Pfiloha €. 1
Specifikace plnéni

Technicka specifikace
»Provedeni sluZzeb bezpe¢nostniho dohledu
ICT infrastruktury organizace*

Piedmét zakazky
Predmétem zakazky je zajisténi sluzeb bezpecnostniho dohledu ICT infrastruktury organizace
k zajisténi dohledu a provozu nastroji pro vyhodnocovani kybernetickych bezpecnostnich udalosti ve

vypocetnich systémech a v komunikacénich sitich, které zadavatel vyuziva nebo provozuje.

V nésledujicich podkapitolach uvadime soubor vSech pozadavki na predmétné sluzby. Tyto pozadavky

predstavuji kompletni a sou¢asn€ minimalni uroven, kterou musi poskytovatelé sluzby splnit.

Piedpokladany harmonogram
Zadavatel pozaduje od dodavatele sluzby napojeni do sluzby do 5 pracovnich dnii od u¢innosti smlouvy
(den jejiho uvefejnéni dle zakona ¢.34/2015 Sb. o zvlastnich podminkach u¢innosti nékterych smluv,

uvefejiiovani téchto smluv a o registru smluv) pfi poskytnuti nezbytné soucinnosti zadavatele.

Ostatni poZzadavky zadavatele na plnéni zakazky

Vsichni ucastnici projektu (realizani tym) musi byt zaméstnanci poskytovatele sluzby.

Soucinnost zadavatele
Zadavatel pro ucely poskytovani sluzby zptistupni poskytovateli nasledujici technologie:
e pfipojeni technologie do ISP na jednotlivych pobockach zadavatele;
e pifipojeni LAN ¢asti infrastruktury na zafizeni pro sbér analytickych dat
(Netflow/Sflow/IPFIX);
e nasméruje syslog data na smluvené IP adresy a porty tak, aby se data dostala Sifrované az do

systémi dodavatele za uc¢elem analyzy téchto dat pro ucely dohledu a reakce na incidenty.

Technicka specifikace zajiSténi sluzby
Predmétem zakazky je zajisténi sluzeb bezpecnostniho dohledu ICT infrastruktury, a to predevsim:
e formou sluzby provozovat centralizovanou spravu, uklddani a vyhodnocovani logl
v nezménitelné podobé z libovolnych sitovych aktivnich prvkl, operaénich systémi
a pouzivaného aplikacniho software, tj. ptedevsim z routerti dodanych poskytovatelem na vech

pobockach a nastroje EDR pouzivaného zadavatelem. Implementace systému bude provedena



v souladu s ust. §§ 21 a 22 Detekce kybernetickych bezpecnostnich uddlosti a zaznamendvani
udalosti vyhlasky ¢. 409/2025 Sb., o bezpecnostnich opatienich poskytovatele regulovanée sluzby
v rezimu vyssich povinnosti.

e formou sluzby provozovat centralizovanou spravu, ukladani a vyhodnocovani komunikacnich
spojeni a vykonnostnich parametrii datové sité, tj. nastroj sbéru a vyhodnoceni NetFlow.
Implementace systému bude provedena v souladu s ust. §. 23 Vyhodnocovani kybernetickych
bezpecnostnich udalosti vyhlasky ¢. 409/2025 Sb., o bezpecnostnich opatirenich poskytovatele

regulované sluzby v rezimu vyssich povinnosti.

Pozadavky zadavatele jsou uvedeny ve sloupci ,,Minimalni technické pozadavky, které zadavatel
pozaduje®. Poskytovatel sluzby je povinen vyplnit, zda jim nabizeny produkt/feseni tyto pozadavky
splituje, a to v sloupci ,,Splnéni pozadavki Zadavatele* (poskytovatel sluzby doplni prohlaseni ANO
nebo NE podle skute¢nosti véetné odkazu na konkrétni ¢ast nabidky, ve které je mozné ovéfit splnéni

uvedeného pozadavku).

Minimalni technické poZadavky, které Zadavatel pozaduje Splnéni
pozadavku
Zadavatele
(ANO/NE)
Pozadavky na sluzby bezpecnostniho dohledu ICT
Zadavatel predpoklada realizaci uvedenych uloh prostfedky a technologiemi | ANO
1. poskytovatele nejméné v rozsahu poskytnuti feSeni SIEM, NDR a dalSich
nastrojui vyuzivajicich Threat Intelligence Platform dat.
Bezpeénostni dohledové centrum poskytovatele sluzby musi podporovat | ANO
z praci s nastroji zadavatele.
Poskytovatel sluzby navrhne modifikaci relevantnich procesii na strané ANO
zadavatele, v€etn€ atributli a parametrd procest potiebnych pro doruceni
sluzby a fadné plnéni.
> Konfiguraéni zmény a Gpravy prostiedkii zadavatele nutnych pro piipojeni
k sluzbé provede poskytovatel sluzby vlastnim nakladem jako soucast
sluzby a pteda je do vlastnictvi zadavatele.
Poskytovatel sluzby navrhne konfiguraci SIEM feSeni vcetné atributi | ANO
+ a parametrd potfebnych pro splnéni sluzby.
5. |Sluzba dohledového tymu bude zajistovana v CJ ANO
6. Sluzba dohledu je zajiitovana z izemi CR. ANO
V rémci sluzby bude poskytovatelem sluzby vytvofeno bezpecné ulozisté | ANO
k pro sdileni kompletnich materiali k poskytované sluzbe¢.




Sprava a dohled zdroji — zajisténi Performance a Capacity management
procest.

ANO

Sit'ovy dohled — zajisténi dohledu nad sitovym provozem, detekce anomalii
a blokace podezielého provozu.

ANO

10.

Bezpecnostni dohled — zajisténi spravy a provozu nastroje SIEM, NDR a
XDR.

ANO

11.

Incident management — zajisténi Operatorské ¢innosti, Incident handling,
Incident Response.

ANO

12.

Analyza incidentu — zajiSténi odborné ¢innosti v detekci a lokalizaci pti¢in
incidentll Analytikem ze strany poskytovatele sluzby.

ANO

13.

Navrhy systematickych opatfeni — sestaveni opatfeni v organizaéni
a technické Grovni pro posouzeni zadavatelem.

ANO

14.

Navrhy FeSeni incidenti — zajisténi odborné ¢innosti pro kategorizaci na
interni a externi pfi¢iny incidentl a k nim piislusnych opatfeni.

ANO

15.

Reporting a analyza stavii, udalosti a incidentii — zajisténi odborné
¢innosti pro dolozeni Urovné bezpecnosti viéi internim kontrolnim
procesiim nebo pro doloZeni viiéi externim kontrolnim autoritdm.

ANO

16.

Sbér datovych analytik o sitovych tocich bude vyuzivan primarné
prostiednictvim router na pobockach zadavatele se zajisténym Sifrovanim

prenosu dat do systému pro analyzu.

ANO

17.

Kyberneticka bezpecnost — Personalni zajiSténi sluzby pracovniky
s odbornou zpusobilosti vyhovujici pozadavkim na zajisténi kybernetické
bezpecCnosti v souladu s pozadavky zdkona 264/2025 Sb. o kybernetické

bezpecnosti v celém pribehu sluzby a vSech jejich procesu a rutin.

ANO

18.

Pokrocila analyza anomalii bude postavena na systémech IDS/IPS, XDR a
bude vyuzivat obohaceni dat ze zdroji jako OSINT, CVE, MITRE
ATTACK a dalsich Threat Intelligence zdroja.

ANO

19.

Business Continuity — Sluzba (vcetné vSsech komponent, které vyuziva)
musi byt odolna proti vypadkiim a poruchdm. Vsechny komponenty sluzby
musi byt schopny dlouhodobého provozu bez zmény chovani a ubytku

vykonu.

ANO

20.

Zajisténi souladu s NIS2 - VSechny parametry sluzby musi zajistit na
urovni technologii i procesii splnéni pozadavkil na zajisténi potiebné miry
informacni  bezpecnosti, zejména pak: Duvérnost, Dostupnost,

Nepopiratelnost, Autentizaci, Autorizaci.

ANO

21.

Pokud zadavatel z organizacnich divodi rozhodne pro in-sourcing ¢asti
procesi nebo workflow (napt. Ziizeni analytického tymu, Utvaru provozu
bezpecnostni infrastruktury, Operation centra pro aplikace, systémy,
databaze, datovou sit, bezpe¢nostni komponenty atp.) musi sluzba
poskytovatele umoznit separaci na urovni procesd, systému, dat,
pristupovych opravnéni, véetné transferu historickych dat a informaci do
prostiedi zadavatele. Naklady na zménu hradi zadavatel. Pozadavek na
vydéleni casti sluzby do samostatné ¢asti, neni divodem k okamzité

vypovédi smlouvy.

ANO




22.

Adaptace a akceptace sdilenych procest — Sluzba zajisti (ipravu procest
na stran¢ poskytovatele sluzby a navrh na jejich integraci s relevantnimi

procesy na stran¢ zadavatele.

ANO

23.

SLA procesnich vstupii a vystupi — SluZzba zajisti monitoring procest na

stran¢ poskytovatele sluzby a zadavatele.

ANO

24.

Vizitace zadavatele v misté vykonu sluzby — poskytovatel sluzby pred
podpisem smlouvy umozni zadavateli navstévu vlastniho bezpecnostniho
dohledového centra, aby si mohl ovéfit splnéni pozadavkl. Zjisténi

nedodrzeni pozadavki je divod pro vylouéeni poskytovatele sluzby.

ANO

Technické poZadavky na sluzbu

25.

Poskytovatel sluzby provozuje vlastni Ndstroj pro sbér a vyhodnoceni
kybernetickych bezpecnostnich udalosti, ktery umoziuje napojeni na
technologie zadavatele.

ANO

26.

Rozhodné operace a manipulace jsou provadény prostiedky zadavatele
a nastroje poskytovatele sluzby budou slouzit na jeho strané pro piipadnou
agregaci informaci v ramci jeho procesii. Zadny ze zptisobti propojeni nesmi
omezit nebo narusit primarni autonomni fungovani celého feseni jen
prostiedky zadavatele.

ANO

27.

V ramci sluzby poskytovatel zajisti provozni monitoring bezpeénostnich
nastroji zadavatele, dle predmétu zakazky, v rozsahu:

e dostupnost a funk¢énost bezpecnostnich nastroju,

e vytizenost bezpecnostnich nastroju,

e detekce vycerpani kapacitnich zdroji u bezpecnostnich nastroju.
Vramcei sluzby poskytovatel zajisti funkéni IDS/IPS systém na vsech
pobockach zadavatele.

ANO

28.

V ramci sluzby poskytovatel zajist'uje nastavovani bezpe¢nostnich nastroji
zadavatele, dle predmétu zakazky, v rozsahu:
e Uprava a optimalizace korela¢nich pravidel, dle pozadavku zadavatele
nebo dle best-practice poskytovatele,
e pfidavani novych zafizeni,
e vytvareni novych scénai pro detekei,
o Tprava nastaveni nastrojil, dle pozadavku zadavatele nebo NUKIB.

ANO

Pozadovana podpora bezpe¢nostniho dohledu

29.

Ticketovaci systém — sluzba s on-line pfistupem pro kompletni spravu

pozadavki, véetné uchovani historie pozadavki a jejich feseni.

ANO

30.

Piistup zadavatele k podpote provozu systémiu — HotLine v rozsahu 24/7.

ANO

31.

Pristup zadavatele k podpoie Incident Response — HotLine, telefon/ email na
Cleny CSIRT v rozsahu 24/7.

ANO

32.

Zakladani tikett,, proaktivni komunikace o jejich feseni. Komunikace s tieti
stranou jako NBU, NUKIB, kooperujici CSIRT atd.

ANO

33.

Pristup administratorii zadavatele ke sledovanym parametrim sluzby
prostiednictvim grafického rozhrani (GUI — dashboard apod.), alespon

v rezimu ¢teni nebo v ptistupové roli Auditor.

ANO

34.

Notifikace/Eskalace — Informovani odpovédnych osob zadavatele o vzniku

ANO




bezpecnostniho incidentu v redlném cCase za pomoci zakladnich

komunikac¢nich ndastroji (mail / SMS / telefon).

35.

Vulnerability management — sluzba kontinudlniho skenovani aktiv
zadavatele definovanych danou siti/sitémi a zranitelnosti relevantnich pro
dana aktiva. Minimalné na zacatku poskytovani sluzby budou provedeny
plné skeny a dale alespon 1x v prab&hu 12 mésicti skeny rozdilové.

Poskytovatel bude vzdy dorucovat technicky protokol s vysledky téchto

skenti.

ANO

36.

Vulnerability management — Relevance zranitelnosti — U aktiv musi byt

ovetena relevantnost incidentli pro dané aktivum vulnerability scannerem.

ANO

37.

Reporty — Rozsifeny reporting — detailni report o udalostech a incidentech
s navrhy systematickych opatieni alespon 2x v prubéhu 12 mésici.. Vzdalena
prezentace reportu, napt. formou videokonference. Prezentace reportil

v rozsahu min. 30 minut - max. 3 hod.

ANO

38.

Reporty — Standard — poskytovatel v ramci sluzby zpracuje a poskytne
zadavateli kazdy mésic Report, ve kterém je popsano:

e pribéh realizace Plnéni sluzby za uplynulé obdobi;

e provedené sluzby za uplynulé obdobi;

e navrh doporucenych opatieni pro dalsi obdobi pro zvyseni bezpe¢nosti,

dostupnosti a v prevenci eliminace incidentu.

ANO

39.

Technologie sbéru dat — Sluzba zajisti uziti nastroje SIEM a nastroje
monitoringu sitového provozu jako zdkladniho zdroje dat a bude s nim
komunikovat primyslové standardnimi protokoly.

Navrhované feseni poskytovatele zahrnuje sluzby:

e zajiStuje na stran¢ zadavatele sbér, pfenos a uloZzeni logl a jejich
vyhodnocovani v rdmci nastroje SIEM. Sluzba SOC poskytovatele
sluzby plni roli federativni komponenty k vykonu operatorské ¢innosti
v ramci sluzby.

e zajiStuje na strané¢ zadavatele sbér dat typu NetFlow a jejich
vyhodnoceni v ramci nastroje poskytovatele.

e zajiStuje na strané zadavatele sbér logl a jejich vyhodnoceni v ramci
nastroje poskytovatele.

e zajiSt'uje na stran¢ zadavatele sbér logii a jejich vyhodnoceni v ramcei
nastroje SIEM poskytovatele.

e poskytovatel ma na své strané sluzby ve svém komunika¢nim bodu
Internetu zatazenu komponentu ,,DDoS* ochrana.

e ma interni tlozi$t€ s minimalni propustnosti 1Gbit/s s vyuzitim VPN
v redundantni konfiguraci.

e ma bezpeéné interni ulozi$t€é s minimalni propustnosti 1 Gbit/s

ANO




s vyuzitim VPN v redundantni konfiguraci.

e ma k dispozici interni ulozist€¢ v objemu dostacujicim na uchovani dat
v souladu se zékonnou tpravou (ZoKB).

¢ umi efektivné detekovat nové nebo dosud nezndmé hrozby ¢i transakéni
zaznamy, a identifikovat jejich relevanci k provozni nebo bezpecnostni

kategorii u zadavatele.

Base line analyza — Sluzba zajisti porovnani neobvyklych pocti urcitych | ANO
0. udalosti oproti jinému obdobi z minulosti.
Clenéni aktiv — Aktiva musi: ANO
e byt mozno rozdélit:
o podle jejich dulezitosti v procesech zadavatele;
o podle typu a povahy generovani dat:
= Log data na struktute Syslog pies UDP/TCP ve standardu IETF,
. = NetFlow ve standardu IETF.
= Transakéni zaznamy — SIP, DNS, DHCP, FRAUD ve standardu
IETF
e mit uzivatelsky definovatelné kategorie a parametry podle pozadavki
zadavatele.
Kategorizace aktiv — Sluzba zajisti jednotnou evidenci a vyhodnoceni | ANO
kategorie aktiv, podle povahy aktiva (viz bod 46.). Podle téchto kategorii
2 bude poskytovatel sluzby utvaret dalsi pravidla nebo reporty v prostiedcich
zadavatele.
Manualni parsovaci pravidla — Sluzba zajisti generovani parsovacich | ANO
- pravidel a reportl v prostfedcich zadavatele.
Historicka korelace — Sluzba zajisti oveteni nového korelaéniho pravidla | ANO
- proti historickym datim.
Rezim Maintenance — Sluzba musi byt schopna béhu v rezimu udrzby | ANO
45. |ohlasenou zadavatelem, kdy se Gdrzbou dotéenych zdroji/aktiv nebudou
vyhlaovat alerty.
Sluzba Monitoringu a detekce ANO
e Pribézné sledovani provozu prostiedi zadavatele.
e Real-time analyza situace v napojenych zatizenich podle skupin,
kategorii zafizeni a podle kontextu log zaznamt nebo udalosti.
i e Real-time odborné posouzeni bezpecnostni situace a provozniho

stavu. V pripad¢ anomalie posouzeni jeji relevance a zavaznosti.
e Posouzeni kontextu anomalie a pfi¢in vzniku situace s piipadnou
eskalaci problému zadavatele na analytického specialistu

poskytovatele sluzby.




47.

Sluzba vcéasné vystrahy a reakce na nestandardni situace v provozu
bezpecnostnich systémii
e Zpracovani analytickych scénafa na aktualni kybernetické hrozby.
e Posouzeni eskalovaného problému Zadavatele analytickym
specialistou poskytovatele.
e Detekce a vyhodnoceni zavaznosti identifikovanych anomalii.
e Posouzeni a piipadna eskalace nestandardni situace v provozu
Zadavatele na sluzbu v¢asné vystrahy a reakce na incident v ramci

bezpeénostnich struktur CR.

ANO

48.

Sluzba bezpeéného zalohovani — soucasti sluzby je zajisténi ulozeni tzv.
nesmazatelnych zaloh k lokalnimu partnerovi v objemu dostate¢ném pro
zajisténi plnéni predmétu zakazky a zdkonnych pozadavkl na imutabilni
storage poskytovatele sluzby. Zalohy musi byt uchovavany nejméné po dobu
vyzadovanou pravnimi predpisy.
Sluzba bezpecnych zaloh zajistovanych Poskytovatelem zahrnuje:

e Spravu zaloh fyzickych servert,

e Spravu zaloh virtualnich serveru,

e Monitoring tUspeSnosti zaloh a report v piipadé pferuseni

zalohovaciho procesu s nasledkem nedoruceni zaloh.

ANO

SLA

49.

Poskytovatel sluzby musi provozovat vlastni bezpecnostni dohledovou

sluzbu v rezimu 24x7x365

ANO

50.

Pro kazdy kyberneticky incident (dle §2 odst. 2 pism. f) ZokB) prochazi
poskytovatel sluzby naslednym postupem k uréeni kategorii kybernetickych
bezpecnostnich incidentli podle nasledkii a negativnich projevi pro
doporuceni opatfeni ¢i soucinnosti v nasledné reakci:
Féaze Detekce

e Monitoring prostfedi vymezeného zadavatelem.

e Dohledovani bezpecnostni situace zadavatele.

e Detekce anomalie — rozpoznani odchylky od bézného stavu nebo od

zadavatelem normovaného stavu.

Féze Prirazeni
e Klasifikace anomalie — urCeni zavaznosti ve Skale:
o False-Positive Alarm — zpuisobuje falesny alarm z divodu:
= chyby v usudku miry zdvaznosti anomalie;
= nepfesnosti rozpoznani odchylky wvzniklé pii
dohledovani a monitoringu v  pfedchozi
fazi Detekcee.
o Bezpetnostni udalost — anomalie, ktera miiZze zpusobit
naru$eni bezpecnosti:
= informaci v informac¢nich systémech zadavatele;
= sluzeb zadavatele;
=  aintegrity datovych siti zadavatele.
o Bezpecnostni incident — anomalie, kterd naruSila ¢i naruSuje

ANO




bezpecnost:
= informaci v informac¢nich systémech zadavatele;
=  sluzeb zadavatele;
= a integritu datovych siti zadavatele nebo jinych
subjektu.
Féze Analyza
e Vyhodnoceni anomalie — vyhodnoceni relevance:
o k systémum zadavatele;
o kprocesim zadavatele;
ok zdkonnym normam CR vztazenych na zadavatele.
e Kilasifikace incidentu — za¢lenéni incidentu do bezpec¢nostniho typu
kategorie dle uréeni zadavatelem:
o Podle pti¢iny:
= incident zpdsobeny kybernetickym uUtokem nebo
jinou udalosti vedouci k priniku do systému nebo
k omezeni dostupnosti sluzeb;
= incident zptsobeny Skodlivym kodem;
= incident zpusobeny piekondnim technickych
opatient;
= incident zpisobeny poruSenim organizacnich
opatient;
= incident spojeny s projevem trvale pisobicich
hrozeb;
= ostatni incidenty zplsobené kybernetickym
utokem.
o Podle dopadu:
= incident zplsobujici naruseni divérnosti aktiv;
= incident zplsobujici naruseni integrity aktiv;
= incident zplsobujici naruSeni dostupnosti aktiv;
= incident zpusobujici kombinaci vySe uvedenych
dopadu.
e Kategorizace incidentu — zaclenéni incidentu podle vyznamnosti.

51.

Kategorie III — do 60 minut — velmi zavazny kyberneticky bezpecnostni
incident, pii kterém je piimo a vyznamné naruSena bezpecnost
poskytovanych sluzeb nebo aktiv. Jeho feseni vyzaduje neprodlené zasahy
obsluhy s tim, ze musi byt v§emi dostupnymi prostiedky zabranéno dalsimu
Sifeni kybernetického bezpecnostniho incidentu, véetné minimalizace

vzniklych i potencialnich Skod.

ANO

52.

Kategorie II — do 2 hodin — zavazny kyberneticky bezpecnostni incident,
pti kterém je narusena bezpecnost poskytovanych sluzeb nebo aktiv. Jeho
feSeni vyZaduje neprodlené zasahy obsluhy s tim, ze musi byt vhodnymi
prostiedky zabranéno dalSimu Sifeni kybernetického incidentu vcetné

minimalizace vzniklych $kod.

ANO

53.

Kategorie I — do 24 hodin — méné zavazny kyberneticky bezpecnostni
incident, pti kterém dochazi k méné vyznamnému naruseni bezpecnosti
poskytovanych sluzeb nebo aktiv. Jeho feSeni vyZzaduje zasahy obsluhy

vvvvv

bezpecnostniho incidentu véetné minimalizace vzniklych Skod. Jedna se

ANO




o0 bezpecénostni incidenty, které nespadaji do kategorii Il a I1.




