Financovano

- MIMISTERSTVO VMITRA
Evropskou unii CESKE REPUBLIKY
NextGenerationEU

>I_ NARODNI
' v PLAN OBNOVY

KRPH-121026-26/CJ-2025-0500NE-VZ

KUPNIi SMLOUVA

uzaviena dle ust. § 2079 a nasl. zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjsich predpist (dale jen “OZ")
} pro realizaci verejné zakazky s nazvem:
»KRP-H — Pofizeni pfistupovych LAN prepinacu, véetné implementace*
pro Krajské reditelstvi policie Kralovéhradeckého kraje

v ramci projektu KRP KhK — Modernizace a zabezpeceni komunikacni infrastruktury Policie
CR — koncové prvky, CZ.31.2.0/0.0/0.0/23_097/0009089

Clanek |.
Smluvni strany
1. Kupuijici: Ceska republika - Krajské feditelstvi policie Kralovéhradeckého kraje
Zastoupeny: plk. Mgr. Ing. Markem Baudysem, naméstkem reditele krajského reditelstvi
pro ekonomiku
Sidlo: Ulrichovo nameésti 810

501 01 Hradec Kralove
Bankovni spojeni: Ceska narodni banka poboc¢ka Hradec Kralové

C uctu: 23235881/0710
ICQ: 75151545
DIC: CZ75151545
Datova schranka: urna|6d R
Kontaktni osoba: x“;s":?‘t; "‘*-F:E'*'ﬁ'; i ;
Telefon: F"f’-m&j iﬁ"-"ﬂié‘s:}._ T A
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e-mail: -,pg}_'_i R 5
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2. Prodavajici: Aricoma Systems a.s.
Sidlo: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
Zastoupeny: Tomasem Jeéminkem, ¢lenem predstavenstva
ICQ: 04308697
DIC: CZ04308697

Datova schranka: ctb7phe
Bankovni spojeni: Ceska spofitelna a.s.

Cislo ugtu: 6563752/0800 i
Kontaktni osoba: 5‘*;5& &_;;_Lﬁ ; 3 E;-m’ ';a?iwr 'ha
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Zapsan v Obchodnim rejstfiku, vedeném u Krajskeho soudu v Ostravé, vliozka B oddil 11012

1



(dale jen ,prodavajici®)

Dale také téz jako ,,smluvni strany*

Clanek Il.
Pfedmét smlouvy

Pfedmétem této smlouvy je zavazek prodavajiciho dodat do mista pInéni, za podminek v ni
sjednanych, kupujicimu zbozi specifikované v €lanku Ill. této smlouvy a prevést na kupujiciho
vlastnické pravo k tomuto zbozi a zajistit pro kupujiciho pfipadna dalsi prava se zbozim
souvisejici. Kupujici se zavazuje zbozi prevzit a zaplatit za néj prodavajicimu sjednanou
cenu zpusobem a v terminu stanovenym touto smlouvou.

Podkladem pro uzavieni této smlouvy je nabidka prodavajiciho ze dne 19.3.2026.

Clanek III.
Zbozi

Zbozim se rozumi dodavka pristupovych LAN piepinacl a pfislusenstvi, véetné
implementace a dopravy do mista plnéni, véetné veskerych souvisejicich poplatkd
spojenych s dovozem zbozi do mista plnéni pro Krajské feditelstvi policie
Kralovéhradeckého kraje dle podrobné specifikace pfedmétu pinéni, ktera je pfilohou €. 1
této smlouvy s nazvem: ,Specifikace pfedmétu plnéni a dalSi pozadavky“, a dle minimalni
technické specifikace, ktera je  pfilohou & 2 této smlouvy s nazvem: “Technicka
specifikace”. Tato pfiloha pfedlozena a doplnéna dodavatelem bude nedilnou soucéasti této
smlouvy.

Zbozi musi byt dodano kompletni, nové, originalni, nepouzité a nerepasované.

Soucasti dodavky zbozi je doprava zbozi do mista pInéni véetné veskerych souvisejicich
poplatku spojenych s dovozem zbozi do mista plnéni a doklad o predani a prevzeti zbozi
(pfedavaci protokol, dodaci list) s uvedenim délky zaruky (zaruéni list).

Prodavajici timto prohladuje, ze zbozi nema pravni vady ve smyslu § 1920 a nasl. OZ,
ve znéni pozdéjsich predpisU.

Pfedmét implementace je podrobné uveden v pfiloze €. 1 této smlouvy ,Specifikace
predmétu plnéni a daldi pozadavky“.

Obecné pozadavky na zafizeni
Prodavajici preda pfislusné licenéni klice (pokud dodavané zafizeni takové obsahuje)
v elektronické podobé.

V pfipadé, ze dokonéeni registrace prvku u vyrobce vyzaduje souéinnost kupujiciho, bude
toto provedeno vramci soucinnosti s pracovniky uréenymi kupujicim. Timto budou
pracovnici kupujicino seznameni s fungovanim a zpusoby zadavani pozadavku na podporu
pfimo u vyrobce. Bude stazena a aplikovana posledni aktualni verze firmware pro dané
zafizeni, pokud znama bezpecnostni doporuéeni nedoporuéuji posledni verzi neinstalovat,
bude instalovana posledni doporuovana verze firmware. V pfipadé, ze licenéni klice jsou
generovany vyrobcem pfes portal zakaznika, budou vygenerovany a stazeny pfislusné
licence.
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Prodavajici se zavazuje k dodavce HW, u kterého bude podle sériovych Cisel (Ci jinych
produktové unikatnich znaceni) schopen prokazat, ze nebylo ze strany vyrobce zafizeni jiz
dodano v minulosti Zzadnému jinému koncovému spotrebiteli.

Nositelem prava na uplatnéni zaruky je kupujici. Tato podminka plati i na jednotlivé
komponenty, jez jsou soucasti vétsiho celku.

Dodana zafizeni musi byt nova, nepouzita, uréena pro oficialni distribuci v Ceské republice
a zaroven musi byt podporovana vyrobcem, véetné dostupnosti nahradnich dilti minimalné
5 let od ukonceni prodeje (End of Sale) ze strany vyrobce. Datum ukonceni prodeje (End of
Sale) nesmi byt dfivéjsi, nez datum dodani zafizeni.

VysSe uvedené pozadavky vychazeji z opravnéné potieby kupujiciho zajistit, aby byla dodana
vyhradné nova, dosud nevyuzivana zarizeni, u nichz je plné garantovana vyrobni zaruka,
technicka zivotnost a navaznost na bezpeénostni a servisni podporu vyrobce po celou dobu
pfedpokladaného uzivani — minimalné po dobu udrzitelnosti projektu. Identifikace koncového
zakaznika v evidenci vyrobce je pro kupujiciho prostiedkem k ovéreni, Zze zafizeni nebylo
drive registrovano a vyuzivano jinym subjektem, a ze zaruka a podpora bézi pfimo
ve prospéch kupujiciho od okamziku dodani.

Zafizeni je ur€eno i pro kritickou infrastrukturu (sitova pristupova vrstva), kde je nezbytna
maximalni uroven bezpecnosti. HW s predchozi evidenci u jiného koncového spotrebitele
v databazi vyrobce nese vyrazna bezpeénostni rizika.

Zarizeni musi mit funkci rozpoznavani aplikaci na zakladé preddefinovanych aplika¢nich
signatur pro znamé a pouzivané aplikace, véetné podpory aplikaci transportovanych
v Sifrované podobé v co nejkratsi mozné odezveé pro pripad vyskytu Skodliveho Ci
potencionalné skodliveho SW a dale za ucelem radného a efektivniho nastaveni QoS pro
dil¢i sluzby a aplikace.

Clanek IV.
Predani a prevzeti zbozi, vady zbozi

Prodavajici preda zbozi specifikovane v ¢l. Ill. této smlouvy v dobé a misté pInéni uvedeném
v €l. V. této smlouvy. Prodavajici preda kupujicimu zbozi v ujednané jakosti a provedeni.
Soucasti dodavky budou dale dokumenty a €innosti specifikované v ¢lanku 1.

O predani a prevzeti zbozi bude prodavajicim vyhotoven doklad o pfedani a prevzeti zbozi
(predavaci protokol, dodaci list), ktery bude podepsan opravnénymi osobami obou smluvnich
stran. Za kupujiciho je opravnénou osobou kontakini osoba uvedena v zahlavi smlouvy,
pfipadné povéreny pracovnik. Doklad musi obsahovat identifikaci dodaného zbozi, mnozstvi
a vyrobni ¢isla (v editovatelné podobé).
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O provedeni implementacénich clnnostl, spemflkovanych v priloze & 1 smlouvy ~Specifikace
predmeétu plnéni a dalsi pozadavky“, bude kupujicim vyhotoven Akceptacni protokol, ktery
bude obsahovat informaci o provedeni veskerych pozadovanych ¢innosti, uvedenych v kupni
smlouve, a ze je vSe pozadované funkéni. Poté bude podepsan Akceptacni protokol zastupci
obou smluvnich stran. Kazdy z nich obdrzi po jednom vyhotoveni.
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Kupuum je opravnén odmitnout prevzeti zbozi, pokud ZbOZI nebude dodano fadné v souladu
s touto smlouvou a ve sjednané kvalité, pficemz v takovém pripadé kupujici dlvody
odmitnuti prevzeti zbozi pisemné prodavajicimu sdéli, a to nejpozdéji do péti pracovnich dnu
od plvodniho terminu predani zbozi. Na nasledné predani zbozi se pouziji ustanoveni
predchozich odstavc.

Kupuijici je opravnén oznamit vady zbozi a uplatnit naroky z odpovédnosti za vady zbozi.
Prodavajici je povinen predat zbozi kupujicimu po odstranéni vady dle tohoto ¢lanku. Vady
zjevne pfi dodani zbozi je kupujici povinen sdélit prodavajicimu pfi prevzeti zbozi, vady
skryté je kupujici povinen sdélit prodavajicimu bez zbyte¢ného odkladu.

Prodavajici prohlasuje, Zze zbozi nema pravni vady ve smyslu ustanoveni § 2099 a nasl. OZ.

Clanek V.
Doba, misto pIlnéni

Prodavajici se zavazuje dodat zbozi uvedené v ¢l. lll. této smlouvy do mista pInéni

- LAN prepinace a pfislusenstvi nejpozdéji do 7. 5. 2026,
- Implementacni Cinnosti nejpozdéji do 18. 5. 2026.

Misto pInéni: Krajske reditelstvi policie Kralovehradeckého kraje
Ulrichovo nam. 810
501 01 Hradec Kralove

Prodévajfci se zavazuje informovat pisemné (e-mailem) kupujiciho o terminu dodani zbozi

nejméné dva pracovnl dny predem, prostrednlctwm ogpovedneho Pracovnlk
s p-"-"t‘ S imp e s
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Clanek VI.
Vlastnické pravo ke zbozi a nebezpeci Skody na zbozi

Kupujici nabyva vlastnickeé pravo ke zbozi okamzikem pievzeti zbozZi od prodavajiciho.

Nebezpeci $kody na zbozi prechazi na kupujiciho okamzikem prevzeti zbozi od
prodavajiciho.

Clanek VII.
Kupni cena a platebni podminky

Kupni cena za zbozi, uvedené v ¢l. |1l této smlouvy a dodané v souladu s touto smlouvou,
a podrobné rozepsana v priloze ¢. 5 (Cenova tabulka) této smlouvy je stanovena takto:

Cena celkem za cely predmét pinéni bez DPH 10 504 050,00 K&
Vycisleni 21 % DPH 2.205.850,50 K¢
Cena celkem za cely predmét plnéni véetné DPH 12.709.900,50 Ké&



2. Kupujici neni osobou povinnou k dani pro predmét pinéni, a proto bude v pfipadé uzavreni
kupni smlouvy s tuzemskym dodavatelem uctovana a hrazena kupni cena za predmeét plnéni
v€etné DPH v aktualni sazbé. V pripadé uzavieni kupni smlouvy s dodavatelem z jiného
¢lenského statu, pfipadné se zahraniénim dodavatelem, pfechazi danova povinnost na
kupujiciho, ktery je povinen v souladu s § 108 zakona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, pfiznat a zaplatit dan prislusnému spravci dané.

3. Celkova cena zbozi dle této smlouvy je cenou konecnou a zahrnuje veSkeré naklady
prodavajiciho spojené s dodavkou zbozi.

4. Smluvni strany se dohodly, ze platba bude provedena v ¢eskych korunach (CZK) vyhradné
na ucet prodavajiciho uvedeny v ¢l. | této smlouvy.

5. Pokud prodavajici nema Ucet zfizeny v penéznim Ustavu na Uzemi Ceské republiky,
bankovni poplatky za zahranicni platbu jdou na vrub prodavajiciho.

6. Cena je stanovena v korunach Ceskych a sjednava se jako cena nejvyse pripustna, kterou
nelze prekrocit. Cena muze byt ménéna pouze se zménou darnovych predpist, ktera bude
mit vliv na vysi ceny.

7. Cena bude zaplacena na zékladé danovych dokladu (dale jen ,faktury”) vystavenych
prodavajicim a po potvrzeni dokladu o predani a prevzeti zbozi opravnénymi osobami obou
smluvnich stran. Faktury vystavené prodavajicim musi obsahovat veskeré nalezitosti
stanovené pravnimi prepisy, zejména zakonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjSich predpisu, dale evidenéni Cislo kupni smlouvy, cenu zbozi k Uhradé.
Na fakture bude vycislena zvlast cena zbozi bez DPH, zvlast DPH a celkova cena vcetné
DPH.

8. Cena zazbozi v K¢ véetné DPH se stanovuje pripoctenim sazby DPH platné v den fakturace
dle platnych pravnich predpist v zemi kupuijiciho.

9. Prodavajici vystavi dvé samostatné faktury, jednu za dodavku pfistupovych LAN
prepinacu a prislusenstvi, druhou fakturu za poskytnuti implementaénich ¢innosti.

10. Kupujici pozaduje predat fakturu (danovy doklad) neprodlené po dodavce pristupovych LAN
pfepinact a pfislusenstvi, nejdéle véak do 14 dni od Eodplsu gt;t'adava‘ctho protokolu
(dodaciho listu). Faktura bude zaslana na e-mail: ¥ 05 e il st Lol o

oznacenim OIKT, nebo prostfednictvim datoveé zpravy urnaiéd.

11. Kupujici pozaduje predat fakturu (danovy doklad) neprodlené po provedeni implementacnich
_praC| tJ PO podptsu Akceptacnlho protokolu Faktura bude zaslana na e-mail:
T i

....... .L“JF ok e

¢‘3= oznacenim OIKT, nebo prostiednictvim datové zpravy

et

12. Prodavaijici je povinen prilozit k fakture kopii dokladu o predani a prevzeti zbozi/kopii
akceptacniho protokolu.

13. Faktury musi dale obsahovat nazev projektu ,KRP KhK — Modernizace a zabezpeéeni
komunikaéni infrastruktury Policie CR - koncové prvky,
CZ.31.2.0/0.0/0.0/23_097/0009089.

14. Smluvni strany se dohodly na Ihité splatnosti faktury v délce 30 kalendarnich dnt ode dne
doruceni faktury kupujicimu.



15.

16.

17.

Kupni cena se povazuje za uhrazenou okamzikem odepsani fakturované c¢astky
z bankovniho u¢tu kupujicino. Pokud kupuijici uplatni narok na odstranéni vady zbozi ve Ihuté
splatnosti faktury, neni kupujici povinen az do odstranéni vady zbozi uhradit cenu zbozi.
Okamzikem odstranéni vady zbozi (pfedanim zbozi a potvrzeného dokladu o predani
a prevzeti zbozi/kopie akceptacniho protokolu) zacne bézet nova |hata splatnosti faktury
v délce 30 kalendarnich dnu.

Kupujici neposkytuje prodavajicimu jakékoliv zalohy na uhradu ceny zbozi nebo jeho ¢asti.

Kupujici je opravnén pred uplynutim Ihaty splatnosti faktury vratit bez zaplaceni fakturu, ktera
neobsahuje nalezitosti stanovené pravnimi predpisy, touto smlouvou nebo budou-li tyto udaje
uvedeny chybné. Prodavajici je povinen podle povahy nespravnosti fakturu opravit nebo
nové vyhotovit. V takovém pfipadé neni kupujici v prodleni se zaplacenim ceny zbozi.
Okamzikem doruéeni nalezité doplnéné ¢i opravené faktury zacne bézet nova |hdta
splatnosti faktury v délce 30 kalendarnich dnu.

Clanek VIIL.
Smluvni pokuty a odstoupeni od smlouvy

V pfipadé nedodrzeni terminu dodani zbozi podle ¢&l. V. odst. 1. této smlouvy ze strany
prodavajiciho, nebo v pfipadé prodleni prodavajiciho s odstranénim vad zbozi dle této
smlouvy, je prodavajici povinen uhradit kupujicimu smluvni pokutu ve vysi 0,05% z celkové
ceny nedodaného zbozi podie él. lll bez DPH za kazdy, byt i zapocaty kalendaini den
prodleni.

Kupuijici je povinen zaplatit prodavajicimu za prodleni s Uhradou faktury po sjednané Ihaté
splatnosti urok z prodleni ve vysi 0,05 % z celkové ceny zbozi bez DPH dle pfislusné faktury
za kazdy, byt i zapocéaty, kalendarni den prodieni.

Vyse smluvni pokuty se vyCisluje vzdy za prekroceni reakéni doby a doby opravy.

V pfipadé, ze neni primarni pfiina na strané Prodavajiciho, tj. poruseni bylo okolnosti,
ktera se nedala predvidat, nebude smluvni pokuta uplatnéna.

v Smluvni pokuta ve vysi 3.000 K¢ (tfi tisice korun) za kazdou zapoc€atou 1 hodinu
prekroéeni reakéni doby.

v' Smluvni pokuta ve vysi 10.000 K¢ (deset tisic korun) za kazdych zapocatych 12 hodin
prekroéeni doby opravy.

Smiuvni pokuta a urok z prodleni jsou splatné do ¢trnécti kalendarnich dnli ode dne jejich
uplatnéni.

Povinnost zaplatit urok z prodleni se fidi ustanovenimi OZ.

Zaplacenim smluvni pokuty a uroku z prodleni neni dotéen narok smluvnich stran
na nahradu skody ani povinnost prodavajiciho fadné dodat zbozi ¢i odstranit jeho vady.

Za podstatné poruseni této smlouvy prodavajicim, které zaklada pravo kupujiciho na
odstoupeni od této smlouvy, se povazuje zejména:

a) prodleni prodavajicino s dodanim zbozi o vice nez 5 kalendarnich dnu;

b) prodleni s odstranénim vad zbozi ve |hité stanovené touto smlouvou o vice nez 30
kalendarnich dn(:

¢) nedodrzovani a nerespektovani sankénich mechanismt vaci Rusku a Bélorusku pfijatych
Evropskou unii v souvislosti s ruskou agresi na uzemi Ukrajiny;
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d) poruseni jakékoli dalsi povinnosti prodavajiciho podle této smiouvy.

Kupujici je dale opravnén od této smlouvy odstoupit v pfipadé, ze

a) na majetek prodavajiciho probiha insolventni fizeni, v némz bylo vydano, byt
i nepravomocné rozhodnuti o upadku;
b) prodavajici vstoupi do likvidace.

Uginky kazdého odstoupeni od smlouvy nastavaji okamzikem doruéeni pisemného projevu
vUle odstoupit od této smlouvy druhé strané. Odstoupeni od smlouvy se nedotyka zejména
naroku na nahradu skody, smluvni pokuty a uroku z prodleni.

Clanek IX.
Odpovédnost za vady a zaruéni podminky

Prodavajici ru¢i za kvalitu zbozi dle této smlouvy po dobu 36 mésica od data predani
a pfevzeti.

Zbozi je vadné, nema-li stanovené vlastnosti a neodpovida-li podminkam uvedenym
ve smlouve.

Béh zarucni |haty zacind ode dne prevzeti zbozi, tj. ode dne podpisu dokladu o piedani
a prevzeti zbozi obéma smluvnimi stranami/kopii akceptaéniho protokolu. Zarucni doba
nebézi po dobu, po kterou kupujici nemUze uzivat zbozi pro jeho vady, za které odpovida
prodavajici.

Kupujici je opravnén oznamit veskeré vady zbozi a uplatnit naroky z odpovédnosti za vady
zbozi u prodavajiciho kdykoliv v zaruéni Ihaté bez zbyteéného odkladu.
Pripadna reklamace vad musi byt provedena pisemné.

Po dobu trvani zaruky bude poskytovan bezplatny zaruéni servis.

Prodavajici po celou dobu trvani zaruky garantuje kupujicimu reakci na ohlasenou zavadu
zbozi nasledujici pracovni den po jejim pisemném nahlaseni (e-mailem, datovou zpravou).
Prodavajici provede v ramci reklamace zaru¢ni opravu vymeénou za nové, nepouzité zarizeni
stejnych nebo kvalitativné lepsich vlastnosti.

Lhata pro vyfizeni reklamace implementaénich praci ¢ini 30 dn(i od uplatnéni reklamace
kupujicim prodavajicimu.

Reklamace pnstupov\ych LAN oreplnacu a orlslusenstw Jbudou. ze strany kuouncmo seny
’h& -|'|,-"" o waakr Loy s 'f# 1' fal I'.ﬂ L ﬁ%
s kontaktni osobouiiik et A s L e e ~*- n:-w b-r .#*zri: e

Reklamace |m§lementacnlch praci. budou ze strany kupujiciho feseny s kontaktni osobou:

¥ ] i 'H-'J
Maibe i g e

Clanek X.
Ostatni ujednani

Smluvni strany jsou povinny bez zbyteéného odkladu oznamit druhé smluvni strané zménu
udaju uvedenych v €l. | této smlouvy.

Smluvni strany sjednavaji nasledujici vyhrazené zmény zavazku ve smyslu § 100 odst. 1
zékona €. 134/2016 Sb., o zadavani vefejnych zakazek:
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10.

e zménu vyse kupni ceny vcetné DPH, které se umérné zvysi, popfipadé snizi, v dusledku

zmén pravnich predpisl v oblasti dané z pfidané hodnoty (zména sazby DPH) ucinnych
ke dni zdanitelného plnéni: o této vyhrazené zméné zavazku smluvni strany dodatek
smlouvy neuzaviraji;

Prodavajici neni bez predchoziho pisemného souhlasu kupujiciho opravnén postoupit prava
a povinnosti z této smlouvy na tfeti osobu.

Prodavajici je povinen dodrzovat zakonné standardy pracovnich podminek dle zakoniku
prace, pravnich predpisl v oblasti zaméstnanosti a BOZP.

Prodavajici je povinen oznalit veskeré doklady souvisejici s pInénim smlouvy, zejména
U&etni doklady nazvem projektu ,KRP KhK — Modernizace a zabezpeéeni komunikaéni
infrastruktury Policie CR - koncové prvky a jeho registraénim &islem
,CZ.31.2.0/0.0/0.0/23_097/0009089"

Prodavaijici je povinen v souvislosti s ruskou agresi na uzemi Ukrajiny a pfijatymi omezujicimi
opatrfenimi (mezinarodni sankce) ekonomického a individualniho charakteru Evropskou unii
vU&i Rusku a Bélorusku respektovat a dodrzovat pfijaté sankéni mechanismy — viz Cestné
prohlaseni, které tvofi prilohu ¢. 3 této smlouvy. Poruseni sankénich mechanismu
stanovenych Evropskou unii proti Rusku a Bélorusku je povazovano za zavazné poruseni
smluvnich podminek a je tak dlvodem pro odstoupeni od smlouvy a dale pro finanéni
neplnéni ze strany kupuijiciho.

Prodavaijici je povinen ve smyslu ustanoveni § 2 pism. ) zakona ¢. 320/2001 Sb., o finanéni
kontrole ve vefejné spravé a o zméné nékterych zakond (zakon o finanéni kontrole),
spolupusobit pfi vykonu finanéni kontroly.

Prodavajici je povinen upozornit kupujicino pisemné na existujici Ci hrozici stret zajmu
bezodkladné poté, co stiet zajmu vznikne nebo vyjde najevo, pokud prodavajici i pfi
vynalozeni veskeré odborné péce nemohl stret zajmu zjistit pred uzavienim této smlouvy.

Prodavajici bez jakychkoliv vyhrad souhlasi se zverejnénim své identifikace a dal$ich udajl
uvedenych ve smlouvé véetné ceny zbozi.

Smluvni strany se dohodly, ze tuto smlouvu uverejni v registru smluv Krajské reditelstvi
policie Kralovéhradeckého kraje.

Clanek XI.
Zavérecna ustanoveni

Tato smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a uc¢innosti dnem
uverejnéni v registru smluv v souladu se zakonem €. 340/2015 Sb., o registru smluv.

Smlouva je uzaviena na dobu uréitou, tj. do spinéni zavazku z této smlouvy.

Smluvni vztahy v této smlouvé vyslovné neuvedené se fidi pfislusnymi ustanovenimi OZ
a predpisy souvisejicimi.

Tato smlouva mUze byt zménéna pouze dohodou smluvnich stran formou pisemného
dodatku.

Veskera komunikace mezi smluvnimi stranami bude probihat v éeském jazyce
prostrednictvim osob opravnénych jednat jménem smluvnich stran, kontaktnich osob, popr.
jimi povérenych pracovniku.



6. Smluvni strany se zavazuji, ze veskeré spory vzniklé v souvislosti s realizaci smlouvy budou
feSeny smirnou cestou. Nedojde-li k dohodé stran, bude spor projednan pred piislusnym
¢eskym soudem podle ¢eského pravniho radu.

7. Tato smlouva je vyhotovena pouze v elektronické podobé a elektronicky podepsana
prodavajicim a kupujicim.

8. Kazda ze smluvnich stran prohlasuje, Zze tuto smlouvu uzavira svobodné a vazng, ze
povazuje obsah této smlouvy za urcity a srozumitelny a Ze jsou ji znamy veskeré skutecnosti,
jez jsou pro uzavieni této smlouvy rozhodujici, na dikaz ¢ehoz pripojuji smluvni strany k této
smlouve své podpisy.

9. Nedilnou soucasti této smlouvy je:

Priloha ¢. 1 - ,Specifikace pfedmétu plnéni a dalsi pozadavky"

Priloha C. 2 - ,Technicka specifikace*

Priloha ¢. 3 - ,Cestné prohlaseni“ vztahujici se k dopadu sankci proti Rusku a Bélorusku do
oblasti verejnych zakazek

Pfiloha &. 4 - ,Cestné prohlaseni* — odpovédné zadavani

Priloha €. 5 - ,Cenova tabulka“
Pfiloha €. 6 - ,Protokol o provedeni a vysledcich testu
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Specifikace predmétu pInéni a dal$i pozadavky

KRP-H — Pofizeni pristupovych LAN pFepinaéu, véetné implementace

Seznam zkratek

SDDC Softwarové definované datové centrum

CE Customer Edge

BE Provider Edge

ZKB Zakon €. 264/2025 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakonU

OOBM Out of Band Management (ve smyslu vyhrazené rozhrani pro spravu
zarizeni)

MD Man-day, ¢lovékoden, odpovida 8 ¢lovékohodin
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1. Obecné pozadavky a vymezeni predmétu pinéni

Predmétem pInéni je poskytovani reseni sestavajiciho z hardware, software, jejich rozsireni
(dale spolecné téz jako ,Zarizeni”), zaruky a sluzeb, které jsou potreba pro realizaci a podporu
vrstvy pfistupovych LAN prepinact komunikaéni infrastruktury Zadavatele v ramci projektu
,Modernizace Komunikacni Infrastruktury® (dale jen ,MKI").

Zamérem Zadavatele je modernizace, posileni, doplnéni a sjednoceni vrstvy pristupovych
LAN prepinact dle konceptu projektu MKI Zadavatele a s tim souvisejici zvyseni kybernetické
bezpecnosti komunikacéni infrastruktury Zadavatele.

Infrastruktura Zadavatele poskytuje prostredi pro provoz internich narodnich i mezinarodnich
systémU( a také systémy regulované sluzby podle zakona ¢. 264/2025 Sb., o kybernetické
bezpectnosti (dale jen ,ZKB*) a vyvoj dalSich systému, které budou podléhat tomuto rezimu,
aktualné probiha. Obecné se jedna o systémy kritické pro vykon €innosti Zadavatele.

Pro zajisténi jejich optimalniho a vysoce dostupného a zejména bezpecného provozu bude
Zadavatel realizovat modernizaci, posileni a doplnéni vrstvy pfistupovych LAN prepinacl za
ucelem zvysSeni dostupnosti, propustnosti a zejména kybernetické bezpecnosti komplexni
komunikacni infrastruktury Zadavatele.

Cilem projektu MKI je modernizace, rozSifeni, sjednoceni a standardizace, zvyseni
dostupnosti a propustnosti a zejména zvyseni kybernetické bezpecnosti komplexni
komunikacni infrastruktury Zadavatele. Predmétem pinéni této smlouvy jsou zafizeni a sluzby
umoznuijici realizaci komplexni vrstvy pfistupovych LAN piepinac.

1.1. Cil sledovany uzavienim Kupni smlouvy

PIné funkéni, robustni, vysoce propustna, modernizovana, doplnéna a zejména zabezpecena
vrstva pfistupovych LAN prepinacl. Komplexni vrstva pristupovych LAN prepinacd
komunikacni Infrastruktury umoznujici efektivni, optimalni, vysoce dostupny a pIné friditelny a
zejména zabezpeceny provoz véech systémul Zadavatele.

2. Kupni smlouva — pozadované plnéni

2.1 Pozadovana plnéni

Cast Predmét

PInéni A (A.1 az A.5) LAN prepinace a prislusenstvi

Cast Predmét

Pinéni B Implementacni, konfiguracni a konzultacni sluzby

2.2 Zaruka a servisni podpora

Zadavatel pozaduje zaruku a servisni podporu na dobu 36 mésicu (3 roky) od dodani
zafizeni.
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2.3 Zaruka typu 24x7, tj. zaruka s reakcni dobou do Sesti hodin a dobou opravy, resenou
odeslanim nového zafizeni na adresu Zadavatele v nasledujici pracovni den po nahlaseni
zavady (€as nahlaseni + reakéni doba), tedy formou vymény zarizeni za nové shodného

typu.

2.4 Pro pozadavky spojené s pouzitim produkty, jejich konfiguraci a pripadnou asistenci pfi
feseni problém( musi byt soucasti zaruky:

e Pristup k Centru technické pomoci vyrobce — Zadavatel pozaduje prfimy pfistup k
podpofe vyrobce produktl, véetné moznosti pfimo oteviit pozadavek na podporu
prostrednictvim telefonu, e-mailu a webového rozhrani.

e Aktualizace programového vybaveni — Zadavatel pozaduje primy pfistup k
aktualizacim aplikaci vyrobce s moznosti jejich instalace vcetné platné licence (jsou-li
soucasti predmétného zarizeni).

e Registrovany pristup ke znalostni databazi — Zadavatel pozaduje pfimy pfistup do
znalostni databaze vyrobce pro své vybrané pracovniky. Dale Zadavatel pozaduje
primy pfistup k databazi sériovych Cisel zafizeni u vyrobce, tak aby bylo mozné si
kdykoliv ovéfit existenci a rozsah zakoupené podpory.

e Pfijimani incidentl a zavad v rezimu 24x7x365;

e Zaruka musi obsahovat pravo instalovat nejnovéjSi verze obsazenych SW
produktu (napf. firmware) i pravo zakladat servisni tikety u vyrobce zarizeni;

Platnost zakladni zaruky musi byt ovéfitelna na webovych strankach vyrobce zafrizeni,
pfipadné jinym zplsobem u vyrobce zarizeni.

Soucasti zaruky musi byt v pfipadé zavady moznost ponechani veSkerych pamétovych
medii v majetku Zadavatele.

2.5 Oduvodneéni volby zafizeni

Zadavatel informuje, ze cilem této Kupni smlouvy neni realizace nové (tzv. ,na zelené louce")
infrastruktury, resp. vrstvy pfistupovych LAN prepinacl, ale doplnéni a modernizace jiz
existujici rozsahlé vrstvy pristupovych LAN prepinacli, potazmo geograficky a pocetné
rozsahlé a komplexni komunikacni infrastruktury Zadavatele. Komunikaéni infrastruktura
Zadavatele je na véech vrstvach, od paternich siti, datacentrovych siti az po koncoveé zafizeni
(IP telefonie) tvorena produkty vyrobce Cisco. Zadavatel pripousti pro vrstvu pristupovych LAN
prepinacll i produkty dalSich vyrobcl, ale pouze za predpokladu zajisténi 100% kompatibility
na urovni vzajemného propojeni a komunikace pfistupovych LAN prepinact na dalsi vrstvy
komunikacni infrastruktury Zadavatele, na urovni konfigurace, spravy a fizeni bezpecnosti, a
to i v budoucich verzich firmware. Resp. pfi spinéni v§ech podminek a parametr(i (Zadavacich
podminek) uvedenych v této priloze a v Priloze €. 2 — Technicka specifikace.
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Zadavatel postupuje pii modernizaci sité na zaklade celkové koncepce. Vzhledem k tomu, ze
cast sité jiz prosla modernizaci na zakladé této koncepce a designu pozaduje Zadavatel
fedeni, které nebude vrozporu s celkovou koncepci sité tak, aby byly ochranéné jiz
vynalozené investice a bylo mozné dosahnout cild predev§im v oblasti kybernetické
bezpecnosti stanovenych v koncepci modernizaci sité.

Jednim z dllezitych bod( v koncepci je modernizace feseni centralniho managementu a
spravy feseni. Pro jiz modernizované c¢asti LAN sité feSeni Zadavatele obsahuje centralni
servery Cisco Catalyst Center. Z tohoto dlivodu zadavatel pozaduje plnou kompatibilitu a
integraci s jiz pofizenym fesenim. V pripadé, ze Dodavatel nabidne v ramci nabidky produkty
jiné nez produkty vyrobce Cisco, Zadavatel pripousti dodavku reseni jiného centralniho
managementu za predpokladu, Ze Dodavatel zajisti pro toto feseni centralniho managementu
vzajemnou prfimou nebo nepfimou integraci s feSenim Cisco Catalyst Center (naprikad
pomoci feseni treti strany). Tato integrace musi umoznit spravovat reseni nové dodavaneé i
stavajici jako jeden celek pficemz Zadavatel preferuje, aby primarnim mistem pro spravu bylo
jiz existujici feSeni Cisco Catalyst Center. Dodavatel zajisti, ze nové dodavany centralni
management je v takovém pripadé realizovan na redundandnich HW prostredcich vcetné
vSech potiebnych licenci (napf. Hypervizor, operacni systém) dodanych Dodavatelem
umisténych v prostiedi Zadavatele a pfipojenych do sité Zadavatele. Zadavatel vylucuje
z bezpecnostnich davodl vyuziti centralniho management feseni v cloudu.

Vzhledem k tomu, ze Zadavatel historicky provozuje komunikacni infrastrukturu tvorenou
produkty vyrobce Cisco a disponuje internimi specialisty na provoz a spravu zarizeni vyrobce
Cisco, v pfipade, ze Dodavatel nabidne v ramci své nabidky produkty jiné nez produkty
vyrobce Cisco, je dodavatel povinen zajistit seznameni pracovnikl Zadavatele s dodanymi
zafizenimi a feSenimi v rozsahu odpovidajicim jejich charakteru a slozitosti tak, aby Zadavatel
byl po prevzeti plnéni schopen samostatné vykonavat administraci, konfiguraci, provoz,
udrzbu a feseni provoznich incidentl. Seznameni musi byt provedeno v ¢eském jazyce,
véetné vsech souvisejicich materialu.

Pozadavky v ramci pInéni smluvniho vztahu

Soucasti kazdého zarizeni dle vSech PInéni A, potazmo celkové nabidkové ceny jsou
tyto €innosti:
« Dovoz zafizeni na cilové umisténi (sklad Zadavatele) v ramci Ceské republiky-
e Priprava prfedavaciho protokolu za kazdé PInéni A, jehoz soucasti musi byt vyrobni
Cisla zarizeni.
e Seznameni administrator( se spravou a konfiguraci dodanych zafizeni nebo zménou
konfigurace stavajicich zarizeni minimalné v rozsahu:
o seznameni se zafizenim nebo zmeénou konfigurace stavajiciho zarizeni a
zpusoby obsluhy a konfigurace;
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o vysvétleni vSech pouzitych nastaveni v ramci konfigurace a integrace
do infrastruktury Zadavatele;
o zplsob spusténi nouzovych rezim( obnovy;
o mozné rezimy uzivatelskeho a administrativnino pfistupu a seznameni
se zakladnimi funkcemi:
o seznameni o zpusobu upgrade firmware;
o predpoklada se uc¢ast maximalné 12 pracovnikl Zadavatele

¢ Dodani dokumentace — Dokumentace bude obsahovat zejména technicky popis, popis
konfigurace, popis upgrade firmware, popis zalohy a obnovy konfigurace, a to
v rozsahu potrebném pro konfiguraci a spravu prostredi;

e Nouzovy plan obnovy — Detailni plan obnovy v urovni dostateéné pro osobu
seznamenou se spravou a konfiguraci dodanych zarizeni;

e Vypis SW konfigurace zarizeni typu ,show running configuration* s komentarem;

3. PInéni A - LAN prepinace

Predmétem PInéni A, resp. A.1 az A.4 je dodavka pristupovych LAN pfepinacl pro realizaci,
doplnéni a rozsireni pfistupové vrstvy komunikaéni infrastruktury Zadavatele. PInéni A.5 je
dodavka prislusenstvi.

Dodani pro Plnéni A.1 az A5 do 4 tydnl ode dne ucinnosti objednavky (pokud nebude
v objednavce stanoveno jinak).

Pozadované typy a modely:

Pinéni A.1 — LAN prepinac typu 1
Pinéni A.2 — LAN prepinac typu 2
Pinéni A.3 — LAN prepinac typu 3
Pinéni A.4 — LAN prepinac typu 4
PInéni A.5 — - Prislusenstvi

Detailni specifikace jednotlivych typa LAN prepinacl a prislusenstvi je uvedena v Priloze €. 2
— Technicka specifikace na listu PInéni A.1 az A.5, a to zejména z dlvodu navrhu potazmo
nabidky Dodavatele v podobé potfebnych licenci a subskripci.

Pokud néktera zafizeni v ramci véech PInéni A (vyjma PInéni A.5) vyzaduje pro svij provoz
nebo pro splnéni technickych a funkénich pozadavku aktivni licenci v podobé subskripce, musi
byt tato zahrnuta v cené zafizeni, a to na dobu min. 36 mésict od akceptace. Dodavatel musi
tuto skute¢nost uvést v nabidce a u kazdého typu prepinace uvést PN licence / subskripce.
Pro zafizeni A.1 az A4 je vyzadovana (je-li dle vyrobce nutna) licence s podporou
mikrosegmentace.
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Veskereé nabidnuté prislusenstvi musi byt originalni prislusenstvi vyrobce nabizenych zarizeni,
pokud takovy originalni produkt na trhu neexistuje (musi byt dolozeno), mize Dodavatel
nabidnout prislusenstvi piné kompatibilni, prfipadné certifikované pro jim nabizené zarizeni.
Veskere prislusenstvi musi byt plné kompatibilni pro pfipojeni se zarizenim Cisco, at uz
prostrednictvim SFP Cisco (na strané zafizeni Zadavatele), nebo pfimo, dle charakteru
konkrétniho pfislusenstvi.

PLNENI B - Implementacni, konfiguraéni a konzultaéni sluzby

Predmétem implementace je obména 26 ks switchll v objektu Krajského feditelstvi policie
Kralovéhradeckeho kraje, Ulrichovo namésti 810, 501 01 Hradec Kralové. Zadavatelem
provedeny odborny odhad pracnosti je 5 MD.

Pozadovany rozsah praci je:

- Konfigurace novych switcht dle technickych podklad(i Zadavatele

-V servisnim okné (odpoledni ¢asy) odpojeni uzivatelskych koncovych stanic, demontaz
stavajicich switchd, montdz novych switch(, propojeni na urovni agregacnich spoji a
propojeni do stackU (dle podkladl Zadavatele)

- Zpétné zakabelovani uzivatelskych koncovych stanic

- Otestovani funk¢nosti, identifikace zavad, vyreseni a odstranéni pfipadnych chyb a zavad

- Bude-li potieba instalace nového SW do switchq, je tento Ukon v ramci implementace
vyzadovan

Pro vyse vtomto dokumentu zminované pozadované seznameni obsluhy |ze vyuzit Cas
implementace a seznameni provést pii implementacnich pracich.

Po provedeni instalace bude podepsan Dodavatelem pripraveny akceptacni protokol zastupci
obou smluvnich stran.

4. Sluzby hlaSeni zavad

Sluzby hlaseni zavad predstavuji stalou pfipravenost pracovniki Dodavatele pro feseni
nestandardnich stav(i a reklamaci a to po celou dobu trvani zaruky, tedy 36 mésicu.

Sluzba hlaseni zavad ma primarné podobu webové aplikace zfizené a provozované
Dodavatelem a slouzi jako jednotné kontaktni misto. Dodavatel zfidi uréenym pracovnikiim
Zadavatele vzdaleny pristup k sluzbé hlaseni zavad, a to s dodanim zafizeni, ktera se tyka
PInéni A. Kromé vzdaleného pfistupu zajisti Dodavatel minimalné dalsi 2 zplsoby komunikace
se sluzbou hlaseni zavad. Sluzba hlaseni zavad bude slouzit pro zaznamenavani pfipadnych
vad, problému a reklamaci.

Zakladni funkce/parametry této sluzby jsou:

e Prijem a fizeni zivotniho cyklu véech incident(, vad, problém(;
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e Prvotni analyza incidentd, nahlasenych vad, problém(, pfidéleni k feseni a stanoveni
navrhu feseni (analyticka podpora feseni problému zadanych do informaéniho kanalu
hlaseni zavad);

e Reseni incidentll, probléml a vad dle smluvnich zavazk( (podpora, zaruéni oprava,
pozarucni oprava, pfipadna nutnost upravy systému atd.);

e Monitoring a na vyzadani reportovani stavu incidentt, vad, problému:

¢ Komunikace v ceském jazyce;

5. Smluvni pokuta

Vyse smluvni pokuty se vycCisluje vzdy za prekroceni reakéni doby a doby opravy. V pripadé,
Ze neni primarni pfic¢ina na strané Dodavatele, tj. poruseni bylo okolnosti, ktera se nedala
predvidat, nebude smluvni pokuta uplatnéna.

Smluvni pokuta ve vysi 3.000 K¢ (tfi tisice korun) za kazdou zapocatou 1 hodinu prekroceni
reakcni doby.

Smluvni pokuta ve vysi 10.000 K& (deset tisic korun) za kazdych zapocCatych 12 hodin
prekro¢eni doby opravy.

6. Dalsi podminky plnéni
6.1. Prohlaseni o duvérnosti

Kazda osoba, ktera se podili na plnéni této verejné zakazky a seznamuje se s internimi
dokumenty Zadavatele, zejména z pohledu architektury ICT Zadavatele, analyzy a stavu ICT
prostfedi Zadavatele, tvorby bezpecnostnich dokumentaci a souvisejicich analyz, musi
podepsat Prohlaseni o davérnosti.

6.2. Komunikacni jazyk

Komunikace pro ucely této verejné zakazky bude probihat v ceském Ci slovenském jazyce.
Pokud ¢lenové realizaéniho tymu na strané Dodavatele nebudou v uvedenych jazycich plynné
komunikovat, je Dodavatel povinen na vlastni naklady zajistit sluzby tlumoénika a prekladatele.
Komunikace za ucelem hlaseni a feseni incidentd a zavad musi probihat v ¢eském ¢i
slovenském jazyce.

Veskera predana dokumentace bude zpracovana v ceskem jazyce. V pfipadé produktovych
listh jednotlivych zafizeni nebo SW pripousti Zadavatel pro tyto dokumenty anglicky jazyk.

6.3. Soucinnost Zadavatele

Za ucelem testovani a pfipadné realizace plnéni poskytne Zadavatel Dodavateli zejména
nasledujici soucinnost:

Pristup do objektu a prostor implementace.

Zaijisti soucinnost se tretimi stranami jako je napfiklad NAKIT.

Nezbytnou soucinnost technik(i Zadavatele.
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Formulare pro posouzeni naplnéni
pozadavku Technické Specifikace

Zadavaci fizeni — Realizace a podpora vrstvy pristupovych LAN prepinacu

Tento soubor obsahuje formular pro:
- posouzeni naplnéni pozadavku Technické Specifikace (TS)
- hodnoceni kvality nabizeného feseni

Identifikace uCastnika: Aricoma Systems a.s.

Postup pro vyplnéni souboru

Nejprve ucastnik vyplni polozku Identifikace uéastnika na fadku 18 tohoto listu.
Dale pokracuje s vyplfovanim listu s pozadavky

Legenda zabarvenych poli:

k doplnéni volnym textem
vyber z pfeddefinovanych moznosti
bunka se vzorcem (neupravovat)

Pozadavky technické specifikace
Ucastnik urci, zda navrhovane feseni pozadavek splnuje a uvede odkaz do
strukturované nabidky. Nepovinné pozadavky jsou souc¢asti hodnoceni kvality

nabidky.




Pfiloha ¢.2 smilouvy k &. j. KRPH-121026/C.J-2025-0500ME-\'Z
Pozadavky technické specifikace

PIn&ni A.1 - LAN piepina& 24 porti PoE (UO)

Ugastnik nejprve u kazdého pozadavku uréi ve sloupci H "(Splfiuje poZadavek?"), zda navrhované feeni pozadavek splfiuje vybé&rem moZnosti "ANO" & "NE".

Pozadaviy - % S |
Pivviriria 122 104 B5%
Mepovinne 1 1 100%

Skupina | ; . : i i
pofadavkd | ID poiadavku | Vazhy Fofadavel I Upiesnénl podadaviu _TH} | Spinuje poiadavek? Odkazr na pfesny popis v nabidce
TS : | | pozadavkun |
siatil A 001 Model a PN zafizenl Ueasinik uvede plesny ndzev modelu a PN zafizeni  povinny AN Cisco Catahyst 9300 24-port PoE+, Network Advantage hiiA
Co300-24P-4
Proveds A1 _o0z Typ maiizeni: pfepinad poadnny ANOD hit ps:fwww . Clsco comicien/us/productsicollateraliswiches/icatalys-2300-58rnas- IiA,
cwif rhag inb.RoratGWNN.car.A oto.choot.mta.an himl
Prosveas A1 003 Formal zafizeni musi byl fixmi PNy AMC hitpsfereny_cisco comfcien/us'productsicolialeral’swilches/calalysl-2300-senes- P
swilches/nb-06-cat9300-s2r-data-sheet-cle-en.himil
Proyed s A1_004 S = ¥ pOvinmy AMC hitps: e cisco comicien/us/productsicollaleral' swilchesicalalyst-8300-senes- A,
Manimalni velikost zatizent: swilches/nb-06-caid300-ser-data-sheef-cle-en.himi
Provedar A1_DO5 Minimalni pofet 1Ghits metalickych pristupovych pori: 24x10/100/1000 povinny AND hitpes: ihwwew cisco comiclen/us/products/caliateral/switches/catalyst-9300-series- NIA
Mbd RJ45 swilches/nb-08-cal9300-ser-d ala-shest-cle-an . fml
24101 004000
Mbi HJ45
Proveds A1_D06 Zafizeni musi mil moduldmi uplinkowy hardware, klery musi volitelng 1. minkmalnd 4x pordy pro SFPISFP+ ransceivery & povinny AMC 1. Pomoct modulu C2300-MNM-8X
spliovat dvé varianty. rychiosti 110 Ghps 2, Pomoci modudulu C300-MM-2Y
2. mmimalné 2x pory pro SFP28 transcaivery s
rychlosti 25 Ghps.

Dbé tylo modnosh musi byt zajistény prostiednictvim
wyméEnnych hardwarowvych moduld v ramai
jdnatného zafizeni.

Prvadet A1 007 Zatizeni musi podporovat moznost osadit dva Intemi AC hot-swap napajeci poinmy AN hitps;/werw cisco comicien/us’products/coliateral/ switches/catalyst-9300-series- A
rdroje. swilchesmb-06-cal9300-ser-data-sheet-cte-an_himi
Prsader A1 008 Maznost mezsifeni o napaject zdroj 5 wasim vykonam pra PoE. poinmy AMNO hitps:ifwenw cisco comicien/us/products/collateral/switches/catalyst-9300-series- PR
swilches/nb-08-cala300-ser-data-shest-cle-an_hlml
Provedes Al1_D0% Redundantni hot-swap ventilstony, pinmy ANO hitps /e clsco comic/en/us’products/collateral/ switches/catalyst-2300-sernes- i
switches/nb-08-caif300-sar-data-sheet-cle-en_himl
Providisn A1_010 Fodpora PoE+ die standardu 802_3al. posdnny AND hitps: wwew clsco.comicien/us/productsicollateraliswilches/catalyst-9300-seres-
switches/nb-06-cat®300-ser-data-sheet-cte-an, himl '
Providisn A1_011 Minmaint dostupny vywkon pro PoE+ napdjeni T15W posdnny AND it pes Shanwew Gls oo comifcien/us productsfcollateral'swilches/calalysE9300-5enes-
switches/nb-06-calf300-ser-data-sheet-cle-en, him|
Prossds Al_D12 Schopnost poskytoval PoE napajeni plipopenym zaiizenim i b&hem restanu povinny ANC hitpsMeww clsco comicien/us'productsicolateral/ swilchesicalalysi-8 300-s e e s-
piepinads switchesinb-06-cat®300-ser-data-shest-cte-en.himl
Provedes Al D13 Podpora Energy Efficient Ethermet (802.3az). povinny AND hitpsfhaww cisco comiclen/us'producisicollaleral/swilches/calalyst-2300-sarnas- TiA
switches/nb-08-cat9300-ser-data-sheel-cte-en.himi
Provades A1_074 Maximaini hioubka prepinate umoZfuje mstalac do rozvedéde G0 x 60, povinmy AND hitps:heerw Gisco comiclen/us‘products/callateraliswitches/catalyst-9300-sanas- P

swilchesinb-08-cat2300-5er-data-sheel-cle-an.himi

Viastnostl stohovini i
Proveds Al_D15 Minimé&ini podporovany potet pfepinadi ve stohuw: 6. povinmy AND hitps:iewnw.cisco comic/en/us/products’collaterall swilches/catalyst-9300-5enas- MIA
switches/inb-06-cat8300-ser-data-sheel-cte-an_himl
Provedan Al_D0M6 Minimalné 2x dedikovang porty pro propojeni stohe s celkovou kapaciou povinmy AND hitps:fewnw.cisco comfclenfus/products'collaieraliswilches/catalyst-2300-5enes-
stohovaciho propojeni min. 400 Gbps. swilches/inb-06-cal®300-sar-data-sheel-cle-an_mi
Provedan Al_0T Stoh podporuje distribuované piepinani paketl povinmy AMNO hitps:ffewnw cisco comfcienfus/productsfcollaieraliswilches/catalyst-3300-5enas-
swilchesinb-08-cat®300-ser-data-sheet-clo-en_himl
Provedan Al_D1E Podpora S50 (Stateful SwitchOwer), povinny ANC hitps;fererw.cisco. comfclen/us/products/collateral! swilches/catalyst-2300-senas-
switchesmb-08-cata300-ser-data-sheet-cto-sn_himi
Provedan Al_D18 Jednotna konfigurace stohu (IP adresa, sprava, konfiguradéni soubor}, povinny AMNC hitps;feerw. cisco comicen/us/products/collateral/ swilches/catalyst-2300-senas-
switchesmb-08-cat®300-ser-data-sheet-cte-en_hml
Al_D20 Seskupeni portu [EEE 802.2ad mezi riznymi prvky stohu (MC-LAG) povinmy AN hitps;Mfererw. cisco comfclenius/products/collateral/ swilches/catalyst-2300-senas-
switchesmb-08-cal®300-ser-data-sheet-cto-en_himl
Provedan Al_021 Podpora stohowani niznych typd pfepinaéd (FoE, Mon-PoE, 24port, 4Bport). povinny ANO hitps; ferwrw cisco comitlenjus/products/collateral/ swilches/catalyst-2300-senas-
swilches/inb-08-cal2300-ser-dala-sheel-cle-an himl
Provedan Al 022 Stob funguje jako jedno L3 zafizent |router, gateway, peer) vietné podpory povinny ANC hitps;ferwrw. cisco comiclenjus/products/collateral/switches/catalysi-0300-senas- A
dynamickych smérovacich protokold jako je OSPF. switches/nb-08-cale300-ser-data-sheel-cle-an him
Funkce a protokoly 41
Proveder Al _023 Podpora jumbo rémci vietné velikosti 9198 Byle povinny AN hitps:fhaww. cisco comicien/us productsicollaieralswilches/calalys-9300-5enes- A
switchesmb-06-cati300-saer-data-sheet-cte-an. himl
Proveder A1 024 Konfigurovateing rozkladani LACP zaiéie podie L2, L3 a L4, povinny AN hitps:fheww. clsco comicienfus productsdcollaieralswilches/calalysE-9300-5enes5-
switchesmb-06-cat®3d0-sar-data-sheet-cte-an. himl
Proveds Al _025 povinny AN hitps.feww. clsco, comicien/us' products/collateral/ switches/calalys-8300-5eres-

Minimalni pocet LACP skupinflinek ve skuping: 24/8. switchesinb-08-cat®300-sar-data-sheet-cte-an_himil
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A1_026
A1_D27
A1_028
A1_029
A1_030
A1_D3
A1_D32
A1_D33
A1_D34
A1_035
A1_038
A1_D37
A1_038
A1_039
A1_040
A1_Dd1
A1_D42
A1_043
A1_Ddd
A1_D45
A1_048
A1_D4T
A1_D48
A1_049
A1_050
A1_051
A1_052
A1_053
A1_054
A1_055
A1_D56
A1_057
A1_058
A1_059
A1_D60
A1_061
A1_062
A1_083
A1_D64
A1_DGS
A1_DEB
A1_DGT
A1_068

A1_069

Minemaini potel zdznama v tabulce MAC adres: 30 000,

Menimalni pocel zdznamd v tabulce ARP: 24 000.

Minimainég 500 aktiviich VLAN podie [EEE B02.1Q.

VLAN translace - swap 802,10 tagl na trunk pariu.

IEEE 802.15 - Mullipla Spanning Tree a IEEE BO2 1w,

STP instance per VLAN s B02. 10 fagovanim BPDU (napf. PVST+).
Detekce profilehiého zafizeni pomoci LLDP, vietnd LLDP over OoB
Mmanagemnent port.

Podpora LLOP-MED

Detakce jednosmamaosti oplicka linky {napf. UDLD nebo ekwivaenlini),
DHCP server & ielay pro |Pwd 8 IPvE vietné padpory WVRF.

Podpora MTPvd pro IPwd a IPvE vietnd VRF a MDS autentizace.
Podpora MTF sérver

Podpora IEEE 1588v2 Transparent Clock.

Funkce mDMS brany pro disfribuci a fillraci mullicast sluZeb napdié IP

Subely.
Podpora L3 routad port wéeing L2 sub-interface - nadiazend L3 rozhrani lze

rozd &t

Podpora forward emor cormection (FEC),

Slaticke smarovani |Pwd a [Pya,

Mimmmalni podet IPwd zaznamd ve smérovaci iabulce: B 000

Mimmmalni podet P zaznamd ve smérovaci iabulcs: 8 000

Dynamické smerovani; OSFPFy2 wietnéd HMAC-5HA-384, OSPFA, BGR,

ME-BGP.
Funkce BGP konfederace a route refledior pro IPvd 8 [P,

Podpora BGP MDS sutentizace a BGP TTL security,

Fodpora policy based routing

Podpora route map,
ECMP vEetnd mognosti konfigurace rozkladani zatéde podle L3 a L4

Podpora minimalng 258 vitualnich smérovacich instanci (VRF),
IGMP v2 & v3, IGMP snooping
MLD w1 & v2, MLD snooping.

Smerovani mulicast: PIM-DM, PIM-SM, IPvE PIM-SM, PIM-SSM, IPvE PIM-
S5M, KMEDP.
Moznost zadaeal staticke multicast routy

Hardware podpora IPvd a IPvE ACL vEetné podpory object group pro 1P
adresy a porty.
IM 8 OUT ACL aplikovateiny na interface, LAG, VLAN

OHCP snooping pro Pwd 8 1P,

HW cchrana proti zahlceni ponu {broadcast/mullicast/unicast) nastaviteing
na kbps a pps.
IEEE B02 1p — Minimalné 8 front,

Fredché&zeni zahlceni pomoci mechamismu WRED

802 1% ovéiovani vietnd vice soutasnych uFivateli na port, minimaing 4
uFivalaki/por

Konfigurovateing kombinace pofadi postupneho ovEfovani zafizeni na
portu (IEEE BO2.1x, MAC adresou)

8021 5 podporou odlidnych Preauth VLAN, Fail VLARN, Critical VLAN &
Critical vaice YLAMN,

Integrace [EEE 802 1x 5 P telefonnim prostiedim (302, 1x Muli-domain

-authentication)

LiZivatelské mole dynamicky stahovatekng z RADIUS, jejich aplikace dle
wskadku autorizace.

Fodpora bezpetnéha transporiu Dynamic ACL bEhem 021X, napd,
pomiosi 551

Fodpora iPvE RA Guard, DHCPE Guard a [Py Destination Guard

IP source guard !/ dynamic IP lockdown
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Cchrana ARP protokolu (Dynamic ARP protection nebo funkénd

ekvivalentni)
Por securily - omezeni podiu MAC adres na port, staticke MAC, sticky

T Pt
EPDU guard a Root guard.

Podpora dymamic WXLAN s wuZilim BGP-EVPN.
Konfigurovatalng ochrana control plane (CoPP) pied DoS oloky na CPLL

vynuceni zadat heslo administrdtora a nastavitelnd politika komplexity

hesla plimo na plepinad,
TACACS+ a RADIUS klient pro AAA (autenfizace, autorizace, accounting).

Aktivii monilaring dostupnosti RADIUS a TACACS+ plednastavenym

[ménem a heslem.
Podpora Radius aver TLS (RadSec).

Podpora RADILS CoA (RFC3578).

802 1x autentizace piepinade vOdi nadfazendmu prepinadi s podporow EAP-

TLS & EAP-MDS.
Moznost rezpozndvani aplikaci na zakladé pleddefinovanyeh aplika&nich

signatur pro znamé a pouzivand aplikace vietnd podpory aplikaci

transooriovanych v Sifrovand nodobe,
Moznost roziifeni o zobrazeni mmimalng 10 nejvice kamunikujicich kbento

Woramel centralming management nasirom.
Podpora Sifrovani na drovni limkoed wstvy podie standardu IEEE 802 1AE

na minimainé dvou uplinkowych porfech s poufitim AES-GCM SHrovan| a
podporou 256bilowech ifrovacich kIED.

Management

CLI forrmou 12 USE console pert nebo RJ-45 consoke pord,

Kaonfigurace zafizeni v Slovéku Citelng textowe formé,
CoB managemeant formon parfu BJ45 5 podpornow ethemetu,
LISE port pro prenos konfigurace a finmwars,

Podpora iPwd a 1P management; 55HvZ server, HTTPS server, SFTF a
SCP klient.
Mainost nastavit vlastni port pre SSHvE server

Podpora aktualizaci béZiciho software bez nuinost restartoval systém - Hot
Pateh.
Podpora REA 5 délkou Elite minimalng 4058 bitd,

Podpora SNMPvZc a8 SNMPVI.

Moinost omezenl pfistupu k managementu {35H, SNMP) pomoci ACL,
Lokalng vynuceng RBAC na drovni plepinais

Dualni lash image - podpora dvou nezévislych verzi operaénihe systému,

TCP a UDP SYELOG pro IPvd a3 IPVE 5 modnosti logovani do vice SYSLODGE
serverd.
Podpora standardniho Linux Shellu (BAZH) pro debugging a skriptovani

Podpora skripovani v jazyce Python = lokdini interpret jazyka v piepinadi,

MoZnost na zafizeni odchyiat pakely a nasledné provést jejich diagnaostiku
bud na zafizeni, neba na podifad.

Interpretace ufivatelskych skrptd monitorujicich definované parametry
sitfowého provoza 5 maznosti aulomaticke reakce na udakosti,

Analyza sifového provozu 5 maednosti monitorovat kaddy paket v podobé
full MetFlow & whodnocoval lak charakteristiky datowvieh toki pro detekei
kvbernetickweh Gloki.

Export monitorovanych dat ve formatu NetFiow v nebo IPFIX

Cchrana proti nahrani modifikovangho software do zafizenl prostfednictvim
image sighing & funkcs secure boot, ktera aveiuie autenticnost a integritu
jak boolloadery, tak | samotného operacnihe systému zaizen
prostfednictvim intemich HW prostiedkd - tzv. trusted moduli a Ovéfeni o

wwrnband dandm wernbeem

Cperatni sysiém zafizeni vyudiva tzv. Runtime Defenses nastroje, kieré
rnemofnuii inieklovat Skoditey kod do beziciho systému

SPAN a ERSFAN port mimoring, alespof 4 rizné ohousmemeé session

Fodpora integrace s astomatizadnimi nastroji (napdiklad Ansible, NAPALNG,
Aufomatizace — podpora read-orly a8 read-wrile tprawvy konfigurace pomoci
naprikiad REST APl RESTCONF apad.

Podpora Cn-Premise management software vyrobos zafizeni,

Podpora £ere Touch Provisioning (ZTF),

povinny
povinny
povinny
povinny
povinny
povinny
pesinmy
paiinmy
paniinmy
paninmy
pavinmy

painny

poainmy

povinmy

poinmy
poinmy
povinny
povinmy
povinmy
powinny
povinny
povinny
povinny
povinny
povinny
povinny
powvinmy
povinny
povinny
povinny
povinny

povinny

povinny

povinmy

povinnmy
povinny
povinmy
povinmy
povinmy

povinmy

ANO

ANO

ANO

ANO

AN

AND

AND

AMND

AMNO

AMND

AMND

AMNCH

5 %

AND
AND
AND
AND
AND
ANC
ANC
AND
AN
AND
AND
AND
AND
ANC
ANC
ANC
ANC
AND

ANC
ANC

ANC
AND

B R R

hittps e Cisco_comfe/enus’productsicolateralswilches/catalysi-8300-56ne5-
switchesmb-06-cal®300-3er-data-shest-cte=an. himl
hitps: ey cisco comicienus/products/collateraliswilches/catalyst-2300-seres-
switchesmpb-06-cal®300-sar-data-sheat-cte=an. himl
hitps e cisco comiclen/us/products/collateralswilchesicatalyst-2300-seres-
switchesmb-06-cal3300-ser-data-sheet-cte=an. himl
hittps e GiSco_comfclen/us’productsicolateralswilches/catalyst-2300-56ke5-
switchesmb-08-cata300-sar-data-sheet-cle-gn_him|
hitpes e cisco_comician/us'products’colateral swiche s'catalyst-B300-saes-
switchesmb-08-cal@300-ser-data-sheet-cte-an.himl
hitpes e Gisco_comician/us/products’colateral swiche s'catalyst-B300-sars-
switchesmb-08-cala300-sar-data-sheet-cle-gn_him|
hittpesitwenw_Gisco comician/us/products’colateral swiches'catalyst-B300-sares-
switchesmb-08-cat®300-ser-data-sheet-cte-an. himl
hittpeshwenw_Gisco comician/us/products’ealateralswiches'catalyst-B300-s 6 s-
switchesmb-08-cal®300-ser-data-sheel-cte-an. himl
hittpes Sheenw_Gisco comifclen/us/productsfealateralswiches/catalyst-B300-sares-
switchesmb-08-cal®300-ser-data-sheel-cte-an. himl
hittpesSharenw_Gisco comicien/us’productsicalateral’swiche s'catalyst-B300-5 oS-
switches/mb-08-cal®300-ser-data-sheel-cte-an.himl
hitpes Shaenw Gisco comifclen/us/products/calateral’swiche s'catalyst-B300-sares-
swilchesmb-08-cal3300-ser-data-sheat-cle-an_himl
hittpes Shaenw cisco comifclen/us/products/colateral’swichas'catalyst-9300-s aries-
switchasmb-08-cal3200-ser-data-sheal-cte-an_himl

hittpes:weew cisco comiclen/us’productsfcolateral switches/catalyst-9300-sanes-
Lwilchesinb-08-cala300-ser-data-shesl-cle-an_hitml
it ps:dheneew, Gisco comiclan/us’productsicollaleral switche slcatalyst-9300-sanes-
swilchosinb-08-cal3300-ser-data-sheel-cle-an_himl

hitps;/fwenw cisco comicien/us/products/collateral/switches/catalyst-9300-series-
Swilchesmb-08-cal®300-ser-dala-shasl-cta-an. himl
hitps;/ifwenw cisco comicien/us/products/collateral/switches/catalyst-9300-series-
swilchesmb-08-cal®300-ser-data-sheet-cte-an.himil
hitps:/fwww cisco comicien/us/products/coliateral/switches/catalyst-9300-series-
Swilchesmb-0E-calB3i0-ser-dala-shasl-cta-an_himl
hitps:feenw.cisco comiclen/us/productsfcollateral/switches/catalyst-9300-5enes-
swilchesmb-08-catB3i0-ser-dala-sheet-cte-an_ html
hitps:/fwww. cisco comicien/us/products/collateral/switches/catalyst-9300-series-
swilchesmb-0e-cat®300-ser-dala-shaet-cte-an_ hilml
hitps:/ifwwrw.cisco, comicien/us/products/collateral/switches/catalyst-9300-series-
swilchesmb-CE-catB300-ser-dala-sheet-cla-an_ hitml
hitps /ifwerw.cisco, comicien/us/products/collateral/switches/catalyst-9300-series-
swilchesmb-0E-catB300-ser-data-sheet-cta-an_hitml
hitps:Merenw, cisco, comfclen/us/products/collateral/switches/calalyst-2300-seras-
swilchesmb-0E-catB300-sar-dala-shaet-cta-an_ hitml
hitpserenw. cisco, comiclen/us/products/collateral/switches/calalyst-2300-serias-
swilchesmb-08-cald3il-ser-data-shoeet-cle-an.himl
hitps Menww cisco, comiclen/us/products/collateral/switches/calalyst-2300-senas-
swilchesmb-08-calddil-ser-data-shoeet-cle-an.himl
hitpsMenerw cisco, comiclen/us/products/collateral/switches/calalyst-2300-senas-
swilchesmb-DE8-caladl-ser-data-shoet-cle-an.himl
hitpsMenerw cisco, comiclen/us/products/collateral/switches/catalyst-2300-senas-
swilchesimb-08-calBiI00-ser-data-sheet-cte-an_himl
hitps/fenenw cisco. comiclen/us/products/collateral’switches/catlalyst-2300-seras-
swilchesmnb-0E-calB00-sa-data-shaet-cte-an himl
hitps:/enew. cisco, comiclen/us/products/collateral/switches/'catalyst-2300-sanas-
swilchesinb-08-catBi00-sa—-data-shaet-cte-an_hitml
hitps/fenaw. cisco. comiclen/us/products/collateral/switches/catlalyst-2300-senas-
swillchesinb-06-calBi00-sar-data-shael-cte-an hitml
hitps/fenerw. clsco comiclen/us/products/collateral/switches/catalyst-2300-senes-
swilchesmnb-05-calB3d0-sar-data-shaet-cte-an himl
hitps/fenerw. clsco. comiclen/us/products/collateral/switches/calalysi-2300-senes-
swilchesmnb-08-catB300-sardata-shaet-cte-an himl
hitps/enerw. clsco. comiclen/us/products/collateral/switches/catalysi-2300-senes-
swilchesinb-08-caif3dd-sar-data-shaet-cte-an_ himl

hitps:iiewaw. cisco.comicien/us/productsicoliaieral’swilches/catalyst-9300-seres-
switchesinb-06-catf3ll-ser-data-shael-cte-an_himl
hitps:fhewnw, Cisco comicienius/products/collaieral’swilches/caltalysi-2300-seres-
switchesinb-06-cat®300-ser-data-shaet-cte-an_himl

hitps fhewnw cisco.comicien/us/productsicollaierallswitches/calalys-2300-5anes-
switchesinb-05-catf3Nl-sar-dsta-sheet-cte-an_himl
hit ps fhewiw clsco. comic/en/us/productsfcollaterallswitches/catlalys-2300-5enes-

raniBeeb e de b PR @ @100 e Saba s hmed mlie mm il

hitps: M cisco. comiclenfusproducts/collatealiswilchesicalalyst-9300-sarkas-
switchesinb-08-cat2300-ser-data-sheel-cla-en_mi
hitps: Mererw cisco. comiclenfus/products/collateraliswilchesicalalyst-9300-sarkas-
Lwitchesinb-08-cata300-ser-data-sheel-che-sn_ml
hitps: Mewrw cisco comiclenfus/products/collateraliswitchesicalalyst-2300-5amkes-
Lwitchesinb-08-cata300-ser-data-sheel-cha-en_hmi
hit psifenenw, cisco comitianfusiproductsicollaleraliswilche s/catalysi-9300-5arkas-
Lwitchesinb-08-cata300-ser-data-sheel-che-gn_himi



