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Vystupni audit kybernetické bezpecnosti — specifikace ¢innosti a podminek

Vystupni audit kybernetické bezpecnosti (dale jen ,audit”) predstavuje nezdvislé a objektivni
posouzeni kybernetického zabezpecleni organizace. Cilem auditu je identifikace slabych mist v
infrastrukture a ovéreni shody nastavenych opatfeni s aktuadlné platnou legislativou v oblasti
kybernetické bezpecnosti a s pozadavky poskytovatele dotace na projekt ,Rozvoj kybernetické
bezpeénosti mésta Trutnova“, registraéni Cislo projektu CZ.31.2.0/0.0/0.0/23_093/0008360.

1. Metodika a legislativni ramec

Audit je realizovan v souladu s nasledujicimi pfedpisy a normami:
® Zakon €. 264/2025 Sh., o kybernetické bezpecénosti.
® Vyhlaska €. 410/2025 Sh., o bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu
nizsich povinnosti.
® Smérnice NIS2 a ENISA ECSF (European Cybersecurity Skills Framework).
® Standardy fady ISO/IEC 27000.

2. Rozsah auditu
Pfedmétem auditu jsou nasledujici oblasti:

® Sitova infrastruktura: Zabezpeleni perimetru (firewall), kontrola zabezpedeni wvnitfni sité,
kontrola segmentace a zabezpeceni bezdratovych siti.

® Koncova zafizeni a servery: Bezpecnost operacnich systém( a nastaveni antivirové ochrany.

® |dentita a pfistup: Zabezpeceni doménové infrastruktury, spradva administratorskych uctl a
politika hesel.

® Zaloha dat a kontinuita ¢innosti: Kontrola nastaveni zaloh, kontrola zabezpeceni soubori zdloh a
ovéreni dostupnosti sluzeb.

®* Komunikace a logovani: Zabezpeceni elektronické posty a kontrola nastaveni logovani
bezpecnostnich udalosti.

®* Fyzickd a organizacni bezpecnost: Fyzickd bezpecnost IT infrastruktury a Uroven Skoleni
kybernetické bezpecnosti.

3. Pozadavky na soucinnost objednatele

® priistup (dalkovy, ptipadné i fyzicky, a to vyhradné v pracovni dobé méstského Uradu a po
predchozi domluvé),

® nepfimé zapojeni (zodpovidani dotazl).

4. Povinnosti dodavatele

® dodavatel je povinen zahdjit svoji ¢innost k obstani dila bez zbytec¢ného odkladu po dni vystaveni
objednavky,



-« ’ .. Na&rodni i Financovano oo oo

B . * e . =

e plin LA Evropskou unii teee sees MINISTERSTVO VNITRA
‘ obnovy i NextGenerationEU seoocsoss CESKE REPUBLIKY

20000 OPOOS

® dodavatel je pti provadéni dila povinen postupovat peclivé, dle svych nejlepsich znalosti a
schopnosti, pficemz je pfi své Cinnosti povinen sledovat a chranit opravnéné zajmy objednatele,
postupovat v souladu s jeho pokyny a dle platnych dotacnich pravidel pro vyzvu ¢.41 NPO (vyzva
€. 41 - Kyberneticka bezpecnost - obce),

® dodavatel je povinen zajistit utajeni dlvérnych informaci ziskanych pti plnéni objednavky
zpUsobem obvyklym pro utajovani takovych informaci, neni-li vyslovné sjednano jinak; tato
povinnost plati bez ohledu na ukonéeni Uc¢innosti objednavky, tj. pfedani dila,

® dodavatel se vyslovné zavazuje chranit a zachovavat mlcenlivost o vSech datech ziskanych nebo
pfistupnych v informacnim systému objednatele nebo i jinak, zejména o osobnich udajich (ve
smyslu NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajli a o volném pohybu téchto
udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udajl)) a utajovanych
skutec¢nostech podle zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpUsobilosti a o bezpecnostnich opatfenich, jejichZ zverejnéni by ohrozilo zabezpeceni osobnich
udajl; dodavatel se zavazuje takové informace nezneuzit ve svij prospéch nebo ve prospéch
jiného.

5. Vystupy auditu
Proces je zakoncen predanim auditni zpravy v elektronické podobé v PDF a na Zadost objednatele i 1x
v tisténé podobé.
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