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PRILOHA C. 6— POZADAVKY NA ZAJISTENI KYBERNETICKE BEZPECNOSTI
(KYBERNETICKE POZADAVKY)

Za ucelem pInéni povinnosti stanovenych v Smlouvé, pripadné Objednateli, jakoZto povinné
osobé v oblasti kybernetické bezpec¢nosti, je Poskytovatel povinen, nad rdmec povinnost
stanovenych v téle Smlouvy, plnit niZe uvedené povinnosti zejm. soucinnostniho a
bezpec¢nostniho charakteru dle této Prilohy.

Poskytovatel je povinen plnit relevantni povinnosti v rozsahu a zptisobem tak, aby byl
naplnén tcel relevantni pravni tpravy v oblasti bezpecnostnich opatteni, kybernetickych
bezpecnostnich incidentti, reaktivnich opatfeni, naleZitosti podani v oblasti kybernetické
bezpecnosti a likvidaci dat ve vztahu k povinnostem, které tato pradvni iprava stanovuje
Objednateli, jakoZto povinné osobé dle pfedpisti z oblasti kybernetické bezpecnosti, a to vzdy
i v pfipadé zmény pfislusné pravniupravy. V takovém pripadé je Objednatel opravnén
pozadovat od Poskytovatele pfiméfenou sou¢innost i nad ramec povinnosti stanovenych v
této Ptiloze, avsak vzdy pouze za ticelem zajisténi plnéni povinnosti Poskytovatele z oblasti
kybernetické bezpecnosti ve smyslu shora uvedeného.

Cl. 1 Systém fizeni bezpecnosti informaci

1. Poskytovatel se bude v rozsahu predmétu plnéni této Smlouvy aktivné podilet na splnéni
zakonnych povinnosti, které musi splnit Objednatel. MinimaIné se Poskytovatel zavazuje:

a. Prosaditbezpecnostnizasady a procesy, které budou pokryvat zabezpeceni dat
a informaci, jez mohou byt vytvareny a zpracovavany na strane Poskytovatele
pfi poskytovani PInéni dle Smlouvy a Dil¢ich smluv.

b. Na zdkladébezpecnostnich potieb a vysledki hodnoceni rizik zavést ptislusna
bezpecnostni opatfeni v rozsahu poskytovaného Plnéni dle Smlouvy a Dil¢ich
smluv, monitorovat je, vyhodnocovat jejich t¢innost.

c. Véstzaznamy o vytvarenia zpracovani dat a informaci v rozsahu poskytovani
Plnéni dle Smlouvy a Dil¢ich smluv, zaznamenavat veskeré podstatné
okolnosti souvisejici se zajisténim bezpecnosti téchto dat a informaci a na
vyzadani tyto zaznamy Objednateli zpfistupnit.

d. Stanovit a udrzovat aktualni bezpecnostni politiku, ktera bude pokryvat
zabezpeceni dat a informaci, jeZ mohou byt vytvareny a zpracovavany na
strané Poskytovatele pfi poskytovani Plnéni dle Smlouvy a Dilé¢ich smluv.
Bezpecnostni politika musi obsahovat hlavni zasady, cile, bezpecnostni
potteby, prava a povinnosti ve vztahu k fizeni bezpec¢nosti informaci.

e. Stanovit a udrzovat aktudlni opatfeni bezpecnosti ve formé procesi
a technologii, které zajistuji naplnéni bezpecnostni politiky.

f. Poskytovatelje dale povinen dodrzovatbezpecnostni politiku Objednatele, byl-
li s ni seznamen.
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CL 2 Rizeni aktiv

1. Poskytovatel se bude v rozsahu pfedmétu plnéni této Smlouvy aktivné podilet na
splnéni zakonnych povinnosti, které musi sphnit Objednatel. Minimalné se
Poskytovatel zavazuje:

a. Stanovit a udrzovat rozsah a seznam aktiv vyuzivanych pro plnéni této
Smlouvy (aktivy se rozuminapf. data a informace k pfedmétu plnéni dle této
Smlouvy, systémy ICT, moduly, hardware prvky - infrastruktura hlasové a
datové komunikace, aplikace, databaze, servery, tlozisté, koncova zatizeni —
pracovni stanice typu osobni pocita¢ nebo notebook, mobilni koncova zarizeni
— pfenosna zafizeni typu telefon, tablet, notebook, netbook, PDA, apod.), a tato
aktiva strukturované popsat a Objednateli predloZit do tficet (30) dnti od nabyti
ucinnosti této Smlouvy a nésledné na vyzadani, a to po celou dobu trvani
Smlouvy a po dobou dvou (2) let po jejim ukonéeni.

CL. 3 Rizeni rizik

1. Poskytovatel se bude v rozsahu pfedmétu plnéni této Smlouvy aktivné podilet na
splnéni zakonnych povinnosti, které musi splnit Objednatel. Minimalné se
Poskytovatel zavazuje:

a. Ridit vlastni rizika, ktera mohou ovlivnit poskytovani Plnéni dle Smlouvy a
Dil¢ich smluv.

b. Vminimdlnim intervalu 1x rocné vytvofit a predlozit Objednateli zpravu o
fizeni kybernetickych rizik, ktera bude minimalné pokryvat:
i. Vyhodnoceni stavu kybernetické bezpecnosti za hodnoceny rok
ii. Identifikacia hodnocenirizik s vazbou na pfedmét plnéni
iii. Realizovana bezpecnostni opatfeni
iv. Nepokryta bezpecnostni rizika a navrh opatteni
v. Vyhodnocenibezpec¢nostnich udalosti a incidentti

vi. Aktudlni stav souladu Poskytovatele s témito Kybernetickymi
pozadavky

Cl. 4 Organizaéni bezpeénost

1. Poskytovatel se bude v rozsahu pfedmétu plnéni této Smlouvy aktivné podilet na
splnéni zakonnych povinnosti, které musi splnit Objednatel. Minimalné se
Poskytovatel zavazuje:

a. Jmenovat nejpozdéji do péti (5) dnlt po uzavieni této Smlouvy odpovédnou
kontaktniosobu pro potfeby zajisténi pInéni téchto Kybernetickych pozadavki
a souvisejici komunikaci mezi Stranami (dale také jen ,, Kontaktni osoba KB*).
Kontaktni osobu KB sdéli Poskytovatel pisemné Objednateli v téze lhiité.
Objednatel stanovuje, Ze urc¢eni Kontaktni osoby KB pro bezpecnost na strané
Poskytovatele nemd dopad na ustanoveni Smlouvy tykajici se odpovédnych
osob ve vécech smluvnich a technickych.
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b. Vyuzivat pro poskytovani pfedmétu plnéni pouze opravnénych osob, které
byly fddné sezndmeny s pfisluSnymi ustanovenimi internich fidicich akti
Objednatele a maji ovéfenou kvalifikaci, znalosti a zkuSenosti k fadnému
poskytovani predmétu plnéni.

CL 5 Rizeni dodavateli

1. Poskytovatel se bude v rozsahu pfedmétu plnéni této Smlouvy aktivné podilet na
splnéni zakonnych povinnosti, které musi splnit Objednatel. Minimalné se
Poskytovatel zavazuje:

a. Vyuziva-li pfi poskytovani Plnéni poddodavatele, zabezpecit adekvatni
dodrzovani Kybernetickych pozadavkii rovnéZz ve smluvnich vztazich se
svymi poddodavateli, pfi¢emz tuto skutec¢nost se Poskytovatel zavazuje dolozit
Objednateli do deseti (10) dnti od uzavteni Dil¢i smlouvy, na jejimz plnéni se
budou poddodavatelé podilet v ptipadé SluZeb na objednavku nebo do deseti
(10) dntt od pocatku poskytovani jiného Plnéni, pisemnym prohldSenim
o dodrZovani Kybernetickych poZadavki u svych poddodavateld.

b. Pokud pfi poskytovani pfedmétu plnéni dochazi ke zpracovani Osobnich
udajt, zabezpecdit nad rdmec Smlouvy uzavieni samostatnych smluv (tj. smluv
se svymi poddodavateli, zaméstnanci a pfipadnymi dalsimi osobami
podilejicimi se na poskytovani plnéni z této Smlouvy) ve smyslu ptislusnych
ustanoveni Nafizeni.

CL 6 Bezpeénost lidskych zdroji

1. Poskytovatel se bude v rozsahu pfedmétu plnéni této Smlouvy aktivné podilet na
splnéni zakonnych povinnosti, které musi splnit Objednatel. Minimdlné se
Poskytovatel zavazuje:

a. zabezpecit, aby Kontaktni osoba KB nejpozdéji do tficeti (30) dnt od uzavieni
Smlouvy potvrdila pisemné Objednateli, Ze vSechny osoby podilejici se na
poskytovani PInéni za stranu Poskytovatele byly prokazatelné seznameny s
témito Kybernetickymi pozadavky a pfisluSnymi ustanovenimi internich
fidicich akt Objednatele.

b. Dodrzovat pfislusna ustanoveni internich fidicich aktti Objednatele v rozsahuy,
v jakém byl s témito akty sezndmen. Za prokazatelné sezndmeni se povazuje
Skoleni pracovnikt Poskytovatel zajisténé Objednatelem, protokoldrni ¢i
elektronické predani pfislusné dokumentace nebo Objednatelem zajiStény
pristup na sdilené tlozisté obsahujici prislusné interni akty fizeni.

c. V pfipadé, ze je soucasti pfedmétu plnéni sluzba dohledu nad predmétem
plnéni, definovat a naplnit role a odpovédnosti pro monitoring sité a zafizeni
v rozsahu pfedmétu plnéni.

d. Zabezpecit, aby osoby podilejici se na poskytovani PInéni Objednateli v
prostiedi nebo s prostfedky Objednatele, a to i tehdy, pokud jsou prostredky
Objednatele pouzivany mimo jeho prostredi:
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Pro ulozeni a sdileni dat a informaci Objednatele vyuzivaly pouze
ktomu schvalené prostredky (aktiva) a schvalené zptisoby
komunikace;

Neukladaly ani nesdilely data i informace eticky nevhodného obsahu,
odporujici dobrym mravim nebo poskozujicijméno Objednatele;

Nestahovaly, nesdilely, neuklddaly, nearchivovaly ani neinstalovaly
datové a spustitelné soubory v rozporu s licenénimi podminkami nebo
predpisy upravujici ochranu dusevniho vlastnictvi;

Nenavstévovaly internetové stranky s eticky nevhodnym obsahem;

Nerealizovaly pokusy o neautorizovany pfistup ke zdrojim
Objednatele ani ke zdrojiim jinych subjekti;

Nerealizovaly pokusy oneopravnénou modifikacianijiné neopravnéné
zasahy do prostfedkti Objednatele, a to ani v pfipadé, kdy jim byl
prostfedek Objednatele svéfen do spravy;

Nepodilely se s prostfedky Objednatele na sifeni spamu ani skodlivého
softwaru;

Dodrzovaly obecné zadvazné pravni predpisy.

2. Poskytovatel si je védom, Ze soucasti podminek pro ziskdni pfistupu ke zdrojim
a aktiviim Objednatele je na strané Objednatele zpracovani Osobnich tudaji
pracovnikti Poskytovatele, ktefi se podileji na zajisténi pfedmétu plnéni. Pokud
nebude Objednateli umoznéno Osobni tidaje dotéenych pracovnikt Poskytovatele
vramci plnéni Smlouvy zpracovat, nebude témto pracovnikiim umoznén zadny
ptistup ke zdrojim Objednatele.

Cl. 7 Rizeni provozu a komunikaci

1. Poskytovatel se bude v rozsahu pfedmétu plnéni této Smlouvy aktivné podilet na
splnéni zdkonnych povinnosti, které musi splnit Objednatel. Minimalné se
Poskytovatel zavazuje:

a. Zabezpecitbezpecny provoz informacniho systému a infrastruktury vyuzivané
pro poskytovani PInéni.

b. Na vyzadani poskytnout Objednateli pfehled, report, ¢i jinou adekvatni
informaci o bezpecnostnich opatfenich zavedenych na svém informacnim
systému a infrastruktufe.

c. Zabezpecit, Ze pro poskytovani Plnéni budou vyuZivany pouze aplikace
a technologie, které jsou v souladu s platnou ¢eskou a evropskou legislativou,
predevsim s ohledem na licenéni podminky a predpisy upravujici ochranu
dusevniho vlastnictvi.

Cl. 8 Rizeni zmén

1. Poskytovatel se bude v rozsahu pfedmétu plnéni této Smlouvy aktivné podilet na
splnéni zakonnych povinnosti, které musi splnit Objednatel. Minimalné se
Poskytovatel zavazuje:
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Pfiméfené reagovat na zmény na strané Objednatele a upravit na své strané
technickd a organizacni opatfeni tak, aby odpovidala novému stavu po
provedeni zmény.

Aktivné spolupracovat pii testovani vyznamné zmény.

CL 9 Rizeni p¥istupu

1. Poskytovatel se bude v rozsahu pfedmétu plnéni této Smlouvy aktivné podilet na
splnéni zakonnych povinnosti, které musi splnit Objednatel. Minimdlné se
Poskytovatel zavazuje:

a.

Pridélovat opravnéni svym jednotlivym pracovnikiim ve smyslu opravnéni
k vykonu ¢innosti tak, aby byla minimalizovana rizika nezadouciho pfistupu
k aktiviim Objednatele.

Zajistit, aby udéleny piistup nebyl sdilen vice osobamiza stranu Poskytovatele,
pokud sdileny pfistup nevyzaduje vyuzivana technologie. V takovém pfipadé
musi Poskytovatel vést evidenci vyuzivani sdilenych pfistupti a tuto na
vyzadani pfedlozit Objednateli kdykoli v pribéhu trvani této Smlouvy a dva
(2) roky pojejim ukonceni.

Stanovit v pozadavku na pfistup rozsah dat/informadi, sluzby, tcelu, pro které
jeptistup k systému ICT Objednatele poZzadovana ¢asovy tidaj o délce platnosti
pfistupu (napf.: na dobu neurdcitou /1 rok /1 mésic /1 den).

Zabezpecit, aby osoby podilejici se na poskytovani PInéni a majici pfistup
k informacénim aktiviim Objednatele chranily autentizaéni prostfedky a tidaje
a nikdy neposkytovaly neautorizovany pristup dalsim osobam.

Priibézné kontrolovat a vyhodnocovat opravnénost a potfebu pfistupu, jak
tyzického, tak ilogického, u vSech osob na strané Poskytovatele, které
piistupuji do prostiedi Objednatele.

2. Poskytovatelbere na védomi, zZe pristup k systému ICTje mozné povolit pouze fyzické
identité zaméstnance Poskytovatele / poddodavatele Poskytovatele, a to na zakladé
pozadavku Poskytovatele na piistup.

. . v { e pridélent . S 1y s
3. Poskytovatel bere na védomi, ze pridéleni opravnéni pristupu musi byt fizeno
principem nezbytného minima a neni narokové.

4. Poskytovatelberena védomi, Ze v pfipadéneuspésnych pokustio autentizaciuzivatele
(osoby za stranu Poskytovatele) mtize byt pfisluSny ucet zablokovan a feSen jako
bezpecnostni incident a mohou byt uplatnény piislusné postupy zvladani
bezpecnostniho incidentu (napf. okamzité zruseni pristupu k informacnim aktiviim
Objednatele).

CL. 10 Akvizice, vyvoj a tdrzba

1. Poskytovatel se bude v rozsahu pfredmétu plnéni této Smlouvy aktivné podilet na
splnéni zakonnych povinnosti, které musi splnit Objednatel. Minimdlné se
Poskytovatel zavazuje:
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Zabezpecit bezpecnou implementaci, inovaci, aktualizaci a testovani
technologii, které jsou pfedmétem plnéni Smlouvy, ledaze tyto cinnosti
provadi Objednatel.

Predat Objednateli dokumentaci minimalné v nasledujicim rozsahu:
i. dokumentacivsech bezpecnostnich nastaveni, funkci a mechanismi,
ii. dokumentaci obsahujici popis autorizacniho konceptu a opravnéni,

iii. dokumentaciobsahujiciinstala¢ni a konfiguracni postupy.

2. Vpfiipadé, Ze poskytované PInéni dle Smlouvy a Dil¢ich smluv zahrnuji vyvoj
softwaru, zavazuje se Poskytovatel:

a.

DodrZovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru
definované na zakladé smluvniho vztahu.

Na vyzadani umoznit Objednateli provedeni auditu provadéného nebo
provedeného plnéni, predlozit Objednateli vyvijeny zdrojovy kod software a
vystupy zprovedeného codereview (automatizované prostfednictvim
bezpecnostniho nastroje i manualné), po jeho dokonceni, pokud neni v této
Smlouvé stanoveno jinak, a to zejména za tcelem ovéfeni skutecnosti, zda
Poskytovatel postupuje ¢i postupoval pfi poskytovani plnéni v souladu se
Smlouvou a témito Kybernetickymi pozadavky.

Poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez
zbyte¢ného odkladu poZadovanou soucinnost na provedeni bezpecnostniho
testovani v pritbéhu vyvoje softwaru ¢i kdykoli po jeho pfedani.

Zabezpecit, ze plnéni této Smlouvy bude obsahovatjen ty soucasti, které jsou
objektivné potfebné pro fadné provozovani softwaru anebo které jsou
specifikovany vyslovné ve Smlouvé (zejména, zZe software nebude obsahovat
zadné nepotifebné komponenty, Zadné programové vzorky apod.).

Pokud je soucdsti plnéni této Smlouvy i instalace operac¢niho systému pripadné
softwaru tfetich stran, zajistit v priibéhu jeho instalace, Ze budou pouZity
predepsané verze téchto produktti kompatibilni a funkéni v prostfedi
Objednatele.

Zabezpeclit bezpecnost testovaciho prostfedi u Poskytovatele a ochranu
poskytnutych testovacich dat Objednatelem.

Zabezpecit, ze do produkéniho prostfedi Objednatele bude dodan jen
predmétem Smlouvy specifikovany kompilovany, respektive spustitelny
zdrojovy kod a dalsi nezbytnd data pro provozovani pfedmétu plnéni této
Smlouvy.

Zabezpecit, ze v ramci poskytovaného plnéni bude dodavany software
i. vsouladu s bezpecnostnimi politikami a standardy Objednatele

ii. otestovdn na soulad s bezpeénostnimi politikami Objednatele (plati pro
Poskytovatele, pokud byl s takovymi bezpecnostnimi politikami
seznamen)

Instalovat software pouze na zdkladé Objednatelem predem schvalenych
migracnich postupti.
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Predat zdrojovy kod Objednateli bezpecnou formou zajistujici jeho integritu.
Zabezpecit fizeni verzi zdrojového kodu.

Zabezpecit zalohovani zdrojového kodu a jeho uloZeni mimo produkéni
prostiedi.

Zabezpecit, aby distribuce zdrojovych kodii obsahovala soubor z vyvojového
prostiedi na fizenou kompilaci téchto zdrojovych kédt.

Nevyvijet, nekompilovat a nesifit v prostfedi Objednatele zdrojovy kdd, ktery
ma za cil nelegdIni ovladnuti, naruseni dostupnosti, dtivérnosti nebo integrity
nebo neautorizované ¢i nelegalni ziskani dat a informaci.

CL 11 Zvladani kybernetickych bezpe¢nostnich udalosti a incidenti

1. Poskytovatel se bude v rozsahu pfedmétu plnéni této Smlouvy aktivné podilet na
splnéni zakonnych povinnosti, které musi splnit Objednatel. Minimdlné se
Poskytovatel zavazuje:

a.

Stanovit a popsat na své strané ¢innosti, role a jejich odpovédnosti a pravomoci
vedouci k rychlému a ti¢innému zvladani bezpecnostnich incidentt.

Bez zbyte¢ného odkladu hlasit Objednateli (nejpozdéji do 12 hodin od zjisténi)
vSechny bezpecnostni udélosti aincidenty s potencidlnim negativnim
dopadem na Objednatele, neobvyklé chovani technickych aktiv a podezfeni na
zranitelnosti, a to stanovenym komunikaénim kandlem nebo prostfednictvim
Kontaktni osoby.

Bez zbyte¢ného odkladu (nejpozdéji do 12 hodin po zjisténi) hlasit Objednateli
vSechny kybernetické bezpecnostni uddlosti a kybernetické bezpecnostni
incidenty dle ZKB na strané Poskytovatele souvisejicich s plnénim dle
Smlouvy, které by mohly mit dopad na kybernetickou bezpecnost u
Objednatelenebo potencidlninegativnidopad na Objednatele, a to stanovenym
komunika¢nim kandlem nebo prostfednictvim kontaktni osoby pro
kybernetickou bezpecnost.

Poskytnout Objednateli veskerou soucinnost v rdmci hlaseni kybernetickych
bezpecnostnich incidentti, véetné soucinnosti pfi vypracovani dokumentti a
zprav dle § 16 ZKB.

Vyhodnocovat informace o bezpeénostnich incidentech a uchovavat je pro
budouci pouziti s ohledem na pozadavky platné ceské a evropskeé legislativy.

V pfipadé vzniku bezpecnostni udalosti a nasledného zvladani
a vyhodnocovani bezpe¢nostniho incidentu anebo v pfipadé podezieni na
bezpecnostni incident poskytnout Objednateli aktivni souc¢innost a relevantni
informace o podezfelém zafizeni ¢i osobé na strané Poskytovatele.

Bez zbytecného odkladu a po dohodé s Objednatelem realizovat opatteni
pozadovana Objednatelem v dohodnutych terminech ke sniZeni dopadu
bezpecnostniho incidentu nebo zamezeni pokracovani incidentu.
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h. Spolupracovat pfi analyze pficin bezpecnostniho incidentu a navrhnout
opatfeni s cilem zamezit jeho opakovani v piipadé, Ze Poskytovatel
bezpecnostni incident zap¥i¢inil nebo se na jeho vzniku podilel.

2. Poskytovatel bere na védomi, Ze postup zvladani bezpec¢nostniho incidentu ¢i jiny
diisledek poruseni Kybernetickych poZzadavkii, jehoz pricina je na strané
Poskytovatele, nebude posuzovan jako okolnost vylucujici povinnost k nahradé gjmy
Poskytovatele za prodleni s fAdnym a véasnym plnénim pfedmétu Smlouvy a nebude
dtivodem k jakékoli nahradé ptipadné tjmy Poskytovateli ¢i jiné osobé ze strany
Objednatele. Ostatni ustanoveni ohledné odpovédnosti Poskytovatele za prodleni
obsaZena ve Smlouvé nejsou timto ustanovenim dotcena.

Cl. 12 Rizeni kontinuity ¢innosti

1. Poskytovatel se bude v rozsahu pfedmétu plnéni této Smlouvy aktivné podilet na
splnéni zakonnych povinnosti, které musi splnit Objednatel. Minimalné se
Poskytovatel zavazuje:

a. Dodrzovat pozadavky Objednatele na fizeni kontinuity ¢innosti (zejména
plany kontinuity ¢innosti a plany obnovy).

b. Zajistit adekvatni kontinuitu svych aktiv, které jsou potrebné k poskytovani
Plnéni.

c. Pravidelné kontrolovat a testovat, zZe je schopen kontinuitu aktiv zajistit dle
sjednané urovné sluzeb.

CL. 13 Kontrola a audit

1. Poskytovatel se bude v rozsahu pfedmétu plnéni Smlouvy aktivné podilet na spInéni
zadkonnych povinnosti, které musi splnit Objednatel. Minimalné se Poskytovatel
zavazuje v rozsahu pfedmétu plnéni poskytnout adekvatni souéinnost pfi vykonu
kontroly Objednatele ze strany Narodniho tfadu pro kybernetickou a informacni
bezpecnost dle pfislusnych pravnich predpisi.

Cl. 14 Fyzickéa bezpe¢nost

1. Poskytovatel se bude v rozsahu pfedmétu plnéni této Smlouvy aktivné podilet na
splnéni zakonnych povinnosti, které musi splnit Objednatel. Minimalné se
Poskytovatel zavazuje:

a. Dodrzovat provoznifady budov (rezimova opatfeni) a vyuZzivanych prostor,
zejména pak v oblasti fyzické ochrany bezpecnostnich zén, kde jsou umistény
aktiva systémti ICT, anebo datové nosice.

b. Vrozsahu poskytovani PInéni zajistit fyzické zabezpeceni, zejména oznadeni,
uchovani a likvidaci instalacnich, zaloznich nebo archivnich médii
a dokumentace v souladu s klasifikaci aktiv Objednatele, pokud sni byl
Poskytovatel sezndmen.
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CL. 15 Bezpecnostni nastroje

1. Poskytovatel se bude v rozsahu pfedmétu plnéni této Smlouvy aktivné podilet na
splnéni zakonnych povinnosti, které musi splnit Objednatel. Minimalné se
Poskytovatel zavazuje:

a.

Realizovat bezpecnostni opatfeni pro odstranéni nebo blokovani sitového
spojeni/sitovych spojeni, které/ktera neodpovidaji pozadavkiim na ochranu
integrity komunikacni sité.

Realizovat pristup zmobilniho zafizeni do prostfedi Objednatele pouze
prostfednictvim zabezpeceného pripojeni virtualni privatni sité (VPN) nebo
zvolit adekvatni technické opatfeni.

Pfipojovat do prostiedi Objednatele pouze ta sitova zafizeni (switch,
pfistupovy bod wifi, router, hub apod.), ktera prosla schvalovacim procesem a
jejich pfipojeni bylo schvaleno opravnénou osobu ve vécech technickych na
strané Objednatele urcenou v této Smlouveé.

Bez zbytecného odkladu deaktivovat vSechna nevyuZzivana zakoncenti sité
anebo nepouzivané porty aktivniho sitového prvku, ktery je v rozsahu
pfedmétu plnéni a je ve spravé Poskytovatele.

Na aktiva Objednatele neinstalovat a nepouzivat v prostfedi Objednatele tyto
typy nastroji, pokud nejsou soucasti predmétu plnéni Smlouvy:

i. Keylogger - software nebo hardware, ktery neautorizované
zaznamenava stisky klaves s cilem narusit divérnost zadavanych dat
a informaci.

ii. Sniffer — software nebo hardware umoznujici odposlouchavani
sitového provozu.

ili. Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo
hardwarovynastroj umoznujici vyhledavani zranitelnostisystéma ICT,
detekovani dostupnych sifovych sluzeb a portti, bézicich procest,
bézicich aplikaci a jejich verzi apod.

iv. Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery
umoznuje obejiti schvalenych autentizacnich procedur, instalovany s
cilem budouciho snadnéjsiho a neautorizovaného pfistupu do systému
ICT.

v. Malware a jiny skodlivy software, ktery narusuje, obchazi ¢i jinak
omezuje bezpecnostni opatfeni v prostfedi Objednatele.

Pripojovat do prostfedi Objednatele pouze zafizeni ICT, kterd jsou chranéna
proti malware ajinému skodlivému softwaru, pokud to jejich technologie
umoznuje.

Priibézné zaznamenavat a uchovavat data o provozu zafizeni ICT (provozni
a lokaliza¢nitidaje) v rozsahu pfedmétu pInénia v souladus pozadavky platné
a ucinné Ceské a evropské legislativy.

Na vyzadani poskytnout Objednateli report obsahujici vysledky monitorovani
veskerych uZivatelskych a administratorskych aktivit a jinych udalosti
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v rozsahu poskytovani PInéni dle Smlouvy a Dil¢i smlouvy, a to po celou dobu
trvani Smlouvy a po dobu (2) let po jejim ukonceni.

i. Zabezpecit sbér informaci o provoznich abezpecnostnich ¢innostech v rozsahu
poskytovani PInéni dle Smlouvy a Dil¢i smlouvy ochranu ziskanych informaci
pred jejich neopravnénym ¢tenim nebo zménou.

j. Pro on-line transakce realizované prostfednictvim webovych technologi
implementovat TLS/SSL certifikaty s cilem zajistit jejich divérnost, integritu
a identitu komunikujicich protistran.

k. Veskeré nevefejné informace poskytnuté Objednatelem chranit vhodnym
Sifrovanim a proti neautorizovanému pfistupu, a to zejména na mobilnich
zafizenich.

Poskytovatel bere na védomi, Ze v pifipadé, kdy technické spojeni Objednatele
s Poskytovatelem narusuje chod sluzeb Objednatele, miize byt toto spojeni ihned
ukonceno bez predchoziho upozornéni, pokud tato Smlouva nestanovi jinak.

Poskytovatel bere na védomi, Ze veskeré aktivity Poskytovatele a jeho plnéni
realizované v prostiedi Objednatele jsou monitorovany a vyhodnocovany v rozsahu
poskytovani PInéni a v souladu s internimi dokumenty Objednatele, se kterymi byl
Poskytovatel sezndmen.

Cl. 16 Uroven sluzeb (SLA) a realizace bezpecnostnich opatfeni

1.

2.

Pokud se Strany vyslovné dohodnou, bude soucasti plnéni i poskytovani servisnich
sluzeb, jejichz rozsah, troven a podminky budou vymezeny ve smlouvé o trovni
sluzeb (SLA). SLA bude zejména obsahovat parametry dostupnosti, reakéni doby,
doby obnovy a podminky pro eskalaci incidenti, véetné zptisobu jejich méfeni a

vyhodnocovani.

Je-li soucasti pInénirovnéz zajisténibezpecnostnich opatieni, zavazuje se Poskytovatel
realizovat takova opatfeni, kterd odpovidaji aktudlnim hrozbam, rizikim a povaze
poskytovaného plnéni, a to v souladu s pozadavky stanovenymi pravnimi predpisy v
oblasti kybernetické bezpecnosti, pokud se na Objednatele vztahuji. Poskytovatel je
dale povinen tato opatfeni udrZovat, pravidelné vyhodnocovat a na Zadost

Objednatele dolozit jejich implementaci a ti¢innost.

Cl. 17 Zp¥istupnéni nebo piedani dat na zakladé zadosti cizozemského organu

1.

Poskytovatel je povinen bezodkladné informovat Objednatele o obdrZeni Zadosti
cizozemského orgédnu o zpfistupnéni nebo pfeddni dat zpracovavanych na tzemi
ciziho statu, vyjma situace, kdy by takové informovani bylo v rozporu s pravnim
radem, v jehoZ ptisobnosti dochazi ke zpracovani dat nebo podle kterého byla Zadost
podana. Objednatel je opravnén poskytnout k Zadosti své vyjadfeni, které je
Poskytovatel povinen zohlednit v dal$im postupu.
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2. Poskytovatelse zavazuje, ze v pripad€, kdy obdrzi zaddost o zpfistupnéninebo predani
dat, ktera jsou zpracovavanana tizemi ciziho statu nebo podle pravniho fadu jiného
nez ceského, ze strany cizozemského organu, ucini veskeré kroky k ochrané téchto dat

a postupuje nasledovneé:

a. databudou zpfistupnéna nebo pfedana az po prezkoumani zdkonnosti takové
zadosti;

b. Poskytovatel vynalozi veSkeré priméfené usili v rdmci moznosti danych
piislusnym pravnim fadem ke zmafeninebo omezeni povinnosti zpfistupnit ¢i

predat data;

pripadné zpfistupnéni nebo predani dat bude provedeno vyhradné v rozsahu

nezbytném k napInéni pravni povinnosti, ktera Poskytovateli vznikne.

CL. 18 PInéni protiopatieni
1. Poskytovatel se bude v rozsahu pfedmétu plnéni Smlouvy aktivné podilet na spInéni

povinnosti zakonnych povinnosti, které musi splnit Objednatel. Minimalné se

Poskytovatel zavazuje:

2. poskytnout Objednateli veskerou soucinnost pfi provadéni protiopatfeni vydanych
Narodnim tfadem prokybernetickou a informaénibezpecnost a postupovatv souladu

s danymi protiopatfenimi (§ 20 ZKB);

a. poskytnout Objednateli veSkerou soucinnost a informace pro splnéni
povinnosti Objednatele ozndamit Narodnimu ufadu pro kybernetickou a
informacéni bezpecnost provedeni reaktivniho protiopatieni a jeho vysledek (§
23 odst. 6 ZKB).
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