LEXNOVA

Smlouva o poskytovani expertnich sluzeb a dalSich odbornych
sluzeb kybernetické bezpecnosti

(dale jen ,Smlouva®)

uzavienad v souladu s ustanovenim § 1746 odst. 2 zdkona ¢. 89/2012 Sh., obZansky zakonik, ve
znéni pozdéjsich pfedpist (ddle jen ,0Z") za pfiméfeného pouziti ustanoveni § 2586 a nasl. téhoz
zakona.
Smlouva ¢.: 2026/CRM_344

Smluvni strany

Nazev: Lexnova Technology s.r.o.

Spisova znacka: C 414872 vedena u Méstského soudu v Praze
Sidlo: Na rovnosti 2274/12, Zizkov, 130 00 Praha 3
ICO: 22340564

Zastoupena: Miroslav Kvapil, MSc., jednatelem

(dale jen ,Poskytovatel”)

a
Nazev: Domov pro seniory Kocianka, pfispévkova organizace
Sidlo: Kocianka 1/8, 612 00 Brno

IC: 70887284

Zastoupena:

(dale jen ,Objednatel”) Ing. Nadéida Kfemeckova, feditelka

(Poskytovatel a Objednatel dale téz spolecné jako ,,Smluvni strany” se dohodli na nasledujicim:

1. Pfedmét smlouvy

Pfedmétem této Smlouvy je vyuziti zdroji, know-how a organizacnich schopnosti Poskytovatele
k provadéni odbornych expertnich ¢innosti v oblasti kybernetické bezpeénosti dle Specifikace
Expertnich sluzeb kybernetické bezpeénosti, kterd tvofi Pfilohu ¢. 1 této Smlouvy (déle jen
»Expertni sluzby”) a daldich odbornych sluzeb kybernetické bezpecnosti, které jsou uvedeny
v Pfiloze €. 2 této Smlouvy. Expertni sluzby budou poskytovany v souladu se zdkonem €. 264/2025
Sh., o kybernetické bezpecnosti, v platném znéni (dale jen ,,ZoKB"), a souvisejicimi provadécimi
pravnimi pfedpisy, zejména vyhlaskou ¢. 409/2025 Sb., o bezpectnostnich opatienich
poskytovatele regulované sluzby v rezimu vyssich povinnosti (vyhlaska o kybernetické
bezpecnosti), a vyhlaskou €. 408/2025 Sh., o regulovanych sluzbach, v platném znéni, a sméfuji
k naplnéni povinnosti Objednatele jako poskytovatele regulované sluzby podle uvedené pravni
Upravy. Predmétem Smlouvy je zavazek Poskytovatele poskytovat Objednateli Expertni sluzby
v souladu se viemi relevantnimi zavaznymi pravnimi predpisy, & pfislusnymi technickymi
normami, které se k danému plnéni vztahuji, jakoZ i se Smlouvou sjednanymi podminkami,
a soucasné zavazek Objednatele zaplatit Poskytovateli cenu stanovenou v €. 3. Smlouvy za jejich

fadné poskytnuti.
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Poskytovanim Expertnich sluzeb se rozumi veskera cinnost Poskytovatele dle Smlouvy sméfujici
k provadéni cinnosti v rozsahu dle Pfilohy ¢é. 1 — Specifikace Expertnich sluieb kybernetické
bezpectnosti.

Poskytovatel se zavazuje sluzby poskytovat prostiednictvim osoby, kterd spliuje pozadavky
Objednatele na kvalifikaci dle této Smlouvy.

2. Lhdta, zpasob a misto plnéni
Plnéni pfedmeétu smlouvy bude zahajeno dnem Ucinnosti této smlouvy.

Mistem plnéni jsou prostory Poskytovatele formou vzdalené podpory, ptipadné prostory
Objednatele.

3. Cena a platebni podminky

Za fadné poskytnuti Expertnich sluzeb dle Pfilohy €. 1 této Smlouvy v objemu 24 ¢lovékohodin
mési¢éné a za odborné sluzby uvedeni v Priloze ¢. 2 této smlouvy se smluvni strany dohodly
na pausalni sazbé ve vysi 49 000 K¢ (Poskytovatel neni platcem DPH). V pfipadé prekroceni ¢asové
alokace uvedené v Pfiloze ¢. 1 bude Poskytovatelem nad rdmec této pausalni sazby fakturovana
hodinova sazba ve vysi 1 500 K¢. Jakékoliv prekroceni ¢asové alokace a s tim spojené fakturace
podléha pfedchozimu pisemnému schvaleni Objednatelem.

Pausalni sazba za Expertni sluzby

Cena bez DPH za mésic: 49 000 K¢ (Poskytovatel neni platcem DPH)

Hodinova sazba Expertnich sluZzeb

Cena bez DPH za 1 ¢lovékohodinu 1 500 K¢ (Poskytovatel neni platcem DPH)

Souéasti fakturace bude soupis realizovanych praci za fakturované obdobi.

Smluvni strany si sjednaly, Ze Objednatel bude hradit Poskytovateli odménu za Expertni sluzby
vzdy na mési¢ni bazi, a to bezhotovostnim pfevodem na bankovni tcet uvedeny na pfislusné

fakture se splatnosti 14 dnu.
Pfi prodleni Objednatele s Uhradou faktury se sjednava smluvni pokuta ve vysi 0,05 % z dluzné

castky za kazdy den prodleni. Smluvni pokuta je splatna do 15, slovy patnacti dni, ode dne doruéeni
vyzvy k Uhradé této smluvni pokuty Objednateli Poskytovatelem.

Faktury budou Objednateli odesilany elektronicky na email:_
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4. Soucinnost, prava a povinnosti smluvnich stran

Objednatel se zavazuje Poskytovateli poskytovat soucinnost vyplyvajici ze Smlouvy, a to pouze
v nezbytné nutném rozsahu, a nikoliv nad rdamec souéinnosti jinak obvyklé pfi poskytovani
obdobného druhu plnéni.

Objednatel se zavazuje Poskytovateli poskytnout veskeré doklady, pisemnosti, dokumentaci
a informace nezbytné pro plnéni pfedmétu Smlouvy.

Objednatel se zavazuje umoinit Poskytovateli pfistup v nezbytné nutném rozsahu do objekt( ve
vlastnictvi Objednatele a k technickym prostfedkiim v rozsahu Systému Fizeni bezpeénosti
informaci, je-li to nezbytné pro plnéni pfedmétu této Smlouvy.

Objednatel je opravnén zajistit poskytnuti souéinnosti tietimi osobami.

Poskytovatel je povinen postupovat pii plnéni pfedmétu Smlouvy s odbornou pédi, podle
nejlepsich znalosti a schopnosti a sledovat a chranit opravnéné zajmy Objednatele. Déle je povinen
postupovat v souladu s pokyny Objednatele a jeho internimi pfedpisy, které souvisi s pfedmétem
plnéni Smlouvy a které Objednatel Poskytovateli poskytne.

Poskytovatel se zavazuje informovat Objednatele o viech skute¢nostech majicich vliv na plnéni
této Smlouvy.

Poskytovatel je povinen v pribéhu poskytovani Expertnich sluzeb neprodlené upozornit
Objednatele na nevhodnost jeho pokynt nebo predané dokumentace. Toto upozornéni musi mit
pisemnou formu. V takovém pfipadé je Objednatel povinen se k tomuto upozornéni bez
zbyte¢ného odkladu pisemné vyjadFit a je povinen ucinit veskera opatieni, aby Poskytovatel mohl
pokracovat v poskytovani Expertnich sluzeb fadné a véas.

5. Zajisténi dlivérnosti pfedavanych dat (mléenlivost)

Poskytovatel je povinen pfi uzivani a ¢erpani jakychkoli informaci, dat, podkladd, zejména o cilech
a smluvnim vztahu k vefejné zakazce a jejiho plnéni, informacnich systémech, personalnim
zabezpeceni, vnitini struktufe organizace a o skuteénostech, které se vztahuji k bezpeénostnim
a technickym opatfenim, kdy se stava pfijemcem a uzivatelem téchto informaci, jako chranénych
informaci, ve smyslu ustanoveni § 1730 OZ, dodriovat zakonné piedpisy pro oblast ochrany
osobnich adaja, kybernetické bezpecnosti, interni predpisy a pocinat si pfi svém jednani tak,
aby nedochazelo k porudovani bezpeénostnich opatfeni, nebyla snizovana a poskozovana
bezpecnostni image Objednatele a davéryhodnost téchto zdrojii a nedodlo k neopravnénému
zasahu do siti a informacnich systému s nasledkem jejich poskozeni.

Poskytovatel je dle zakona ¢ 110/2019 Sh., o zpracovédni osobnich Gdaji, v platném znéni,
a dle Nafizeni Evropského Parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udajl a o volném pohybu téchto Gdajd, povinen zachovavat
mlcenlivost o osobnich Gdajich a o bezpetnostnich opatfenich, jejichi zvefejnéni by ohrozilo
zabezpeceni osobnich tidajl v informaénim systému Objednatele. Povinnost mléenlivosti trvd i po
ukonéeni G¢innosti Smlouvy. Poskytovatel odpovida Objednateli v plné mife za $kodu, kterou mu
zpUsobi porusenim tohoto ustanoveni
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6. Trvani smlouvy

Tato smlouva se uzavira na dobu urcitou, a to na 12 mésict ode dne nabyti jeji Gc¢innosti. Smlouva
nabyva platnosti dnem podpisu a Gcinnosti dnem jejiho uverejnéni v registru smluv dle zakona
¢. 340/2015 Sh. (o registru smluv).

Vypovédni doba ¢ini 3 mésice a zacina bézet prvnim dnem kalendéfniho mésice nasledujiciho po
mésici, v némz byla vypovéd doruéena druhé smluvni strané a konéi uplynutim posledniho dne
pfislusného kalendafniho mésice.

7. Odpovédnost za vady

Smluvni strany se zavazuji k vyvinuti maximalniho Gsili k pfedchazeni $kodam a k minimalizaci
vzniklych skod. Smluvni strany nesou odpovédnost za $kodu dle platnych pravnich piedpist
a Smlouvy. Poskytovatel odpovidd za skodu rovnéz v pfipadé, ze cast plnéni poskytuje
prostfednictvim poddodavatele.

Poskytovatel odpovida za odbornou troven poskytovanych Expertnich sluzeb dle této Smlouvy.
Pravo na nahradu Gjmy vzniklé neodbornym provedenim poskytovanych Expertnich sluzeb se fidi
pfislusnymi ustanovenimi zakona ¢. 89/2012 Sh., ob¢ansky zakonik, ve znéni pozdéjsich piedpist.

V pfipadé poruseni zakona v oblasti kybernetické bezpeénosti jedndnim ze strany Poskytovatele
je Objednatel opravnén pozadovat financni nahradu skody ve vysi sankce za spachéni spravniho
deliktu za kazdé poruseni dle zdkona o kybernetické bezpecnosti, ktera bude spravnim organem
pravomocné udélena Objednateli dle pfislusiného zdkona, maximalné viak do vyse odpovidajici
12nasobku mésicni pausalni odmény dle této Smlouvy.

Z4dna ze smluvnich stran neni odpovédna za §kodu vzniklou porugenim povinnosti ze Smlouvy,
prokdie-li, ie mu ve splnéni takové povinnosti doc¢asné nebo trvale zabranila mimofadna
nepredvidatelna a nepfekonatelnd prekazka vznikla nezavisle na jeho vuli. Pfekazka vznikla ze
skidcovych osobnich pomérd nebo vznikla az v dobé, kdy byl skidce s plnénim smluvené
povinnosti v prodleni, ani pifekazka, kterou byl Skidce podle smluvené povinnosti povinen
pfekonat, ho viak povinnosti k ndhradé nezprosti. Smluvni strany se zavazuji upozornit druhou
smluvni stranu bez zbytecného odkladu na vzniklé prekazky branici fadnému pInéni Smlouvy
a dale se zavazuji k vyvinuti maximalniho Usili k jejich odvraceni a pfekonani.

Poskytovatel se zavazuje udrZovat v platnosti a Gcinnosti po celou dobu Géinnosti Smlouvy
pojistnou smlouvu, jejimz predmétem je pojisténi odpovédnosti za $kodu zplsobenou
Poskytovatelem treti osohé.

8. ZAavérefna ustanoveni

Smlouva predstavuje lUplnou dohodu smluvnich stran o pfedmétu Smlouvy a viech ndlezitostech,
které smluvni strany mély a chtély ve Smlouvé ujednat, a které povazuji za dileZité pro zavaznost
Smlouvy. Smlouvu lze ménit ¢i doplfiovat pouze pisemnymi dodatky odsouhlasenymi obéma
smluvnimi stranami.

Poskytovatel je timto opravnén uvadét nazev a/Ci logo Objednatele ve svém seznamu referenénich
klientd na svych internetovych prezentacich, socidlnich sitich, propagacnich materidlech
a podobné.

Smluvni strany se podpisem Smlouvy dohodly, Ze vyluéuji aplikaci ustanoveni § 557 OZ.

Po ukonéeni Smlouvy z jakéhokoli divodu se Poskytovatel zavazuje bez zbyteéného odkladu vratit
Objednateli (nebo prokazatelné zniéit) veskeré dokumenty obsahujici divérné informace véetné
vsech jejich kopii, a to véetné veskerych poznamek, na které se povinnost mléenlivosti vztahuje.
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Vyjimkou jsou doklady, které umozriuji Poskytovateli hajit jeho prava v pripadném soudnim fizeni
ze sport vyplyvajicich ze Smlouvy, které je Poskytovatel opravnén uchovat nejdéle po dobu 4 let
od ukonéeni Smlouvy.

Zalezitosti ve Smlouvé vyslovné neupravené se Ffidi pfislusnymi ustanovenimi OZ a pfislusnymi
pravnimi predpisy souvisejicimi. Veskeré pfipadné spory ze Smlouvy budou v prvé fadé feseny
smirem (tento postup se nevztahuje na vymahani finanénich pohledavek vzniklych z poruseni
povinnosti zaplatit pohledavku). Pokud smiru nebude dosazeno béhem 30 dnu, viechny spory ze
Smlouvy a v souvislosti s ni budou Fedeny vécné a mistné pfisluinym soudem v Ceské republice.

Smlouva je vyhotovena ve dvou vyhotovenich, z nichz jedno vyhotoveni obdrzi Objednatel a jedno
vyhotoveni obdrzi Poskytovatel.

Nedilnou soucdsti Smlouvy jsou nasledujici prilohy:
Priloha ¢. 1 Specifikace Expertnich sluzeb kybernetické bezpecénost

Piiloha €. 2 Specifikace dalsich odbornych sluzeb kybernetické bezpeénost

Smluvni strany shodné prohlasuji, ze se seznamily s obsahem Smlouvy, ktery je dostateéné urcity
a srozumitelny, a Ze se Smlouvou souhlasi v plném rozsahu. Smluvni strany uzaviraji Smlouvu na
zakladé vainé a svobodné vile prosté omylu a na ddkaz toho pfipojuji své vlastnoruéni podpisy.

V Praze, dne.......coovvvvininn VBrné, dne...cocvieninn

. Digitalné podepsal A——
M I rOSIaV Mi?osiav KF\,.'apilp ]ng‘ Nadéida Digitalné podepsal Ing.

Nadézda Kiemeckova

L Datum: 2026.04.16 i i@ 2 Datum: 2026.04.16
Kvapl | 12:34:28 +02'00" KremECkova 13:44:51 +02'00

Poskytovatel Objednatel
Lexnova Technology s.r.o. Domov pro seniory Kacianka,
Miroslav Kvapil MSc., jednatel pfispévkova organizace
Ing. Nadézda Kfemeckova, reditelka
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Priloha €. 1 — Specifikace Expertnich sluZeb kybernetické bezpecnosti

Poskytovatel bude poskytovat pro Objednatele nasledujici Expertni sluzby zahrnujici zejména

nasledujici dil¢i plnéni

Manazer kybernetické bezpecnosti

Pravni zaklad: § S odst. 1 a § 4 odst. 4 pism. a) VoKB ¢. 409/2025 Sb,

Manazer kybernetické bezpecnosti (ddle jen ,MKB") je povéfen Fizenim systému fizeni bezpecénosti informaci
(ISMS) a koordinaci ¢innosti souvisejicich s kybernetickou bezpeénosti regulované sluzby. MKB odpovida za fizeni
bezpecnostnich opatfeni, dohled nad jejich implementaci a za pravidelné informovani vrcholného vedeni o stavu

kybernetické bezpecénosti.
MKB nesmi byt povéfen vykonem roli odpovédnych za provoz technickych aktiv regulované sluzby.
Rozsah ¢innosti manaZera kybernetické bezpeénosti dle VoKB 409/2025:

1. Rizeni systému fizeni bezpeénosti informaci (ISMS), véetné jeho zavedeni, provozovani, monitorovani,

prezkoumani a zlepsovani (§ 5 odst. 1 pism. a) ve vazbé na § 3).

2. Koordinace zavadéni a provozu bezpecnostnich opatfeni vyplyvajicich ze zékona ¢. 264/2025 Sb. a
VoKB 409/2025 (§ 3 pism. c).

3. Zajisténi fizeni rizik, véetné organizace hodnoceni rizik, zpracovani zpravy o hodnoceni rizik a planu
zvlddani rizik (§ 8 odst. 1 pism. e} a g)).

4. Pravidelné informovani vrcholného vedeni o stavu kybernetické bezpecnosti, rizicich, incidentech a
plnéni bezpecnostnich opatfeni (§ 5 odst. 1 pism. b)).

5. Zajisténi pripravy podkladd pro vrcholné vedeni a vybor pro fizeni kybernetické bezpecénosti, véetné
zprav o ISMS, rizicich a auditech (§ 4 odst. 2).

6. Uéast na &innosti vyboru pro Fizeni kybernetické bezpeénosti a koordinace bezpeénostnich aktivit
napfi¢ organizaci (§ 4 odst. 3).

7. Koordinace feSeni kybernetickych bezpecnostnich incident(, véetné dohledu nad procesy detekce,
vyhodnoceni a zvlddani incidentt (§ 14).

8. Zajisténi zavedeni a aktualizace bezpecnostni politiky a bezpecnostni dokumentace a dohled nad jejich
dodriovanim (§ 3 pism. d) a § 6).

9. Spoluprdce pfi zajisténi auditu kybernetické bezpecnosti a implementaci ndpravnych opatieni z
auditnich zjisténi (§ 3 pism. e) a § 16 odst. 3).

10. Zajisténi pravidelného vyhodnocovani Gcinnosti ISMS a pfiprava zprdvy o prezkoumani systému fizeni
bezpecnosti informaci (§ 3 pism. f) a g)}).

11. Koordinace Fizeni vyznamnych zmén z pohledu kybernetické bezpeénosti a jejich dopadd na ISMS (§
11).

12. Spoluprace na fizeni kontinuity ¢innosti, zejména pfi analyze dopadd, tvorbé pland kontinuity a jejich

testovani (§ 15).
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Dohled nad pInénim poZadavk( v oblasti bezpecnosti lidskych zdroji, zejména v oblasti
bezpecnostniho povédomi a skoleni (§ 10).

Koordinace spoluprace s dodavateli z pohledu kybernetické bezpeénosti a Fizeni souvisejicich rizik (§
9).

Dohled nad implementaci technickych a organizacnich opatieni napfic¢ oblastmi vyhlasky (§ 17 az §

27).

Architekt kybernetické bezpeénosti

Architekt kybernetické bezpecnosti (dale jen ,AKB“) je povéfen navrhem implementace

bezpectnostnich opatfeni a zajisténim bezpecné architektury regulované sluiby. AKB odpovidd za

technicky navrh bezpecnostnich opatfeni tak, aby byla zajisténa divérnost, integrita a dostupnost aktiv

a aby implementovand feseni odpovidala poZadavkiim pravnich pfedpisti a bezpeénostni politiky

organizace.

Rozsah innosti architekta kybernetické bezpeénosti dle VoKB 409/2025:

1.

10.

11,

12.

13:

14,

15.

Ndvrh implementace bezpecnostnich opatfeni v souladu se zdkonem &. 264/2025 Sb. a VoKB
409/2025, véetné zajisténi bezpeéné architektury regulované sluzby (§ 5 odst. 2).

Navrh bezpecnostni architektury informacénich a komunikaénich systémd s ohledem na poZadavky na
divérnost, integritu a dostupnost aktiv (§ 7 a pfiloha &. 1).

Spoluprdce na stanoveni bezpegnostnich pozadavk( pfi akvizici, vyvoji a Udrzbé technickych aktiv (§ 12
odst. 1 pism. ¢) a d}).

Navrh segmentace komunikacni sité a oddéleni jednotlivych prostfedi (produkéni, testovaci,
zdlohovaci apod.) (§ 18 pism. a)).

Navrh bezpecénych mechanism( pro Fizeni pfistupu, autentizaci a spravu identit (§ 13 a § 19).

Navrh bezpeénostnich opatieni pro ochranu komunikaéni infrastruktury, véetné fizeni komunikace,
vzddleného pfistupu a vzdalené spravy (§ 18 pism. b) aZ d)).

Navrh poufiti kryptografickych algoritmd, kli¢d a certifikdtd v souladu s pozadavky vyhlagky (§ 25).
Spoluprdce na ndvrhu opatfeni pro detekci, zaznamendvdni a vyhodnocovani kybernetickych
bezpecnostnich uddlosti (§ 21 az § 23).

Spoluprace na navrhu bezpecnostnich opatieni v oblasti aplikaéni bezpeénosti, véetné skenovani
zranitelnosti a penetraéniho testovani (§ 24).

Navrh opatfeni pro zajisténi dostupnosti regulované sluzby, véetné zalohovani, redundance a obnovy
(§ 26).

Posuzovani dopadl vyznamnych zmén na bezpecnost architektury a ndvrh odpovidajicich
bezpecnostnich opatfeni (§ 11).

Spoluprace s manazerem kybernetické bezpeénosti pfi implementaci bezpeénostnich opatfeni a fizeni
rizik (§ 8).

Poskytovani odbornych stanovisek k bezpeénostnim aspekttim technickych feseni, projekt( a zmén v
ICT prostfedi organizace.

Spoluprdce pfi feSeni kybernetickych bezpednostnich incidentl z pohledu ndvrhu napravnych a
preventivnich technickych opatfeni (§ 14).

Zajisténi souladu technickych fe3eni s bezpeénostni politikou a bezpeénostni dokumentaci organizace

(§6).
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Pfiloha €. 2 Specifikace dalSich odbornych sluzeb kybernetické bezpeénost

Aplikace pro monitorovani kybernetické bezpecnosti
Pravni zaklad: § 14, § 21, § 22 a § 23 VoKB ¢&. 409/2025 Sh.

Monitoring kybernetické bezpeénosti  zahrnuje detekci, zaznamenavédni a vyhodnocovani
kybernetickych bezpecnostnich udalosti za i¢elem vcasné identifikace kybernetickych bezpecnostnich
incident( a zajisténi jejich G¢inného zvladani. Organizace je povinna zavést ndstroje a procesy, které
zajisti nepfetrzity dohled nad bezpeénosti regulované sluzby.

Poskytovatel zajisti pro Objednatele zpFistupnéni a provoz softwarového feseni (dale jen , Aplikace”),
uréeného pro monitorovani a podporu spravy kybernetické bezpeénosti.

Rozsah ¢innosti v oblasti monitoringu kybernetické bezpeénosti dle VoKB 409/2025:

1. Zavedeni nastroje pro detekci kybernetickych bezpec¢nostnich udalosti, ktery zajistuje
kontrolu sitového provozu, komunikace na perimetru a aktivni blokovani nezadouci
komunikace (§ 21 odst. 1).

2. Zavedeni centralné spravovaného nastroje pro detekci kybernetickych bezpeénostnich
udalosti na drovni technickych aktiv, véetné ochrany proti skodlivému kodu, sledovani
cinnosti aplikaci, procest a uZivatelti (§ 21 odst. 2).

3. Zajisténi pravidelné a bezodkladné aktualizace nastroji pro detekci kybernetickych
bezpecnostnich udalosti, véetné jejich nastaveni a detekénich pravidel (§ 21 odst. 3).

4. Stanoveni rozsahu technickych aktiv, u kterych je provadéno zaznamenavani bezpeénostnich
a provoznich udalosti, a jeho pravidelna aktualizace (§ 22 odst. 1).

5. Zaznamendvani bezpecénostnich a relevantnich provoznich udalosti v komunikacni siti, na
sitovém perimetru a na uréenych technickych aktivech (§ 22 odst. 2).

6. Zaznamenavani udalosti zahrnujicich zejména pfihlasovani a odhlasovani, privilegované
cinnosti, zmény opravnéni, pokusy o neopravnény pfistup, ¢innost technickych aktiv a
manipulaci se zaznamy (§ 22 odst. 3).

7. Zajisténi, aby zaznamenavané udalosti obsahovaly identifikaéni Gdaje o ¢innosti, uctu,
zafizeni, ¢ase a vysledku operace (§ 22 odst. 4).

8. Zajisténi ochrany zaznamu udalosti z hlediska dlvérnosti a integrity a jejich ukladani v
centralizovaném ulozisti (§ 22 odst. 5 pism. a) a b)).

9. Uchovavani zaznam( udalosti po dobu alespori 18 mésicti (§ 22 odst. 5 pism. c)).

10. Zajisténi synchronizace ¢asu napfic¢ technickymi aktivy (§ 22 odst. 6).

11. Zavedeni nastroje pro nepretrzité vyhodnocovani kybernetickych bezpeénostnich udalosti,
ktery umoznuje korelaci udalosti, detekci incident(i a véasné varovani odpovédnych osob (§
23 odst. 1).

12. Zajisténi nepretrzitého monitoringu a vyhodnocovani kybernetickych bezpecnostnich
udalosti s cilem identifikace kybernetickych bezpeénostnich incidentd (§ 23 odst. 1 pism. c)).

13. Zajisténi pravidelné aktualizace pravidel a nastaveni nastroje pro vyhodnocovani
kybernetickych bezpecnostnich udalosti a minimalizace nespravného vyhodnoceni (§ 23 odst.
2).
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14. VyuZivani vystupll z monitoringu pro zlepsovani systému fizeni bezpecnosti informaci (§ 23

odst. 3).

15. Zajisténi navaznosti monitoringu na procesy zvladani kybernetickych bezpeénostnich udalosti

aincident(, v¢etné jejich klasifikace, evidence a feseni (§ 14).

Aplikace je dostupna prostiednictvim webového rozhrani umoziujiciho opradvnénym osobam pfistup
ke statistikdm, pfehled(im a analyzam bezpecnostnich udalosti. Souéasti feSeni mdze byt instalace
technickych komponent na serverech nebo koncovych zafizenich Objednatele v rozsahu nezbytném

pro zajisténi funkénosti Aplikace.
Funkcionalita Aplikace zahrnuje zejména:

automatizovany shér a vyhodnocovani bezpecnostnich udélosti z vybranych zdroji dat za
ucelem identifikace potencidlnich bezpednostnich hrozeb,

filtrovani, tfidéni a evidenci bezpecnostnich incident(, véetné moZnosti jejich kategorizace a
pfifazovani odpovédnym osobam,

podporu oznamovani a evidence bezpecnostnich uddlosti prostfednictvim webového
rozhrani,

generovani auditnich zaznam( a reportt o stavu kybernetické bezpeénosti a zaznamenanych
udalostech.

Aplikace dale monitoruje mj.

Neaktudlni aktualizace OS/Windows

Neaktualni aktualizace SW

Nelspéiné pfihldseni do Windows (napf. podezielé pFistupy mimo pracovni dobu, vice
pokust o pfihlaseni s nespravnym heslem)

Varovani pred viry

Vypnuty firewall

Modifikace soubor(i nebo pfistup do citlivych slozek
Spousténi neznamych procest / skriptt

Zmény opravnéni jednotlivych uZivatel

Vytvareni nebo mazéni uzivatelskych Gétu
Nebezpectné/nezabezpecené webové stranky

Ovéreni Sifrovani disk( (napf. BitLocker)

Pfipojeni externich ulozist

Instalace neautorizovaného nebo skodlivého softwaru
Dodrzovani politiky hesel (sloZitost, pravidelna zména)

N&hly nardst obsazeného mista na disku (indikace malwaru..)

Aplikace slouZi jako nastroj podpory fizeni kybernetické bezpeénosti manazera kybernetické

bezpecnosti.

Rozsah monitorovanych systémd, zdrojl dat a nastaveni vyhodnocovacich parametr( je uréen
dohodou smluvnich stran.





