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LEXNOVA
Smlouva o poskytovém’ expertnl’ch sluieb a dal§|’ch odbornf/ch

sluieb kybernetické bezpeénosti
(déle jen ,,Smlouva")

uzavFené v souladu s ustanovem’m § 1746 odst. 2 za’kona 6. 89/2012 8b., obéansky zékonik, ve

znéni pozdéjéich pf‘edpisfi (da'le jen ,,OZ”) za pFiméFeného pouiitl' ustanoveni § 2586 a nésl. téhoi
zékona.

Smlouva 6.: 2026/CRM_344

Smluvm’ strany
Nézev: Lexnova Technology s.r.o.
Spisové znaéka: C 414872 vedena’ u Méstského soudu v Praze
Sidlo: Na rovnosti 2274/12, Ziikov, 130 00 Praha 3

I60: 22340564
Zastoupena: Miroslav Kvapil, MSc., jednatelem
(da’le jen ,,Poskytovate|")

a

Nézev: Domov pro seniory Kociénka, pFispévkové organizace
Sidlo: Kociénka 1/8, 612 00 Brno
IC: 70887284
Zastoupena:
(délejen ,,Objednatel") lng. Nadéida KFemeEkova’, Feditelka

(Poskytovatel a Objednatel déle téi spoleéné jako ,,Sm|uvm’ strany" 5e dohodli na nésledujicim:

1. PFedmét smlouvy

PFedmétem této Smlouvy je vyuiitl' zdrojfi, know-how a organizaém’ch schopnostl' Poskytovatele
k prova’déni odbornych expertm’ch éinnostl' v oblasti kybernetické bezpeénosti dle Specifikace
Expertnich sluieb kybernetické bezpeénosti, ktera’ tvoFi Pfilohu 6. 1 te’to Smlouvy (déle jen
,,Expertni sluiby”) a daléich odborm'lch sluieb kybernetické bezpeEnosti, které jsou uvedeny
v Pfiloze E. 2 této Smlouvy. Expertni sluiby budou poskytovény v souladu se zékonem E. 264/2025
8b., 0 kybernetické bezpeénosti, v platném zném’ (da’le jen ,,ZOKB”), a souvisejl'cimi prova’décimi
prévm’mi pFedpisy, zejména vyhléékou E. 409/2025 5b., 0 bezpeénostm’ch opatFenI’ch
poskytovatele regulované sluiby v reiimu vyééich povinnosti (vyhlééka o kybernetické
bezpeénosti), a vyhléékou ff. 408/2025 3b., 0 regulovanVch sluibéch, v platném zném’, a sméFuji
k naplnéni povinnosti Objednatele jako poskytovatele regulované sluiby podle uvedené prévm’
Upravy. PFedmétem Smlouvy je za’vazek Poskytovatele poskytovat Objednateli Expertm’ sluiby
v souladu se v§emi relevantnimi zévaznymi prévm’mi pFedpisy, éi pFisluéai technicki
normami, které 5e k danému plném’ vztahuji, jakoi i se Smlouvou sjednamfmi podmn’nkami,
a souEasné zévazek Objednatele zaplatit Poskytovateli cenu stanovenou v El. 3. Smlouvy za jejich
Fédné poskytnuti.
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Poskytova’m’m Expertnich sluieb se rozuml’ veékeré éinnost Poskytovatele clle Smlouvy sméfujl’ci
k provédém’ Einnosti v rozsahu dle Pfilohy 6. 1 — Specifikace Expertm’ch sluieb kybernetické
bezpeEnosti.

Poskytovatel se zavazuje sluiby poskytovat prostFednictvim osoby, které splfiuje poiadavky
Objednatele na kvalifikaci dle této Smlouvy.

2. Lhfita, zpflsob a misto plném’

Plnéni pfedmétu smlouvy bude zahéjeno dnem 06innosti této smlouvy.

Mistem plnénl’ jsou prostory Poskytovatele formou vzdélené podpory, pfipadné prostory
Objednatele.

3. Cena a platebnl' podml’nky

Za Fédné poskytnuti Expertm’ch sluieb dle Pfilohy E. 1 této Smlouvy vobjemu 24 élovékohodin
mésiéné a 23 odborné sluiby uvedem’ vPFI'loze E. 2 této smlouvy se smluvnl' strany dohodly
na pauéa’lm’ sazbé ve vyéi 49 000 K6 (Poskytovatel neni plétcem DPH). V pfipadé pfekroéem’ éasové
alokace uvedené v Pfiloze E. 1 bude Poskytovatelem nad rémec této pauéélni sazby fakturovéna
hodinové sazba ve Wéi 1 500 KE. Jakékoliv pfekroéem’ fiasové alokace a s tim spojené fakturace
podléhé pfedchozimu pisemnému schvélem’ Objednatelem.

Pauéélm' sazba za Expertm’ sluiby

Cena bez DPH za mésic: 49 000 K6: (Poskytovatel nem’ pla’tcem DPH)

Hodinové sazba Expertnl'ch sluieb

Cena bez DPH 23 1 Elovékohodinu 1 500 K6 (Poskytovatel nem’ pla’tcem DPH)

Souééstl' fakturace bude soupis realizovanVch praci za fakturované obdobl'.

Smluvm’ strany si sjednaly, fie Objednatel bude hradit Poskytovateli odménu za Expertm’ sluiby
vidy na mésiéni bézi, a to bezhotovostm’m pFevodem na bankovm’ UEet uvedem'l na pFisluéné
faktufe se splatnosti 14 dnCI.

PFi prodlem’ Objednatele s Uhradou faktury se sjednévé smluvnl' pokuta ve Wéi 0,05 % z dluiné
ééstky za kaidy den prodlenl'. Smluvni pokuta je splatné do 15, slovy patna’cti dni, ode dne doruéeni
vyzvy k Uhradé této smluvm’ pokuty Objednateli Poskytovatelem.

Faktury budou Objednateli odesilény elektronicky naemail—
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4. Souéinnost, préva a povinnosti smluvm’ch stran

Objednatel se zavazuje Poskytovateli poskytovat souéinnost vyplyvajici ze Smlouvy, a to pouze
v nezbytné nutném rozsahu, a nikoliv nad rémec souéinnosti jinak obvyklé pFi poskytova’m’
obdobného druhu plném’.

Objednatel 5e zavazuje Poskytovateli poskytnout veékeré doklady, pisemnosti, dokumentaci
a informace nezbytné pro plném’ pFedmétu Smlouvy.

Objednatel se zavazuje umoinit Poskytovateli pfistup v nezbytné nutném rozsahu do objektfl ve
vlastnictvi Objednatele a k technickym prostfedkflm v rozsahu Systému Fizem’ bezpeénosti
informaci, je—Ii to nezbytné pro plnéni pFedmétu této Smlouvy.

Objednatel je oprévnén zajistit poskytnutl’ souéinnosti tFetI'mi osobami.

Poskytovatel je povinen postupovat pFi plném’ pFPdmé-tu Smlouvy g odhornnu péfii, pndlp
nejlep§ich znalosti a schopnostl’ a sledovat a chrénit oprévnéné zéjmy Objednatele. Déle je povinen
postupovat V souladu s pokyny Objednatele a jeho internimi pfedpisy, které souvisi s pFedmétem
plném’ Smiouvy a které Objednatel Poskytovateli poskytne.

Poskytovatel se zavazuje informovat Objednatele o véech skuteénostech majl'cich vliv na plném’
této Smlouvy.

Poskytovatel je povinen v prflbéhu poskytovéni Expertnl'ch sluieb neprodlené upozomit
Objednatele na nevhodnost jeho pokynfl nebo pFedané dokumentace. Toto upozomém’ musi mit
pisemnou formu. V takovém pFI’padé je Objednatel povinen 59 k tomuto upozorném’ bez
zbyteéného odkladu pisemné vyjédfit a je povinen uéinit veékera’ opatfeni, aby Poskytovatel mohl
pokraéovat v poskytovém’ Expertm’ch sluieb Fédné a véas.

5. Zajiétém’ dflvérnosti pFedévanY/ch dat (mléenlivost)

Poskytovatel je povinen pFi uifva’m’ a éerpénfjachkoli informaci, dat, podkladCJ, zejména o cflech
a smluvnim vztahu k veFejné zakézce a jejiho plném’, informaém’ch systémech, personélnim
zabezpeéem’, vnitFnI' struktufe organizace a o skuteénostech, které 5e vztahuji k bezpeénostnim
a technickym opatfenim, kdy se stévé pfijemcem a uiivatelem téchto informaci, jako chra’ném’lch
informaci, ve smyslu ustanovem’ § 1730 OZ, dodriovat zékonné pFedpisy pro oblast ochrany
osobnich Udajfl, kybernetické bezpeénosti, interni pfedpisy a poéinat si pFi svém jednéni tak,
aby nedocha’zelo k poruéovéni bezpeénostm’ch opatfeni, nebyla sniiovéna a poékozovéna
bezpeEnostnI’ image Objednatele a dfivéryhodnost téchto zdrojfl a nedoélo k neopra’vnénému
za’sahu do siti a informaém’ch systémfl s nésledkem jejich poékozem’.

Poskytovatel je dle zékona (‘5. 110/2019 Sb., 0 zpracova’m’ osobm’ch Udajfl, v platném zném’,
a dle Nafizenl’ Evropského Parlamentu a Rady (EU) 2016/679, o ochrané fyzicch osob
v souvislosti se zpracovénim osobm’ch Udajfi a 0 volném pohybu téchto L'Idajlfl, povinen zachovévat
mléenlivost o osobnich Udajl’ch a o bezpeénostm’ch opatFenI'ch, jejichi zvefejnéni by ohrozilo
zabezpeéeni osobnich Udajfil v informaénim systému Objednatele. Povinnost mlEenlivosti trvé i p0
ukonéem’ 06innosti Smlouvy. Poskytovatel odpovfdé Objednateli v plné miFe za §kodu, kterou mu
zpflsobl' poruéem’m tohoto ustanoveni
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6. Trvénl'smlouvy

Tato smlouva se uzavira’ na dobu uréitou, a to na 12 mésicfi ode dne nabytl’jeji 06innosti. Smlouva
nabWé platnosti dnem podpisu a uéinnosti dnem jejiho uveFejném’ v registru smluv dle za’kona
é. 340/2015 Sb. (0 registru smluv).

Wpovédm’ doba Eim’ 3 mésfce a zaEina’ béiet prvm’m dnem kalendéfniho mésn’ce nésledujicfho po
mésici, v némi byla vypovéd’ doruéena druhé smluvm’ strané a konéi uplynutl’m posledniho dne
pfisluéného kalenda’Fniho mésice.

7. Odpovédnost za vady

Smluvm’ strany 5e zavazujl' k vyvinutl' maximélniho Osili k pFedchézem’ ékodém a k minimalizaci
vznilch ékod. Smluvni strany nesou odpovédnost za ékodu dle platnych prévm’ch pfedpisfi
a Smlouvy. Poskytovatel odpovidé za ékoclu rovnéi v pfipadé, 2e éast plném’ poskytuje
prostfednictvim poddodavatele.

Poskytovatel odpovida’ za odbornou Drover") poskytovanVch Expertm’ch sluieb dle této Smlouvy.
Prévo na néhradu Djmy vzniklé neodborm'lm provedenim poskytovam'lch Expertm’ch sluieb 3e Fidi
pfisluénymi ustanovenimi zékona 6. 89/2012 5b., obéanskv za’konik, ve znénl’ pozdéjéich pfedpisfi.

V pFI’padé poruéem’ zékona v oblasti kybernetické bezpeEnosti jednénim ze strany Poskytovatele
je Objednatel oprévnén poiadovat finaném’ néhradu ékody ve vyéi sankce za spéchém’ spra’vm’ho
deliktu za kaidé poruéeni dle zékona o kybernetické bezpeénosti, ktera’ bude sprévnim orgénem
pravomocné udélena Objednateli clle pFisluéného zékona, maxima’lné véak do Wée odpovfdajicf
12na’sobku mésiEnI’ pauéa’lni odmény dle této Smlouvy.

Zédné ze smluvnich stran nem’ odpovédna‘ za ékodu vzniklou poruéem’m povinnosti ze Smlouvy,
prokéZe-Ii, fie mu ve splném’ takové povinnosti doéasné nebo trvale zabrénila mimofédné
nepFedVI’datelné a nepfekonatelna' pfekéika vznikla’ nezévisle na jeho villi. PFekéika vzniklé 2e
ékfldcowch osobm’ch pomérfl nebo vzniklé ai v dobé, kdy byl ékfldce s plném’m smluvené
povinnosti v prodlem’, ani pFekéika, kterou byl ékfldce podle smluvené povinnosti povinen
pFekonat, ho véak povinnosti k néhradé nezprosti. Smluvnl’ strany 5e zavazujl' upozornit druhou
smluvni stranu bez zbyteéného odkladu na vzniklé pfekéiky brém’ci Fédnému plnénl’ Smlouvy
a déle 5e zavazuji k vyvinuti maximélm’ho Usill' k jejich odvrécem’ a pfekonéni.

Poskytovatel se zavazuje udriovat v platnosti a déinnosti po celou dobu Minnosti Smlouvy
pojistnou smlouvu, jejimi pf‘edmétem je pojiétém’ odpovédnosti za ékodu zpflsobenou
Poskytovatelem tFeti osobé.

8. Zévéreéné ustanovenl'

Smlouva pFedstavuje Uplnou dohodu smluvm’ch stran o pFedmétu Smlouvy a véech na’leiitostech,
které smluvm’ strany mély a chtély ve Smlouvé ujednat, a které povaiuji za dflleiité pro za’vaznost
Smlouvy. Smlouvu lze ménit (":i doplfiovat pouze pisemnymi dodatky odsouhlasenymi obéma
smluvnimi stranami.

Poskytovatelje timto oprévnén uvédét nézev a/éi logo Objednatele ve svém seznamu referenénich
klientCI na svych internetovych prezentacich, sociélnich sitich, propagaénich materiélech
a podobné.

Smluvm’ strany se podpisem Smlouvy dohodly, 2e vyluéuji aplikaci ustanovem’ § 557 OZ.

Po ukonéeni Smlouvy zjakéhokoli dodu se Poskytovatel zavazuje bez zbyteéného odkladu vrétit
Objednateli (nebo prokazatelné zniéit) veékeré dokumenty obsahujici dflvérné informace véetné
véech jejich kopii, a to véetné veékerych poznémek, na které se povinnost mléenlivosti vztahuje.
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Wjimkou jsou doklady, které umoifiujl' Poskytovateli ha’jit jeho préva v pFipadném soudnim Fizem’
ze sport] vypvajicich ze Smlouvy, které je Poskytovatel oprévnén uchovat nejdéle p0 dobu 4 let
od ukonéem’ Smlouvy,

Zéleiitosti ve Smlouvé vyslovné neupravené se FI’dI’ pFisluénymi ustanovem’mi OZ 3 pfi'sluém'lmi
pra'vm’mi pf‘edpisy souvisejicfmi. Veékeré pfipadné spory ze Smlouvy budou v prvé Fadé Feéeny
smirem (tento postup se nevztahuje na vyma’hém’ finanénich pohledévek vzniklych z poruéeni
povinnosti zaplatit pohledévku). Pokud smiru nebude dosaieno béhem 3O dm‘], véechny spory ze
Smlouvy a v souvislosti s ni budou Feéeny vécné a mistné pfisluém'lm soudem v Ceské republice.

Smlouva je vyhotovena ve dvou vyhotovem’ch, z nichi jedno vyhotovem’ obdril' Objednatel a jedno
vyhotovem’ obeI' Poskytovatel.

Nedilnou souéésti Smlouvy jsou na’sledujn’ci pFilohy:

Pfiloha i. 1 Specifikace Expertnich sluieb kyberneticke’ bezpeénost

Pfiloha E. 2 Specifikace daléich odborm'lch sluieb kybernetické bezpeénost

Smluvm’ strany shodné prohlaéuji, 29 se seznémily s obsahem Smlouvy, kterv je dostateéné uréity
a srozumitelm}, a ie 5e Smlouvou souhlasi v plném rozsahu. Smluvni strany uzaviraji Smlouvu na
zékladé véiné a svobodné vflle prosté omylu a na dflkaz toho pfipojuji své vlastnoruém’ podpisy.

V Praze, dne ..................... V Brné, dne .....................
' Digita’lné podepsal v v . i . I

eOSIaV Miroslav Kvapil Ing NadeZda Dlgtalnepodepsa Ing.
Nadezda Kremeckové

- Datum: 2026.04.16 v v , Datum:2026.04.16
Kva p” 12:34:28 +02'00' Kremeckova 13:44~51+02'oo

Poskytovatel Objednatel
Lexnova Technology s.r.o. Domov pro seniory Kociénka,

Miroslav Kvapil MSc., jednatel pfispévkové organizace
mg. Nadéida Kfemeékové, Feditelka
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PFI’loha E. 1 — Specifikace Expertm’ch sluieb kybernetické bezpeénosti

Poskytovatel bude poskytovat pro Objednatele nésledujid Expertm’ sluiby zahrnujici zejména
nésledujn’d dilEi plném’

Manaier kybernetické bezpeEnosti

Manaier kybernetické bezpeénosti (déle jen ,,MKB”) je povéren Fizenl'm systému Fl'zeni bezpeénosti informed

(ISMS) a koordinad éinnosti souvisejl'dch s kybernetickou bezpeénostl’ regulované sluiby. MKB odpovida’ za rizeni

bezpeénostnich opat‘reni, dohled nad jejich implemented a za pravidelné informova‘nivrcholne‘ho vedeni o stavu

kybernetické bezpeénosti.

MKB nesmi byt povéren Wkonem roll' odpovénCh za provoz technickych aktiv regulované sluiby.

Rozsah éinnosti manaiera kybernetické bezpeénosti dle VoKB 409/2025:

1.

10.

11.

12.

sem’ systému Fizem’ bezpeénosti informad (ISMS), Véetnéjeho zavedeni, provozovéni, monitorovéni,

prezkouméni a zlepéovéni (§ 5 odst. 1 pism. a) ve vazbé na § 3).

Koordinace zava’déni a provozu bezpeénostm’ch opatFenI’ vypvajidch 2e zékona 6. 264/2025 Sb. a

VoKB 409/2025 (§ 3 pism. c).

Zajiéténl’ rizeni rizik, véetné organizace hodnocenl’ rizik, zpracovéni zprévy o hodnocenl’ rizik a plénu

zvlédém’ rizik (§ 8 odst. 1 pism. e) a g)).

Pravidelné informova’nl’ vrcholne’ho vedeni o stavu kybernetické bezpeénosti, rizicich, incidentech a

plnéni bezpeénostnich opatreni (§ 5 odst. 1 pism. b)).

Zajiéténi pripravy podkladfl pro vrcholné vedem’ a vybor pro Fizeni kybernetické bezpeénosti, véetné

zprév o ISMS, rizidch a auditech (§ 4 odst. 2).

Uéast na éinnosti vyboru pro Fizem’ kybernetické bezpeénosti a koordinace bezpeénostnich aktivit

naprié organized (§ 4 odst. 3).

Koordinace Feéem’ kybernetickych bezpeénostm’ch incidentfi, véetné dohledu nad procesy detekce,

vyhodnocem’ a zvléda’ni incidentfl (§ 14).

Zajiéténi zavedeni a aktualizace bezpeénostni politiky a bezpeénostnl' dokumentace a dohled nad jejich

dodriovénl’m (§ 3 pism. d) a § 6).

Spolupréce pri zajiéténl’ auditu kybernetické bezpeénosti a implemented népravnych opatrem' z

auditnich zjiéténi (§ 3 pism. e) 3 § 16 odst. 3).

Zaji§téni pravidelného vyhodnocova'nl' L’Jéinnosti ISMS a prl'prava zpra’vy o prezkouméni systému Fizenl'

bezpeénosti informed (§ 3 pism. f) a g)).

Koordinace Fizeni WznamnVch zmén z pohledu kybernetické bezpeénosti a jejich dopadfl na ISMS (§

11).

Spolupréce na fizem’ kontinuity éinnosti, zejména pFi analyze dopadfl, tvorbé plénfl kontinuity a jejich

testova’ni (§ 15).
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13. Dohled nad plném’m poiadavkfl v oblasti bezpeénosti lidskych zdrojfl, zejména v oblasti

bezpeénostmho povédoml’ a ékolenf (§ 10).

14. Koordinace spolupréce s dodavateli z pohledu kybernetické bezpeénosti a Fizem’ souvisejidch rizik (§

9).

15. Dohled nad implementaci technickych a organizaém’ch opatFem’ napfié oblastmi vyhlééky (§ 17 32 §

27).

Architekt kybernetické bezpeénosti

Archltekt kybernetické bezpeénosti (dale jen ,,AKB“) )e povéfen névrhem implementace

bezpeénostm’ch opatFeni a zajiéténim bezpeéné architektury regulované sluiby. AKB odpovn’dé za

technicky névrh bezpeénostnl’ch opatFem’ tak, aby byla zajifiténa dfivérnost, integrita a dostupnost aktiv

a aby implementovana’ Feéeni odpovidala poiadavkflm pra’vm’ch pFedpisO a bezpeénostm’ politiky

organizace.

Rozsah éinnosti architekta kybernetické bezpeénosti dle VoKB 409/2025:

1. Na’vrh implementace bezpeénostnich opatfeni v souladu se zakonem E. 264/2025 Sb. 3 VoKB
409/2025, véetné zajiéténi bezpeéné architektury regulované sluiby (§ 5 odst. 2).

2. Na’vrh bezpeénostni architektury informaénl‘ch a komunikaénfch systémfl s ohledem na poiadavky na
dflvérnost, integritu a dostupnost aktiv (§ 7 a pFilohaE.1).

3. Spolupréce na stanovenl’ bezpeénostnich poiadavkfl pFi akvizici, Wvoji a L'Jdribé technicch aktiv (§ 12
odst. 1 pism. c) a d)).

4. Na’vrh segmentace komunikaém’ sité a oddélem’jednotlivych prostfedi (produkém’, testovaci,
zélohovacf apod.) (§ 18 pism. a)).

5. Na’vrh bezpeénych mechanismfl pro Fl'zem' pFistupu, autentizaci a spra’vu identit (§ 13 3 § 19).
Névrh bezpeénostm’ch opatfenl’ pro ochranu komunikaéni infrastruktury, véetné Fizenf komunikace,
vzda’leného pfistupu a vzda’lené sprévy (§ 18 pism. b) a2 d)).
Névrh pouiiti kryptograficch algoritmfl, kll’éfi a certifika’tfl v souladu s poiadavky vyhlééky (§ 25).
Spolupréce na névrhu opatFem’ pro detekci, zaznamena’vém’ a vyhodnocovém’ kyberneticch
bezpeénostnfch udélostl’ (§ 21 ai § 23).

9. Spolupréce na névrhu bezpeénostnich opatFem’ v oblasti aplikaém’ bezpeénosti, véetné skenova’ni
zranitelnosti a penetraém’ho testovém’ (§ 24).

10. Névrh opatFeni pro zajiétém’ dostupnosti regulované sluiby, véetné za’lohovém’, redundance a obnovy

(§ 26)-
11. Posuzovém’ dopadfl vyznamnych zmén na bezpeénost architektury a névrh odpovfdajfcfch

bezpeénostnfch opatfem’ (§ 11).
12. Spolupréce s manaierem kybernetické bezpeénosti pfi implementaci bezpeénostnich opatfeni a Fizenl’

rizik (§ 8).
13. Poskytova’m’ odbornych stanovisek k bezpeénostnim aspektflm technickych Feéem’, projektfl a zmén v

ICT prostfedi organizace.
14. Spolupréce pFi Feéem’ kybernetickych bezpeénostnich incidentfl z pohledu névrhu népravm’lch a

preventivm’ch technickych opatfeni (§ 14).
15. Zajiéténi souladu technicch Feéenl’ s bezpeénostni politikou a bezpeénostni dokumentaci organizace

(§ 6)-
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PFI’loha E. 2 Specifikace dalél’ch odborny’lch sluieb kybernetické bezpeénost

Aplikace pro monitorovém’ kybernetické bezpeénosti
Prévm’ za’klad: § 14, § 21, § 22 3 § 23 VoKB é. 409/2025 Sb.

Monitoring kybernetické bezpeénosti zahrnuje detekci, zaznamenévéni a vyhodnocovéni
kybernetickych bezpeénostm’ch udélosti za UEeIem véasné identifikace kyberneticky’lch bezpeénostm’ch
incidentfi a zajiéténi jejich 06inného zvlédéni. Organizace je povinna zavést néstroje a procesy, které
zajistl' nepretriity dohled nad bezpeénosti regulované sluiby.

Poskytovatel zajisti pro Objednatele zpfistupnéni a provoz softwarového Feéeni (déle jen ,,Aplikace”),
urEeného pro monitorova’m’ a podporu spra’vy kybernetické bezpeénosti.

Rozsah Einnostf v oblasti monitoringu kybernetické bezpeénosti dle VoKB 409/2025:
1. Zavedeni néstroje pro detekci kyberneticky/ch bezpeénostnich udélostl’, kter\,'/ zajiét‘uje

kontrolu sifového provozu, komunikace na perimetru a aktivni blokovém’ neiédouci
komunikace (§ 21 odst.1).

2. Zavedem’ centra'lné spravovaného néstroje pro detekci kybernetickych bezpeénostnich
udélosti na Urovni technicch aktiv, véetné ochrany proti ékodlivému kodu, sledovéni
Einnosti aplikaci, procesfl a uiivatelfi (§ 21 odst. 2).

3. Zajiétém’ pravidelné a bezodkladné aktualizace néstrojfi pro detekci kyberneticch
bezpeénostnich uda’lostl', véetné jejich nastaveni a detekénl’ch pravidel (§ 21 odst. 3).

4. Stanoveni rozsahu technicch aktiv, u kteeh je provédéno zaznamenéva’ni bezpeénostnich
a provoznl'ch udélosti, a jeho pravidelné aktualizace (§ 22 odst.1).

5. Zaznamenévéni bezpeénostnich a relevantnl'ch provozm’ch uda’lostl' v komunikaém’ siti, na
sit’ovém perimetru a na uréenVch technicch aktivech (§ 22 odst. 2).

6. Zaznamenévéni udélosti zahrnujicich zejména pfihlaéovém’ a odhlaéovém’, privilegované
(Einnosti, zmény oprévnéni, pokusy o neoprévnénv pristup, éinnost technicch aktiv a
manipulaci se zéznamy (§ 22 odst. 3).

7. Zajiéténi, aby zaznamenévané uda’losti obsahovaly identifikaém’ Udaje o Einnosti, L'Iétu,
zarizeni, (Ease a sledku operace (§ 22 odst. 4).

8. Zajiéténi ochrany zéznamfl uda’losti z hlediska dflvérnosti a integrity 3 jejich uklédéni v
centralizovaném L'Iloiiéti (§ 22 odst. S pfsm. a) a b)).

9. Uchovéva’ni zéznamfl uda’losti po dobu alespon 18 mésicfl (§ 22 odst. 5 pism. c)).
10. Zajiétém’ synchronizace éasu naprl’é technickymi aktivy (§ 22 odst. 6).
11. Zavedem’ néstroje pro nepretriité vyhodnocovém’ kyberneticch bezpeénostnich udélostl',

kterV umoinuje korelaci uda’losti, detekci incidentfl a véasné varovéni odpovédm'lch osob (§
23 odst. 1).

12. Zajiétém’ nepretriitého monitoringu a vyhodnocovém’ kyberneticch bezpeénostnich
udélostl' s cilem identifikace kyberneticch bezpeénostnich incidentfl (§ 23 odst. 1 pism. c)).

13. Zajiétém’ pravidelné aktualizace pravidel a nastaveni néstroje pro vyhodnocovém’
kyberneticch bezpeénostnich udélostl' a minimalizace nesprévného vyhodnocenl’ (§ 23 odst.
2).



LEXNOVA
14. Vyuiiva‘ni vystupfl z monitoringu pro zlepéovéni systému rizeni bezpeénosti informaci (§ 23

odst. 3).
15. Zajiéténi na’vaznosti monitoringu na procesy zvlédéni kyberneticch bezpet‘fnostnich udélosti

a incidentfi, vEetné jejich klasifikace, evidence a Feéeni (§ 14).

Aplikace je dostupné prosti’ednictvim webového rozhrani umoinujiciho oprévném’lm osobém pristup
ke statistika’m, prehleddm a analyza'm bezpeénostnich uda’losti. Souéésti Fe§eni mflie byt instalace
technicky’lch komponent na serverech nebo koncch zaFizenich Objednatele v rozsahu nezbytném
pro zajiéténi funkEnosti Aplikace.
Funkcionaiita Aplikace zahrnuje zejména:

automatizovanv sbér a vyhodnocovéni bezpeénostnich uda’losti z vybram'lch zdrojfl dat za
afielem identifikace potenciélnich bezpeénostnich hrozeb,
filtrovéni, tridéni a evidenci bezpeénostnich incidentfii, vc‘fetné moinosti jejich kategorizace a
pFiFazovéni odpovédm'lm osoba’m,
podporu oznamova’ni a evidence bezpeénostnich udélosti prostrednictvim webového
rozhrani,
generovéni auditnich zéznamfl a reportfii o stavu kybemetické bezpeénosti a zaznamenanVch
udélostech.

Aplikace da’le monitoruje mi.
0 Neaktua’lni aktualizace OS/Windows

Neaktuélni aktualizace SW
Nedspééné piihlééeni do Windows (napr. podezielé pristupy mimo pracovni dobu, vice
pokusi’J o prihlééeni s nespra’vm’lm heslem)
Varova’ni pied viry
Vypnutv firewall
Modifikace souborfn nebo piistup do citlivych sloiek
Spouéténi neznémych procesfl / skriptt‘]
Zmény oprévnéni jednotlivych uiivatelfl
Vytvéreni nebo maza’ni uéivatelsch L'IEtu
Nebezpeéné/nezabezpeéené webové strénky
Ovéi‘eni éifrovéni diskfi (napr. BitLocker)
Pripojeni externich uloiiét’
Instalace neautorizovaného nebo ékodlivého softwaru
Dodriova’ni politiky hesel (sloiitost, pravidelné zména)
Néhlv néri‘ist obsazeného mista na disku (indikace malwaru..)

Aplikace slouiijako na’stroj podpory rizeni kybernetické bezpeénosti manaiera kybernetické
bezpeénosti.

Rozsah monitorovanych systémfii, zdrojfl data nastaveni vyhodnocovacich parametrfl je uréen
dohodou smluvnich stran.




