Nabidka uchazece: Greycortex

Systém pro analyzu sitového provozu — obecné pozadavky

Plnéni parametril (Ano /Ne)

Systém slozeny z hardwarovych zafizeni musi monitorovat sitovou aktivitu v redlném ¢ase a identifikovat potencialni kybernetické hrozby, bezpecnostni

1. - - - PR g & o . Ano
rizika a anomdlni chovéni a musi o nich v redlném ¢ase vytvaret upozornéni.
) Dodany systém musi analyzovat sit na zékladé zrcadleného sitového provozu ze SPAN port(i nebo TAPU (nikoliv jen na zakladé statistickych protokol typu A
: NetFlow) a zaroven bez potfeby nasazovat agenty na koncové stanice nebo dalsi zafizeni v siti. no
3 Systém musi analyzovat obsah datovych paketl v redlném ¢ase a detekovat protokol nebo aplikaci na zdkladé obsahu provozu prostfednictvim DPI (Deep A
. Packet Inspection), nikoli pouze &isla portu. no
. Dodany systém musi byt schopen analyzovat sit také na zakladé zpracovani statistickych protokold typu NetFlow, IPFIX, NetStream, Cisco NSEL a pfipadné A
" |dal3ich obdobnych. ne
s Systém musi byt pIné funkéni v offline prostiedi objednatele bez vyuziti cloudového prostiedi pro sbér, uklddani a zpracovani dat a veskeré konfigurace a A
. reporting jsou k dispozici pfimo v systému. no
6. Aktualizace systému musi byt mozné provadét uzivatelsky v offline rezimu. Ano
Systém pro analyzu sitového provozu — zpracovani a ukladani sitovych tokd
Systém uklada sitové toky ve formdtu, ktery umozni analyzu sitové komunikace na urovni jednotlivych toku, véetné dohledani informaci o aplikaénich
7. . . s I~ o cud Ano
transakcich a jejich metadatech z L2 aZ L7, obsaZenych v daném sitovém toku.
s Pozadované protokoly pro ukladani aplikaénich metadat z jednotlivych transakci jsou: DHCP, DNS, SMB, HTTP, HTTPS, SMTP, SMTPS, POP3, IMAP, SSH, A
. LDAP, LDAPS, KERBEROS, SNMP, CIFS, MSSQL, RDP, SIP, TELNET, FTP, FTP-DATA, TFTP, TFTP-DATA, NFS, ARP, SSL/TLS zapouzdieni. no
9. Je pozadovéno vysokorychlostni dlo: pro uchovani historie datovych tokl minimalné 700 GB v technologii SSD. Ano
Analyza aplika¢nich a systémovych logt Ano
10. — — — — — - 3 = — o —
Systém musi byt schopen sbirat a analyzovat aplika¢ni a systémové logy ve formatu syslog z dohledovanych zafizeni a identifikovat nebezpeéné nebo
potencialné 3kodlivé aktivity, jakoZ i obohatit data vsystému o informace z nastroji tietich stran (zejména identita uZivateld zlogli vSIEMu nebo Ano
firewallu).
V3echna data jsou uloZena v relaéni databazi (nikoli souborovém systému), viechna pole a polozky pfijaté systémem jsou automaticky indexovény. Nad
11. viemi polozkami je mozné ihned provadét vyhledavani bez nutnosti dodate¢ného ruéniho indexovani administratorem a vysledky hledani jsou k dispozici Ano
okamiité, i kdyZ se vyhledava v ¢asovém intervalu nékolika tydnu.
Systém pro analyzu sitového provozu — uZivatelské rozhrani
. Systém musi poskytovat jednotné grafické uZivatelské rozhrani pro vedkerou préci uZivatell, vetné viech detekci, analyzy sifovych statistik, nastaveni A
) systému, konfiguraci alert, reporti a dashboardd. no
131 Granuldrniho  nastaveni  pfistupu  k analytickym i konfiguraénim/administrativnim A
.1 no
komponentam systému s definovanymi Grovnémi p¥istupu (alespori read, write, execute)
132 Granularniho nastaveni pfistupu kdatim zrdznych segmentl sité organizace s Ano
" |Systém musi byt schopen vytvareni profild a skupin uZivatel|definovanymi Grovnémi pFistupu (alespofi read, write, execute)
pro omezeni funkcionality produktu a viditelnosti ulozenych
dat s podporou minimainé:
13.3. pocp Vytvafeni vlastnich filtrd veSkerych dat a jejich sdileni mezi uzivateli a skupinami uZivateld Ano
13.4. Vytvéafeni vlastnich uzivatelskych pohled, reportd, dashboard( apod. Ano
Systém pro analyzu sitového provozu — automatické hlaseni (alerty) a reporting
Systém musi byt schopen upozorfiovat uZivatele prostfednictvim minimalné emailu a logu o viech identifikovanych udélostech a déle o udalostech
14, filtrovanych minimélné dle IP a MAC adresy, podsité, zavaZnosti udélosti, kategorie udalosti, zemé, uZivatele, sitové sluzby, &isla portu, provozu do/z Ano
internetu.
15 Tyto alerty musi byt systém schopen dodévat i ve strojové Citelném formatu pro vyZiti v nastrojich typu SIEM a musi obsahovat minimalné kompletni A
. informace o detekované udélosti véetné URL odkazu na danou udalost v reportovaném obdobi do grafického rozhrani systému. ne
16 Systém musi mit mozZnost vytvareni automatizovanych manazerskych reportd o stavu kybernetické bezpecnosti z pohledu zpravy kybernetickych incidentl A
. no

idedIné dle oblasti jejich vznik{ (napf.: doména, web, email apod.).




17. Je pozadovano vytvafeni automatizovanych reportd v ¢eském jazyce. Ano
Systém pro analyzu sitového provozu - integrace systému
181 Syslog, CEF a LEEF pro export udalosti véetné plné podpory filtrd (exportovéni pouze Ano
o pozadovanych dat)
PFfimé URL odkazy na libovolnou obrazovku grafického uzivatelského rozhrani a filtrovana
18.2. o LA 115 < . Ano
zobrazeni v grafickém uZivatelském rozhrani
183 Export informaci o toku ve formatu IPFIX nebo podobném formatu véetné piné podpory! A
" |Systém musi poskytovat hotové nastroje umoZfiujici integracilfiltri (exportovat Ize pouze pozadovana data) no
se softwarem tfetich stran bez pouZiti APl systému, a to
184 minimalné: Integrace se sluzbami identity uZivatell bez nutnosti konfigurace zasilani logt do systému Ano
o Microsoft Active Directory
18.5. Integrace s firewally pro automatické a manudlni reakce vyvolané systémem Ano
18.6. Integrace s nastroji pro Fizeni pfistupu k siti, pro automatickou a manualni reakci systému Ano
Systém pro analyzu sitového provozu — podpora EDR
19. Systém musi poskytovat nastroje umoziujici pfimou integraci se softwarem EDR tfetich stran pro ziskani informaci a zkvalitnéni detekce. Ano
i— obecné Javk
20. Pro viechny HW komponenty senzor a kolektor je poZzadovan format 1U nebo 2U server o velikosti 19“. Ano
21. Pro viechny HW komponenty senzor a kolektor je poZzadovan dudlni zdroj napéjeni se schopnosti hot-swap. Ano
Pro viechny HW komponenty senzor a kolektor je poZadovano samostatné sitové rozhrani pro vzdalenou spravu serveru v pfipadé vypadku systému typu
22. Ano
IPMI, IDRAC, ILO apod.
i i pro pokryti IT p i
Je pozadovan 1x HW zafizeni, které kombinuje datovy kolektor a sensor o minimalni celkové schopnosti zpracovat 0,5 Gbps primérného provozu pro A
alespori 1500 monitorovanych IP adres. ne
23.1. |Monitorovaci rozhrani jsou pozadovana minimalné 4x1GbE a 2x10/25GbE opticka, vé. kompatibilnich SFP moduld. Ano
Na zafizeni je pozadovéna dostupnad historie dat uloZzend na rychlém uloZisti o Cisté velikosti alespori 700 GB s technologii SSD a RAID1. Ano
detekce Ci udalosti — i ani zafizeni, asitéa Zi ych sitovych sluieb
24.1. Zména IP/MAC adresy hosta Ano
24.2. Duplicitni IP/MAC adresa Ano
24.3. Zména VLAN Ano
24.4. Vytvofeni nové podsité Ano

Nadany suetém musi identifiknuat v&erhna 7afizeni nfinniens
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do sité véetné koncovych zafizeni, server(, loT zafizeni apod.

24.5. Zéroveri musi byt systém schopen identifikovat zmény v siti —| Pripojen nového zafizeni Ano
minimalné:
24.6. PouiZiti nebo vznik nové sluzby Ano
Nedostupnost dfive dostupné a komunikujici sluzby nebo dfive dostupného a
24.7. PR I Ano
komunikujiciho zafizeni
24.8. PFistup nového zafizeni ke sluzbé ¢&i zafizeni Ano
2.9 Ovéfovani platnosti internich certifikatu pro validni TLS Sifrovani u HTTPS a upozornéni Ano
e pied datem jejich vyprieni
2 Systém musi uzivateli umoznit pomoci téchto detekénich metod nastavovat bezpeénostni politiky pro riizné segmenty sité a pro riznd zafizeni a na A
: poruseni téchto politik reagovat upozornénim. no
h detekce b 1d ich udalosti — é uéeni b alnich aktivit a detekce anomalii
2% Systém musi pouzivat matematické metody samostatného uéeni pro analyzu sitové aktivity, vytvéiet a v ase automaticky modifikovat modely chovani na A
. zakladé bézného chovani jednotlivych zafizeni a na nich provozovanych sluzeb v rémci celé organizace. no
27.1. Odchylku od modelu pro pfenos dat, tokd a paketd Ano
27.2. Odchylku od modelu pro pocet komunikaénich partneri Ano
Systém musi mit schopnost na zakladé ického modelu
daného zafizeni a jeho sluZeb identifikovat nestandardni sitové! . L
27.3. L L o . _.|Odchylku od modelu entropie na komunikacnich portech Ano
chovani, a to zejména odchylky od modelu normalniho chovéni
pro:
27.4. Odchylku od modelu pro pocet sitovych tokd a vyuZitych sitovych sluzeb Ano
27.5. Odchylku od modelu vykonnosti sité (rychlost pfenosu) a aplikaci (doba odezvy) Ano
28 Samostatné uceni je pozadovano na viech sitovych zafizenich a na nich provozovanych sluzbach (port &islo 0 az 65535 u TCP i UDP) na IPv4 a IPv6 a dalSich A
. protokolech L3 a L4 sitové vrstvy. ne
detekce ¢ ich udalosti —i a hrozeb a Felych chovani
29.1. Prazkumné aktivity v siti Ano
29.2. Detekce podezielého strojového chovani, které nevytvareji lidsti uzivatelé sité Ano
29.3. Detekce repetitivnich vzorct chovéni na siti Ano
Systém musi byt schopen detekovat nezndmé hrozby, které
nelze identifikovat prostfednictvim detekénich signatur, jako! . L . , .
294. |. L . L " .. | Detekce botnet(i a ovladani kompromitované stanice Ano
jsou trojské koné, botnety apod. Zejména musi byt
identifikovany tyto pfiznaky potencialné $kodlivého chovani:
29.5. Detekce pfiznaku téZeni kryptomén Ano
29.6. Utoky hrubou silou a enumerace dat Ano
207 Rozpoznéni tunelovaného sitového provozu — alespori IPv4 prostfednictvim IPv6 a DNS Ano

tunely

detekce udalosti — detekce na zakladé databaze znamych hrozeb




Detekéni databaze znamych hrozeb, tj. malware (trojské koné, viry, ¢ervy, rootkity, apod.),

30.1. znamych atokd (exploity) a zranitelnosti, poruseni bezpetnostnich pravidel a ,best Ano
Systém musi byt schopen identifikovat hrozby a reportovat|practices” a dal3ich rizik
udalosti na zakladé:
Reputaéni databdze zndmych 3kodlivych IP adres, TLS certifikdtd, zaznamd DNS a
30.2. o o Ano
hostname, URL adres a hashii soubort
Tyto databaze musi byt aktualizované minimalné na hodinové bazi. Nesmi se jednat pouze o volné dostupné/open-source databaze, ale musi se jednat o
31. - A 5 5 3 Ano
komeréni databazi renomovaného vendora nebo poskytovatele téchto sluzeb.
32. Uzivatel musi byt schopen importovat vlastni zdznamy. Ano
33 Systém musi vyuZivat tuto detekci pro veskery monitorovany provoz (na perimetru i vinterni siti mezi viemi segmenty), nikoliv pouze pro omezeny A
. segment nebo podmnozinu celkové komunikace. no
Databdze detekénich pravidel (signatur) musi byt zaloZena na pokrocilych regularnich vyrazech pro zpracovani fetézcu, které dokdzi provadét inspekci
veskeré sitové komunikace od L2 (Ethernet apod.) po L7. Systém musi detekovat udalosti na zékladé vysokého poctu signaturnich pravidel (minimélné Ano
34, nékolik desitek tisic).
Systém musi umonovat centralni spravu detekénich pravidel z jednoho mista pro viechny senzory. Ano
Uzivatel musi byt schopen pfidavat vlastni detekéni pravidla v praktickém a obecné vyuzivaném formatu, prostfednictvim grafického rozhrani s privodcem A
(wizard), nikoliv jen textovou fadkou. no
35. Piiklad mozné syntaxe detekéniho pravidla: Ano
alert tcp SHOME_NET any -> any any (msg:”Command Shell Access”; content:”C:\\Users\\Administrator\\Desktop\\hfs2.3b”; sid:1000001; rev:1;) Ano
Analyza 3ifrované komunikace Ano
36.
Vedle samostatného ueni musi systém pouzivat dal$i metody pro analyzu 3ifrované komunikace, minimalné TLS fingerprinting a s ni spojenou detekci A
znamych hrozeb. no
t detekce k ¢ ich udalosti — asi é uéeni
37.1. IP adresa Ano
37.2. MAC adresa Ano
37.3. Hostname Ano
37.4. Segment sité / podsit Ano
Je pozadovén uZivatelsky vy proces vytvareni pravidel
37.5. |pro zpfesnéni detekce a eliminaci fale3né pozitivni detekce, aLokalita — ASN, zemé, apod. Ano
to na zakladé minimalné nasledujicich parametrd:
37.6. Smér komunikace — urceni klienta, nebo serveru Ano
37.7. Detekovana udalost — kategorie, nazev apod. Ano
37.8. Poufité sluzby, protokolu, portu Ano
37.9. Libovolné kombinaci vy3e popsanych Ano
38. Systém musi byt schopen eliminovat falesné alarmy i pro udalosti detekované v historii. Ano




Pozadavky na zaji$téni sitové vidif i— avani, fi ani a vizuali dat

Systém musi byt schopen okamiZitého (v fadu vtefin) vyhledavani a vizualizace pro forenzni analyzu a podporu threat hunting bez zvla$tniho dotazovaciho

39. : Ano
jazyka.
Podle parametrd IP a MAC adresa, hostname, username (identita uZivatele), pfichozi a
40.1. |[Jednd se o moZnost okamzité filtrovat a vyhleddvat v plné|odchozi provoz, sitova sluzba, lokdIni nebo vzdalena sluzba (sluzba z pohledu klient nebo Ano
historii viech uloZenych dat, tj. bezpeCnostnich udalosti,|server), &islo portu, VLAN, zemé&, ASN
sitovych tokl a agregovanych sitovych statistikach (tabulky a
v | 2 agregovany v (tabulky 3| trednictvim full-textového whiedavéni v datech a vyhledévani na zékladé definice
40.2. |grafy), a to minimalné: N o - L Ano
sméru (zdroj, cil) a logickych vyraz( and, or, not
" Systém musi pro vyhleddvani poskytovat jiz pfedpocitané hodnoty vykonnostnich a behavioralnich charakteristik pro kazdé zafizeni v siti a pro viechny na A
. ném provozované sluzby, bez nutnosti zpracovani surovych dat ze sitovych logh. no
42, Systém musi byt schopen filtrovat a vizualizovat vysledky v grafech, vy¢tovych tabulkach s moznosti fazeni a TOP N statistikach. Ano
Systém musi byt schopen ukladat a nésledné vyhledavat aplikaéni metadata (vidy dotaz i odpovéd vsech transakci v toku) minimalné z nasledujicich
protokold, které jsou nebo mohou byt vyuZivany ve vnitini siti organizace: FTP, FTP-DATA, TFTP, TFTP-DATA, SSH, Telnet, SMTP, SMTPS, DNS, DHCP, HTTP, Ano
23 HTTPS, NTP, SMB, SNMP, LDAP, NFS, RDP, ARP, MS-SQL, SIP, Kerberos, SSL/TLS.
Metadata jsou vtomto pfipadé chapdna jako pfendsend aplikaéni metadata nebo vlastni data servisnich protokold. U protokolu HTTP napfiklad http A
hlavi¢ka s metodou, URI, host, user-agent, cookies apod. V odpovédi pak navratovy kéd a dalsi http parametry. no
Systém umoznuje provadét uzivatelsky jednoduché a okamzité vizualizace sitovych prostupl mezi zafizenimi a podsitémi. VyuZitim uzi Iského d: h
44. . . P " 5 i Ano
filtru Ize vizualizaéni pohledy libovolné modifikovat.
Zaznamenavani a uklddani plného provozu Ano
45. ;. . « . I Ll s 5 X
Je pozadovéno volitelné nahrévani piného sitového provozu (full packet capture) ve formétu PCAP na vSech dodanych zafizenich minimalné na zakladé
parametr: cilova a zdrojova IP/MAC adresa, podsit, vyuZity protokol, IPv4 nebo IPv6. Zaznamenavani je mozno zapinat automaticky dle detekovanych Ano
udalosti, nebo uZivatelskou aktivaci.
i ani politik b i
Monitorovat definovanou komunikaéni matici a detekovat, kdy jsou tyto matice poruseny
48.1. — alesponi jaké zafizeni smi komunikovat s jakym zafizenim, pfes jaky protokol, v jakém Ano
Systém musi umoZiiovat vytvareni komplexnich komunikacnich | ¢ase.
ab ¢ nich politik, a to é N . L " ., I . e
482 Detekce zmén v siti — pfinejmensim nové komunikacni vektory, nova nebo zménéna A
.2, no
zafizeni a podsité, obchdzeni perimetru.
49.1. Utzivatelem definované podsité na zdkladé rozsah( IP adres Ano
492, |Pro 'uce\y momtorovavm polltl!( k}/bemetlcke bEZpanfJSt' MUSH ivatelsky libovolné definovanych skupin zafizeni Ano
systém poskytovat uZzivatelsky ramec pro definovéni pravidel
omoci: N ] N [ ] o L -~ s
P Automaticky pfifazené znacky/tagu zafizeni, které popisuji jejich Ucel a chovéni — alespori
493 server doménového Fadi¢e, webovy server, postovni server, server DNS, server SSH, Ano
e databazovy server, tiskdrna, administratorské zafizeni, datové ulozisté, aktivni dohledy,
skenery zranitelnosti a technologické systémy
b ich udalosti a incil a
Spolupréci a sdileni informaci pfi analyze identifikovanych bezpeénostnich incidentd
50.1. vetné potiebného workflow mezi jednotlivymi uZivateli s podporou automatizovanych Ano
oznameni o zméné stavu udalosti &i pfifazeni Fesitele
502 Jednoduché sdileni informaci o bezpeénostnich incidentech, vietné uZivatelem zadanych Ano
- komentad
Systém musi  poskytovat funkcionalitu pro reporting|Moznost vyhleddvani a filtrovani nad viemi udalostmi zpohledu workflow
50.3. |bezpecnostnich incidentd (prohlaseni identifikované udalosti za [bezpe¢nostniho incidenti (reportovana udalost, udélost vieseni, vyfesenad udalost, Ano
bezpeénostni incident), véetné: udalosti v FeSeni daného uZivatele apod.)
50.4. Moznost exportovani dat do emailu, csv, pdf, syslogu a podobné Ano
Moznost exportu bezpecnostnich udalosti a incidentd do systém( typu ticket|
50.5. Ano

management tfetich stran




Detekce tniku dat

Systém musi byt schopen detekovat pfenosy citlivych soubort a dat definovanych pomoci jejich nazvd, hashd, specifického binarniho obsahu (vodoznaku)

5L nebo regularnich vyrazl (napf. rodné &islo). Ano
52. Systém musi byt schopen detekovat pfenosy citlivych soubort a dat alespori u nasledujicich protokolt: HTTP, FTP, SMTP, SMB, NFS. Ano
53.1. Nazev souboru Ano
V ramci historickych metadat u HTTP, FTP, SMTP, SMB a NFS je
53.2. |pozadovano ukladani informaci o viech po siti pfenasenych|velikost souboru Ano
souborech alespori v rozsahu:
53.3. HASH souboru Ano
Monitoring vykonu aplikaci a sité
54.1. PFenosova rychlost sité Ano
Systém v celé monitorované siti, mezi viemi zafizenimi a na
542 vdech sluzbdch méfi a vytvaii automaticky (bez nutnosti Rychl d ik A
“®|nastavovat manudlné limitni hodnoty) model normalniho vehlost odezvy aplikace no
chovani pro vykonnostni parametry minimalné:
54.3. Odezva systému z pohledu uZivatele Ano
55.1. Vypocet uvedenych vykonnostnich parametri a automatické Vechny porty a sluzby TCP Ano
detekce anomalii na zakladé odchylky od modelu normélniho
chovéni musi byt provadéna pro: . . . Y
55.2. Pro v3echny kombinace sluzeb a zafizeni Ano
" Systém musi v celé monitorované siti, mezi viemi zafizenimi a na viech sluzbach méfit informace o retransmission paketech, out of order paketech, TTL, A
56 QoS a komunikaci blokované firewally. no
Monitoring cloudovych sluzeb
57 Systém musi byt schopen monitorovat pfistupy zafizeni a uZivatelt ke cloudovym sluzbam, a to minimalné Google Workspace a Microsoft Office 365, v¢. A
: monitoringu operaci se soubory, zmén opravnéni a nastaveni a netispénych pfistupd. no
ss Systém musi byt schopen tyto informace autonomné a pribézné ziskavat z aplika¢nich rozhrani téchto cloudovych sluzeb bez nutnosti vyuziti FeSeni tfetich A
. stran. no
Inventarizace sité a graficka vizualizace topologie
5o Systém musi byt schopen zobrazit cely inventdf monitorované sité s poctem zafizeni v jednotlivych lokalitach, segmentech, nebo podsitich. Véetné A
. detailniho pfehledu zafizeni. ne
60. Systém musi byt schopen graficky vykreslit celou topologii sité, dle zaznamenané komunikace. Ano
61. Systém musi byt schopen zobrazit inventaf jednotlivych lokalit, pfehledy zafizeni, prehledy vyrobct, tagy zfizeni, uZivatele. Ano
62. Systém umoznuje vechny inventory informace fadit dle riznych parametr. Ano
Podpora vyrobce
63. Souéasti nabidky dodavatele bude vyjma zajisténi instalace, zprovoznéni nabizeného feseni, podpora vyrobce na 60 mésicd. Ano




