Nabidka uchazec€e: (nazev a typ nabizeného feSeni)

Architektura

Plnéni parametrti (Ano /Ne)

Systém musi byt navrZen ve vysoké dostupnosti, tj. odolné proti vypadkdim a porucham jednotlivych ¢asti Systému tzv. HA. Ano
Systém tedy musi byt postaven na moderni clusterové architektufe za u¢elem dosazeni vysoké dostupnosti Ano
UCdstlniK ZaaavdcClIno riZerni uvede VIidDiace Ppoaropne DIOKOVE SCTIeTld ZdPOJETNT SYSIEU, KLeryrm OsvedcCi naptneni tonoto poZaldavku Ano
zadavuatalo

Vice-uzlovy nastroj se musi chovat jako 1 celek Ano
V pfipadé rozsifeni clusteru (pfidani dal$iho uzlu) je podporovana funkce virtualni IP adresy - z datovych zdroji se udalosti posilaji na Ano
jedinou IP adresu a cluster zajiStuje synchronizaci udalosti mezi jednotlivymi uzly

Systém musi byt odolny vi¢i vypadku jednoho datového centra nebo lokality Ano
Implementace systému musi byt provedena jako ,,on premise*“ Ano
Redeni musi béZet v provedeni aktivniho clusteru, tj. po celou dobu b&hu aktivné vyuZzivat viech hardwarovych zdrojd, které jsou k Ano
dispozici

Zadavatel vyluc€uje nasazeni v Rezimu aktive/pasiv Ano
Systém nesmi obsahovat "single-point-of-failure", tj. nesmi obsahovat zadny prvek, jehoz vypadek by zpUsobil ztratu funkénosti celého

Systému, tj. poZzadovany hardware bude dodan v po¢tech kusd umoznujicich redundanci odpovidajici High Availability clusteru a bude Ano
takto zapojen a konfigurovan

Systém musi poskytovat nejméné 100TB datového prostoru (véetné komprimace) v kazdém serveru pro archivaci logt Ano
Zadavatel nepfipousti vyuZiti pro provoz Systému jeho stavajicich hardwarovych zafizeni (serverd, virtualizacnich platforem, sond, Ano
kolektor(i apod

Systém musi byt dodan jako kompletni feSeni slozené z hardware a software, to bez dalSich narok(l na ICT zdroje zadavatele Ano
Reseni musi poskytovat moznosti distribuované architektury, kde pomoci kolektor( v jednotlivych prostfedich a lokalitdch bude dochazet Ao
ke sbéru logli a naslednému transportu do centralni komponenty ke zpracovani a archivaci log(.

Aktualizace nastroje jsou mozné distribuovat online i offline Ano
Upgrade i downgrade verzi nastroje musi probihat bez restartu ¢i rebootu, a to za u¢elem poskytovani nepfetrzité funkce nastroje i Ao

pribéhu upgrade and downgrade




Reseni musi podporovat tzv. rolling upgrade, tj. postupny upgrade jednotlivych uzld clusteru bez celkového downtime systému

minimalné z pohledu pfijmu logl Ano

Veskera konfigurace, musi byt verzovana ve version control systému (napft. Git) tak, aby byla zajiSténa vysoka uroven kontroly nad Ano

provoznim nastavenim systému v€etné moznosti navratu k pfedchozi verzi konfigurace

Nastroj musi mit podporu zrcadleni a clusteru — 2 a vice zafizeni v rezimu active / active Ano

Nastroj musi byt nasazen v nativnim plnohodnotném active-active clusteru Ano

Nastroj musi v pfipadé havarie libovolného uzlu clusteru podporovat piepojeni zdroji logl na zbylé aktivni uzly clusteru bez zasahu Ano

administratora

Administrator musi mit pfistup ke vSem komponentam systému a to az na Uroven prikazové fadky Ano

Nastroj musi mit mikroservisovou architekturu Ano

Nastroj musi mit oddélené systémové datové Ulozisté (s aplikaci a operacnim systémem) od ulozist logl Ano
Licencovani

Licence neomezuje pocet pfipojenych zdrojl logl Ano

Licence umoziuje generovat neomezeny pocet reportd Ano

Licence umoziiuje tvorbu neomezeného mnozstvi dashboard( Ano

Licence umoziiuje tvorbu neomezeného mnozstvi parser( logl Ano

Licence umoznuje nasazeni jako virtualni appliance do cloudu Ano

Licence umoznuje nasazeni v tzv. multi-tenancy moédu. Systém musi poskytovat logicky oddélené samostatné datové prostory, tzv. Ao

tenanty

Systém nesmi byt zcela uzaviena aplikace, ale musi byt mozné jej integrovat nejenom s réiznymi zdroji, ale i s kontextovymi informacemi Ao

pomoci skriptd

Systém musi umoziovat integrace tak, aby bylo mozné Cerpat zkuSenosti a ndvody z internetovych komunit a tim zefektivnit provoz a Ao

rozSifovani systému.

Systém musi umoZriovat trvale zpracovavat (tj. zaznamenaval logy ) z nejméné 300 zdrojovych zafizeni; Ano

Systém musi umoznovat trvale zpracovavat nejméné 1000 EPS (Events Per Second) a nepfetrzité vykonovou Spi¢ku po dobu alespon 60 Ano

minut nejméné 5000 EPS bez ztraty dat

Pfi pfekroceni maximalniho zakoupeného objemu zpracovanych dat nesmi dojit ke ztraté €i k zahozeni dat, nebo k omezeni funkénosti Ano

nastroje

Pfi opakovaném prekroCeni maximalniho zakoupeného objemu zpracovanych dat musi nastroj upozornit na pfekroceni limitu Ano




Systém musi byt schopen zaznamenavat a vyhodnocovat vlastni logy stejnym zplisobem jako logy ostatnich Zdroj Ano
ZpUsob zpracovani: logy jsou zpracovavany pomoci parsingu do strukturovanych eventd, které jsou normalizovany do nékterého z obecné Ano
znamych a rozSifenych schémat (napf. CEF, LEEF, Sigma, ECS);

Zakladni pozadavky Ano
Nastroj musi umoznit piistup vice uzivatelll soucasné, a to jak na trovni pfistupu ke vstupnim/zdrojovym datlim systému, tak i k Ano
incidentlm

Nastroj umoziiuje snadné vytvareni uZzivatelskych roli definujicich pfistupova prava k ulozenym udalostem a jednotlivym konfigura¢nim Ano
komponentam nastroje

Pristup uzivatelll musi byt zaloZen na volné definovanych, oddélenych rolich s moznosti granularniho pfidélovani prav v ramci kazdé role, Ano
dle zdrojovych dat, identifikace monitorovanych zafizeni, skupin zafizeni a serverd, typu vstupnich dat, apod.

Role nesmi byt vazany na AD, musi byt spravovatelné interné Ano
Nastroj musi podporovat kompletni oddéleni pfistupu skupin uzivatell k odliSnym datdm a konfiguracim (multi-tenantnost), kdy Ano
jednotlivé instance maji vlastni konfigurace a samostatné oddélena ulozisté logl

Nastroj podporuje ovéfovani uzivatelll nastroje na externim AD / LDAP serveru. V piipadé vypadku externiho LDAP, nastroj musi Ano
podporovat ovéfeni z lokalni databaze.

Nastroj obsahuje vicefaktorovou autentikaci uzivatelll systému Ano
VyZaduje se zejména vicefaktorova autentikace pomoci hardwarového tokenu, TOTP a hardwarového klice v mobilnim telefonu podle Ao
speficikace FIDO2.

Nastroj umoziuje definovani uzivatelskych roli s moznosti nastaveni pfistupovych prav (moznosti granularniho pfidélovani prav v ramci Ano
role podle zdrojl logU, skupin zafizeni, jednotlivych server(, typu logu apod.).

Nastroj umoZzfiuje nastavit pravidelné automatické presuny dat z interniho do externiho UlozZisté, resp. archivu podle definovanych Ano
pravidel, a bez vzniku neautorizovanych zmén

Nastroj podporuje nastaveni retence dat s moznosti nastaveni pravidel pro automatické mazani dat Ano
Nastroj umoznuje retenci (uloZeni logll) minimalné na 3 mésice v rezimu piimého prohledavani Ano
Ndstroj umoziiuje retenci (uloZeni logll) minimalné 18 mésicl v archivu Ano
Nastroj umoziuje nastavit nezavislé retencni politiky pro jednotliva ulozisté logovych dat Ano
Nastroj umoziiuje snadnou obnovu historickych dat z archivu pro zpétnou analyzu Ano
Nastroj podporuje provoz v prostiedi TCP/IP IPv4 i IPv6 Ano
Nastroj umoZzniuje synchronizaciinterniho ¢asu nastroje s externim NTP serverem Ano




N4&stroj musi pro vekerou kryptografii vyuZivat kryptografickou komponentu, ktera spliuje platné doporu¢eni NUKIB pro kryptografické

Ano
prostiedky ,Doporuceni v oblasti kryptografickych prostiedk( verze 3.0
Nastroj poskytuje vlastni provozni a auditni log o aktivité uzivatel alespon v rozsahu prihlaseni, odhlaseni uzivatele do/z centralni Ano
konzole nastroje, evidence provedenych konfiguracnich zmén a varovna nebo chybova hlaseni
Konfigura€ni a nastrojové rozhrani a dokumentace musi byt identické v éeském nebo anglickém jazyce Ano
VSechny komponenty nastroje, véetné komponent tfetich stran, musi byt aktualni a nesmi obsahovat zastaralé verze. Za zastaralou verzi
komponenty se povazuje takova, pro kterou vyrobce nebo spravce jiz nevydava nové vyssi ,,major” verze, které fesi napf. bezpe€nostni Ano
chyby Ci jiné zasadni problémy.
Zadavatel pozaduje doloZit pouzité verze u vSech komponent Ano
Bezpecnost systému
Systém musi umoznovat ochranu integrity "raw" logl digitalnimi podpisy, pficemz pouZzity kryptograficky algoritmus musi spliovat platna Ano
doporu&eni NUKIB pro kryptografické prostfedky ,,Doporuéeni v oblasti kryptografickych prostfedk(i verze 3.0¢
Systém musi pro sbér logli musi pouZivat vyhradné silné autentizované spojeni pro odesilani logl, napf. Mutual SSL/TLS tak, aby se Ano
vyloucila manipulace se vstupnimi logy béhem jejich transportu
Ugastnik zadavaciho fizeni popise, jaky bude nabizeny Systém vyuZivat kryptograficky algoritmus pro zajiténi integrity uloZzenych logtl Ano
Systém umoznuije fidit pfistupy uzivateld napf. pomoci systému RBAC (Role-based Access Control). Ano
Systém musi fidit pfistupova prava uzivateld pro konkrétni tenanty, tj. uZivatel mize mitjina prava v rliznych tenantech Ano
Systém musi nabizet pfistup k datlim prostiednictvim API pro integraci s dalSimi systémy. Ano
Soucasti dodavky musi byt podrobna dokumentace API v Ceském jazyce nebo i anglickém jazyce Ano
Systém musi byt otevieny pro administratorské zasahy i z pfikazové fadky Ano
Soucasti dodavky musi byt podrobna administratorska, provozni a bezpecnostni dokumentace v ceském jazyce Ano
Systém musi dimenzovan tak, aby umozioval nasledujici retenci logt: Ano
zpracované (parsované) logy musi byt dostupné po dobu minimalné 3 mésicl pro vyhledavani a dalsi analytickou praci; Ano
"raw" logy musi byt uloZeny po 18 mésic( v archivu, tj. UloZisti kde je dostupnost archivovanych dat zajiSténa alespor na trovni Ao
zrcadleni ulozisté, tj. toto UloZiSté musi byt integralni soucasti Systému.
Archiv musi byt nezavisly na databazi pouzité pro ukladani zpracovanych logt Ano
Pti archivovani musi byt zajisténo, Ze nedojde ke zméné logl, jejich integrity, ani k zméné hash Ano




Ugastnik zadavaciho Fizeni popi$e specifikaci této ochrany s ohledem na platné doporuéeni NUKIB pro kryptografické prostfedky

»Doporuceniv oblasti kryptografickych prostfedku verze 3.0 Ano
Integritu logll v archivu lze ovérit pomoci béznych nastrojl, ovéieni mliZze provést teti strana bez pfistupu k nastroji Ano
Systém musi byt topologicky distribuovany, komponenty sbéru a zpracovani musi byt funkéné i technicky oddélené od ostatnich Ano
¢asti Systému, pficemz splnéni tohoto poZzadavku musi vyplyvat z pfedloZzeného blokového schématu
Sbér a zpracovani logl
Systém musi nabizet konfigurovatelné rozhrani (musi obsahovat alespor API a vlastni parsery) pro uzptsobeni odliSnostem jednotlivych Ano
zdrojd
Shér logli alespor pomoci protokold Syslog (UDP, TCP, TLS), SNMP, CEF, LEEF, HTTP/S Ano
Systém musi poskytovat bezagentovy sbér logli (sbér bez nutnosti instalovat agenta na cilovy systém) Ano
Systém musi poskytovat sbér Windows Events pomoci WEC/WEF a centralizované konfigurace doménového fadice, vyluCuje se pouziti Ano
agenta instalovaného na pocitace s OS Windows
Systém musi poskytovat shéru logli samostatnym kolektorem, ktery preposila logy do centralniho systému Ano
Systém musi poskytovat shbér logll z dalSich bezpecnostnich a sitovych systémi (alespon firewall, IDS/IPS, routery, switche, AP Ano
controllery, Network Access Control);
Systém musi poskytovat moznost agregace udalosti z logli i podle poloZek, které nejsou standardné zahrnuty v Systému, tj. Systém musi Ao
umoziovat uzivatelsky vytvaret vlastni parsery;
Systém musi poskytovat shér textovych logli ze soubord; Ano
Systém musi poskytovat sbhér logli z databazi miniméalné pomoci ODBC a JDBC; Ano
Systém musi poskytovat sbér log zaznam z prostiedi Windows a Linux/Unix; Ano
Systém musi poskytovat sbér logli z API rozhrani v podobé REST-API i SOAP; Ano
Systém musi poskytovat sbér logti z XML i JSON soubor(; Ano
Systém musi uchovavat logy jak v normalizovaném formatu, tak i v ,raw*“ formatu a to v technologicky oddélenych uloZistich Ano
Pfi pretizeni Systému nesmi dojit ke ztraté prijimanych zprav. VSechny pfijaté nezpracované logy/udalosti musi byt ukladany do Ano
vyrovnavaci paméti (napf. kolektoru) pro nasledné zpracovani
Systém provadi normalizaci prijimanych udalosti a logli minimalné v rozsahu typ ¢innosti, datum a ¢as, identifikaci datového zdroje, Ano
identifikaci plivodce a mista ¢innosti zdznamu, Uspésnost nebo netispésnost ¢innosti
Systém provadi automatické dopliovani GeolP informaci k udalostem Ano




Systém provadi automatické doplfiovani vyrobce zafizeni z MAC adres v udalostech Ano
Nastroj obsahuje kolektor, ktery umoziuje sbér udalosti ve vzdalenych lokalitach a jejich odeslani po saturované lince bez ztraty dat Ano
Kolektor logli lze provozovat mimo centralni instalaci Ano
Kolektor musi byt k dispozici jako virtualni a hardwarova appliance. Ano
Nastroj musi podporovat sbér logi v rezimu vysoké dostupnosti (HA), tj: Ano
Zasilani logl ze zdroje logl na dvé a vice instanci kolektor{ (push) Ano
Odebirani logli ze zdroje dvémi a vice instancemi kolektord (pull) Ano
Kolektor musi podporovat pfipojeni k centralnimu systému v reZzimu vysoké dostupnosti, konkrétné se kolektor musi umét v pfipadé ztraty Ano
spojeni automaticky pfipojit na dal$i dostupny uzel a tudiz je zajiStén bezvypadkovy sbér logli
Nastroj Sifruje a komprimuje posilana data a zabezpecCuje je proti jejich modifikaci nebo smazani. Je garantovano doruceni do centralniho Ano
prvku
Nastroj podporuje centralizovanou spravu sbéru dat pfimo z centralni konzole bez ohledu, zda sbér probiha nebo neprobiha pres kolektor Ano
Kolektor je schopen automaticky navazat spojeni (po instalaci nebo po vypadku) s centralnim nastrojem a pfenasena data Sifrovat Ano
Nastroj komunikuje po definovaném IP protokolu s moZnosti nastaveni sité pro zajiSténi kvality sluzeb (QoS) pro pfenos udalosti Ano
Kolektor poskytuje kapacitu vyrovnavaci paméti pro minimalné 1 TB dat pro jejich uchovani béhem vypadku spojeni s centralnim Ano
nastrojem/serverem
Nastroj v centralni uZivatelské konzoli poskytuje online prehled pfipojenych a nepfipojenych kolektord, véetné prehledového monitoru Ano
aktivity pfijmu logl na jednotlivych kolektorech.
Shér dat probiha bez-agentnim zplsobem, tj. bez instalace agenta na zdrojové systémy a zafizeni. Ano
Komponenty nastroje musi byt schopny komunikovat s centralnim nastrojem i pfes vicenasobny preklad adres (NAT) véetné Ano
managementu
Nastroj nevyzaduje instalaci dalSich podplrnych nastrojd a aplikaci na zdrojové systémy (kompletné bez-agentovy sbhér) Ano
Nastroj podporuje nacitani log soubor( (jedno a viceradkové textové logy), kde tyto soubory maji stanovenu strukturu a vyznam dat. Ano
Nastroj umoZzniuje pfijimat logy i na uZivatelsky definovanych UDP a TPC portech. Ano
Sbhér logli v prostiedi Windows musi probihat pres technologii WEC/WEF. Ano




Kolektor musi podporovat pfipojeni do Microsoft Windows AD domény pomoci Kerberos. Ano

Nastroj umoznuje zobrazit logy v plivodni formé jak byly pfijaty, tzv. raw message. Ano

Pri pretiZzeni nastroje nesmi dojit ke ztraté pfijimanych zprav. VSechny pfijaté nezpracované logy/udalosti musi byt ukladany do Ano

vyrovnavaci paméti (napf. kolektoru) pro nasledné zpracovani.

Nastroj umoznuje uloZit rlizné druhy logli po rlizné dlouhou dobu (reten¢ni perioda). Nastroj musi poskytovat neomezené mnozstvi téchto Ano

skupin

Nastroj je schopen detekovat vypadek zdrojl logli (jak typu, tak jednotlivych server(i) v centralni konzoli, véetné upozornéni na tento stav Ano

Nastroj musi detekovat i anomalie ve sbéru logll, zejména napf. vyrazné vyssi piijem logli z konkrétnich zafizeni, nez je predpokladany Ano

pfijem na zakladé historickych dat

Shér logli musi pouzivat vyhradné silné autentizované spojeni pro odesilani logli, napf. Mutual SSL/TLS tak, aby se vyloucila manipulace Ano

se vstupnimi logy béhem jejich transportu.

Kolektor logli musi podporovat automatizovanou obnovu klientskych certifikat(l. Maximalni platnost klientského certifikatu kolektoru logl Ano

je 6 mésich

Nastroj provadi normalizaci prijimanych udalosti a logli minimalné v rozsahu typ ¢innosti, datum a ¢as, identifikaci datového zdroje, Ano

identifikaci plivodce a mista ¢innosti zaznamu, Uspésnost nebo netspésnost ¢innosti

Nastroj musi podporovat pfijimani a zpracovavani logl, udalosti a dalsSi strojové generovanych data prostfednictvim minimalné Ano

nasledujicich protokolli a format:
Syslog RFC3164 pres UDP, TCP a SSL Ano
Syslog RFC5424 pfes UDP, TCP a SSL Ano
Syslog RFC3195 BEEP pres TCP a SSL Ano
Syslog RFC6587 pres TCP a SSL Ano
Windows Event Collection (WEC/WEF) Ano
s autentizaci pomoci SSL certifikat( Ano
s autentizaci pomoci Kerberos Ano
FTP Ano
SFTP Ano
SNMP Ano
ODBC nebo JDBC Ano
Apache Kafka Ano
Rest API Ano




CEF Ano
LEEF Ano
JSON Ano
XML Ano
Text file, single line Ano
Text file, multiline
Zpracovani logl
Pfijaté logy nastroj standardizuje do jednotného formatu a logy jsou normalizovany (rozdélovany) do pfislusnych poli dle jejich typu se Ano
soucasnym uchovanim originalni verze zprav
Nastroj zachovava plvodni informaci ze zdroje logu o ¢asové znacce udalosti, ale nedlvéruje ji a vytvafi vliastni divéryhodné casové Ano
razitko ke kazdému logu, kterym se nastroj defaultné fidi
Nastroj musi podporovat minimalné dvé obecné rozSifena schémata poli, napf. ECS, CEF, LEEF, Sigma Ano
VSechna pole a polozky pfijaté nastrojem jsou automaticky indexovany s moznosti okamzitého vyhledavani bez nutnosti dodatecného Ano
ru€niho indexovani administratorem
Nastroj provadi automatické dopliiovani GeolP informaci k udalostem a jejich grafické znazornéni na mapé Ano
Nastroj provadi automatické dopliovani vyrobce zafizeni z MAC adres v udalostech Ano
Nastroj provadi automatické doplnovani dle informaci z externich zdrojl (doplnéni hostname k IP, doplnéni Jména k ID uzivatele, Ano
doplnéniidentifikace lokality k ID ¢tecky karet apod.)
Prijimané udalosti jsou automaticky kategorizovany pomoci sady prfednastavenych tzv. znacek. (pfihldSeni, zména atd. v€etné vysledku Ano
operace, Uspésna, nedspésna apod.)
Archivace logii
Nastroj musi umoznovat efektivni archivaci logll a véech ostatnich zpracovavanych udalosti na dobu minimalné 18 mésicd. Efektivita je
definovana jako pomér mista, které zabiraji archivované logy a velikosti logli na vstupu. PoZadovan je pomér alespon 1:10, tj. logy jsou pfi Ano
archivaci zkomprimovany alespon na 10 procent jejich vstupni velikosti, a to v€etné vSech potfebnych metadat.
Datav archivu musi byt komprimovany s uinnosti minimalné 94% Ano
Archiv musi podporovat pfipojeni externich ulozist NAS, SAN atp. Ano
Logy jsou do archivu ukladany ihned po vstupu do centralni komponenty, nezavisle na dalSi zpracovani v nastroji, jako je parsing, Ao
enrichment atd.
Archiv musi podporovat ukladani archivnich souborti na NAS, SAN. Ano




Archiv musi podporovat ukladani archivnich soubor(l na pasky, pomoci paskové mechaniky, a to z diivodu poZadavku na dveé rizné

technologie pro dlouhodobou archivaci. Ano

Archiv musi podporovat ukladani archivnich soubor(l na vefejné cloudy, minimalné Microsoft Azure a AWS S3. Ano

Nastroj musi podporovat fizeni Zivotniho cyklu archivovanych dat, ve kterém se stanovuje, kde jsou archivni soubory uloZeny a pfipadné Ano

kdy se maji pfesouvat.

Archiv musi podporovat repliky archivnich souborl tak, aby data mohla byt uloZena ve vice kopiich na rliznych ulozZistich a fyzickych Ano

mistech.

Nastroj garantuje integritu uloZzenych dat v archivu. Nesmi umoznit mazani nebo modifikovani jiz ulozenych logtl. Kazdy log musi mit Ano

unikatni identifikator, ktery umozni jeho jednoznacnou identifikaci.

Pro garanci integrity logll v archivu se vyuzivaji kryptografické algoritmy (digitalni podpisy, hasovaci funkce), které vyhovuji platnym Ano

pozadavkul organizace ENISA.

Integritu logl lze ovéfit pomoci béZnych nastrojl, aby toto ovéfeni mohla provést tieti strana bez pfistupu k nastroji. Ano

Logy v archivu je mozné prohledavat pomoci standardnich moznosti z konzole bez nutnosti je importovat zpét do nastroje. Ano

Nastroj obsahuje prehled logli uloZzenych v archivu, ze kterého je mozné snadno dohledat, které archivni soubory obsahuji logy ze Ano

zvoleného Casového intervalu a kde jsou tyto archivni soubory ulozeny.

Logy lze z archivu znovu v pfipadé potfeby nahrat do nastroje. Pfi takovém nahravani nastroj volitelné aplikuje detek¢ni pravidla atd. Ano
Upravy a pfizpGisobeni

Nastroj umoziuje dopsani parsovacich pravidel odpovédnym administratorem za nastroj bez nutnosti spoluprace s vyrobcem nebo Ao

dodavatelem. Nastroj obsahuje nastroje pro jejich testovani a lazeni bez rizika negativniho dopadu na ostatni funkce nastroje.

Vlastni zdroje logQ, pro které je vyvinuté vlastni parsovani, maji stejnou sadu funkci a vlastnosti, jako ty nativné podporované vyrobcem Ano

(sbér, parsovani, dopliovani dalSich informaci, filtrace, kategorizace atd.).

Moznost on-line uprav parsovacich pravidel - pfi jejich vytvafeni je mozné vlozit vlastni testovaci zpravy, pfiCemz je okamzité zobrazena Ano

vysledna podoba rozparsovanych dat a pfipadna chybova hlaseni.

Nastroj pro vyvoj parsovacich pravidel musi podporovat automatizované testovani vytvorenych pravidel tzv. jednotkovy test (unit test) a Ano

zarazeni tohoto nastroje do CI/CD (continuous intergration/continous delivery) nastrojd.

Nastroj ma moznost uloZeni uZivatelem vytvorenych pohled(l na data (dashboard() pro budouci zpracovani. Ano

Text alertu lze uZivatelsky definovat a je mozné jej doplnit proménnymi z podkladové zpravy. Ano




Nastroj je dodavan se sadou predpfipraveného obsahu. UZivatelé mohou bez omezeni pfistupovat k pfedpis@im pfedpfipraveného

Ano
obsahu a pfipadné tento obsah ménit nebo rozSifovat.
Nastroj musi podporovat full-textové vyhledavani v pfedpfipraveném a uZivatelském obsahu. Ano

Vyhledavani, zobrazeni a reporting

Nastroj poskytuje centralni webové rozhrani pro piistup k loglim, alert@im, reportlim a pro spravu nastroje. Z této konzole se provadi Ano
veSkera konfigurace, sprava a analyza uloZenych dat.
Nastroj umoznuje snadné vyhledavani udalosti bez nutnosti dodate¢ného programovani nebo aplikovani dotazl v SQL jazyce. Ano
Nastroj umoznuje rychlé vyhledavani na zakladé fulltext indexace (vyhledavani bez nutnosti tvorby parser(l), tzn. Ze velké objemy dat se Ano
neprohledavaji formou ,,grep like“ prohledavani po fadcich.
Nastroj umoziuje unifikované vyhledavani napfic vSemi typy uloZzenych dat (filtrovani). Ano
Nastroj obsahuje reportovaci nastroj se sadou prednastavenych reportdl a moznosti vlastnich Uprav a vytvoreni novych pohled( a reportd. Ano
Prezentace dat musi byt proveditelna v grafické podobé, prezentacni rozhrani musi byt multiplatformni nebo platformé nezavislé a plné Ano
funk¢ni na platformach Windows, Linux, Apple OSX.
Nastroj obsahuje pfedpfipravené pohledy na uloZena data dle jednotlivych kategorii zdrojovych zafizeni i dle logického Clenéni. Ano
Nastroj zajistuje automatické spousténi definovanych reportli (mésicné, tydné, denné, nebo v definovaném case), ukladani na sitové Ao
ulozisté a jejich zasilani e-mailem pfimo ze systému.
Nastroj podporuje i automatizuje priibézné aktualizace reportl a pohled( vyrobcem. Ano
Nastroj umoziuje vytvaret reporty ve formatech PDF, HTML a CSV, popf. dalSich. Ano
Nastroj umozfuje zobrazeni pfehledu o vyuziti diskového prostoru v internim GloZisti nastroje. Ano
Nastroj podporuje export vybranych dat pfes rozhrani centralni konzole. Ano
Nastroj podporuje export a sdileni log dat v originalnim i ve strukturovaném tvaru. Ano
Nastroj umoznuje anonymizovat néktera vybrana pole (sloupce). Napf. z dlivodu ochrany citlivych informaci, osobnich tdajd apod. Jejich Ano
neanonymizovana hodnotu je mozné zobrazit pfimo ve vysledcich vyhledavani pouze vybranym uzivateldm s opravnénim k této ¢innosti.
Nastroj musi nabizet sadu algoritm{ pro deidentifikaci dat za i¢elem odstranéni osobnich informaci z pfijimanych logl. Pozadované Ao

moznosti jsou: pseudoanynimizace, anonymizace, Sifrovani, maskovani dat a Sifrovani se zachovanim formatu (FPE).




Nastroj umoznuje drill-down prohlizeni logli a eventl a identifikovanych stav( pfimo preklikem z jednotlivych poloZzek dashboardu Ano
Reseni poskytuje analyzu dlouhodobych trendd udalosti (v&. reportingu) v rozsahu dvou let. Ano
Nastroj obsahuje monitor pravé pfijimanych logl (tzv. tail -f), ktery priibézné a v redlném Case zobrazuje pfichozi logy véetné moznosti Ano
filtrovani podle vSech atributli obsazenych v logovych datech.
Nastroj poskytuje svétly a tmavy rezim zobrazeni pro uZivatele kvdli vétsi ergonomice uZivatelské prace. Ano
Detekce
Nastroj umoziuje detekce bezpecnostnich hrozeb v realném ¢ase pomoci detekénich pravidel. Ano
Detek¢ni pravidla jsou dodavany vyrobcem nastroje a to priibézné, pomoci online aktualizace. Ano
Uzivatel si m{Ze tvofit vlastni bezpecnostni pravidla, jakoZto i uzptsobovat pravidla dodavana vyrobcem. Ano
Detekce jsou minimalné nasledujicich typt: Ano
Detekce na zakladé obsahu jednotlivych poli¢ek logu nebo jejich kombinaci. Ano
Detekce v casovém okné (tzv. korelace), tj takové, které sdruzuji (agreguji) udalosti pro specifikovany sledovany objekt (uzivatele, Ano
IP adresu, hosta atd.) v asovém rozsahu.
Detekce anomalii s vyuzitim mechanism{ zdrojového uceni. Ano
Detekce s pouzitim Threat Intelligence vstupd, konkrétné IP adresy, hashe soubord, obsahy piikazovych radek a URL Ano
Detekce je mozno fetézit, tj. vystup jedné detekce lze pouzit v jiné detekci. Ano
Vystupy detekce lze odesilat emailem, nastrojem Slack, Microsoft Teams nebo pomoci protokolu Syslog do nastroji tfetich stran. Ano
Detekce dale mohou zakladat alerty v alert managementu. Ano
Detekce mohou spoustét uzivatelem definované scripty za G¢elem automatizace. Ano
Nastroj obsahuje graficky nastroj pro tzv. Machine Learning, tj. vvhodnocovani dat s vyuzitim pokrocCilych matematickych analyz, typicky Ano
vyuzivajici historicka data uloZzena v systému.
Detekce anomalii musi byt schopna vyuzivat existujici historické logy a jiné udalosti pro stanoveni béznych vzor chovani a ty pak Ano
aplikovat na aktualni vstupy. Odchylky jsou indikovany jako nalezy detekce.
Nastroj musi detekovat provoz z tzv. exit uzll zndmych VPN poskytovatel Ano
Nastroj musi detekovat aktivitu z IP adres, které jsou oznaceny jako nebezpecné. Seznam nebezpecnych IP adres poskytuje priibézné Ao
vyrobce nastroje.
Nastroj musi umoznovat nasazeni detekci zaloZzenych na Sigma pravidlech, https://github.com/SigmaHQ/sigma Ano

Funkcénost systému




centralni management:

Ano

umoziuje spravu shéru logl, distribuci a opravnéni v rdmci logovani jednotlivych zdroj Ano
umoziuje provadéni analyz, reportingl a diagnostiky Systému Ano
umozfuje spravu vSech komponent a administrativnich funkci ve webovém uzivatelském rozhrani Ano
umoznuje poskytovani interni kontroly stavu Systému a upozornéni uzivatele v pfipadé problému Ano
moznost ladéni upozornéni, alertl a vlastnich parser( Ano
sofistikované vyhledavaci funkce véetné moznosti roz¢lenéni vyhledanych dat az na detailni Groven vSech typovych poli Ano
dostupnych ze zdroje udalosti
zpUsob zadavani vyhledavani: vyhledavaci rozhrani musi poskytovat podporu jak pro zadani dotazu s pouZitim Booleovské Ano
logiky, tak i pro regularni vyrazy
poskytovani rozhrani pro reporting, pomoci kterého lze vytvaret nové reporty bez vlivu na jiz existujici Ano
procesné vicestupfiova aktualizace s podporou testovani aktualizované verze pfed pfechodem do produkcniho provozu, a to bez Ano
preruSeni provozu Systému a bez ztraty dat v jakékoliv jeho Casti
vSechna pole vyparsovana z logli museji byt indexovana Ano
generovani alertu pfi vypadku logli z konkrétniho zdroje Ano
schopnost odesilat nasbirané logy na vice mist ke zpracovani najednou Ano
Systém musi detekovat anomalie v pfijmu logl (vypadek logl, vétsi nez obvyklé mnozstvi logl, anomalni pocty chybovych trovni atp) ato Ano
v redlném Case, na zakladé predikci priibézné vytvarenych z historickych dat
Logy v archivu je mozné prohledavat pomoci standardnich moznosti z pfikazové fadky bez nutnosti je importovat zpét do Systému Ano
Konfigurace a integrace
Zadavatel pozaduje provedeni instalace, implementace, integrace v€etné napojeni na Zdroje, montaze a konfigurace Systému tak, aby Ao
bylo plné provozuschopné v sitové infrastruktufe zadavatele.
Zadavatel dale pozaduje, aby Systém spliioval nasledujici pozadavky: Ano
Systém musi podporovat napojeni na SIEM systém bez nutnosti rozSifovat licenci Systému nebo vyznamné rekonfigurace Systému Ano
Systém musi podporovat rychlé a snadné ziskavani "raw" logli z archivu v podobé soubord (a to i v pfipadé nefunkénosti Systému) a jejich Ao
nasledné nacteni do technologii na praci s historickymi daty.
Archiv logli musi byt dostupny i v pfipadé nedostupnosti systému. Ano
Archivace se fidi konfigurovatelnou retencni politikou Ano




Retencni politiku archivace logl lze konfigurovat odliSnou pro rdizné typy logd Ano
Systém musi podporovat integraci s adresafovym systémem Microsoft AD/LDAP pro potieby autentizace a autorizace uzivatell, pficemz Ano
soucasti pozadavku je rovnéz, aby Systém musi tyto funkce podporovat v€etné funkci SSO a vicefaktorové autentizace

Systém musi podporovat zabezpeceni kryptografickymi algoritmy pro uZivatelska hesla pro lokalni Ucty uloZzena v Systému Ano
PouZité algoritmy musi spliiovat platné pozadavky NUKIB na tyto algoritmy Ano

Podpora provozu

Dodavatel musi v ramci placené podpory Systému poskytovat pravidelné profylaktické prohlidky a to nejméné jedenkrat mésicné. Ano
Vystupem profylaktické prohlidky je souhrna zprava o stavu systému doplnéna o pfipadné nalezy a napravna opatfeni

Dodavatel dodavatel vramci placené podpory Systému implementuje napravna opatfeni, v soucinnosti se Zadavatelem Ano
Dodavatel dodavatel vramci placené podpory Systému nasazuje nové verze Systému. Ano
Aktualizace nastroje musi byt distribuovany online Ano
Soucasti nabidky je podpora vyrobce na 60 mésicl Ano







