x A L E F Cenova nabidka ALEF NULA, a.s.

otfrer]n,
CISCO

Vypracoval: V zastoupeni obchodniho zastupce vypracovala — 1 Informace k produktu:
E-mai: F—— 1 Produktovy list vyrobce:
LGS (] H—— | Priivodce instalaci hardwaru:
Datum nabidky: 26.11. 2025 Priivodce instalaci a upgradem:
L3 zafizeni s VRF a SFP+ porty - Propustnost 9Gb/s - Podopora Vyrobce na Jednotkova . . . A

- 2 o Nakupni cena Nakupni cena
3 roky Pocet Kusii nakupni cena CZK bez DPH CZK s DPH
Kataloaové cislo CZK bez DPH
CSF1220CX-TD-K9 2 23 055,00 K& 46 110,00 CZK 55 793,10 CZK
CON-SSSNT-CSF1XTDK 2 15 108,00 K& 30 216,00 CZK 36 561,36 CZK
CSF-NO-SUBS 2 - Keé 0,00 CzK 0,00 CZK
CAB-ACE 2 - Ke 0,00 CzK 0,00 CZK
SF-F1200-TD7.6-K9 2 - Ké 0,00 CzK 0,00 CZK
CSF1200C-PWR-AC 2 - Ke 0,00 CzK 0,00 CZK
CAB-CONS-USB-C 2 - K& 0,00 CZK 0,00 CZK
CSF1220CX-BSE 2 - K& 0,00 CZK 0,00 CZK

Popis vyrobce

Secure Firewall 1220 Appliance, Compact, Threat Defense
SNTC-8X5XNBD Secure Firewall 1220 Appliance, Compact 3Y support
No threat defense subscription

AC Power Cord (Europe), C13, CEE 7, 1.5M

Threat Defense software 7.6 for 1200 Series Firewall

Secure Firewall 1200 Series external PSU for compact models

Console cable, USB-C to USB-C, 6ft

Secure Firewall 1220C Essentials License

Mezi soucet (L3 zafizeni HW + Essentials licence + Podpora Vyrobce 3 roky): 76 326,00 CZK 92 354,46 CZK
Pocet MD Jednotkova a p a q
a PETOR “ e G a a Nakupni cena Nakupni cena
Rozsah nabizenych cinnosti (Clovékodni) nakupni cena CZK bez DPH CZK s DPH
1MD = 8h CZK bez DPH
Analytické a pFipravné ¢innosti:
- Analyza WAN a LAN pro ziskani podkladd ke konfiguraci nového L3 zafizeni pro pFipojeni k 075 16 000.00 K& 12 000,00 CZK 14 520,00 CZK

MSPWAN siti (komunikace s lokalnim IT administratorem a MSp)
- Zakladnll prlpravg zarlz,enl po vybalgnl oqlvyrgwl‘)ce (vybﬁlem, ;ahorery, upgrade, ,zakladm 0375 16 000,00 K& 6 000,00 CZK 7 260,00 CZK
nastaveni MGMT, interni akceptace, Ze zafizeni ie nepoSkozené, labelina, zabaleni)

¢ni a imp acni ¢innosti na L3 zafizeni dle podklad@ a pozadavkd Slozky:

- Nastaveni High-Availability mezi L3 zafizenimi (Firewally) 0,25 16 000,00 K& 4 000,00 CZK 4 840,00 CzK
- Nastaveni lokalniho pfistupu pro IT administratory na Slozce (Web UI, povolujici ACL pro N
MGMT), nastaveni logovéni do uréené destinace (dodané pfesné podklady od Slozky) s ToUiE SIC0000ICZK e
- L3 Staticky Routing do Outside (do WAN k ISP CPE s implementaci VRF) 0,5 16 000,00 K& 8 000,00 CZK 9 680,00 CZK
;ilt_gr;tatlcky Routing do Inside (do LAN s implementaci VRF), Inter-VLAN Routing mezi LAN 075 16 000,00 K& 12 000,00 CZK 14 520,00 CZK
- Implementace ACL (dodané presné podklady od Slozky - Slozka doda presné podklady
sama) 0,375 16 000,00 K& 6 000,00 CZK 7 260,00 CZK
- Implementace ACLvs pqmocngu analyzou (Qodklady’neexistujl - Slozka neni schopna dodat 0 16 000,00 K& 0,00 CZK 0,00 CZK
podklady sama a vyzaduje soucinnost s analyzou a ndvrhem ACL od Dodavatele)

-VNavrh segmentace sité LAN a navrh segmentacnich politik (navazuje na predchozi 0 16 000,00 K& 0,00 CZK 0,00 CZK
polozku)
- Nastaveni NAT, PAT ¢i Port forwarding pravidel (dodané presné podklady od Slozky) 0 16 000,00 K& 0,00 CZK 0,00 CZK
- Nastaveni Site-to-Site VPN mezi slozkami (dodané presné podklady od Slozky) 0 16 000,00 K& 0,00 CZK 0,00 CZK
Migracni ¢innosti a pfedani do spravy:
- Logistika zafizeni a technické osoby na Slozku, montaz a fyzické zapojeni L3 zafizeni na Slo: 1,875 16 000,00 K& 30 000,00 CZK 36 300,00 CZK

- Migrace ze stavajiciho zafizeni (zafizeni Slozky & ISP CPE) na nové L3 dodavané zafizeni s
podporou VRF (fyzické pfepojeni + komunikace s ISP a rekonfigurace CPE z ISP strany + 0,5 16 000,00 K& 8 000,00 CZK 9 680,00 CZK
migrace na nové L3 zafizeni + akceptacni migra¢ni testy nového L3 zafizeni)

- Pfedani zafizeni do spravy IT administratorovi Slozky 0,25 16 000,00 K& 4 000,00 CZK 4 840,00 CZK

Poznamka k nabizenym c¢innostem

Online ¢i skrze telefon (analyza nebude provadéna fyzicky on-site)

Realizuje se v prostorach Dodavatele

Vyznamem High-Availability se mysli zajisténi vysoké dostupnosti v
rezimu Active-Standby

Vyznamem Web UI se mysli interface pro pro spravu zafizeni skrze
webové rozhrani, tedy webovy prohlize¢

Pocet konfigurovanych VRF je dan KIVS konektivitou do Slozky

Pocet konfigurovanych VRF je dan KIVS konektivitou do Slozky

MaximalIni pocet ACL skupin je 10 pfi¢emz kazda ACL skupina obsahuje
max. 10 zaznamd - dalsi ACL bude schopen lokalni IT pfidat po zaskoleni

MaximalIni pocet ACL skupin je 10 pfiemz kazda ACL skupina obsahuje
max. 10 zaznamd - dalsi ACL bude schopen lokalni IT pFidat po zaskoleni

Navrh LAN siti, segment, doporu¢eného zabezpeteni a implementace
téchto pravidel - Dodavatel neni zodpovédny za Upravu lokélnich DHCP
server{l a readresaci koncovvch zafizeni v LAN

Maximalini po¢et NAT, PAT ¢&i Port forward@ zaznamd je 10 - dalsi NAT,
PAT ¢i Port forward bude schopen lokalni IT pridat po zaskoleni
Maximalni pocet Site-to-Site VPN je 5 tuneld - dalsi Site-to-Site VPN bude
schopen lokalni IT pfidat po zaskoleni

Doprava, pfipadné ubytovni a montaz do racku v serverové mistnosti tomu uréené

1. Slozka vlastni L3 zafizeni, které nepodporuje VRF - migrace
konfigurace ze stavajiciho L3 zafizeni na nové L3 zafizeni, které
podporuje VRF

2. Slozka nevlastni L3 zafizeni a jeji LAN je pfimo pFipojena do ISP CPE -
migrace konfigurace z ISP CPE zafizeni na nové L3 zafizeni, které
podboruie VRF

Dokument "Manuadl pro béZnou operativu" a ukdzka IT administratorovi
Slozky dle manudlu v praxi na nové dodaném L3 zafizeni


https://www.cisco.com/c/en/us/support/security/secure-firewall-1200-series/series.html
https://www.cisco.com/c/en/us/products/collateral/security/firewalls/secure-firewall-1200-series-ds.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/1210-20/hw-install-1210-20.pdf
https://www.cisco.com/c/en/us/support/security/secure-firewall-1200-series/products-installation-guides-list.html

Dokumentace ve word formatu. Zakladni dokumentace
implementovanych funkcionalit a pfipojeni v siti. Napf. Informace o

Zakladni dokumentace nové implementovaného L3 zatizeni 0,625 16 000,00 K& 10 000,00 CZK 12 100,00 CZK zafizeni, pojmenovani interface, konfiguraci interface, VRF, ACL, NAT,

Site-to-Site VPN. administratorskv pfistup.
Dokumenty akceptacni a pfedavaci protokol, které budou oboustranné

- Akceptani a predavaci protokol 0125 16 000,00 K& 2 000,00 CZK 2 420,00 CZK podepsany po predani zarizeni do spravy IT administratorovi. Predani
zbylé dokumentace nové implementovaného L3 zafizeni a Manual pro
béZnou operativu

- Migracni okno v pracovni dobé (doplrite NE) NE Pracovni doba je brana 9:00 - 17:00, Mimo pracovni doba je brana 17:00

- Miaracni okno mimo pracovni dobu (doplite ANO) -9:00

Mimo rozsah nabizenvch cinnosti:

bFipoien k siti MSD\’N AN skrze nové L3 zafizeni ! Routing, Group-Based Access Control (RBAC), SSL Decryption, ...)

- Nastaveni Remote Access VPN (RA VPN) ¢&i Multi-Factor Authentication (MFA) na L3 zafizeni Neni soucasti MSpWAN rozsahu

- Nastaveni Quality of Service (QoS) ¢i Traffic shaping na L3 zafizeni Toto je feSeno per MPLS v rémci KIVS ID na ISP CPE zafizeni

- Nastaveni nového L3 zafizeni do lokalniho monitorovaciho nastroje Slozky a zalohovani Pokud chce IT administrator monitorovat zafizeni a vycitat z néj

konfiaurace z nového L3 zafizeni konfiaurace. nastavi si iei ve svém nastroii. kterv vvuziva

- Uprava lokélnich DHCP serverdi, zména IP na koncovych zafizenich v ?,ﬁpa,dé zava'dérjl' sggmentace Je nutné provézt zménu IP na koncovych
zafizenich a provézt Upravu v DHCP serveru

- Analyza aplikaci, aplikacnich komunikaci, aplikacnich zavislosti a jakékoli aplikacni Upravy v Dodavatel nemize a ani nema opravnéni jakkoli zasahovat do aplikaéni

infrastruktufe Slozkv infrastrukturv Slozky

- Aplikacni testy po miaraci na nové L3 zafizeni Za aplikacni testy je odpovédny IT administrator na SloZce ¢i aplikacni garant

- Dokumentace jinjch segmentl infrastruktury Napf. LAN, WLAN, DC, DMZ, Serverd, Aplikaci a dalSich.
Pfedévana dokumentace se tvkv pouze dodévaného L3 zafizeni
Vyrazem Post-implementacni se mysli jakékoli fyzické i vzdalené

- Post-implemetacni on-site i vzdalena podpora a Post-implementacni konzultace konfigurani ¢innosti na L3 zafizeni po pfedani zafizeni do spravy IT
administratora Slozkv
Placend podpora vyrobce opravriuje zakaznika k otevieni RMA

- Redeni reklamaci HW & otevirani TAC supportnich ticket (Reklamace) ¢i TAC ticketu (Supportniho ticketu) u Vyrobce a to v rezimu
8x5xNBD. Dodavatel neni soucasti FeSeni RMA a TAC ticketd
V pripadé zjisténi novych pozadavkd ze strany Slozky (IT administratora)
bude nutné provézt novy odhad pracnosti téchto nové zjisténych

. R ) A . . Cvrim poZadavke.

- Os}atn[ funkao:allty a Cinnosti, které nejsou specificky vyjmenované v ¢asti "Rozsah Postup: Evidence novych po¥adavksi, poptavka téchto posadavkdi u

nabizenych praci U . - PR L
Dodavatele, nacenéni ¢innosti a odeslani na Poptavajiciho, objednani,
potvrzeni objednévky, provedeni Cinnosti dle objednavky, akceptacni
protokol.

Mezi souéet (Prace): 6,875 MD 110 000,00 CZK 133 100,00 CZK

Celkem nakupni cena Celkem nakupni cena
CZK bez DPH CZK s DPH
186 326,00 CZK 225 454,46 CZK

Cena celkem (L3 zaFizeni HW, Essentials licence, Podpora Vyrobce 3 roky, Prace viz. rozsah ¢innosti):

Nabidka byla vytvorena na zakladé poptavky
Nazev organizacni slozky: Neivyssi Soud Brno
Adresa organizacni slozky: BureSova 20, Brno 657 32

Objednatel:

Datum poptavky: 24.11.2025
KIVS: ID: MAN-BRN-00001
Velikost KC: Stredni
Podpora vyrobce: 3 roky

Smart Account - Domain:
Smart Account - Virtual Account:

Nabidka obsahuie obchodné divérné informace.

VySe DPH ie 21%.

V cené nabidky ie uskladnéni maximainé po dobu 14 dni od kompletace dodavky.

ALEF Obchodni podminky

Pro objednani prosim priloZte tuto nabidku k objednavce, abychom ji dokazali
spravné zafadit v ERP svstému (miiZe bvt pfiloZeno i ve formatu .PDF).

Realizace Dodavatelem a soucinnosti ze strany Slozky

Termin realizace ie do 6 mésic. a to od doby oficialni obiednavky u Dodavatele.

msp.justice.cz
L3 Zarizeni Slozky


https://www.alef.com/cz/obchodni-podminky.c-187.html

Slozka a jeji IT administrator ¢i IT koordinator musi poskytnout takovou soucinnost a
validitu vstupd, aby bylo mozné naplnit pfedmét rozsahu pracovnich &innosti a Dodavatel
mohl spinit termin realizace fadné a vcas.

Slozka zajisti pfed migraci pfipravenost prostiedi a to zejména:

Misto v rack s dostate¢nou hloubkou, Sifkou a vySkou pro instalaci nabizeného zafizeni
(viz. odkazy na dokumentaci vyrobce vyse).

Kabelaz pro pfipojeni smérem do LAN a WAN sité (dostatecna metraz kabelaze mezi prvky
LAN/WAN a nového L3 zafizeni).

Napajeni (zasuvky-samice UTE nebo SCHUKO), kam bude nové L3 zafizeni zapojeno
(zéstrékou-samec CEE7) a to v poctu dodavanych zafizeni.

Daliid tn nractiadi wnSadiia rhlazani 2 731a%ni 2drai nandiani (11DQY





