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Popis SLA, charakteristika

1. Definice pojm0 (Legenda SLA)

1. Pracovni den — kalendaini den pondé&li az patek s vyjimkou statnich svatkd Ceské
republiky podle platnych pravnich predpisu.
2. Pracovni hodina - ¢asovy Usek mezi 8:00 a 17:00 hodinou stfedoevropského Casu
(CET/CEST) v pracovnim dni.
3. Pracovni kalendar SLA - rezim dostupnosti podpory definovany pro konkrétni sluzbu, a
to bud:
o 24x7x365 - nepfetrzité bez omezeni, nebo
e 8x5-—pracovnidny 8:00-17:00.
e Konkrétnirezim je vzdy uveden u dané sluzby.
4. Rezim 8x5 (béh SLA Llhit) — u sluZzeb poskytovanych v rezZimu 8x5 bézi SLA Lh(ty pouze v
pracovnich dnech mezi 8:00-17:00 (CET/CEST). Incidenty nahlaSené mimo tuto dobu
jsou evidovany okamzité, ale SLA lhlty zac¢inaji bézet az od 8:00 nasledujiciho pracovniho



10.

11.

12.

13.

14.

15.

dne. Pokud je incident nahlaSen béhem pracovni doby, béh SLA se v 17:00 pozastavuje a
pokracuje od 8:00 nasledujiciho pracovniho dne.

Lhita v pracovnich dnech - lhita, ktera za¢ina bézet prvni pracovni den nasledujici po
vzniku rozhodné udalosti a kon¢i uplynutim posledniho pracovniho dne lhaty v 17:00.
Incident — neplanovana udalost zpUsobujici nebo hrozici zpUsobit nedostupnost,
degradaci vykonu, omezeni funkénosti nebo naruSeni bezpecnosti dodanych sluzeb
nebo systém.

Bezpecénostni incident — incident souvisejici s porusenim nebo ohrozenim davérnosti,
integrity nebo dostupnosti dat ¢i systému, véetné podezieni na kyberneticky Gtok.
Degradace sluzby - stav, kdy je sluzba dostupna, avSak jeji vykon, stabilita nebo
funkCnost jsou sniZzeny oproti béznému provozu (napf. zvySena latence, snizena
propustnost nebo omezena funkcionalita).

Prodlouzeni pracnosti o vice nez 50 % - stav, kdy bézné ukony obsluhy v systému (napft.
IDM nebo administracni nastroje) trvaji oproti standardnimu provozu alespon o polovinu
déle nebo je obsluha vnima jako vyrazné zpomalené; posuzuje se podle redlné
zkuSenosti obsluhy nebo dostupného monitoringu.

Nahlaseni incidentu - okamzik, kdy je incident oznamen prostfednictvim nékterého z
kanall definovanych v sekci 3 této pfilohy. Od tohoto okamziku zacinaji béZet SLA Lh(ty,
pokud neni SLA pozastaveno dle sekce 5.

Reakéni doba - lhita zacinajici okamzZikem nahlaseni incidentu Zhotoviteli, béhem niz
je Zhotovitel povinen:

e potvrdit pfevzeti incidentu lidskym FeSitelem,

e prifaditincident konkrétni odpovédné osobé nebo tymu,

e zahdjit feSeni,

e Zasplnéni reakéni doby se nepovazuje pouze automatické potvrzeni ticketem.
Doba vyreseni incidentu - lh(ta od okamziku nahlaseni incidentu do okamziku splnéni
podminek ,,vyfeSeného incidentu” dle sekce 4 této pfilohy.

VyieSeny incident - incident, u kterého doSlo k plnému obnoveni funkénosti,
schvalenému alternativnimu feSeni nebo k poskytnuti workaroundu v souladu s pravidly
této pfilohy.

Workaround — doCasné feSeni umoznujici pokracovani provozu pfi pretrvavajici zavade.
Workaround nenahrazuje trvalé odstranéni pfiCiny; trvalé feSeni musi byt evidovano
samostatné.

Pozastaveni SLA — doc¢asné preruseni béhu SLA Lhit z dGvod( definovanych v sekci 5.
Pozastavena doba se nezapocitava do reakcni doby ani doby vyreSeni. Zhotovitel je
povinen pozastaveni bezodkladné zaznamenat do ticketu vcéetné dlvodu a casu
zahdjeni.
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Preklasifikace priority — zména priority incidentu béhem jeho feSeni na zakladé
skute¢ného dopadu na provoz. Preklasifikace vyzaduje predchozi souhlas Objednatele.
Priorita incidentu - klasifikace zavaznosti incidentu (napf. CRITICAL, HIGH, MEDIUM,
LOW) urcéuijici cilové SLA parametry reakce a feSeni.

Dostupnost sluzby (Availability) — schopnost sluzby plnit definovanou funkci v
produkénim prostfedi. Sluzba je povaZzovdna za nedostupnou, pokud neni mozné
vyuzivat jeji hlavni funkcionalitu nebo pokud selZze monitorovaci kontrola definovana pro
danou sluzbu. Béh SLA Lhat mUze byt v takovém pfipadé pozastaven postupem dle sekce
5.

Planovana odstavka — pfedem oznamené a Objednatelem schvalené preruseni sluzby
za UCelem udrzby nebo zmén, které se nezapocitava do dostupnosti ani do SLA Lh{t.
Ticketovy systém - nastroj pro evidenci incidentl a pozadavkl, ktery predstavuje
zavazny zdroj informaci o ¢asech, komunikaci a pribéhu feseni.

Eskalace — postup pfedani feSeni incidentu na vySSi uroven fizeni nebo odbornosti v
pfipadé prekroceni casovych limitl, zvySeni dopadu nebo potifeby rozhodnuti.

Root Cause (pfi¢ina incidentu) — identifikovany technicky nebo procesni divod vzniku
incidentu uréeny na zakladé analyzy.

Zietézeni udalosti SLA (Root Cause Based SLA) - princip, podle kterého se pfi vypadku
nebo degradaci sluzby zplsobené jinou vrstvou infrastruktury uplatni SLA té vrstvy, ktera
je pficinou incidentu. Do doby uréeni pficiny se incident fidi nejpfisnéjsi relevantni SLA;
po identifikaci mize byt SLA upraveno se souhlasem Objednatele.

Produkéni prostiedi — prostfedi pouzivané pro béZzny provoz organizace, na které se
vztahuji SLA zavazky. Testovaci nebo vyvojova prostfedi nejsou produkénim prostifedim,
pokud nenivyslovné uvedeno jinak.

2. Definice reakcni doby

Reakéni lhita/doba zacinajici okamzikem nahlaseni incidentu, béhem niz je Zhotovitel

povinen:

e potvrdit pfevzeti incidentu lidskym FeSitelem,

e prfifaditincident konkrétni odpovédné osobé nebo tymu,

e zahjjitfeSeni,

e ZasplnénireakEni doby se nepovazuje pouze automatické potvrzeni ticketem.

3. Uptesnéni oznamovacich kanald

Incident je povaZzovan za oznameny v okamziku:

e Vytvoreniticketu v ticketovém systému Zhotovitele, dostupném 24x7x365



e V pfipadé incident( s prioritou CRITICAL nebo HIGH postacuje oznameni telefonicky
s naslednym e-mailovym potvrzenim. Pfislusny ticket v systému vytvofi Zhotovitel.

Ticketovy systém:

e URL: https://helpdesk.tech.seyfor.com
e Objednatel ma pfistup 24x7x365
e Automatické potvrzeni pfijeti e-mailem do 10 minut

4. Doba vyreSeniincidentu

Cas k vyfeseni se méfi od okamziku nahlageni problému Objednatelem az do momentu, kdy

v v v

Zhotovitel uspésné dokon¢i napravu.

Co znamena "vyreSeny incident"?
Incident je povazovan za vyfeSeny, pokud je splnéna jedna z nasledujicich podminek:
1. Plné obnoveni funkénosti (preferovana metoda)

e Systém je vracen do stabilniho a plné provozuschopného stavu
e Funk&nost odpovida stavu pfed vznikem problému
e Nenitfeba Zadnych workaround( nebo nahradnich feseni

2. Alternativni feseni

e Poskytnut funkéni ekvivalent pavodni funkcionality
« Res$enije technicky proveditelné a akceptovatelné pro Objednatele
e Objednatel musi s alternativnim feSenim vyslovné souhlasit

3. Docasné reSeni (workaround)

e Poskytnut postup, jak obejit problém a pokraCovat v praci, snavrhem a
odsouhlasenym terminem vyfeSeni

o Pouziva se, pokud trvalé feSeni vyZaduje delSi ¢as (napf. update, patch od vyrobce)

o Trvalé feSeni musi byt implementovano v samostatném ticketu s dohodnutym
terminem

4. Preklasifikace priority



Priorita incidentu mUze byt béhem feSeni zménéna na zakladé skutecného dopadu na
provoz.

Ke zméneé priority dochazi v téchto pripadech:
e Po provedeni analyzy je zjiSténo, Ze skute¢ny dopad je nizsi, nez byl plvodné
odhadnut
e Béhem feSeni se zméni okolnosti ovliviiujici dopad na provoz
e Zjistise, Ze incident vyZzaduje feSeni v ramci rozvojovych praci, nikoli jako provozni
incident

Podminky preklasifikace:
e Preklasifikace vyzaduje pfedchozi souhlas Objednatele
e Incident pokracuje vieSeni s novou prioritou a odpovidajicim SLA

V pfipadé prekvalifikace na rozvojoveé prace:
e Zhotovitel navrhne zafazeni do rozvojovych praci
e Objednatel musi pfeklasifikaci na rozvojové prace odsouhlasit
e Zhotovitel predlozi rozsah praci v€etné ocenéni dle cenikové tabulky roli
e Po odsouhlaseni Objednatelem jsou prace realizovany v rezimu rozvoje

5. Pozastaveni SLA

SLA se pozastavuje v nasledujicich pfipadech, kde Cas pozastaveni se nezapoditava do
reakcéni doby ani doby vyfeSeni:

1. Cekéni na poskytnuti informaci, pfistupt, soucéinnost nebo souhlas ze strany
Objednatele, kde obnoveni SLA nastava okamzité po poskytnuti pozadované
soucinnosti

2. Dobu mimo pracovni kalendar SLA (u rezimu 8x5)

w

Béhem doby, kdy je nezbytna soucinnost vyrobce dotéené technologie
4. Cloudové technologie
a. Pozastaveni SLA je akceptovano pouze pfi splnéni vSech nasledujicich
podminek:
i. Jde o vypadek infrastruktury tfeti strany (AWS, Azure, Google Cloud,
M365 apod.) mimo kontrolu Zhotovitele
ii. Zhotovitel dodrzel SLA poskytovatele cloudu (odpovidajici service tier,
replikace, zalohy)
iii. Zhotovitel prokazatelné dolozi informaci o vypadku treti strany
b. Pozastaveni SLA neplati, pokud:



i. Zhotovitel nedodrzel SLA cloudu nebo nezajistil dostatec¢nou replikaci
5. Hardwarové zavady
a. Zévada neni zplsobena chybnym nastavenim, konfiguraci nebo instalaci ze
strany Zhotovitele
b. Zhotovitel ma aktivni HW podporu s garantovanou dobou dodani nahradnich
dild
c. Béhem doby potfebné k obnoveni funkénosti HW v pfipadé zavady HW
d. Zhotovitel predlozi, ze problém s HW byl prokazatelné predan vyrobci.
6. Vypadek internetového pfripojeni
a. Pozastaveni SLA je akceptovano pouze pfi splnéni vSech nasledujicich
podminek:
i. Jde ovypadek na strané ISP mimo kontrolu Zhotovitele
ii. Vypadek neni zplUsoben chybnou konfiguraci sitovych zafizeni,
firewallu nebo routingu ze strany Zhotovitele
iii. Zhotovitel musi Objednatele informovat o vypadku internetového
pfipojeni na zakladé aktivniho monitoringu provozni datové sité a WiFi
sitée ARENY BRNO
7. Nedostupnost vzdaleného pristupu
a. Objednatel neposkytl potiebné pfistupy (VPN, firewall pravidla, ucty) po
pfedchozi pisemné zZadosti Zhotovitele
b. Nedostupnost neni zplUsobena chybnou konfiguraci VPN, firewallu nebo
bezpeénostnich pravidel ze strany Zhotovitele

Zakladni zasada

SLA se pozastavuje pouze u zavad a situaci mimo kontrolu a odpoveédnost Zhotovitele. Pokud
je pficinouincidentu chyba vimplementaci, konfiguraci, navrhu nebo nedostatecné zajisténi
podpory ze strany Zhotovitele, SLA pokraCuje beze zmény.

Priklad pozastaveni:

10:00 - Incident nahlaSen (SLA bézi)

11:00 - Zhotovitel zada o soucinnost napf. pfistup k serveru (SLA se POZASTAVUIJE)
14:00 - Objednatel poskytne pfistup (SLA pokracuje od 14:00)

> Cas 11:00-14:00 (3 hodiny) se NEPOCITA do SLA

6. PoZzadovana soucinnost Objednatele

SLA lhlty (reakéni doba i doba vyreseni) zacinaji béZzet okamzikem nahlaseni incidentu dle
této pfilohy.



Pokud je pro pokrac¢ovani feSeni nezbytna soucinnost Objednatele, zejména:

e poskytnuti dopliujicich informaci k diagnostice problému,
e dodani podkladl, které nema Zhotovitel k dispozici (napf. logy, konfigurace,
screenshoty),
e zajisténi technickych podminek nezbytnych pro feSeni (napft. vzdaleny pfistup, VPN,
ucty),
e zpfistupnéni dotéenych systémU nebo prostiedi,
mUZe byt béh SLA Lh(t pozastaven postupem dle sekce 5 této pfilohy.

Pokud Objednatel neposkytne pozadovanou soucinnost:

o SLA se pozastavuje do doby, nez jsou informace/pfistupy poskytnuty
e Zhotovitel informuje Objednatele o pozastaveni a poZzadované soucinnosti
« Cas ¢ekani na souginnost se nezapogitava do doby vyfeseni

7. Co se nepocita do SLA

SLA se nevztahuje na nasledujici situace:

e Planované udrzby schvalené Objednatelem (min. 5 pracovnich dnl pfedem)
o Testovaci a vyvojova prostiedi (SLA plati pouze pro produkéni prostiredi)

8. Potvrzeni vyreseni

Incident je formalné uzavien, pokud:

e Zhotovitel oznaciincident jako vyfeSeny v ticketovém systému

e Objednatel potvrdi vyfeSeni NEBO neodmitne vyrfeSeni do nasledujiciho pracovniho
dne

e Pro CRITICAL incidenty je vyzadovano explicitni potvrzeni Objednatele

Pokud Objednatel nesouhlasi s vyfeSenim:
e Incident zUstava otevieny

o SLA pokracuje v béhu (pokud jiz nebylo pfekroteno)
e Zhotovitel pokracuje v feSeni dle pfipominek Objednatele



9. Dokumentace vyreseni

Po vyfeSeni kazdého incidentu Zhotovitel dokumentuje:

e Popis problému - co se stalo

e Root cause - pfi¢ina problému

o Provedené kroky - jak byl problém vyfeSen

e Preventivni opatfeni - jak zabranit opakovani (pokud relevantni)

10. Méreni dodrzovani SLA
Méfeni provadi:

e Zhotovitel prostfednictvim ticketového systému
e Objednatel ma pfistup k real-time datlm 24x7
e PFisporu o Cas je rozhodujici timestamp v ticketovém systému

11. EskalaCni matice

Zhotovitel je povinen navrhnout a doplnit po soucinnosti s Objednatelem Eskala¢ni
procedury, matice a kontakty.

12. CMDB / Change Management

Objednatel pozaduje, aby Zhotovitel spole¢né s Objednatelembéhem pfedimplementacni
analyzy navrhl, implementoval a provozoval jednotny nastroj pro evidenci konfiguraci a
sledovani zmeén v ramci dodanych sluzeb a technologii Zhotovitele. Cilem je zajistit plhou
auditovatelnost a prehlednost zmén provadénych v prostfedi Objednatele, a to jak ze strany
Objednatele, tak ze strany Zhotovitele.

Tento pfistup vychazi z predpokladu, ze Objednatel bude disponovat odborné vyskolenymi
pracovniky, ktefi budou opravnéni provadét konfiguracni a technologické zmény v dodaném
prostredi. Veskeré takové zmeény musi byt zaznamenany z dlivodu bezpecnosti, posuzovani
plnéni SLA, feSeni incidentl a uplatriovani zaruk.

Vhodny pfistup - CMDB (Configuration Management Database):
e Centralni evidence IT aktiv (servery, sitové prvky, aplikace, IDM systém) a jejich
vzajemnych vazeb
e Prehled o aktualnim stavu konfigurace prostifedi



e Zaklad pro analyzu dopadu zmén - pfed kazdym zasahem je ziejmé, co mUze byt
ovlivnéno

Vhodny pfistup - Change Management (fizeni zmén):

e Zména v konfiguraci (sitové prvky, IDM, aplikace, servery) musi byt evidovana,
schvalena a zdokumentovana

e Jasny zaznam kdo, kdy a co zménil — véetné rozliSeni zda zménu provedl Objednatel
nebo Zhotovitel

e Moznost zpétného dohledani stavu konfigurace k libovolnému datu

e Prevence neopravnénych nebo nezdokumentovanych zasaht do systému

e Podklad pro feseni incidentll — rychlé zjisténi, zda pfic¢inou vypadku byla nedavna
zména

13. Zretézeni udalosti SLA, Root Cause Based SLA

Pfi vypadku nebo degradaci jakékoliv dodané sluzby se vzdy urci pfi¢ina incidentu. SLA se
uplatni podle té vrstvy infrastruktury, ktera vypadek zpUsobila, nikoliv podle té, ktera na
vypadek pouze reaguje nebo jej hlasi.

Priklad: pokud vypadek switche zplUsobi nedostupnost Wi-Fi, plati SLA provozni datové sité,
protoze pfiCina leZi v této vrstvé — Wi-Fi infrastruktura je pouze postizena strana. Naopak
pokud provozni datova sit funguje bez zavad a pficinou vypadku je selhani Wi-Fi AP, plati SLA
Wi-Fi, protozZe pficina lezi pfimo v této vrstve.
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Sluzby implementace systému spravy identit (IDM) — SLA

Garantovana kvalita sluzby 24x7x365

Popis sluzby Reakéni doba | Cas na zajisténi Cas vyreseni
nahradniho feSeni | incidentu

Garantovana 24 hodin 7 dni v tydnu
dostupnost HelpDesku

Kriticky/ bezpecnostni | 1 hod. 3 hod. 2 pracovni dny
incident

Stiedné zavazny 2 hod. 12 hod. 5 pracovnich dn(
incident

Bézny / Nekriticky 24 hod. 5 pracovnich dn( 7 pracovnich dn(
incident

1. Definice incident( dle obecného charakteru a zvyklosti sluzby IDM

Kriticky, bezpeénostniincident

e Nefunkénost backend serveru nebo databaze

e Kompletnivypadek IDM systému

e Nemoznostovladat nebo odbavovat pozadavky na zakladé dfive zadanych parametr(
e Nefunkénost autentizace a autorizace uZivatel(l

e Bezpecnostniincident ohrozujici integritu nebo dlvérnost dat

e Vypadek synchronizace s kritickymi navdzanymi systémy

Stfedné zavazny incident

e Nefunkénost frontendu (administra¢ni rozhrani, management IDM)

e Nemoznost pfidavat, odebirat nebo upravovat zaznamy pres GUI

e Problémy s auditnimi logy nebo monitoringem

e Prokazatelna nestabilita uzivatelského rozhrani (vice nez 50% bézné odezvy)
e Workflow procesy funguji se zpozdénim nebo omezenimi
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e Incident ovliviiujici mens$i skupinu uzivateld
e Zakladni backend funkce jsou nedostupné (napf. pres API)

Bézny, nekriticky incident

e Drobné funkéninebo vizualni chyby v uzivatelském rozhrani

e Problémy s nacitam, importem, exportem nebo zobrazenim dat (data jsou spravna)
e Minimalni nebo zadny dopad na uzivatele

e Nekritické reporty nebo notifikace nefunguji spravné
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2. Smluvni pokuty

V pfipadé poruseni garantované dostupnosti, stanovenych reakénich dob a ¢asti ma
Objednatel narok na smluvni pokuty dle nize uvedeného:

Nedostupnost HelpDesku

(@]

500 K¢ za kazdé jedno poruSeni garantované dostupnosti HelpDesku nebo za
kazdy zapocaty den trvajici nedostupnosti, jedna-li se o dlouhodoby vypadek.

Kriticky/bezpecénostniincident

o

700 K¢ za kazdé jedno poruSeni a kazdou zapocatou hodinu prodleni s reakci
oproti stanovené Reak¢ni dobé;

1000 K¢ za kazdé jedno porusSeni a kazdou zapocatou hodinu prodleni se
zajisténim nahradniho feSeni oproti stanovenému Casu na zajisténi
nahradniho feseni;

10 000 K¢& za kazdé jedno poruseni a kazdy zapocaty pracovni den prodleni s
vyfe$enim incidentu oproti stanovenému Casu vyfe$eni incidentu.

Stfedné zavazny incident

o

400 K¢ za kazdé jedno poruseni a kazdou zapoc¢atou hodinu prodleni s reakci
oproti stanovené Reakéni dobé

500 K¢ za kazdé jedno porusSeni a kazdou zapocatou hodinu prodleni se
zajisténim nahradniho feSeni oproti stanovenému Casu na zajisténi
nahradniho feSeni;

2 000 K¢ za kazdé jedno poruseni a kazdy zapocCaty pracovni den prodleni s
vyfesenim incidentu oproti stanovenému Casu vyfe$eni incidentu.
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Sluzby zajisteni kybernetické bezpecnosti za pomoci
dohledového centra SOC - SLA

Parametr sluzby

24x7x365

Dostupnost sluzby

Doba reakce

Stabilizace a

navrh

protiopatieni

Zavazny incident 1 hod.

Stiedni incident 8 hod.

Nizky incident 24 hod. 2 pracovni
dny

Maximalni pocet
zpracovanych, skutec¢né
pozitivnich bezpeénostnich
incident(l / mési¢éné
(ocCisténo o falesné pozitivni
incidenty)

200 incidentld mésicné:

Zavazny incident - neomezené
Stfedni incident

- Pocetvpausalu: 50
Nizky incident

-  Pocetvpausalu: 150

Typ a podoba vystupli pri
Setfeni bezpec¢nostnich
udalosti

Navrh krizového postupu pro
zamezeni Sifeni incidentu véetné
okamzité technické reakce
spocivajicivizolaci zasazenych
prvkd, blokaci
kompromitovanych pfistup
nebo zamezeni dalsiho Sifeni
hrozby, ato zejménau
infrastruktury dodévané a
spravované Zhotovitelem.

Navrh systematického feSeni pro
prevenci opakovaniincidentu,
ktery bude pfedlozen k posouzeni
bezpecnostniho, technického
nebo organiza¢niho tymu
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Objednatele pfed zahajenim jeho
realizace.

3. Soucinnost Zhotovitele pfi
zavadéni navrZzenych opatieni
pfesahujicich rozsah okamzité
stabilizace, a to po celou dobu
jejich realizace bez ohledu nato,
ktery interni tym Zhotovitele tuto
soucinnost zajistuje.

4. Realizace opatfeni spole¢né
s infra tymem v rozsahu
infrastruktury dodévané a
spravované Zhotovitelem na
zékladé pfedchoziho schvaleni
Objednatelem av souladu s
platnym procesem fizeni zmén.

Opatreni pfesahujici ramec bézné
provozni bezpeénosti a majici
charakter rozvojovych nebo
infrastrukturnich praci budou
evidovana jako samostatny
pozadavek na zménu nebo
rozvojové zadani a feSena mimo
rozsah standardni provozni
smlouvy.

Reporting

Zasilano 1x mésicné

Manazersky reporting (plnéni SLA),
véetneé spole¢né schlizky 1h za mésic k
vyhodnoceni pfedchoziho mésice

Statusové schizky

1x mésiéné

Rozvojové prace

4 hod. / mésicné v cené sluzby
Uprava a tvorba novych detek&nich
pravidel, scénari, pfipojeni novych
zdrojll, optimalizace SIEM néstroje
apod.)
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1. Definice incidentl dle obecného charakteru a zvyklosti pti zajiSténi
kybernetické bezpecnosti za pomoci dohledového centra

Kategorie Popis Priklady

i . . Ransomware utok, masivni data breach,
. Ma dopad na poskytovani . L L. .
Zavazny . . L. kompromitace kritickych systému, DDoS utok
L. klicové sluzby, verejnost nebo o o i
incident . i . znemoznujici provoz, unik citlivych osobnich
bezpecnost celé organizace \dait
udaju

. . o .. .. . Malware na vice stanicich, phishing kampan,
Stiedni Ovlivnuje Cinnost Casti e o R
s . o o neopravneény pfistup k necitlivym datum,
incident organizace, muze se rozSifit R i o

podezrela sitova aktivita, lokalizovany vypadek

L. . . . lzolovany malware na jedné stanici,
Nizky Maly dopad, |lokalizovany | . | i .o
L. . oL neuspésny pokus o Utok, spam, podezrely
incident problém bez pferuseni sluzeb email

mai

Pfiklady dohledovanych aktivs moznosti definice kriti€nosti: - Jednotlivé systémy a aplikace

Mew v

- Data (respektive ulozisté) - Identity (napf. konkrétni privilegované ucty)

Priorita a kategorizace incidentll budou provadény zejména v souladu se zdkonem ¢.
205/2017 Sb., o kybernetické bezpecnosti (dale jen ,,ZoKB*), a vyhlaskou ¢. 82/2018 Sb., o
bezpecnostnich opatfenich a kybernetickych bezpecnostnich incidentech, pfipadné podle
klasifikace sluzby kybernetické bezpecnosti zajiStované prostifednictvim dohledového
centra SOC, dle klasifikaénich pravidel pfislusného SOC centra Zhotovitele. Charakter,
zavaznost a priklady incident(l vS§ak musi byt s ohledem na povahu véci zachovany.

2. Klasifikace feSenych incidentt

VyfeSeny incident bude klasifikovan dle vzorové klasifikace, pfipadné podle klasifikace
sluzby kybernetické bezpecnosti zajiStované prostfednictvim dohledového centra SOC dle
klasifika¢nich pravidel pfislusného SOC centra Zhotovitele. Charakter, zavaznost a priklady
incident’ vSak musi byt s ohledem na povahu véci zachovany:

e True Positive - KBI

o Udalost byla vytvorena spravneé a jedna se o KBI
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e True Positive - Non-Issue

o Udalost byla vytvofena spravnég, ale nejedna se o KBI, nebo o pfipad, kdy je
potfeba Udalost interné resit.

e True Positive - Policy Violation

o Udalost byla vytvofena spravné, nejedna se o KBI, ale je potfeba interné fesit.
e False Positive - Tuned

o Udalost neni relevantni, chybné vyhodnoceni, je nutna Uprava pravidla.
e Ignored

o Objednatel (protistrana) nereaguje, nebo nebyla poskytnuta souc€innost vice
nez X dni

e Rule Test

o Udalost vznikla jako dusledek testovani nového Use Case.
e Undetermined

o pro pfipady, kdy klasifikace neni mozZna ani po analyze.

Za faleSné pozitivni incidenty jsou povazovany ty, které byly indikovany chybnou logikou
detekéniho pravidla ¢i chybnymi auditnimi zaznamy. Za falesSné pozitivni incidenty naopak
nejsou povazovany ty, které jsou detekovany spravne, byla identifikovana jejich pficina, ale
neznamenaji pro organizaci bezpecnostni riziko (napf. anomalie v béZném provozu).

3. Kapacita feseni incident(

e Maximalni pocet zpracovanych skute¢né pozitivhich bezpecénostnich incidentt
(ocisténo o falesné pozitivni incidenty) je stanoven na 200 incidentl mésicné:
e Zavaznyincident
O neomezené
e Stfedniincident
o Pocetvpausalu: 50
e Nizkyincident
o Pocetvpausalu: 150
o SLA limit stanovuje maximalni pocCet skute€né pozitivnich bezpecnostnich
incident(, které je Zhotovitel schopen mésicné fesit. FaleSné pozitivni
incidenty a provozni anomalie jsou z tohoto limitu vynaty, jelikoz nepfedstavuiji
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bezpeénostniriziko a jejich objem nema pfimou vazbu na kvalitu poskytované
bezpecnostni sluzby.

o Incidenty nad ramec uvedeného pausalu budou Objednateli u¢tovany na
zakladé jednotkové ceny za incident uvedené ve Smlouvé.

4. Typ feSeni incidentt a typ vystupl pfi Setfeni incident(
Urovné vystupd:

1. Uroven 1 (souéast SOC): Krizovy postup pro zamezeni $iteni — okamzita reakce
(izolace, odpojeni, blokace).

2. Uroven 2-3 (podpora/konzultace): Navrh systematického fe$eni a asistence pfi
implementaci — poskytovano jako podpora nebo v ramci konzultaci.

3. Uroveii 4 (rozvojova &innost): Vlastni implementace opatieni — pouze pokud
Zhotovitel spravuje dané prostredi, jinak mimo rozsah SOC.

V ramci SOC musi byt zajisténa minimalné Uroven 1 a dale Objednatel upfesnuje, ze v
pfipadé, ze Zhotovitel zaroven spravuje dotCené systémy jim dodané (firewall, servery
apod.), je Zhotovitele povinen zajistit i Uroven 2-3 a 4 — tedy vlastni implementaci opatfeni
pfimo ve spravovaném prostiedi. Tato Uroven reakce je logickym disledkem spravy
infrastruktury, kdy Zhotovitel ma pfimy pfistup k jim dodanym systémum, a proto je schopen
incident nejen detekovat a izolovat, ale i vyreSit na zakladé scénarl vyplyvajicich z
pfedimplementacni analyzy nebo po dohodé s Objednatelem.

5. Reporting a komunikace

e Manazersky reporting:
e Zasilan e-mailem a slouzii jako podklad pro technickou schtizku
o Zasilano minimalné 1x mésic¢né
= Prehled plnéni SLA
= Prehled zpracovanych incidentd
o Moznost navyseni frekvence (1x tydné) v ramci rozvojovych praci
e Technické schtlizky:
o Utgast minimalné 1x mési¢né
o Zaméfenina:
= Optimalizaci detekénich mechanismu
» Udrzbu a rozvoj detekénich pravidel

= Navrh novych automatiza¢nich scénaru

18



= Pfipojeni novych datovych zdrojt
= Tvorbu novych dashboard(
= Reseni specifickych bezpe&nostnich vyzev

o Moznost navySeni frekvence (2x mésicné)
6. Rozvojové prace
Hodinovy rozsah zahrnuty v cené sluzby - 4h/mésic
Rozvojové prace zahrnuiji:
e Uprava a tvorba novych detekénich pravidel a scénard
e Pfipojeni novych zdroja
e Optimalizace SIEM nastroje

7. Technicka podpora

e Dostupnost: Hotline a ticket systém nepretrzité (24x7)
¢ Incident Response: Reakce na bezpecnostniincident

e Eskalace: Koordinace s Objednatelem vpfipadé hlaseni smérem k narodnim
autoritdm (CSIRT.CZ, NUKIB) p¥i zadvaznych incidentech

e Technicky report: V pfipadé vazné hrozby obsahujici popis incidentu, dopad na
organizaci, pfijata opatfeni a doporuceni pro budouci prevenci
8. Smluvni pokuty

V pfipadé poruseni stanovenych reakénich dob a ¢asi ma Objednatel narok na
smluvni pokuty dle nize uvedeného:

e Zavaznyincident

o 750 K¢ za kazdé jedno porusSeni a kazdou zapoc¢atou hodinu prodleni s reakci
oproti stanovené Dobé reakce;

o 1500 K¢ za kazdé jedno poruseni a kazdou zapocatou hodinu prodleni se
zajisténim stabilizace a navrhem protiopatfeni oproti stanovené dobé pro
stabilizaci a navrh protiopatfeni;

e Stredniincident

o 500 K¢ za kazdé jedno poruSeni a kazdou zapocatou hodinu prodleni s reakci
oproti stanovené Reakéni dobé;
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o 900 K& za kazdé jedno poruSeni a kazdou zapocCatou hodinu prodleni
zajisténim stabilizace a navrhem protiopatfeni oproti stanovené dobé pro
stabilizaci a navrh protiopatreni.
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Sluzby zalohovani a archivace ICT dat — SLA

Dostupnost sluzby - 8x5 (Po-Pa 8:00-17:00)

Priorita Reakéni doba Cas na vyreseniincidentu
Kriticka zavaznost do 6 hodin Do 12 hodin

Vysoka zavaznost do 12 hodin Do 2 pracovnich dn(
Stfedni zavaznost 2 pracovni dny Do 5 pracovnich dn(
Minimalni zavaznost | 4 pracovni dny Do 7 pracovnich dn(

1. Definice incidentl dle obecného charakteru a zvyklosti pfi zajisténi
sluzby zalohovani a archivace ICT dat

CRITICAL (Kriticka zavaznost)

e Systém je z ddvodu jeho selhani kompletné mimo provoz
e Nelze vyuzit zadnou z jeho sluzeb ani funkci

HIGH (Vysoka zavaznost)

e Hlavnifunkce a sluzby systému jsou vyznamnym zptisobem omezeny

e Znemoziuje plné vyuzivani systému uzivateli nebo je vyznamné omezuje

e Neni mozné pracovat se systémem, protoze se prodlouzila doba odezvy nebo
pracnost ovice nez 50 %

e Problém nelze odstranit urcenym technickym pracovnikem zakaznika

e \Vyskytuji se chyby v systému, které neni mozZzno nahradit jinym mimofadnym
postupem nebo jinymi funkcemi systému (nelze obejit)

MEDIUM (Stfedni zavaznost)

e Funkce a sluzby systému nejsou vyznamnym zplisobem omezeny
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e Tento stav ma pouze ¢aste¢ny dopad na praci uzivatel(
e Problém lze obejit pomoci alternativniho postupu

LOW (Nizka zavaznost)

e Drobné funkéni nebo kosmetické chyby v systému
e Minimalni nebo Zadny dopad na praci uzivatela

Vazba na parametry obnovy dat

Casy vyreseni incidentl uvedené v tabulce vySe se vztahuji na obnoveni funk&nosti
zalohovaciho systému jako takového. Parametry obnovy samotnych dat se fidi hodnotami
RPO a RTO definovanymi v [Pfiloze €. 2, této smlouvy]:
e RPO <4 hodiny pro kritické systémy, RPO < 24 hodin pro nekritické systémy
e RTO <4 hodiny pro kritické systémy s objemem dat do 2 TB (celkovy soucet kritickych
systému), RTO < 24 hodin pro nekritické systémy

Pro ucely SLA plati:

e Incidentkritické zavaZnosti je povazovan za vyfeSeny az v okamziku, kdy je zadlohovaci
systém funkéni. Mimo SLA je déale pozadovana kontrola integrity a dostupnost
poslednich zaloh.

o V pfipadé, Ze obnova dat pfesahne garantované RTO, jde o samostatny incident
klasifikovany jako kritickd zavaznost bez ohledu na stav zalohovaciho systému
samotného.

2. Smluvni pokuty

V pfipadé poruseni stanovenych reakénich dob a ¢asii ma Objednatel narok na
smluvni pokuty dle nize uvedeného:

e Incident s prioritou CRITICAL

o 500 K¢ za kazdé jedno porusSeni a kazdou zapoc¢atou hodinu prodleni s reakci
oproti stanovené Reakéni dobg;

o 1000 K¢ za kazdé jedno poruSeni a kazdou zapocCatou hodinu prodleni s
vyfe$enim incidentu oproti stanovenému Casu na vyfe$eni incidentu.

22



e Incident s prioritou HIGH

o 300 K¢ za kazdé jedno poruSeni a kazdou zapoc¢atou hodinu prodleni s reakci
oproti stanovené Reakeni dobg;

o 2500 K¢ za kazdé jedno poruSeni a kazdy zapodaty pracovni den prodleni s
vyfe$enim incidentu oproti stanovenému Casu na vyfe$eni incidentu.

¢ Incident s prioritou MEDIUM

o 1000 K¢ za kazdé jedno poruSeni a kazdy zapodaty pracovni den prodleni s
reakci oproti stanovené Reakéni dobé;

o 1000 K¢ za kazdé jedno porusSeni a kazdy zapocaty pracovni den prodleni s
vyfesenim incidentu oproti stanovenému Casu na vyfeseni incidentu.
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Sluzby virtualizace a serverové infrastruktury — SLA

Dostupnost sluzby — 24x7x365
Priorita Reakéni doba Cas na vyfeseni
incidentu
Kriticka zavaznost Do 1 hodin Do 8 hodin od
nahlaseni
Vysoka zavaznost do 4 hodin Do 12 hodin od
nahlaseni
Stfedni zavaznost Do 1 pracovniho Do 5 pracovnich dn(
dne
Minimalni zavaznost | Do 2 pracovnich Do 7 pracovnich dn(
dnt

1. Definice incidentl dle obecného charakteru a zvyklosti pfi zajiSténi
sluzby virtualizace a serverové infrastruktury
CRITICAL (Kriticka zavaznost)

e Virtualiza¢ni platforma je kompletné nefunkéni
e Nelze vyuzit zadnou z jejich sluzeb ani funkci
e Neni mozné spoustét, zastavovat ani pfistupovat k virtualnim strojim

HIGH (Vysoka zavaznost)

o Klicoveé funkce virtualiza¢ni platformy jsou vyrazné omezeny

e Znemoznuje nebo vyznamné omezuje plnohodnotné vyuzivani systému

e Prace s platformou je vyrazné ztizena, doba odezvy nebo pracnost se zvysSila o vice
nez 50 %

e Problém nelze vyresit internimi zdroji zakaznika

e Chyby nelze obejit alternativnim postupem ani jinymi funkcemi systému

MEDIUM (Stfedni zavaznost)

e Funkce virtualiza¢ni platformy nejsou zasadné omezeny
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Dopad na vyuzivani systému je pouze ¢astecny
Prace s platformou je mozna, doba odezvy nebo pracnost se zvySila o méné nez 50 %

v v v

Problém lze doCasné feSit pomoci alternativniho postupu

LOW (Minimalni zavaznost)

Funkce virtualiza¢ni platformy jsou dostupné bez vyznamnych omezeni
Dopad na bézné vyuzivani systému je minimalni

s

Jedna se o drobné nedostatky, které nebrani standardnimu pouzivani

2. Smluvni pokuty

V pfipadé poruseni stanovenych reakénich dob a ¢asti ma Objednatel narok na
smluvni pokuty dle nize uvedeného:

Incident s prioritou CRITICAL

o 800 K¢ za kazdé jedno poruSeni a kazdou zapoc€atou hodinu prodleni s reakci
oproti stanovené Reakéni dobg;

o 1500 K¢ za kazdé jedno porusSeni a kazdou zapocatou hodinu prodleni s
vyfe$enim incidentu oproti stanovenému Casu na vyfe$eni incidentu.

Incident s prioritou HIGH

o 600 K¢ za kazdé jedno poruseni a kazdou zapoc¢atou hodinu prodleni s reakci
oproti stanovené Reakcni dobg;

o 1000 K¢ za kazdé jedno porusSeni a kazdou zapocatou hodinu prodleni s
vyfesenim incidentu oproti stanovenému Casu na vyfeseni incidentu.

Incident s prioritou MEDIUM

o 1000 K¢ za kazdé jedno porusSeni a kazdy zapocaty pracovni den prodleni s
reakci oproti stanovené Reakcni dobég;

o 1000 K¢ za kazdé jedno poruSeni a kazdy zapocCaty pracovni den prodleni s
vyfeSenim incidentu oproti stanovenému Casu na vyfeSeni incidentu.
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Sluzby navrhu a implementace WiFi datové sité — SLA

Dostupnost sluzby - 24x7x365 pro kritickou, vysokou a stredni

zavaznost

Priorita Reakéni doba Cas na vyieseni
incidentu

Kriticka zavaznost Do 1 hod. Do 8 hodin od nahlaseni

Vysoka zavaznost do 90 min. Do 16 hodin od
nahlaseni

Stfedni zavaznost do 4 hod. Do 48 hodin od
nahlaseni

Minimalni zavaznost | Do 2 pracovnich Do 10 pracovnich dnd,

dnt v pracovnich dnech

1. Definice incidentt dle obecného charakteru a zvyklosti pfi zajiSténi
WiFi sité¢ ARENA BRNO
CRITICAL (Kriticka zavaznost)

WiFi systém je z divodu selhani kompletné mimo provoz a nelze vyuZzit zaddnou z jeho sluzeb
ani funkci.

Priklady:
e Kompletnivypadek WiFi pokryti v celém objektu
¢ Nefunkénost vSech WiFi kontrolérd nebo access pointu
e \Vypadek autentiza¢niho systému (guest portal, RADIUS) - nikdo se nem{Ze pfipojit
o Kriticka bezpe¢nostni chyba ohroZujici sitovou bezpeénost

o Kritickd bezpecnostni chyba z(stava v kategorii CRITICAL, protoZze mUze byt
zpusobena chybnou konfiguraci Zhotovitele, nikoli pouze chybou vyrobce.

o Pokud je pficinou chyba vyrobce vyzadujici patch, SLA se pozastavuje az do
dodani patche.
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o Zhotovitelvtéto dobé nabidne proaktivni feSeni situace (workaround, do¢asna
migrace, izolace postizené ¢asti).

o Pokud je pficinou chybna konfigurace Zhotovitele, SLA pokracuje a Zhotovitel
by mél okamzité reagovat.

o \ypadek backendové infrastruktury WiFi (management systém nedostupny a nelze
obnovit sluzbu)

HIGH (Vysoka zavaznost)

Hlavni funkce a sluzby WiFi systému jsou vyznamnym zplsobem omezeny. Tento stav
znemoznuje plné vyuzivani systému uzivateli, nebo je vyznamné omezuje (neni mozné
efektivné pracovat s WiFi, protoze se prodlouzila doba odezvy nebo propustnost klesla o vice
nez 50 %) a nelze jej odstranit urCenym technickym pracovnikem zakaznika. Lze takto
oznacCit problém, kdy se vyskytuji chyby v systému a neni je mozno nahradit jinym
mimoradnym postupem nebo jinymi funkcemi systému (obejit).

Priklady:
o Vypadek WiFi pokryti ve vyznamné ¢asti objektu (>50 % ploch nebo kritické zény)

o Kritickymi zénami se rozumi vstupni prostory a plochy pfed vstupy v 1.
nadzemnim podlazi (vstupenkovéa zéna, CteCky) a dale oblasti platebnich
terminalll u provozoven rychlého obcerstveni a bar(l v 1.-5. nadzemnim
podlazi.

= Na pudorysu 1NP je ve vykresové dokumentaci znazornéna potreba,
aby pokryti bylo v misté vstupnich a evakuaCnich dvefi i v ploSe
bezprostfedné pred halou (2-5 m, pro potfeby ¢tecek vstupenek).

e Nefunkénost vétSiny access pointt (>50 %)

e \yrazné zpomaleni WiFi (propustnost klesla o vice nez 50 %)
o Casté odpojovani uzivateld nebo nemoznost se pfipojit

e Nefunk&nost roamingu mezi access pointy

e Selhaniredundance nebo high availability mechanismd

o Redundance zde neznamena zdvojeni vSech komponent (kontrolerd,
switchl), ale pokryti kritickych ploch vice neZ jednim access pointem
pfipojenym do rldznych access switchll nebo jednim access pointem
pfipojenym do dvou access switchd.
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o Pokudvkritické zoné selze jeden AP, dalsi AP musi zajistit pokryti. To je dle nas
zakladni princip navrhu Wi-Fi, nikoliv nadstandardni redundance.

o Co setyce HW, napt. kontrolér neni pozadovan jako redundantni (pokud neni
soucasti redundance ve virtualnim prostredi).

o Kategorii HIGH ponechavame, protoze vypadek >50% pokryti nebo kritickych
z6n je zavazny provozni problém.

e Problémy s VLAN segmentaci ovliviiujici business provozu
MEDIUM (Stfredni zavaznost)

Funkce a sluzby WiFi systému nejsou vyznamnym zptlsobem omezeny. Tento stav méa pouze
casteCny dopad na vyuzivani systému uzivateli. Je mozné pracovat s WiFi, i kdyz se
prodlouzila doba odezvy nebo propustnost snizila o méné nez 50 %. MlzZe se jednat o
problém ve funkénosti, ktery lze doc¢asné nahradnim uspokojivym zplisobem obejit.

Priklady:
o Vypadek WiFi pokryti v mensi ¢asti objektu (<50 % ploch, nekritické zény)
e Nefunkénost mensiny access pointl (<50 %)
e Mirné zpomaleni WiFi (propustnost klesla o méné nez 50 %)
e Problémy s guest WiFi (zaméstnanecka WiFi funguje)
e Nefunk&nost guest portalu (lze pouzit jiné pfihlasovaci metody)
e Problémy s QoS nebo traffic shapingem
e Nefunk&nost monitoringu nebo reportingu (WiFi funguje, ale nelze sledovat metriky)
e Problémy s nékterymi typy zafizeni (napf. star§i mobilni telefony)
LOW (Minimalni zavaznost)

Funkce a sluzby WiFi systému nejsou vyznamnym zpusobem omezeny. Tento stav ma
minimalni dopad na vyuzivani systému uzivateli. MUZe se jednat o drobné vady, nijak
neomezujici bézné pouzivani WiFi.

Konkrétni priklady:

e Slaby signalv okrajovych nebo méneé vyuzivanych zénach
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o Snizeni vykonu nebo pokryti AP z dlvodu ¢astec¢né zavady (napf. porucha
antény, snizeny vykon vysilace) v méné kritickych zénach - AP funguje, ale s
omezenym vykonem.

¢ Drobné problémy s roamingem (kratké vypadky pfi pfechodu mezi AP)

e Problémy se statistikami nebo logy (WiFi funguje normalné)

e Drobné problémy s notifikacemi nebo alertingem

e Problémy s nékterymi nekritickymi funkcemi (captive portal styling, reporting)
Poznamka: Priorita incidentu maze byt béhem feseni zménéna na zakladé skutec¢ného

dopadu na provoz WiFi sluzeb a poc¢et dotéenych uzivateld.

2. Smluvni pokuty

V pfipadé poruseni stanovenych reakénich dob a ¢asli ma Objednatel narok na
smluvni pokuty dle nize uvedeného:

e Incident s prioritou CRITICAL

o 1250K¢ zakazdé jedno poruseni akazdou zapoéatou hodinu prodleni s reakci
oproti stanovené Reakeni dobg;

o 2500 K¢ za kazdé jedno poruSeni a kazdou zapocCatou hodinu prodleni s
vyfesenim incidentu oproti stanovenému Casu na vyfeseni incidentu.

e Incident s prioritou HIGH

o 1000Kc¢ za kazdé jedno poruseni a kazdou zapocCatou hodinu prodleni s reakci
oproti stanovené Reakéni dobg;

o 2000 K¢ za kazdé jedno poruSeni a kazdou zapocCatou hodinu prodleni s
vyfeSenim incidentu oproti stanovenému Casu na vyfeSeni incidentu.

¢ Incidents prioritou MEDIUM

o 500 K¢ za kazdé jedno poruSeni a kazdou zapoc€atou hodinu prodleni s reakci
oproti stanovené Reakéni dobé;

o 1000 K¢ za kazdé jedno porusSeni a kazdou zapocatou hodinu prodleni s
vyfe$enim incidentu oproti stanovenému Casu na vyfe$eni incidentu.
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Provozni datova sit ARENA BRNO - SLA

Dostupnost sluzby - 24x7x365

Priorita Reakéni doba Cas na vyfeseni
incidentu

Kriticka zavaznost Do 30 min. Do 12 hodin od
nahlaseni

Vysoka zavaznost do 4 hodin Do 24 hodin od
nahlaseni

Stfedni zavaznost do 8 hodin Do 2 pracovnich dn(

Minimalni zadvaznost | Do 2 pracovnich dn(l Do 7 pracovnich dn(

1. Definice incidentt dle obecného charakteru a zvyklosti pfi zajiSténi
provozné datové sité ARENA BRNO

CRITICAL (Kriticka zavaznost)

Systém nebo jeho ¢ést az do urovné jednotlivych access switchd je z dlvodu selhani
kompletné mimo provoz a nelze vyuzit Zzadnou z jeho sluzeb ani funkci.

HIGH (Vysoka zavaznost)

Hlavni funkce a sluzby Systému nebo jeho ¢ast aZz do Urovné jednotlivych access switch
jsou vyznamnym zplsobem omezeny. Tento stav znemoznuje plné vyuzivani Systému nebo
jeho ¢ast az do urovné jednotlivych access switch( uZivateli, nebo je vyznamné omezuje
(neni mozné efektivhé pracovat se Systémem nebo jeho ¢ast az do Urovné jednotlivych
access switch(, protoZe se prodlouZzila doba odezvy o vice nez 50 %) a nelze jej odstranit
uréenym technickym pracovnikem zakaznika. Lze takto oznacit problém, kdy se vyskytuji
chyby v Systému nebo jeho ¢ast az do Urovné jednotlivych access switchl a neni je mozno
nahradit jinym mimofadnym postupem nebo jinymi funkcemi Systému nebo jeho ¢ast az do
urovné jednotlivych access switchl (obejit).
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MEDIUM (Stfedni zavaznost)

Funkce a sluzby Systému nebo jeho ¢4ast az do Urovné jednotlivych access switchll nejs ou
vyznamnym zpusobem omezeny. Tento stav ma pouze c¢astecny dopad na vyuZivani
Systému nebo jeho ¢ast az do Urovné jednotlivych access switch( uZivateli. Je mozné
pracovat se Systémem nebo jeho ¢ast az do Urovné jednotlivych access switchd, i kdyz se
prodlouZila doba odezvy o méné nez 50 %. M(iZe se jednat o problém ve funkénosti, ktery lze
docasné nahradnim uspokojivym zplisobem obejit.

LOW (Minimalni zavaznost)

Funkce a sluzby Systému nebo jeho ¢éast aZz do Urovné jednotlivych access switchl nejsou
vyznamnym zplsobem omezeny. Tento stav ma minimalni dopad na vyuzivani Systému nebo
jeho ¢ast az do Urovné jednotlivych access switchl uzivateli (mUizZe se jednat o drobné vady,
nijak neomezujici bézné pouzivani Systému nebo jeho ¢ast az do urovné jednotlivych access
switch).

2. Smluvni pokuty

V pfipadé poruseni stanovenych reakénich dob a ¢asti ma Objednatel narok na
smluvni pokuty dle nize uvedeného:

e Incident s prioritou CRITICAL

o 1250Kc¢ za kazdé jedno poruSeni a kazdou zapoc€atou hodinu prodleni s reakci
oproti stanovené Reakcni dobg;

o 2500 K¢ za kazdé jedno porusSeni a kazdou zapocatou hodinu prodleni s
vyfesenim incidentu oproti stanovenému Casu na vyfe$eni incidentu.

e Incident s prioritou HIGH

o 1000Kc¢ za kazdé jedno poruseni a kazdou zapocCatou hodinu prodleni s reakci
oproti stanovené Reakcni dobg;

o 2000 K¢ za kazdé jedno poruSeni a kazdou zapocCatou hodinu prodleni s
vyfeSenim incidentu oproti stanovenému Casu na vyfeSeni incidentu.

¢ Incident s prioritou MEDIUM

o 500 K¢ za kazdé jedno porusSeni a kazdou zapocatou hodinu prodleni s reakci
oproti stanovené Reakéni dobg;

o 5000 K¢ za kazdé jedno poruSeni a kazdy zapocCaty pracovni den prodleni s
vyfesenim incidentu oproti stanovenému Casu na vyfe$eni incidentu.
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