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1. Systém fizeni kontinuity provozu (BCM) - popis
ocekavaneho feseni, stavu a potfeb Objednatele

Zameérem Objednatele je zavést systém fizeni kontinuity provozu (Business Continuity
Management, dale jen ,BCM”), jehoz cilem je posilit schopnost Objednatele reagovat na
mimorfadné a krizové situace a zaroven minimalizovat dopady na klicové ¢innosti, sluzby a
informacni infrastrukturu. Vysledné feSeni musi byt stabilni, prakticky vyuzitelné a
zaclenitelné do bézného provozniho prostfedi multifunkéni haly.

Objednatel pozaduje realizaci systému BCM, ktery umozni:

e identifikaci a kategorizaci kliCovych ¢innosti a aktiv, v€etné vazeb mezi primarnimi a
podpurnymi aktivy,
e definovani minimalni drovné funkénosti (Level of Business Continuity) v pfipadé
jejich naruseni,
e stanoveni parametr(l obnovy, jako jsou:
o RTO (Recovery Time Objective) - maximalni pfipustna doba obnoveni ¢innosti,
o RPO (Recovery Point Objective) - maximalné akceptovatelna ztrata dat,

= Hodnoty RTO, RPO a MTO budou stanoveny na zakladé vysledku
pfedimplementacni analyzy (BIA a technického posouzeni), s
pfihlédnutim k realnym moznostem stavajici i cilové HW/SW
infrastruktury a architektury systému. V této fazi dokumentu jsou
uvedeny pouze metodické principy jejich stanoveni.

o MTO (Maximum Tolerable Outage) — maximalni tolerovatelna doba naruseni
¢innosti, po kterou jsou dopady pro organizaci jeSté akceptovatelné,
o MBCO (Minimum Business Continuity Objective) - minimalni Uroven
poskytovani sluzby v rezimu kontinuity,
e vyhodnocenirelevantnich rizik a dopadt prostfednictvim analyzy dopadd na ¢innost
(BIA), véetné hodnoceni vyvoje téchto dopad( v ¢ase a definice priorit obnovy,

e predlozeni Planu kontinuity podnikani (BCP) jako komplexniho dokumentu
zahrnujiciho:

o planreakce naincidenty (IRP),
plan obnovy po havarii (DRP),
plan nahradniho provozu,

plan krizové komunikace (interni i externi),

o O O O

postupy eskalace a rozhodovani,



o definici ndhradnich pracovist a zaloznich zdroj(,

o plan pfechodu k normalnimu provozu po ukonéeni krizové situace,
zaclenéni BCM do bézného provozu véetné propojeni s dal§imi systémy a procesy
organizace.

Soucasti zvoleného reseni bude dale:

jasna definice rozhodovacich pravomoci a roli kli¢ovych osob v pfipadé krizovych
situaci, véetné ustanoveni zastupcl,

stanoveni zpUsobu véasného a jednoznac¢ného informovani internich tym@ béhem
mimoradnych udalosti,

postupy krizového fizeni a svolavani tymU dle eskala¢ni matice,

zohlednéni spoluprace s tietimi stranami véetné identifikace klicovych smluvnich

vztah(, dodavatell a externich sluzeb (véetné podstatnych detailll smluvnich
ustanoveni),

pfehled potfebného technického zazemi (hardware, software, sitové a zalohovaci
prostfedky, komunika&ni zafizeni) nutného k obnoveni €innosti, véetné uzivatelskych
manuald,

ur¢eni vhodnych nahradnich mist nebo nouzovych pracovist, kde je mozno pokracovat
v ¢innostech, vCetné vysvétleni pfistupu k nim,

seznam v8ech rozhodujicich dokument( (listinnych i elektronickych) a postupy jejich
obnovy,

funkéni metodiku testovani, Skoleni a pravidelné aktualizace pland, véetné:

o metodiky a scénarl pro testovani pfipravenosti (desktop exercises, simulace,
full-scale testy),

o zakladniho Skoleni kliGovych osob tak, aby byli schopni udrzovat danou
dokumentaci aktualni,

o doporuceni k provadéni krizovych cviceni,
o metodiky vyhodnocovani testll a implementace poznatk( (lessons learned),

dostupnost plana véetné off-line verzi pro pfipad vypadku ICT infrastruktury (tiSténé
nebo na off-line médiich),

zacClenéni do procesu fizeni zmén a navaznost na interni organizacni struktury a
provozni odpovédnosti,

integrace s ICT sluzbami a organizacni strukturou.

Objednatel pozaduje, aby reseni:

bylo v souladu s pozadavky normy ISO/IEC 22301,
respektovalo pozadavky zakona €. 264/2025 Sh., o kybernetické bezpecnosti, ve
znéni pozdéjsich predpisd,

prihlizelo k doporugenim a varovanim NUKIB,



e zahrnovalo navrh Skoleni a krizovych cvi¢eni véetné zapojeni vedoucich pracovnik( a
klicovych utvarl organizace,

e umoznovalo dlouhodobou udrzitelnost, provozni pfenositelnost a praktické vyuziti v
rliznych reZimech provozu organizace.

Implementace a provozni pozadavky

Duraz je kladen na to, aby Zhotovitelem zvolené feSeni bylo redlné implementovatelné v
podminkach konkrétniho provozu Objednatele. Plany musi byt srozumitelné, jednoznacné a
snadno aktivovatelné i v krizové situaci, kdy mazZe byt dostupnost zdrojll omezena.

Objednatel dale ocekava, ze v ramci feSeni budou zohlednény skutecné provozni priority a
specifika prostfedi multifunkéni haly, véetné scénard vypadk( energii, ICT, pfistupovych
systému nebo lidskych zdrojl.

Pfedpoklada se aktivni spoluprace s Objednatelem pfi definici krizovych roli a pfi tvorbé i
schvalovani klicovych dokument(.

Kontinualni zlepSovani a udrzitelnost

Zvlastni dliraz je kladen na zajisténi praktického testovani pfipravenosti, jehoz vystupy budou
slouzit jako zpétna vazba pro dalsi Upravy planQ. Klicové je, aby BCM nebylo jednorazovym
projektem, ale Zivym systémem s pravidelnou aktualizaci, ndvaznosti na zmény v provozu a
schopnosti dlouhodobé adaptace, véetné:

e procesu pravidelného pfezkoumani BCM,
e metodiky pro dokumentovani a vyvhodnocovani poznatkt z testd i redlnych incidentd,
e procesu aktualizace BIA pfi vyznamnych zménach v organizaci,
e stanovenifrekvence a rozsahu aktualizaci jednotlivych plana,
e zajiSténi neustalého zlepSovani systému.
Cilem je dosahnout stavu, kdy bude Objednatel schopen reagovat na krizové situace

koordinované, informované a véas, s minimalizaci dopad( na provoz, zaméstnance i
verejnost.

Pravidelné aktualizace a udrzba BCM budou zarazeny do oblasti rozvoje a udrzitelnosti
systému. Pfipadné drobné tpravy a zmény (v rozsahu ¢asové naro¢nosti max. 1 hod.)
budou realizovany na zakladé incidentd feSenych v ramci provozni podpory.
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2. Sluzby implementace systému spravy identit (IDM) —

popis pozadovaného reseni, stavu a potreb
Objednatele

Objednatel pozaduje implementaci a provoz systému spravy identit (IDM), ktery bude slouzit
jako centralni nastroj pro fizeni digitalnich a fyzickych opravnéni osob pohybujicich se v
prostfedi multifunkéni haly ARENA BRNO. ReSeni musi zahrnovat spravu internich i externich
identit, jejich Zivotni cyklus a automatizaci procesu napfi¢ IT a provozni infrastrukturou.

Cilem je:

zajisténi centralizované a auditovatelné spravy identit napfi¢ celym prostfedim
Objednatele,

vytvoreni trvale udrzitelného a provozné efektivniho feSeni pro fizeni pfistupovych
opravneéni,

podpora provoznich scénarl s vysokou dynamikou zmén (napf. hromadné akce,
sportovni ¢i kulturni udalosti),

integrace IDM s provoznimi, bezpe€nostnimi a IT systémy (v€etné elektronické
kontroly vstupu, dochazky a dalSich).

Systém musi reflektovat rozdilné potieby rliznych kategorii osob pohybujicich se v prostredi

haly. Kromé kmenovych zaméstnancU a externich pracovnikl ucastnicich se kratkodobych

nebo jednorazovych akci mize systém pokryvat rovnéz spravu identit pro VIP navstévniky,

akreditované novinare, medialni tymy a dalSi do¢asné subjekty s Casové omezenym nebo

udalostné podminénym pfistupem. Zhotovitel je povinen pfedlozit ndvrh a realizovat feSeni s

jasnou segmentaci a technickym feSenim pro zminéné skupiny uzivateld, véetné

mechanismu pro rychlou registraci, ptridéleni opravnéni a jejich automatické odvolani po

skonc¢eni akce.

1. Segmentace identit a poZzadavky na reseni

1.1 Kmenovi zaméstnanci (cca 50 osob)

Identita a sprava:

Trvala identita spravovana v Active Directory nebo Azure AD ¢i ekvivalentu

Napojeni na IDM pfes LDAP, nebo prostfednictvim OIDC/SAML/MS Graph APl v
pfipadé vyuziti Azure AD (Entra ID)

Sprava zivotniho cyklu uzivatele (onboarding, zmény, offboarding)

Autentizace a autorizace:

Autentizace: Active Directory Ci ekvivalent

Moznost vicefaktorové autentizace (MFA) — napf. mobilni aplikace, token
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e Autorizace: Rizena pies systém IDM na zakladé roli a organiza&ni struktury s vyuZitim
AD

e Automatizace opravnéni dle role
Pristupové systémy a integrace:
Zhotovitel musi navrhnout a realizovat IDM feSeni s moznosti integrace pfistupu kmenovych
zaméstnancUl k nasledujicim systémim:

¢ Firemni Wi-Fi sit (RADIUS + AD, 802.1x)

e Ethernetova sit (LAN) (802.1x + AD)

e Tiskarny (AD-based access)

e Lokalni ulozisté (NAS, SharePoint, OneDrive nebo obdobné)
e Dochazkovy systém

e ERP systém - pokud bude pozdéji doplnén

e Stravovaci systém

e Elektronicka kontrola vstupu (EKV)

e Parkovisté a garaze (RFID/QR pfistup)

Objednatel, bez ohledu na vySe popsané systémy, které jsou predmétem samostatnych
fizeni, pfedpoklada komunikaci prostiednictvim standardizovanych protokold. V sou¢asné
dobé nema Objednatel dokoncéeny proces vybéru dodavateld u uvedenych systémd;
stanovuje pouze pozadavek na standardizovanou a otevienou formu komunikace.

Badge systéem, karta/Token:
e Karta/Token napojena skrze IDM na Active Directory ¢i ekvivalent, napt. z divodu
pfihlaseni k PC
e Karta/Token muze slouZit jak pro fyzicky, tak i logicky pfistup
e Format: Podle pozadavkd Objednatele (RFID, QR kéd, pfipadné kombinace)
o RDIF

= Pro EKV - Dodavatel zajisti moZnost napojeni a kompatibility na
standardizovanou ¢te¢ku RFID karet Elatec TWN4, kterou doda
Objednatel skrze ¢tecky Dodavatele EKV (spoleénost Trade FIDES
a.s.)

o Badge s QR kédem
= Vazba: QR kéd jako unikatni identifikator napojeny na zaznamvIDM a
umoznujici rozsSiteni vstupu a kontroly pro EKV

= Doporuceny format: QR kod + fotografie + jméno + ID
e Bezpecnost: Bezpecnostni podpis obsahu badge
Audit:
e VSechny operace logovany v systému IDM

e Mozné napojeni na SIEM Dodavatele
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Logovani zmén opravnéni a pristupt

Dulvod vedeni v AD: - Kmenovi zaméstnanci jsou vedeni v Active Directory Ci
ekvivalentu z nasledujicich dlvodU: tvofi trvalou soucast IT prostifedi Objednatele,
vyzaduiji pfistup k vice systémuim soucasng, jejich sprava podléha pozadavkiim na
audit a komplexni fizeni opravnéni a jejich identity jsou integrovany s firemnimi ICT
sluzbami.

1.2 Externi pracovnici (desitky az stovky dle akce), pfipadné novinafi a VIP

Identita a sprava:

Evidence v samostatné databazi systému IDM (mimo Active Directory ¢i ekvivalent)
Casové omezena platnost identity a opravnéni
Automatické ukonceni opravnéni po vyprseni ¢asové platnosti

Role-based pfistup (napf. technik, promotér, personal akce, VIP zakaznik, externi
pracovnik)

Autentizace a autorizace:

Autentizace: QR badge s fotografii nebo RFID Kartou
Zrychlenivalidace a ovéreni:
Zajisténi kompatibility se standardizovanymi doklady totoznosti vydanymi v EU
(obéanské prlikazy, pasy)
o Typ kompatibilni ¢tecky dokladU je specifikuje Zhotovitel v ramci
pfedimplementacni analyzy
o Dodavka ¢te€ek neni predmétem plnéni Zhotovitele. Zhotovitel zajisti
technickou kompatibilitu a pfipravenost reseni tak, aby Objednatel mohl ¢teCky
dodatecné objednat dle aktualni potreby.
Autorizace prostfednictvim standardizovanych protokola:
o OAuth 2.0 (autorizace)
o OpenlD Connect (autentizace)
o JWT (JSON Web Token) pro pfistup do cilovych systému

Moznost vyuziti federované identity prostfednictvim standardniho OpenlID Connect
providera

Tok autentizace a autorizace:

Zhotovitel musi zajistit nasledujici proces:

Externi pracovnik se registruje v portalu (napf. portal pro promotéry)

Pfes REST API nebo jiné integraéni rozhrani bude automaticky importovan do systému
IDM

. Systém IDM rozsiti opravnéni na zakladé pfredem definovanych konfigurovatelnych

Sablon (business roli)
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4. Business role na zakladé hodnot atribut( uzivatele automaticky rozsiti opravnéni
(napft. pfistup ke konkrétnim vstuptim, sekcim, parkovisti)

5. RozSifena opravnéni mohou byt na definovanou dobu pfifazena i manualné spravcem
IDM

6. Systém, pokud tak Zhotovitel rozhodne, vystavi skrze povéfené pracovniky pfistupovy
token (napf. JWT) na zakladé pfihlaseni
7. Token je predan cilovému systému (napf. EKV), ktery ovéfi opravnéni
8. Pristup je udélen na zakladeé role, Casového omezeni a typu akce
Import a sprava:
e Hromadny import externich pracovnik( z CSV, XML, Excel
e Rucéni zadani pfes webové rozhrani
e Automatické vyhledavani a identifikace jiz znamého uzivatele

e Moznost kontejnerizace (skupiny) uzivatell dle akci

Pristupoveé systemy:

Externi pracovnici budou (VIP ¢i akreditovani novinafi mohou) mit pfistup k omezenému
rozsahu systémd(, napfr.:

e Elektronicka kontrola vstupu (EKV) - vstupy, sekce, zdzemi

e Parkovisté a garaze

Externi pracovnici nebudou mit primarné uréeny pfistup k internim ICT sluzbam krom
mozného pfistupu k Wi-Fi ¢i Tiskarnam. Konkrétni pfistup a segmentace bude upfesnéna a
nastavena v pfedimplementacni analyze.

Externi portal pro promotéry a spravce akci:

Zhotovitel musi zajistit webové rozhrani (portal) pro spravu externistt s nasledujicimi
funkcemi:

e Registrace akci - vytvoreni udalosti, definice roli

¢ Import externistli— hromadny import nebo ru¢ni zadani

e Sprava opravnéni - vybér sekci, casové okno, typ pfistupu

e Generovani badge - tisk nebo export QR kodu s fotografii

e Monitoring - piehled pfistupu, auditni logy, export dat

e Oddélené prostiedi pro externi spravu — pro promotéry, externi garanty sluzeb (napfr.
security)

e Moznost zalozniho rezimu - portal IDM mUze v pfipadé vypadku externiho portalu
plnit funkci nastroje pro hromadny import
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Validace identity a vydani karty, badge:

e Priakreditaci m{zZe nastat situace, kdy je Badge karta vydana na zékladé predloZzeného
identifikacniho dokladu. Doklad je nacitan prostfednictvim ¢tec¢ky dokladd za ucelem
urychleni vyhledani pfislusné osoby v systému a zaroven slouzi k ovéreni jeji identity.

e Prozrychleni prace obsluhy béhem akreditace mUze byt centralné vyuzivano prostredi
IDM v komunikaci se systémem EKV, a to v nasledujicim postupu:

o Dané osoba je identifikovana prostfednictvim ¢tecky dokladt nebo
pfedloZzenim dokladu:

» na zakladé pfedchoziho zalozeni zdznamu (napf. importem pfred
zahajenim akce), nebo

» béhem akreditace pfimo na misté.
o Osobajevsystému IDM zafazena do pfislusné skupiny.

o Na zakladé prifrazené skupiny jsou do dotéenych systémi odeslana opravnéni,
pfistupy a nastaveni chovani.

o Probiha komunikace s ¢te¢kou RFID karet za iCelem zapisu datové véty dané
osoby pro potreby EKV.

o Probihavygenerovani QR kédu (napfiklad pro pfistup k Wi-Fi, tiskarnam) ktery
mUZe byt pozdéji rozsifen i o identifikaci pro EKV (v soucasnosti ale nejsou
dverni ¢tecky vybaveny ¢tenim QR kéda).

o Dochazi k tisku Badge karty ve formatu odpovidajicim dané akci a k pfedani
RFID karty.

Vztah IDM vs EKV

Objednatel upozorinuje, Ze konkrétni zptisob komunikace s EKV, ¢teckou RFID karet, tisk
Badge karet i finalni nastaveni procesu muize byt upfesnéno po dohodé s Dodavatelem
EKV (spolecnosti Trade FIDES a.s.) v predimplementacni analyze, zejména pokud jde o
to, ze kterého prostiedi bude probihat zapis na RFID kartu a tisk Badge karet.

Z hlediska architektury plati, Ze systém IDM vystupuje jako autoritativni zdroj identit a
opravneni. Systém EKV pfijima opravnéni z IDM a vykonava fyzickou kontrolu vstupu.
Konkrétni zplsob predavani téchto opravnéni mezi obéma systémy bude stanoven v
pfedimplementacni analyze.

Pro Dodavatele je podstatné, Zze musi byt schopen pracovat s ¢teckou RFID karet Elatec
TWNA4, tisknout Badge karty véetné podpory QR kédU a nacitat doklady prostfednictvim
¢tecky dokladl. Zamérem Objednatele je, aby béhem akreditace nedochézelo na strané
obsluhy k vyuzivani vice systému pro odbaveni dané osoby — veskeré kroky by tedy mély byt
dostupné a proveditelné z jednoho prostredi.

1.3 Bézny navstévnik

Je odbaven na zakladé vstupenky, tiketovaciho odbavovaciho systému (neni pfedmétem
plnéni Zhotovitele). Nebude tak veden v IDM ¢i AD z dGivodu nékladnosi licenci (napf. CAL) ,
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administrativni zatézi, nepotrebé pfistupu k ICT sluzbam a z dGivodu vysoké fluktuace a
kratkodobost pfistupt

2. Funk¢ni pozadavky na systém IDM

2.1 Sprava identit a opravnéni

e Snadna sprava pro interniho spravce i externiho spravce pro danou akci

e Evidence vSech roli, opravnéni a vstupl zaméstnanc( a externistl véetné pfidélenych
opravneéni

e Kontejnery (skupiny) uzivatell dle akci

e Automatické vyhledavani a identifikace jiZ znamého uzivatele

e Moznost tvorby pravidel v uzivatelském prostifedi pro automatické vytvareni
uzivatelskych uctu, zacleriovani uzivatell do skupin a pfifazovani aplika¢nich roli na
zakladé kombinace atributll identity

e Moznost piehledné spravy referenénich objektl (systematizované misto,
organizacni jednotka, skupina, aplikace, aplikacni role, certifikat atd.)

e Moznost grafického zobrazeni identit ve stromové organizacni strukture

e Moznost prikladat k jednotlivym uétiim obrazky (fotografie)

e Moznost sjednocenivice identit do jedné a odpovidajici sjednoceni spravovanych
uctl

e Moznost zabranéni hromadnym zménam z divodu pfipadnych chybnych vstupnich
dat

2.2 Workflow a schvalovani

e Moznost automatizace véetné procesniho schvalovani opravnéni

¢ Konfigurovatelna workflow pro schvalovani vytvoreni objekt(l a vazeb, planované
akce

e Samoobsluzné uzivatelské rozhrani pro zadavani zadosti o pfidéleni jednotlivych
aplikacnich roli a ¢lenstvi ve skupinach

e Kategorizace roli a skupin s moznosti pfidélit schvalovaci workflow nebo
automatické vyfizeni

2.3 Notifikace
¢ Automatické e-mailové notifikace s moznosti konfigurace obsahu, adresatl a
podminek

e Moznost tvorby notifikac¢nich Sablon a definice pfijemce, pfedmétu a obsahu
upozornéni

e Alertovani veskerych zmén a atribut(l v systému véetné nastavovani upozornéni
(napf. upozornéni na vyprseni hesla)
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2.4 Zivotni cyklus identit
e Sprava zivotniho cyklu identit, aplikaci, aplikacnich a business roli (zaloZzeni, zména,
zakazani, smazani)
e Automatické i manualni pfifazovani roli s moznosti nastaveni ¢asové platnosti

e Moznost prifazeni roli konkrétni identité, pracovnimu mistu, skupiné a organizacni
jednotce vCetné data a ¢asu vyprSeni platnosti

e Automatické odebranirole po vyprSeni platnosti pfifazeni
e Moznost pfifazeni identit k pracovnim mistiim a organizacim ve vazbé M:N

e Sprava skupin s moznosti za¢lefnovat vice skupin do sebe, pfifazovat jednotlivé
uzivatele i pracovni mista

2.5 Audit a monitoring
e Evidence a archivace poskytnutych opravnéni, véetné pfehledu, na co jsourole a
opravnéni navazané
e Logovani a monitoring veSkerych zmén opravnéni, véetné exportu logli mimo dosah
administrator IDM
e Auditni logy s moznosti napojeni k SIEMu Zhotovitele
e Transakéni provadéni zmén s logovanim plvodnii nové hodnoty
e Moznost uidentity zobrazit seznam vSech roli véetné informace, odkud uzivatel roli
zdédil
3. Technické pozadavky

3.1 Integrace a konektory

Zhotovitel musi zajistit integraci s nasledujicimi systémy prostfednictvim standardizovanych
rozhrani, a to zejména v rozsahu (mUZe byt upfesnén dle definovani pfistupovych roli):

e Active Directory — synchronizace identit, opravnéni (LDAP, Kerberos)
e Personalni systém — jako zdrojovy systém pro import kmenovych zaméstnancl
e Dochazkovy systém — korelace pfistupt s redlnou dochazkou
e ERP - pfistupova prava, role
e EKV -fyzicky pfistup dle opravnéni
e Tiskoveé sluzby - pfistup k tiskovym sluzbam
e Wi-Fi/ LAN -sitovy pfistup (RADIUS, 802.1x)
e Stravovaci systém
e Parkovaci systém
PoZadované typy konektoru:
e Vestavéneé obecné skriptovatelné konektory minimalné v tomto rozsahu:

o Konektor pro spousténi CMD a PowerShell pfikaz(, SSH
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Konektor pro praci s CSV soubory

Konektor pro praci s databazi Microsoft SQL, Oracle
Konektor pro napojeni na SOAP webové sluzby
Konektor pro napojeni na REST webové sluzby
Konektor pro LDAP

© O O O O O

2.0)

3.2 Rezimy synchronizace

Systém musi podporovat nasledujici rezimy synchronizace s integrovanymi systémy:

Plna synchronizace - prochazi vSechny objekty v IDM a synchronizuje je s objekty

daného systému

Zmeénova synchronizace - synchronizuje vzdy jen zmény od posledni spusténé
synchronizace

Okamzita synchronizace konkrétni identity na vyzadani

Rekonciliaéni synchronizace - vytvofi report pro porovnani zmén mezi IDM a
pfipojenym systémem

Simulacéni synchronizace - vytvofi report o¢ekavanych zmén bez ovlivnéni
produkénich dat

Sekvencéni synchronizace — spousténi synchronizaci v sekvencich s moznosti
automatického i ruéniho spusténi

Ruéni i automatické spusténi synchronizaci s moznosti definovat agenty pro
planované ulohy

3.3 Bezpecnostni opatreni

OAuth 2.0 + OpenlID Connect - standardizované, bezpecné protokoly pro
autentizaci/autorizaci externich pracovnik

JWT tokeny - expirace, podpis, kratka doba platnosti s podporou refresh tokent
Vicefaktorova autentizace (MFA) pro kmenové zaméstnance

Sifrovani dat v klidu i prenosu (TLS, AES)

Segmentace pristupl (interni vs. externi)

Role-based access control (RBAC)

Soulad s legislativou — GDPR, NIS2, Zakon o kybernetické bezpecnosti
Validace identity - OP/pas/eDoklady

3.4 Uzivatelské rozhrani

Podpora dalsich standardizovanych protokoll (SAML, OpenlD Connect, OAuth

Webové rozhrani (podpora modernich prohlize¢t — zejm. MS Edge, Firefox, Chrome)

Vicejazy¢éna podpora (Cesky, anglicky jazyk)

Rizeni pfistupu dle aplikaénich roli
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e Zména/reset hesla
e Logovanizmén

e Moinost pievzeti spravy pfi vypadku zdrojovych systému
4. Technické komponenty a licenéni model

Zhotovitel musi v ramci pfedimplementacni analyzy specifikovat zvolené feSeni a toto feSeni
nasledné realizovat:

4.1 Hardware a software pozadavky

e A
o Specifikace HW pro feseni (CPU, RAM, HDD, pocet server(l) v zavislosti na
poétu spravovanych identit (500-5000 uZivatel()
= Napojeni a kompatibilita se ¢teCkou dodavatele EKV (Trade FIDES, a.s.)
a Elatec TWN4 dodanou Objednatelem
= Kompatibilita se standardizovanou ¢teckou doklad( totoZznosti
vydanymi v EU (ob¢anské prlkazy, pasy) specifikovanou Zhotovitelem
v ramci pfedimplementacéni analyzy
e Dodavka ¢tecek neni pfedmétem plnéni Zhotovitele. Zhotovitel
zajisti technickou kompatibilitu a pfipravenost feSeni tak, aby
Objednatel mohl ¢te¢ky dodateéné objednat dle aktualni
potfeby; Zhotovitel je povinen poskytnout Objednateli nezbytné
informace, aby toto dodatec¢né objednani bylo proveditelné.
o Specifikace SW (operac¢ni systém, databaze, middleware)
o Licence tfetich stran (Windows Server, SQL Server, Active Directory, SQL CAL,
AD CAL apod.)
e B)
o Vyuzitivirtualizace
e (O

o Vyuziti cloudového nasazeni

4.2 Licen¢ni model

e Pouzity licencnirezim (perpetual/subscription)
e Pfehled omezeni a dopadU pfi pferuseni licence nebo Udrzby (maintenance)
e Cenova politika pro skalovani (pfidani uzivatell, moduld)

e Licence a maintenance systému IDM umoznujici instalaci a upgrade systému
5. Implementacni analyza a konzultacni podpora

Soucasti pfedimplementacni analyzy bude:
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5.1 Analyza a navrh

Odborna analyza struktury uzivatell, provoznich roli a pfistupovych scénarl
Navrh instalace a parametrizace systému

Navrh integracni topologie a spravy opravnéni dle typu uzivatele

Navrh implementace integraci na vSechny poZzadované systémy

Detailni popis procesl realizovanych v systému IDM

Detaily zplsobu integrace systému IDM na zdrojové a cilové systémy

5.2 Implementace a Skoleni

Implementace workflow pro Zivotni cyklus identit
Podpora scénarl pro hromadnou spravu (napf. importy externich osob pro akce)
Implementace krizovych scénarl (napf. evakuace, vypadky)
Skoleni administrator(i a provozniho personalu
Dokumentace: provozni manualy, bezpe&nostni smérnice, metodiky
o Zejména:
= Provozni manualy specifické pro oblast IDM
= Bezpecnostni smérnice a postupy pro spravu identit a pfistupt
= Metodiky pro bézny provoz, feseniincidentl a zménové fizeni

= Vstupy pro integraci do celkového KyBe konceptu (bezpe&nostni
udalosti, monitoring, eskalaéni postupy)

= Vstupy pro BCM (postupy obnovy, RTO/RPO, krizové scénare)

6. PoZzadavky na soucinnost ze strany Objednatele

Zhotovitel v ramci pfedimplementacni analyzy specifikuje nutnou souc¢innost od Objednatele,

ato minimalné v rozsahu:

Zajisténi licenci a maintenance systému IDM

Zajisténi integracnich rozhrani pozadovanych systém (Active Directory, Personalni
systém, ERP, EKV, Dochazka, Wi-Fi/LAN, Tisk, Stravovaci systém, Parkovaci systém)
Nastaveni poZadovanych prostupl mezi synchronizac¢ni sluzbou IDM a integrovanymi
systémy

Vytvoreni technickych Uctd pro instalaci a konfiguraci systému IDM a
synchronizacnich uc¢td, véetné nastaveni jejich opravnéni pro ¢teni a zapis dat do
integracnich rozhrani

Zajisténi kapacit spravcl integrovanych systémU pro konfiguraci konektor(, testovani
funkcénosti, migraci uzivatelskych uctud a jejich opravnéni

Ugast pracovnik(l Objednatele na $koleni

Zajisténi potfebnych kapacit a kompetenci odpovédnych zaméstnancl pro akceptaci
vystupl sluzeb
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7. Obecné pozadavky na reseni

Reseni musi byt navrzeno jako oteviena a rozsifitelna platforma s d@irazem na:

Standardizovana rozhrani (REST API, LDAP, SAML, OpenlD Connect, OAuth 2.0)
Auditovatelnost vSech operaci

Podporu vicefaktorové autentizace

Soulad s legislativou GDPR

Provoz vrezimu 24/7

Vysokou dostupnost i pfi vypadku jednotlivych komponent

o Pokud je feSeni provozovano ve virtualnim prostredi, musi byt vysoka
dostupnost zajiSténa prostfednictvim mechanism( a architektury dané
virtualiza¢ni platformy navrhnuté Zhotovitelem.

o Pokud je feSenirealizovano formou cloudové sluzby nebo jako on-premise
serverové nasazeni mimo virtualizaéni cluster, musi Zhotovitel v ramci feSeni
zohlednit redundanci kritickych komponent.

Skalovatelnost pro podporu proménlivé intenzity zatéze

Provoz i mimo bézné pracovni hodiny

Reseni musi odpovidat provoznim podminkam multifunk&ni haly s proménlivou intenzitou

zatéze a potfebou provozu i mimo bézné pracovni hodiny.

3. Kyberneticka bezpecnost, organizacne bezpecnostni

opatreni — popis pozadovaného reseni, stavu a potreb
Objednatele

Objednatel o¢ekava navrh postupl, komunikacnich mechanismu a provoznich pravidel pro

zajisténi efektivni spoluprace s odbornym partnerem v oblasti kybernetické bezpecnosti.

Cilem této spoluprace je podpora pfi navrhu a postupném budovani odolného,

auditovatelného a dlouhodobé udrzitelného bezpecnostniho rdmce, ktery bude pfizplsoben

specifickému prostfedi organizace ARENA BRNO, a.s.

Cilem spoluprace je:

vyhodnotit a posilit Urover ochrany informacnich aktiv a systému organizace,

zajistit soulad s platnou a pfipravovanou legislativou (zejména NIS2, GDPR, Zakon €.
264/2025 Sb., o kybernetické bezpecnosti), pfipadné realizace dle Best Practice a
souvisejicich doporuceni v situaci, kdy Objednatel nebude povinen dle ZoKB,

vytvofit strategii a opatfeni vedouci k fizenému zvladani kybernetickych hrozeb,
zvySit odolnost viic¢i kybernetickym hrozbam,

vytvofit auditovatelny bezpeénostni ramec,
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e posilit pfipravenost na kybernetické incidenty a schopnost organizace na né reagovat,
e zajistit odpovidajici dokumentaci, procesy a odpovédnosti,

e zajistit metodické a dokumentacni zazemi pro bezpecnostni spravu a dohled.

Reseni bude plné pfizplisobeno specifickému prostfedi multifunkéniho objektu a bude
reflektovat provozni realitu a technologické moznosti.

1. Hlavni oblasti reseni

Objednatel poZzaduje navrh a zavedeni opatfeni v nasledujicich oblastech, které budou
vzajemné provazané a orientované na praktickou proveditelnost, pfenositelnost a
udrzitelnost:

1.1 Systém fizeni bezpecnosti informaci (ISMS)

e Definovani zakladniho bezpec¢nostniho ramce a odpovédnosti
e Prirazeniroli:
o Bezpecnostni spravce/manazer nebo koordinator ISMS
o Schvalovatelé
o Auditofi
o Jasné uréeni odpovédnosti za bezpecnost informaci na vSech lrovnich
organizace
e Zavedeni procesu:
o Rizenirizik
o Rizeni aktiv
o Rizeni pfistupu
o Kontrolazmén
o Zajisténi kontinuity
e Vytvofeni matice odpovédnosti (RACI) pro bezpeénostni procesy

e Stanovenijednotného vzoru dokumentt, véetné stanoveni odpovédnosti a
povinnosti pravidelné aktualizace

1.2 Politiky a smérnice

e Stanoveni bezpecénostni politiky, ktera definuje cile, zdsady a rdmec fizeni
bezpecnosti informaci
e Vytvoreniinternich smérnic pro konkrétni oblasti:
o Pristupova prava
Prace na dalku
Nakladani s citlivymi daty (ochrana osobnich udajl)
Klasifikace aktiv
Vyuziti vlastnich zafizeni (BYOD)

o O O O O

Bezpecnostni minimum pro pracovni stanice, servery a sitové prvky
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e Pravidla pro nové zameéstnance a externi subjekty
e Definovani povinnostivramci GDPR dle jednotlivych proces( a dopad( na subjekty
udajt
1.3 Opatreni technické a organizacni ochrany aktiv

e Nastaveni pristupovych pravidel:
o Definovani pravidel pro pfidélovani, zménu a odebrani pfistupovych prav
o Zavedeni principu ,,nejmensiho potfebného pristupu” (least privilege)
e Segmentace a fizeni privilegovanych ucti
e Doporucenik technickym opatienim:
o Sifrovani
o Zalohy
o Vicefaktorové ovéfovani (MFA)
o Sprava aktualizaci

e Prifazeni odpovédnosti za ochranu jednotlivych typd aktiv

1.4 Klasifikace aktiv a Fizeni rizik

e Zjednodusena klasifikace aktiv dle:
o Davérnosti
o Dostupnosti
o Integrity
¢ Identifikace, hodnoceni a Fizeni rizik spojenych s informacnimi aktivy
e Ramcovy postup hodnocenirizik a vybéru adekvatnich opatfeni
e Definice role vlastnika aktiva a zplsobu spravy rizik
e Zavedeni procesu pro pravidelné prezkoumani a aktualizaci rizik

e Navrh pfimérenych opatieni pro jejich eliminaci nebo zmirnéni

1.5 Struktura bezpecnostni dokumentace a jeji sprava

e Katalog bezpecnostnich dokumentt:
o Politika
o Smeérnice
o Postupy
e Navrh sablon, verzovani, revizni postup

e Jasné urcéenischvalovacich a publikaénich odpovédnosti

1.6 Rizeni a reakce na incidenty

e Vytvoreni planu reakce na bezpeénostniincidenty
e Zakladni proces zvladaniincidentu:

o Detekce

23



o Eskalace

o Reakce

o Vyhodnoceni
e Zavedeni postupt pro hlaseni, vySetfovani a napravu incidentd
¢ Role a odpovédnosti pfi feSeniincidentt

e Vazba na krizovy plan a obnovu provozu (BCM)
1.7 Model spoluprace a nastaveni rozhrani

Zhotovitel musi navrhnout a zajistit model spoluprace s dalSimi tymy a pfipadnymi tfetimi

stranami:

e SOC/SIEM tym — monitorovani bezpe&nostnich udalosti
e Tym zaloh a log managementu - zajiSténi auditovatelnosti a obnovy
e Tym krizového fizeni nebo BCM - koordinace pfilncidentech a kontinuité provozu

e |IT/OT provoz - technicka sprava a implementace bezpecnostnich opatreni

1.8 Skoleni a povédomi

e Skoleni zaméstnanci o bezpe&nostnich rizicich, zdsadach a postupech

e Zajisténi pravidelného (minimalné ro¢niho) bezpeénostniho skoleni zaméstnanct
ve formé e-learningu nebo prezenéniho Skoleni, véetné testovani znalosti. Zhotovitel
doda Skolici materialy a provede prvni kolo Skoleni.

e Skoleni odpovédnych osob po vytvoieni metodik a dokumentace

1.9 Reportovani a komunikace s vedenim organizace

¢ Nastaveni periodického hlaseni o stavu bezpecnosti
e \Vytvoreni pravidelné reportovaci zpravy pro vedeni spole¢nosti o:
o Stavu kybernetické bezpecnosti
o Incidentech
o Potrebach pro zajisténi rozvoje systému kybernetické bezpecnosti
e Vytvoreni pfehledovych reportii vhodnych pro management
e Doporucenipro bezpec¢nostni KPI:
o Pocetincidentu a jejich zdvaznost
o Auditni zjisténi
o Uspésnost testovani
o

Stavimplementace opatfeni
2. Doplnkové aktivity v roli strategického partnera

Béhem realizace bude Zhotovitel rovnéz:

e Poskytovat strategické poradenstvi v oblasti bezpeénosti
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Doporucovat preventivni opatreni dle aktualniho vyvoje hrozeb
Sledovat vyvoj legislativy a upozorfiovat na zmény dopadajici na organizaci
Podporovat pfipravu na audity, kontroly nebo simulace incident(

Konzultaéni éinnost v rozsahu dle pozadavk( Objednatele

3. Pozadavky na pfristup k reSeni

Reseni musi byt pfizplisobeno realnym provoznim podminkam Objednatele, zejména s

ohledem na jeho €innost v oblasti spravy a provozu rozsahlého multifunkéniho objektu.

VesSkera opatfeni musi byt nastavena tak, aby byla:

Prakticky proveditelna - implementovatelna v realném provozu Objednatele

Pifenositelna v éase — s jasnymi odpovédnostmi a procesy pro dlouhodobou
udrzitelnost

Auditovatelna - s odpovidajici dokumentaci a evidenci

Skalovatelna — schopnd reagovat na zmény v organizaci a technologiich

Realizace bude rozdélena do nékolika vzajemné provazanych oblasti, pficemz vystupy budou
orientovany na praktickou proveditelnost, pfenositelnost a udrzitelnost.

4. Pozadovany vysledny stav

Vysledkem spoluprace bude stav, kdy bude Objednatel:

Systematicky fidit kyberneticka rizika v souc¢innosti se Zhotovitelem, v€etné
odpovédnosti a procesl

Mit zavedenou dokumentaci, procesy a povédomi odpovédnych osob

Mit nastavena pravidla formou bezpecnostnich smérnic urujicich prava, povinnosti
a zasady pfi praci se systémy

Schopen dolozit dokumentované postupy a smérnice v souladu s pozadavky
regulaci

Schopen reagovat na incidenty a eskalovat je spravnym zplsobem

Schopen prezentovat svou uroven bezpecnosti vedeni organizace i externim
subjektiim (auditordm, dozorovym organ(im)

Schopen udrzovat a rozvijet bezpecénostni ramec vlastnimi kapacitami nebo za
podpory partnera

Pripraven obstat v pfipadé kontroly, incidentu nebo externiho auditu
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4. Sluzby zajisteni kybernetické bezpecnosti za pomoci
dohledového centra SOC a provozni monitoring —
technicka bezpecnostni opatreni

Objednatel ma zajem o zajisténi technickych bezpeénostnich opatfeni prostfednictvim sluzby
dohledového centra SOC (Security Operations Center), které bude plnit roli centralniho bodu
pro sbér, analyzu a reakci na bezpe&nostni udalosti vramci celé IT a provozni infrastruktury.

Cilem je:
e zajisténivcasné detekce anomalii a incidentl napfi¢ sitovymi a aplikacnimi vrstvami,
e vytvofeniudrzitelného a auditovatelného prostfedi pro dohled a kybernetickou
bezpecnost,
e nastaveni provozné funk&niho modelu pro fizeni bezpeénostnich udalosti a eskalaci,

e zajiSténi technické integrace s kliCovymi provoznimi systémy Objednatele.

Postup pfi nastupu okamzitého resSeni s ohledem na charakter incidentu

S ohledem na charakter provozu multifunkéni haly ARENA BRNO s vysokou navstévnosti
vefejnych akci musi SOC tym Zhotovitele pred jakymkolivzasahem do infrastruktury
(v€etné odpojeni zafizeni nebo vypnuti sluzeb) vzdy nejprve telefonicky konzultovat
postup s odpovédnou osobou Objednatele.

Plati to i v pfipadé zavaznych bezpeénostnich incidenti. Divodem je, Ze nepldnované
odpojeni kritickych systém (ticketing, platby, bezpeénostni kamery, wifi apod.), které mohou
byt napojeny na aktivni prvky dodané Zhotovitelem, béhem akce s tisici navstévniky by mohlo
ohrozit bezpecnost osob a zplsobit provozni chaos. SOC tym a Objednatel spole¢né najdou
kompromisni feSeni, které minimalizuje bezpecnostni riziko a soucasné umozni dokonceni
probihajici akce, pficemz radikalni zasahy budou provedeny az po jejim skonceni. Objednatel
poskytne SOC tymu Zhotovitele kontaktni seznam odpovédnych osob s dostupnosti 24/7.

Finalni FeSeni pro nastup okamzitého reSeni bude zpfesnéno v predimplementacni

analyze, kde Objednatel spolecné se Zhotovitelem upresni kriticka zarizeni i kritické

scénafre pro reseni zavaznych incidentd.

1. Zakladni komponenty SOC sluzby a provozniho monitoringu
Zhotovitel je povinen navrhnout a realizovat feSeni, které zajisti:

1.1 Provoz SOC sluzby

e Provoz plné funkéniho dohledového centra (SOC) s garantovanou dostupnosti a
reakénimi Casy
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Centralizovany sbér a sprava logti ze vSech relevantnich IT a provoznich systému
Nasazeni vhodnych nastroju pro:

o Log management pro sbér a zpracovani logll z riznych zdroju

o Sitovou analyzu s podporou relevantnich protokold (Flow analysis, NDR)

o Spravu bezpecnostnich udalosti (SIEM/SOAR platforma)
SIEM/SOAR platforma umoznuijici:

o Korelaci udalosti

o Behavioralni analyzy

o Forenzni analyzy

Detekéni schopnosti i vramciizolovanych nebo provoznich siti (napf. CCTV, provozni
Ethernet, pfistupové systémy) — pokud bude zajisténa TCP/IP konektivita a pokud
bude toto umoznéno

PFiméfenou automatizaci reakénich scénarl a reportovacich mechanismui s
moznosti customizace

Dlouhodobé uchovavani dat s moznosti forenzni analyzy dle poZzadavk( na
compliance (minimalné 3 mésice, doporuc¢eno 18 mésicu)

Piehledny bezpeénostni dohled nad infrastrukturnimi prvky, servery, aplikacemi a
dalSimi systémy

1.2 Detekcni a analytické schopnosti

Detekce pokrocilych hrozeb:
o Portscanning
DoS/DDoS
Brute-force utoky
Neautorizované pfistupy
APT (Advanced Persistent Threats)

Ransomware aktivity

o O O O O O

Manipulace s bezpe&nostnimi prvky
o Aktivity ndstroju pro kradeze identity
Behavioralni analyza: Detekce anomalii na zakladé historickych dat
Threat intelligence: Pribézna aktualizace databazi hrozeb a Skodlivych indikatora
Korelace udalosti: Napfi¢ vSemi zdroji dat pro komplexni pohled na bezpeénost

Podpora modernich sitovych protokolti pro analyzu provozu

1.3 Prfipadna Integrace s provoznimi systémy

Objednatel specifikuje, Ze feSeni pro SOC i provozni monitoring je uréeno pouze pro

provozni datovou sit a WiFi sit ARENA BRNO, dle kapitol 7 a 8 této prilohy.
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Zhotovitel je opravnén navrhnout feSeni pro pfipadné napojeni a korelaci s ostatnimi s
provoznimi systémy, pokud bude zajiSténa TCP/IP konektivita a bude v budoucnu bezpeéné
tyto systémy monitorovat zejména:

e Systém elektronické kontroly vstupu (EKV) — za u¢elem sledovani bezpecnostnich
udalosti v navaznosti na fyzicky pohyb osob v arealu

e Dochazkovy systém —s cilem analyzovat ¢asové a provozni souvislosti ve vztahu k
aktivitam zaznamenanym v siti

e CCTV systémy - pokud bude zajisténa TCP/IP konektivita

e AV Sit - pokud bude zajisténa TCP/IP konektivita

Tato pfipadna napojeni mohou byt ze strany Objednatele objednana jako Sluzby rozvoje.

1.4 Doplrikové bezpecnostni komponenty

e Ochrana koncovych bodi (Endpoint Protection):
o Nasazeni EDR feSeni pro ochranu pracovnich stanic a server(
o Integrace s centralnim SOC/SIEM systémem
o PokrytivSech relevantnich koncovych zafizeni

e Skenovani zranitelnosti:
o Pravidelné autorizované i neautorizované skeny zranitelnosti
o Integrace vysledkl do SIEM asset databaze
o Hodnoceni zavaznosti nalezl
o Doporucena frekvence: tydenni cyklus

e Provozni monitoring (Network Monitoring):
o Sledovani klicovych systémovych udajd a dostupnosti prvkd IT infrastruktury
o Notifikace spravcl pfi provoznich problémech

o Moznostintegrace s SOC pro korelaci provoznich a bezpe€nostnich udalosti
1.5 Provozni monitoring

Zhotovitel musi navrhnout a realizovat feSeni pro sledovani klicovych systémovych

udaja a dostupnosti prvki v ramci provozni datové sité a WiFi sité ARENA BRNO, ato
zejména:

¢ Provozni monitoring (Network Monitoring):
o Sledovani klicovych systémovych Gdajd a dostupnosti prvkd IT infrastruktury
o Notifikace spravcl pfi provoznich problémech

o MozZnostintegrace s SOC pro korelaci provoznich a bezpe€nostnich udalosti

Pro provozni monitoring je pozadovano, aby stavové informace a notifikace byly podpofenyiv
c¢eském jazyce, z divodu, Ze tyto informace mohou chodit na fizené pracovisté ARENY BRNO

(velin), kde obsluha musi okamzité reagovat a upozornit IT tym. Tyto pozadavky vychazi nejen
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ze zkuSenosti samotného provozu, ale i z parametrl nejpouzivanéjSich open source nastroju,
které se pro provozni mentoring pouzivaji, a jsou do ¢eského jazyka lokalizovany.

2. Provozni parametry

2.1 Dostupnost sluzby

Zhotovitel musi zajistit urovné SLA dle Prilohy €. 5 Smlouvy.
2.2 Definice priorit bezpeénostnich incidentl

Priorita a kategorizace incident(l budou provadény zejména v souladu se zakonem ¢.
205/2017 Sb., o kybernetické bezpecnosti (dale jen ,,ZoKB*), a vyhlaSkou ¢. 82/2018 Sb., o
bezpecnostnich opatfenich a kybernetickych bezpeénostnich incidentech, pfipadné podle
klasifikace sluzby kybernetické bezpecnosti zajiStované prostfednictvim dohledového centra
SOC, dle klasifika¢nich pravidel pfislusného SOC centra Zhotovitele. Charakter, zdvaznost a
priklady incident( vSak musi byt s ohledem na povahu véci zachovany:

Kategorie incidentu:
Kategorie Popis Priklady

. . Ransomware utok, masivni data breach,
L. Ma dopad na poskytovani . o . i}
Zavazny o . . kompromitace kritickych systému, DDoS utok
L. klicové sluzby, vefejnost nebo e T .
incident . i . znemoznujici provoz, unik citlivych osobnich
bezpeCnost celé organizace \dait
udaju

. i L. L Malware na vice stanicich, phishing kampan,
Stiedni Ovliviiuje ¢innost ¢asti L o .
L. . e o neopravneny pristup k necitlivym datim,
incident organizace, muze se rozSifit oo . . o
podezrela sitova aktivita, lokalizovany vypadek

Nizky Maly dopad, lokalizovany Izolovany malware na jedné stanici, neuspésny
incident problém bez pferuseni sluzeb pokus o Utok, spam, podeziely email

Priklady dohledovanych aktiv s moznosti definice kriticnosti: - Jednotlivé systémy a aplikace -
Data (respektive ulozisté) - Identity (napf. konkrétni privilegované ucty)
2.3 Klasifikace rfeSenych incidentl

VyfeSeny incident bude klasifikovan dle vzorové klasifikace, pfipadné podle klasifikace sluzby
kybernetické bezpecnosti zajiStované prostiednictvim dohledového centra SOC dle
klasifika¢nich pravidel pfislusného SOC centra Zhotovitele. Charakter, zavaznost a priklady
incident( vSak musi byt s ohledem na povahu véci zachovany:
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True Positive — KBI
o Udalost byla vytvorena spravné a jedna se o KBI
True Positive — Non-Issue

o Udalost byla vytvofena spravné, ale nejedna se o KBI, nebo o pfipad, kdy je
potfeba Udalost interné fesit.

True Positive — Policy Violation

o Udalost byla vytvofena spravne, nejedna se o KBI, ale je potfeba interné resit.
False Positive - Tuned

o Udalost neni relevantni, chybné vyhodnoceni, je nutna Uprava pravidla.
Ignored

o Objednatel (protistrana) nereaguje, nebo nebyla poskytnuta souéinnost vice
nez X dni

Rule Test
o Udalost vznikla jako dlisledek testovani nového Use Case.
Undetermined

o pro pfipady, kdy klasifikace neni mozna ani po analyze.

ZafaleSné pozitivni incidenty jsou povazovany ty, které byly indikovany chybnou logikou
detekéniho pravidla ¢i chybnymi auditnimi zaznamy. Za faleSné pozitivni incidenty naopak
nejsou povazovany ty, které jsou detekovany spravne, byla identifikovana jejich pfiCina, ale
neznamenaji pro organizaci bezpec¢nostni riziko (napf. anomalie v béZném provozu).

2.4 Kapacita reseni incidentl

Maximalni pocet zpracovanych skutec¢né pozitivnich bezpeénostnich incidentt za
meésic (ocisténo o faleSné pozitivni incidenty) je stanoven dle pfilohy ¢. 5 Smlouvy na
200 Incidentll mésic¢né:
e Zavaznyincident
O neomezené
e Stfedniincident
o Pocetvpausalu: 50
e Nizkyincident
o Pocetvpausalu: 150
o SLAlimit stanovuje maximalni poCet skutecné pozitivnich bezpecnostnich
incidentd, které je Zhotovitel schopen mési¢né fesit. FaleSné pozitivni incidenty
a provozni anomalie jsou z tohoto limitu vynaty, jelikoz nepfedstavuiji
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bezpecnostniriziko a jejich objem nema pfimou vazbu na kvalitu poskytované
bezpeénostni sluzby.

o Incidenty nad ramec uvedeného pausalu budou Objednateli u¢tovany na
zakladé jednotkové ceny za incident uvedené ve Smlouve.

2.6 Typ feSeni incidentl a typ vystupl pfi Setfeni incidentd
Urovné vystupd:

1. Uroven 1 (souéast SOC): Krizovy postup pro zamezeni $ifeni — okamzita reakce
(izolace, odpojeni, blokace).

2. Uroven 2-3 (podpora/konzultace): Navrh systematického feseni a asistence pfi
implementaci — poskytovano jako podpora nebo v ramci konzultaci.

3. Uroveri 4 (rozvojova éinnost): Vlastni implementace opatfeni — pouze pokud
Zhotovitel spravuje dané prostredi, jinak mimo rozsah SOC.

V ramci SOC musi byt zajiSténa minimalné uroven 1 a dale Objednatel upfesnuje, ze v
pfipadé, ze Zhotovitel zaroven spravuje dotcené systémy jim dodané (firewall, servery apod.),
je Zhotovitele povinen zajistit i Uroven 2-3 a 4 — tedy vlastni implementaci opatfeni pfimo ve
spravovaném prostredi. Tato Uroven reakce je logickym disledkem spravy infrastruktury, kdy
Zhotovitel ma pfimy pfistup k jim dodanym systémUm, a proto je schopen incident nejen
detekovat a izolovat, ale i vyfesit na zakladé scénarl vyplyvajicich z pfedimplementacni
analyzy nebo po dohodé s Objednatelem.

2.7 Reporting a komunikace

e Manazersky reporting:
e Zasilan e-mailem a slouzii jako podklad pro technickou schtizku
o Zasilano minimalné 1x mésicné
= Prehled plnéni SLA
= Prehled zpracovanych incidentd
o Moznost navyseni frekvence (1x tydné) v ramci rozvojovych praci
e Technické schtlizky:
o Utgast minimalné 1x mésicné
o Zaméfenina:
= Optimalizaci detekénich mechanismu
» Udrzbu a rozvoj detekénich pravidel
= Navrh novych automatiza¢nich scénaru
= Pfipojeni novych datovych zdrojt
= Tvorbu novych dashboard(

» Reseni specifickych bezpe&nostnich vyzev
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o Moznost navySeni frekvence (2x mésicné)
2.8 Rozvojové prace
Hodinovy rozsah zahrnuty v cené sluzby - 4h/mésic
Rozvojové prace zahrnuiji:
e Uprava a tvorba novych detekénich pravidel a scénard
e Pfipojeni novych zdroja
e Optimalizace SIEM nastroje

2.9 Technicka podpora

e Dostupnost: Hotline a ticket systém nepretrzité (24x%7)
¢ Incident Response: Reakce na bezpecnostniincident

e Eskalace: Koordinace s Objednatelem v pfipadé hlaseni smérem k narodnim
autoritam (CSIRT.CZ, NUKIB) pfi zavaznych incidentech

e Technicky report: V pfipadé vazné hrozby obsahujici popis incidentu, dopad na
organizaci, pfijata opatfeni a doporuceni pro budouci prevenci

3. Technické komponenty reseni

3.1 Hardwarové zajisténi
Zhotovitel musi zajistit:
e Sbér sitovych toki, napt.:

o Vhodna zafizeni pro monitorovani sitového provozu
o Sitové sondy/kolektory pro zpracovani sitovych dat (Flow)
o NDR (Network Detection and Response) feSeni

e Centralni komponenty, napf.:

o Log kolektory nebo relay zafizeni pro centralizaci logl
o SIEM servery (fyzické nebo virtualni)

e Navrh fyzického rozmisténi sledovacich bodu dle topologie sité

3.2 Softwarové nastroje

e SIEM/SOAR platforma:

o Korelace bezpecnostnich udalosti
Automatizace reakci (playbooks)
Integrace s threat intelligence

MozZnost konfigurace vlastnich pravidel

o O O O

Podpora standardnich formatt a protokol(



e Log management:
o Sbérazpracovanilogl z rliznych zdrojl (syslog, API, agenti, konektory)
o Normalizace dat
o Dlouhodobd archivace (minimalné 3 mésice, doporuc¢eno 18 mésic)
o Retencni politika
e Analyza sitového provozu:
o Podpora Flow analyzy
o NDR schopnosti
o Detekce anomalii v sitovém provozu
e Webové GUI (portal, dashboard):
o Konfigurovatelné dashboardy
o Prehledincident( a alertQ
o Reporting a export funkcionalita (standardni formaty - CSV, PDF, JSON apod.)
o RBAC (Role-Based Access Control)

3.3 Komunikac¢ni nastroje a kanaly
Zhotovitel musi navrhnout a realizovat komunika¢ni model zahrnuijici:

e SIEM nastroj (nativni notifikacni a incident response systém)
e Ticketovaci systém Zhotovitele
e Komunikaéni platformy pro béznou komunikaci

e Vytvoreni komunikaéni matice vramci implementacni faze — definice odpovédnych
osob, eskalacnich cest a komunikacnich nastrojl pro kazdodenni i krizovou
komunikaci

3.4 Navrh architektury SOC feSeni

Zhotovitel musi v ramci pfedimplementacni analyzy pfedlozit detailni navrh architektury (a
zvolené feSeni nasledné realizovat), ktery bude zahrnovat:

3.4.1Navrh architektury
Grafické znazornéni zahrnuijici:

e Centralni roli SIEM platformy jako orchestratora bezpe&nostnich udalosti
e Napojeni na zdrojové systémy:

o Active Directory

o Servery (Windows, Linux)

o Sitové prvky (smérovace, prepinace, firewally)

o Aplikace a databaze

e Pfipadné navrh zapojeni na provozni systémy nebo dalsi datové sité, pokud bude
zajisténa TCP/IP konektivita a bude to mozné z pohledu bezpeénosti

33



o Objednatel specifikuje, Ze feSeni pro SOC i provozni monitoring je uréeno
pouze pro provozni datovou sit a WiFi sit ARENA BRNO, dle kapitol 7 a 8 této
prilohy.

o Zhotovitel je opravnén navrhnout rozsitfeni pro pfipadné napojeni a korelaci s
ostatnimi s provoznimi systémy, pokud bude zajiSténa TCP/IP konektivita a
bude v budoucnu bezpeéné tyto systémy monitorovat zejména:

o Systém elektronické kontroly vstupu (EKV) — za uc¢elem sledovani
bezpecnostnich udalosti v ndvaznosti na fyzicky pohyb osob v arealu

e Dochazkovy systém —s cilem analyzovat ¢asové a provozni souvislosti
ve vztahu k aktivitdm zaznamenanym v siti
e CCTV systémy - pokud bude zajiSténa TCP/IP konektivita
e AV Sit - pokud bude zajisténa TCP/IP konektivita
e Tokdat mezi komponentami:
o Smeértoku dat (sbér logl, sitovy provoz, notifikace, reporty)
o Bod sbéru sitového provozu (napf. core switch)
o Umisténi sond a kolektor(
e Bezpecnostni vrstvy:
o Auditni logy
o Segmentace pfistupt

o Autentizace a autorizace

3.4.2 Popis umisténi komponent

Zhotovitel v ramci pfedimplementacni analyzy specifikuje, kde budou jednotlivé komponenty
umistény:

e Centralni datacenter (DC):
o SIEM server (fyzicky nebo virtualni)
o Funkce: Log management + SIEM + retencni databaze
o Specifikace retence dat (napf. 18 mésicl)
e Sitové sondy a kolektory:
o Umisténi sitovych sond pro odposlech sitového provozu
o Funkce: Sbér dat o sitovém provozu (Flow), generovani Flow ze zachyceného
provozu
o Zhotovitel musi uvést, z kolika mist bude provadén odposlech (napf. jeden
centralni bod na core switch pro sledovani pfichoziho/odchoziho provozu)
e Skenery zranitelnosti:
o Umisténi skeneru (fyzicky server nebo virtualni appliance)
o Funkce: Autorizované a neautorizované skeny zranitelnosti
o Viditelnost: Musi mit TCP/IP konektivitu na vSechny skenované systémy a porty
o

Zhotovitel musi uvést, z kolika mist bude provadéno skenovani
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¢ Provozni monitoring:
o Umisténi monitorovaciho serveru (fyzicky nebo virtualni appliance)

o Funkce: Sledovani klicovych systémovych Gdajll, dostupnosti prvkl IT
infrastruktury

o ZpUsob sbéru dat: Agenti, remote sondy
o Notifikace: Pfimé zasilani na spravce (mimo SOC)

3.4.3 Popis funkce jednotlivych komponent
Zakladni funkce systému:

1. Konfigurace logovani:

o Navsech klicovych prvcich infrastruktury se zkonfiguruje logovani

o Konektory SIEM provadéji sbér logli nebo pfijem pres syslog

o UloZenilogl v souladu s retencni politikou

o Sbér probiha v definovanych intervalech (napf. nékolikaminutovych)
2. Normalizace a ulozeni:

o Sesbirané logy jsou normalizovany

o UloZeniv retencni databazi

3. Sbhér sitového provozu:

o Paralelni sbér Flow nebo generovani Flow ze zachyceného sitového provozu

4. Skenovani zranitelnosti:
o Pravidelné autorizované a neautorizované skeny (tydenni cyklus)
o Vysledky skenl prenaseny do SIEM asset databaze
o VyuZiti pro hodnoceni zavaznosti nalez(i SIEM
5. Zpracovani udalosti:
o Baze pravidelv SIEM systému generuje bezpecnostni udalosti
o Udalosti zpracovava sluzba SOC v nabizeném SLA
6. Provozni monitoring:
o Samostatny systém pro sledovani systémovych udaj a dostupnosti

o Zasilani notifikaci pfimo na sprévce technologickych celk(

o Dilezité: Reakce na provozni problémy neni soucasti SOC sluzby (Zhotovitel

musi specifikovat, jak bude feSena)

3.4.4 Dopady vypadku komponent
Zhotovitel musi v ramci pfedimplementacni analyzy specifikovat:

e Co se stane pri vypadku SIEM serveru:
o Zdabude pokraCovat sbér sitového provozu
o Zdabude fungovat doCasné ukladani dat
o Jak dlouho mize byt systém nefunkcéni bez ztraty dat

e Co se stane pri vypadku sitové sondy:



o Zdabude pokracovat sbér log(
o Jaka data budou ztracena
e Zdajsou komponenty distribuované:
o Redundance kritickych komponent

o Moznost zalozniho provozu
3.5 Licen¢ni model

Zhotovitel v rdmci pfedimplementacni analyzy predlozi navrh licencovani produkt(l s ohledem
na:

Typ licenéniho modelu:
o Perpetualvs. Subscription

o Licencovanidle poctu zdrojd, EPS (Events Per Second), uZivatelll nebo jiné
metriky

Rozsah aktualizaci a udrzby:
o Maintenance poplatky
o Frekvence aktualizaci

o Podpora novych verzi

Dopady pfi preruseni licen¢niho vztahu:
o Funk&nost systému po ukonc&eni licence
o Moznost exportu dat

o Migrace najiné feSeni

Funkéni omezeni:
o Co pfestane fungovat pfi ukonceni platnosti licenci
o Dopady na archivovana data

o Dopady na pfistup k historickym datiim
4. Implementacnifaze
Zhotovitel musi zajistit komplexni implementaci v nasledujicich krocich:
4.1 Analyza a navrh
V ramci pfedimplementacni analyzy Zhotovitel provede:

e Analyzu soucasného stavu IT a provozni infrastruktury Objednatele

e Navrh optimalizace z pohledu bezpecnostniho dohledu a auditovatelnosti
¢ Identifikaci napojovanych zdroju a zplisobu sbéru dat

e Navrh topologie z pohledu viditelnosti a bezpecnostniho dohledu

e Posouzeni dopadi na provozni dostupnost a auditni poZzadavky
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4.2 Dodavka a instalace

e Dodavka vsech hardwarovych komponent dle specifikace
¢ Instalace softwarovych nastroju (SIEM, log management, NDR, skenery)

¢ Instalace integrac¢nich prvkul (konektory, agenti, kolektory)

4.3 Konfigurace a integrace

e Konfigurace SIEM platformy:
o Zalozeni a zdkladni konfigurace
o Navrh strategie ukladani dat (Analytics vs. archivni uloziste)
o Instalace detekénich balick( a Sablon
o Aktivace a konfigurace retencni politiky
¢ Napojeni datovych konektor (initial onboarding)
e Vytvoreni RBAC skupin pro SOC tym a dalSi opravnéné osoby
e Konfigurace automatizaci:
o Vytvoreni a nahrani seznamu sledovanych entit (watchlists)
o Implementace automatizacnich scénara (playbooks)
o Integrace s Al/ML nastroji (pokud podporovano)
e Tvorbaaimplementace detekéniho obsahu:
o Definice detekénich scénar(l a pravidel
o Nastaveni priorit a eskalac¢nich cest
o Optimalizace pro minimalizaci faleSné pozitivnich hlaseni

e Nastaveni dlouhodobé retence pro veskeré datové zdroje

4.4 Napojeni dalSich systému

e Objednatel specifikuje, Ze feSeni pro SOC i provozni monitoring je uréeno pouze
pro provozni datovou sit a WiFi sit ARENA BRNO, dle kapitol 7 a 8 této prilohy.

e Zhotovitel je opravnén navrhnout rozSifeni pro pfipadné napojeni a korelaci s ostatnimi
s provoznimi systémy, pokud bude zajisténa TCP/IP konektivita a bude v budouchu
bezpecné tyto systémy monitorovat zejména:

o Systém elektronické kontroly vstupu (EKV) — za u¢elem sledovani
bezpecnostnich udalosti v navaznosti na fyzicky pohyb osob v arealu

o Dochazkovy systém - s cilem analyzovat Casové a provozni souvislosti ve
vztahu k aktivitdm zaznamenanym v siti

o CCTV systémy - pokud bude zajisténa TCP/IP konektivita
o AV Sit - pokud bude zajisténa TCP/IP konektivita

4.5 Testovani a optimalizace

e Testovani detekénich schopnosti s cilem minimalizovat faleSné pozitivni hlaseni

e Ovérenifunkénosti vSech integracnich bodu
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Optimalizace vykonu a reakcénich ¢asl

4.6 Skoleni a ptedani

Skoleni personalu Objednatele pro praci s dohledovym systémem a reporty
Skoleni administratorti pro spravu a idrzbu systému
Predani provozni dokumentace:

o Technicka dokumentace systému a konfigurace

o Provozni pfiru¢ky pro administratory

o Uzivatelské manudly pro operatory velina

= dokumentace je ur¢ena a zamyslena pro obsluhu velinu, ktera mlze byt
z personalnich dlvodU prvnim pfijimajicim kontaktem notifikaci
napfiklad o probihajicim bezpe¢nostnim incidentu nebo utoku. Obsluha
musi mit k dispozici srozumitelny postup v ¢eském jazyce, jak danou
situaci vyhodnotit a dle eskala¢ni matice kontaktovat IT tym nebo
Security tym. Manual je proto nezbytnou soucasti provozni
dokumentace.

Postupy pro incident response a eskalaci

O

o Disasterrecovery plan pro SOC sluzby

4.7 Zahajeni provozu

Zahajeni 24/7 provozu SOC sluzby s garantovanymi SLA parametry

Plna technicka podpora od okamziku zahajeni provozu

5. Udrzba a rozvoj

Kontinualni sluzby zahrnuijici:

5.1 Pravidelna udrzba

Pravidelna profylaxe a kontrola konfigurace vSech SOC komponent
Change management dle best-practice postup(
Aktualizace verzi v ramcifizeného procesu zmén

Monitoring zdravi systému (kapacita ulozisté, vykon CPU, pamét, dostupnost sluzeb)

5.2 Mésicni reporting

Stav systému (dostupnost, vykon, kapacita)
Detekované udalosti a zpracované incidenty
Statistiky (pocet incidentt dle priorit, typy hrozeb, trendy)

Doporuceni pro zlepSeni bezpeénosti

5.3 Konzulta¢ni podpora

Analyticka podpora pfi implementaci novych komponent
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e Podpora pri budoucim rozvoji infrastruktury
e Reakce na aktualni bezpecnostni hrozby a jejich dopady

e Doporuceni preventivnich opatreni dle aktualniho vyvoje hrozeb
6. Vymezenirozsahu dodavky

6.1 Co je soucasti dodavky

e Zakladni komponenty SOC sluzby

e Hardwaroveé a softwarové komponenty
e Implementace a onboarding

e Skoleni personalu

e Provozni dokumentace

e 24/7 SOC sluzba s definovanym SLA dle pfilohy ¢. 5 Smlouvy

6.2 Pozadavky na soucCinnost Objednatele
e Zajisténi pristupl k systémUim a infrastrukture

e Nominovani odpovédnych osob pro komunikaci (technické kontakty, manazerské
kontakty)

e Ugast naimplementaénich aktivitdch (onboarding, testovani)
e Poskytnutiinformaci o infrastruktufe a sitové topologii

e Zajisténi potfebnych technickych Uc¢tl a opravnéni pro integraci systému

6.3 Model post-implementacni podpory

e Servisni podpora:

o dle pfilohy €. 5 Smlouvy
e Konzultaéni sluzby vrozsahu Sluzeb podpory
e Rozvojové prace dle Smlouvy

e Skoleni a know-how transfer (frekvence, rozsah dle Smlouvy)
7. Charakteristika prostredi a kompatibilita

Reseni musi odpovidat charakteru prostiedi multifunkéni haly a umoznit koordinovanou
spravu technickych bezpeénostnich opatfeni. Systém musi byt plné kompatibilni s dalSimi
bezpecnostnimi systémy organizace, véetné planti BCM, DRP a IRP.

Daraz je kladen na:
e Auditovatelnost vSech procest a udalosti
e Rozsiritelnost pro budouci potfeby Objednatele

e Technickou udrzitelnost a dlouhodobou podporu feSeni

e Minimalizaci dopadi na bézny provoz béhem implementace
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Soulad s legislativou (Zakon ¢. 264/2025 Sb., o kybernetické bezpecnosti, GDPR,
NIS2)

Skalovatelnost feseni pii rdstu infrastruktury
Podpora ¢eského jazyka v uzivatelském rozhrani a dokumentaci
Mistni technicka podpora pro rychlou reakci na incidenty

Schopnost koordinace s narodnimi bezpe&nostnimi autoritami (CSIRT.CZ, NUKIB)

8. Pozadované vystupy od Zhotovitele

8.1 Projektova dokumentace

Detailni navrh architektury SOC feseni s odlivodnénim volby technologii, véetné
popisu architektury dle sekce 3.4

Implementacni plan s ¢asovym harmonogramem

Specifikace vSech komponent v¢etné technickych parametri (CPU, RAM, HDD,
sitové porty, redundance)

Cenova kalkulace s rozpisem nakladl na:
o Jednotlivé hardwarové komponenty
o Softwarové licence
o Implementacni projekt
o

Mésicéni provozni naklady SOC sluzby

8.2 Provozni dokumentace

Technicka dokumentace systému a konfigurace
Provozni pfirucky pro administratory
Uzivatelské manualy pro operatory

Postupy pro incident response a eskalaci

Disaster recovery plan pro SOC sluzby

8.3 Zaruky a SLA

SLA dle prilohy ¢. 5 Smlouvy
Zarucéni podminky na vS§echny dodané komponenty (dle Smlouvy)
Postupy pro feseni poruch a vypadku

Plan kontinuity sluzeb pfi kritickych situacich
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5. Sluzby zalohovani a archivace ICT dat —technicka
specifikace

Objednatel ma zajem o navrh a implementaci feSeni pro zalohovani a archivaci dat, které
bude tvofit integralni soucast celkové ICT infrastruktury spole¢nosti ARENA BRNO, a.s. Cilem
je zavedeni centralizovaného systému zalohovani a dlouhodobé archivace, ktery zajisti
bezpecnost, obnovitelnost a provozni kontinuitu v souladu s platnou legislativou a v
navaznosti na planovanou virtualiza¢ni a serverovou platformu.

Archivaci se mysli z pohledu Objednatele dlouhodoba zaloha.

Cilem je:
e zajiSténi bezpecného, pravidelného a auditovatelného zalohovani systémovych,
aplikacnich a provoznich dat,
e vytvofeni udrzitelného prostiedi pro dlouhodobou archivaci, ve smyslu dlouhodobé
zalohy
e posileni odolnosti v{ic¢i vypadklm, chybam i kybernetickym hrozbam,
e sjednoceni spravy zaloh a archivace v ramci jednotného infrastrukturniho konceptu,

e podpora planovanych scénar obnovy véetné replikace zaloh do oddélené lokality.
1. Zakladni poZzadavky na feSeni

1.1 Rozsah zalohovani
Zhotovitel je povinen navrhnout a realizovat feSeni, které zajisti zalohovani:

e Virtualizovanych prostredi:
o Virtualiza¢ni platforma dodana Zhotovitelem
o Virtualni servery a aplikace

e Fyzickych serveri:

o Fyzické servery v€etné aplikacnich a databazovych sluzeb, které jsou soucasti
dodavky Zhotovitele

e Koncovych stanic:

o Pracovni stanice dle potfeby, pokud budou soucasti dodavky Zhotovitele.

o Objednatel pocita s tim, Ze archivace pracovnich stanic (napf. z prostredi
pokladen, gastronomickych systému a dalSich) bude realizovdna v poctu a
rozsahu dle nabidky Zhotovitele a dodavky v rémci rozvojovych praci, z dlvodu,
Ze v souCasné dobeé neni znam jejich presny rozsah ani pocet.

o Objednatel informuje Zhotovitele, ze dodané feSeni musi byt Skalovatelné pro

tyto budouci potieby.
e Cloudovych sluzeb:
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o Cloudove sluzby (Microsoft 365, a to konkrétné: Exchange OnLine, SharePoint
OnLine, OneDrive, pfipadné Teams.)

Aplikacnich zaloh:

o Databaze a aplikac¢ni data dle dodaného zalohovaciho nastroje Zhotovitele

1.2 Archivace dat

Zhotovitel musi navrhnout a realizovat feSeni pro dlouhodobou archivaci vybranych datovych
oblasti:

E-mailova komunikace

Ugetni doklady

Personalni dokumentace

Soubory logti (napfiklad z IDM, RadiusServeru a jinych)
Dalsi data dle pozadavk legislativy

2. Parametry prostredi a kapacitni pozadavky

2.1 Charakteristika prostredi

Objednatel pozaduje vyuziti:

Dvojice centralnich datacenter (DC) propojenych vysokorychlostni siti
Primarni DC (DC1):
o Virtualizac¢ni servery (napf. dvojice Hyper-V serverl nebo ekvivalent)
o Produkeni diskové pole s kapacitou minimalné 30 TB
o Neékolik fyzickych server(, dle navrhu Zhotovitele
Sekundarni DC (DC2):

o Paralelniinfrastruktura pro ucely DR a offsite replikace pro kritické sluzby

2.2 Kapacitni parametry

Zhotovitel musi navrhnout feSeni pro nasledujici kapacity:

Celkovy pocet zalohovacich uloh (workloads): 50
Objem zalohovanych dat: 20-35 TB
Pocet uzivateld cloudovych sluzeb (0365): 50

Oc¢ekavana deduplikace: cca 50 % (Zhotovitel uvede realné hodnoty pro navrzené a
realizované reSeni nebo hodnoty deklarované vyrobcem)

Oc¢ekavana komprese: cca 30 % (Zhotovitel uvede realné hodnoty pro navrzené a
realizované reSeni nebo hodnoty deklarované vyrobcem)

Ocekavana celkova kapacita ulozisté zaloh: min. 100 TB - Zhotovitel vypocita podle
vlastniho navrhu)
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3. Technické pozadavky na feseni

3.1 Vlastnosti zalohovaciho systému
Zhotovitel musi navrhnout feSeni, které zajisti:

e Centralizovanou spravu:
o Jednotny nastroj pro spravu vSech zalohovacich dloh
o Webové GUI nebo tlusty klient pro spravu
o Centralni reporting a monitoring
e Integraci s virtualizacni platformou:
o Minimalizace dopadU zalohovacich procest na provozované prostredi
o Podpora snapshotl na Grovni hypervisoru
e Verzovani aretencizaloh:
o Moznost uchovavanivice verzi zalohovacich bodu
o Konfigurovatelné retencni politiky
e Ochranné mechanismy:
o WORM/imutabilni rezim ukladani zaloh
o Ochrana proti ransomware
o Sifrovani zaloh (doporudeno AES-256 nebo ekvivalent)
e Pravniblokace (Legal Hold):

o Nezavislé uchovavani kopii mimo standardni reten¢ni politiku napf. aplikacné
Ci procesné formou:

= oddélené zalohy

= prodlouzenaretence
= omezeny pfistup

= auditni logy

e Replikaci a offsite zalohovani:
o Moznostreplikace zaloh do sekundarniho DC

o Podpora offsite archivace (napf. paskové médium)
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3.2 Zalohovaci schéma a retencni politika

Zhotovitel navrhne zadlohovaci schéma odpovidajici potfebam Objednatele. Orientacni
schéma (Zhotovitel mizZe navrhnout vlastni):

Typ zalohy Frekvence Retence Ulozisté/Poznamka

Denni inkrementalni 1x denné 7-30 dni Primarni DC1 (diskové, rychlé)

Synthetic full (tydenni) 1x tydné 4 tydny Primarni DC1

Mésiéni plna zaloha 1xv . 12v . Sekundarni DC2 (imutabilni)
mésiéné mesicl

Ro¢ni plna zaloha 1x ro¢né 5-10 let Archivace na pasky (volitelné)

Zhotovitel vramci predimplementacni analyzy specifikuje: - Typ zaloh (full, incremental,

differential, synthetic full) - Frekvenci a Casové okno pro provadéni zaloh - Retenc¢ni politiku
pro jednotlivé typy zaloh - Schéma GFS (Grandfather-Father-Son) nebo ekvivalent

3.3 Kapacitni plan

Zhotovitel v ramci pfedimplementacni analyzy predlozi kapacitni plan pro navrzené feSeni

zahrnuijici:

e Vstupni parametry:

o

o

o

o

Objem zalohovanych dat (GB/TB)
Ocekavana deduplikace (%)
Ocekavana komprese (%)

Efektivni velikost zalohy

e Vypocet kapacity ulozisté:

o

o O O O

Kapacita pro denni zalohy
Kapacita pro tydenni zalohy
Kapacita pro mésic¢ni zalohy
Kapacita pro ro¢ni zalohy

Celkova pozadovana kapacita ulozisté

Priklad kapacitniho planu (Zhotovitel vypocita podle vlastniho navrhu):

Typ zalohy Pocetzaloh Jednotkova velikost Celkova velikost

Denni
Tydenni
Mésicni
Roéni

CELKEM

7-30 XTB YTB
4 XTB YTB
12 XTB YTB
5-10 XTB YTB

ZTB
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4. Architektura reseni

4.1 Komponenty zalohovaciho systému
Zhotovitel musi navrhnout a realizovat architekturu zahrnuijici:

4.1.1 Zalohovaci server (Backup Server)
e Umisténi: Primarni DC (DC1) nebo virtualni instance
e Funkce:
o Centralni sprava konfigurace
o Scheduling zalohovacich uloh
o Backup proxy (volitelné)
o Management rozhrani (webové GUI nebo tlusty klient)
e Technické parametry (Zhotovitel specifikuje):
o CPU (pocet jader, frekvence)
RAM (kapacita v GB)
HDD (kapacita v GB/TB)

OS (Windows Server, Linux nebo ekvivalent)

o O O O

Fyzicky server nebo virtualni instance

4.1.2 Zalohovaci ulozisté (Backup Repository)
Zhotovitel navrhne a realizuje UlozZisté zaloh s nasledujicimi vlastnostmi:
¢ Primarni ulozisté:
o Umisténiv primarnim DC (DC1)
o Rychly pfistup pro obnovu dat
o MozZnost vyuziti diskového pole nebo dedikovaného serveru
e Sekundarni ulozisté (Hardened/Immutable Repository):
o Umisténiv sekundarnim DC (DC2) nebo oddélené lokalité
o Ochrana proti ransomware (imutabilni Ulozisté)
o Fyzicka nebo logicka separace od produkéni infrastruktury
e Technické parametry ulozisté (Zhotovitel specifikuje):
o Typ ulozisté (HDD/SSD) s rozhranim (SAS nebo SATA) nebo NAS
o Kapacita (TB)
o RAID konfigurace
o Sitové rozhrani (1GbE nebo 10GbE nebo 25GbE)
= Pro pfenos vétSich dat preferuje Objednatel rozhrani od 10GbE
o Redundance (zdroje napajeni, sitové karty)
4.1.3 Proxy servery (Backup Proxy)

e Funkce:
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o Zpracovani zalohovacich uloh
o Minimalizace zatiZzeni produkéni infrastruktury
o Viditelnost na vSechny zdrojové systémy
e Umisténi:
o Vprimarnim DC
o MozZnostvice proxy serverl pro distribuci zatéze
= Objednatel navrhuje umisténi proxy serverl pouze v DC1, protoze
primarni zadlohovaci proces bude probihat nad servery umisténymiv
primarnim datacentru. Sekundéarni DC (DC2) bude vyuzito pouze pro
offsite replikaci zaloznich kopii a imutabilni Ulozisté, kde jiz proxy servery
nejsou potreba.
e Technické parametry (Zhotovitel specifikuje):
o Pocet proxy server(
o Umisténi (fyzické nebo virtualni)
o CPU, RAM, HDD

4.1.4 Paskové uloZisté (volitelné)
Zhotovitel mlzZe navrhnout paskové UloZisté pro:

e Dlouhodobou archivaci:
o Offsite archivace pro legislativni poZzadavky
o Retence 5-10 let

e Technické parametry (pokud navrzeno):
o Typ paskové knihovny (LTO-9 nebo novegjsi)
o Pocet slotl
o Pocet pasek
o Kapacita na pasku
o Pripojeni (SAS nebo FC)

4.1.5 Dals§i komponenty

e Komponenty pro cloudové zalohovani:
o Gateway pro zalohovani cloudovych sluzeb (napf. O365)
o Technické parametry (CPU, RAM, HDD)

e Komponenty pro zalohovani fyzickych servert:
o Agenti pro fyzické servery

o Proxy servery pro zpracovani zaloh fyzickych server(
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4.2 Diagram architektury

Zhotovitel musi v ramci pfedimplementacni analyzy pfedlozit diagram nebo technicky popis

architektury zahrnujici:

e Umisténi komponent:
o Zalohovaciserverv DC1

o Primarni ulozisté v DC1

= Toto umisténi je pfipustné, pfipadné zalezi na navrhu Zhotovitele dle
prfedlozeného schématu provozni datové sité a jednotlivych IDF/MDF.

o Sekundarni ulozisté v DC2

o Paskové ulozisté (pokud navrzeno)

o Proxy servery
e Tokdat:

o Smeér zalohovacich operaci

o Replikace mezi DC1a DC2

o Archivace na pasky (pokud navrzeno)
e Bezpecnostni vrstvy:

o Sifrovani

o RBAC pfistupy

o Auditni logy

4.3 Zalohovaci politika

Zhotovitel v ramci pfedimplementacni analyzy navrhne zalohovaci politiku zahrnujici:

e Primarni zalohovani:

o Zalohy na primarni uloziste v DC1

o Typ zaloh (napf. synthetic full + forward incrementals)

o Frekvence aretence
e Replikace zaloh mezi DC:
o KopirovanizalohzDC1 do DC2
o Typ ulohy (nap¥. Copy Backup Job)
o Frekvence replikace
e Archivace na pasky (pokud navrzeno):
o Vybérdat pro archivaci
o Frekvence (napf. mésicni full backup)

o Retence (napf. 1-10 let)
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Pfiklad schématu:

Typ zalohy Frekvence Retence Ulozisté/Poznamka

Denni inkrementalni 1x denné 7-30 dni Primarni DC1 (diskové, rychlé)

Synthetic full (tydenni) 1x tydné 4 tydny Primarni DC1

Mésicni plna zaloha 1xv . 12v . Sekundarni DC2 (imutabilni)
meésicné meésicl

Ro¢ni plna zaloha 1x ro¢né 5-10 let Archivace na pasky (volitelné)

4.4 Vlysoka dostupnost (HA)
Zhotovitel musiv ramci pfedimplementacni analyzy specifikovat:

e Uroven HA zalohovaciho serveru:
o Zda je zalohovaci server virtualizovany s podporou HA na urovni hypervisoru
o Nebo zda je fyzicky server s redundantnimi komponentami
e Dopady vypadku zalohovaciho serveru:
o Co se stane pfi vypadku primarniho zalohovaciho serveru
o Jak dlouho mize byt systém nefunkcéni bez ztraty dat
e Redundance kritickych komponent:
o Zalohovaci server (virtualni nebo fyzicky)
o Sitové pfipojeni
o Uloziste
5.1 Architektura archivacniho systému

Zhotovitel v ramci pfedimplementacni analyzy navrhne architekturu zahrnuijici:

5.1.1 Aplikaéni vrstva
e Umisténi: Virtualniinstance v DC1
e Funkce:
o Management rozhrani (Web GUI, Web API)
o Integrace s externimi systémy
e Technické parametry (Zhotovitel specifikuje):
o CPU (pocetjader)
o RAM (kapacitav GB)
o HDD (kapacita v GB)
o

OS (Windows Server, Linux nebo ekvivalent)
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5.1.2 Datab&gzoveé ulozisté

e Funkce: Ulozisté strukturovanych dat archivu

e Umisténi: Dedikovana databdzova instance (sdilena nebo samostatna)

e Technické parametry (Zhotovitel specifikuje):
o Typ databaze (MS SQL, PostgreSQL nebo ekvivalent)
o Kapacita RAM dedikovana instanci
o Kapacita ulozisté

5.1.3 Ulozisté contentu

e Funkce: Ukladani archivovanych soubort

e Umisténi: Distribuovano mezi DC1 a DC2

e Technické parametry (Zhotovitel specifikuje):
o Pocetsouborovych servert
o Kapacita kazdého serveru (TB)
o Protokoly (SMB, NFS nebo iSCSI)
o Redundance a ochrana dat

6. Ochrana zalohovacich a archiva¢nich proces

6.1 Bezpecnostni opatreni
Zhotovitel musi zajistit:

e Sifrovani dat:
o Sifrovani zaloh (doporu¢eno AES-256 nebo ekvivalent)
o Sifrovani b&hem pienosu (TLS/SSL)
e Rizeni pfistupu (RBAC):
o Definice roli a opravnéni
o Integrace s Active Directory nebo ekvivalentem
e Auditni zaznamy:
o Sbéraarchivace auditnich loga
o Integrace s centralnim SIEM systémem (pokud existuje)
e Multifaktorova autentizace (2FA):

o Moznost aktivace 2FA pro spravu systému
6.2 Ochrana proti ransomware
Zhotovitel musi implementovat:

e Imutabilni ulozisté:
o WORM rezimyv sekundarnim DC
o Ochrana proti neopravnéné manipulaci nebo smazani zaloh

e Detekce ransomware:
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o Skenovaci engine pro detekci vyskytu ransomware v zalohovacich ulohach
o Nebo alternativni mechanismus detekce anomalii
e Offsite zalohy:

o Umisténi zaloh v sekundarnim datovém centru (DC2) oddéleném od produkéni
infrastruktury, a to formou fyzické a/nebo logické separace

o Pro ucely tohoto dokumentu se offsite zalohou rozumi uloZeni zaloh v druhém
datovém centru v ramci objektu Objednatele, nikoli mimo geografickou lokalitu

7. Disaster Recovery a obnova dat

7.1 Pozadavky na obnovu
Zhotovitel musi navrhnout scénare obnovy zahrnuijici:

e RPO (Recovery Point Objective):
o Zhotovitel navrhne dosazitelné RPO pro riizné systémy
o Orientacné: RPO < 24 hodin pro nekritické systémy, RPO < 4 hodiny pro kritické
systémy
e RTO (Recovery Time Objective):
o Zhotovitel navrhne dosazitelné RTO pro rlizné systémy

o Orientacné: RTO < 4 hodiny pro kritické systémy s objemem dat do cca 2 TB, u
vétsich objemi bude doba obnovy proporcionéalné delsi; RTO < 24 hodin pro
nekritické systémy.

8. Integrace a kompatibilita

8.1 Integrace s existujici infrastrukturou
Zhotovitel musi zajistit integraci s:

e Virtualizacni platformou:
o Podporavirtualizacni platformy dodané Zhotovitelem
o Integrace snapshott a API

e Cloudové sluzby:
o Zalohovani Microsoft 365

8.2 Integrace s nastroji pro spravu a dohled
Zhotovitel zajisti integraci s:

e Monitorovaci nastroje:
o Standardizovana rozhrani (SNMP, SYSLOG)
o Specifické pluginy pro monitorovani zalohovaciho systému

e SOC (Security Operations Center):

50



o Integrace pro bezpecnostni dohled

o Notifikace pfi bezpe&nostnich udalostech
9. Licen¢ni model
9.1 Pozadavky na licencovani

Zhotovitel v rémci pfedimplementacni analyzy predloZi navrh licencovani produktt s ohledem
na:

Typ licenéniho modelu:
o Perpetualvs. Subscription
o Licencovanidle poctu procesorq, instanci, uZivatel(, kapacity nebo jiné metriky

Rozsah licence:

o PokrytivSech navrzenych komponent

o Moznost budouciho rlistu bez dodatec¢nych naklad( (doporuceno)

Maintenance a podpora:
o Narok na aktualizace a opravy
o Frekvence aktualizaci

o Podpora novych verzi

Dopady pfii ukonéeni licence:
o Funk&nost systému po ukonc&eni licence
o MozZnost exportu dat

o Migrace najiné feSeni
9.2 Pripustné licencni modely
Zhotovitel v ramci svého feSeni zvoli jednu z nasledujicich moznosti licencovani:

e Licencovanidle procesorl (CPU)
o Vyhody: Neomezeny rast poc¢tu virtualnich stroja
o Nevyhody: VysSi pocatecni naklady
e Licencovanidle instanci/workloads (napft. Universal License)
o Vyhody: NizSi pocatecni naklady
o Nevyhody: Rast nakladu pfi rozsifovani infrastruktury
e Licencovanidle kapacity dat
o Vyhody: Jednoduché planovani naklad(

o Nevyhody: Omezeni pfi rlistu dat
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10. Implementace a predani do provozu

10.1 Faze implementace
Zhotovitel zajisti komplexni implementaci v nasledujicich krocich:

10.1.1 Kickoff a analyza
e Kickoff meeting
e Analyza pro pfipravu navazujicich implementacnich krokd
e Navrh scénari obnovy a retencnich pravidel
e Posouzeni dopadl na provozni dostupnost, tak aby byl zaji§tén provozni monitoring
10.1.2 Dodavka a montaz
e Dodavka vSech hardwarovych komponent
e Montaz do rackl
e Zapojenido sité
10.1.3 Instalace a konfigurace
e Instalace zalohovaciho serveru
e Instalace a konfigurace ulozist (primarni, sekundarni, pasky)
e Konfigurace proxy server(
10.1.4 Konfigurace zalohovacich uloh
e Konfigurace zalohovani virtualni infrastruktury
e Konfigurace zalohovani fyzickych server(
e Konfigurace zalohovani cloudovych sluzeb (napf. O365)
e Konfigurace zalohovani NAS ulozist
10.1.5 Integrace
e Integrace s monitorovacimi nastroji
e Integrace s SOC
e Konfigurace auditnich zaznam{
10.1.6 Testovani
e Testovanifunk&nosti zalohovacich uloh
e Testovani obnovy dat
e Testovanivysoké dostupnosti (pokud aplikovatelné)
e Testovani DR scénarl
10.1.7 Dokumentace a Skoleni
e Zpracovanitechnické dokumentace
e Skoleni administrator(

e Pfedani dokumentace
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10.1.8 Akceptace a predani

Akceptacni testy

Pfedani do produk&niho provozu

10.2 Casovy rémec implementace

Zhotovitel v ramci pfedimplementacni analyzy pfedlozi harmonogram implementace s

konkrétnimi milniky a terminy odpovidajici vySe uvedenym fazim a terminam dle Smlouvy.

11. Vymezeni rozsahu dodavky

11.1 Co je soucasti dodavky

Kompletni sluzba navrhu fesSeni
Dodavka a instalace vSech HW a SW komponent
Konfigurace zalohovaciho systému
Konfigurace archiva¢niho systému (pokud soucasti)
Skoleni administratord
Technicka dokumentace
Konzulta¢ni a metodicka podpora:
o Analyza zalohovanych systém( a datovych tok
o Navrh scénarli obnovy a retencnich pravidel
o Podpora pro Disaster Recovery planovani

Provozni podpora dle SLA

11.2 Pozadavky na souc¢innost Objednatele

Zajisténi pristupl k systémUm a infrastrukture
Nominovani odpovédnych osob
Ugast naimplementad&nich aktivitach

Poskytnuti informaci o infrastrukture

12. Pozadované vystupy od Zhotovitele

12.1 Projektova dokumentace

Detailni navrh architektury zalohovaciho a archiva¢niho feseni s odlivodnénim volby
technologii

Diagram architektury (umisténi komponent, tok dat, bezpecnostni vrstvy)
Kapacitni plan s vypoctem pozadované kapacity ulozisté
Implementacni plan s Casovym harmonogramem a milniky

Specifikace vSech komponent véetné technickych parametri (CPU, RAM, HDD,
sitové rozhrani, redundance)
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12.2 Provozni dokumentace

e Technicka dokumentace systému a konfigurace
e Zalohovaci plany a retencni politiky

e Provozni pfiru¢ky pro administratory

e Postupy pro obnovu dat

e Disaster Recovery plan

¢ Dokumentace testll obnovitelnosti

e Znamé postupy pro feseni poruch a vypadku

12.3 SLA a zaruky
e SLAddle pfilohy &. 5 Smlouvy

e Zaruc¢ni podminky na vSechny dodané komponenty dle Smlouvy

6. Sluzby virtualizace a serveroveé infrastruktury —
technicka specifikace

Objednatel ma zajem o implementaci a provoz virtualizované serverové infrastruktury, ktera
bude slouzit jako zakladni provozni prostfedi pro béh aplikaénich a systémovych sluzeb
spole&nosti ARENA BRNO, a.s. ReSeni musi zahrnovat vysokodostupnou virtualizaéni
platformu (na Urovni technickych moznosti jednoho clusteru se dvéma servery, jak je
pozadovano Objednatelem), centralni Ulozny systém a komplexni spravu virtualizovaného
prostiedi s dlirazem na spolehlivost a Skalovatelnost.

Cilem je:
e zajiSténi stabilni a vysoce dostupné virtualiza¢ni infrastruktury pro kritické systémy

Objednatele,

e vytvofeni trvale udrzitelného a provozné efektivniho feSeni pro hostovani aplikacnich
sluzeb,

e podpora provoznich scénafl s vysokou dostupnosti a automatickym failoverem,

e integrace virtualizac¢ni platformy s existujicim IT prostfedim a planovanymi systémy
(ERP, CRM, POS systémy a dalsi).

1. Zakladni pozadavky na feseni
1.1 Rozsah hostovanych systému
Zhotovitel je povinen navrhnout feSeni, které zajisti:

e Plné funkéni virtualizaéni cluster v rezZimu 24/7 s garantovanou dostupnosti

¢ Implementaci virtualizacéni technologie s cluster konfiguraci pro vysokou
dostupnost
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¢ Rizeni virtualnich strojli v ndvaznosti na aplikaéni pozadavky a vykonnostni profily

Virtualizaéni platforma musi podporovat hostovani subsystémiu jako jsou: - ERP systém a
finanéni aplikace - Dochazkovy a personalni systém - Pokladni systémy a gastro aplikace -
Tiskové a souborové sluzby - Doménové sluzby (Active Directory) - Zavorové a pfistupové
systémy - Wi-Fi management a sitové sluzby - DalSi aplikacni a systémové sluzby dle potfeby

1.2 Typy prostredi

Virtualizac¢ni platforma musi poskytovat jednotné systémové prostiedky pro provoz rliznych
typU prostredi:

e Produkéni prostiedi - zajisténi produkéniho provozu kritickych systém{
e Testovaci prostredi - pro ovéfeni funkénosti a bezchybnosti feSeni pfed nasazenim
do produkce

e Skolici prostredi - uréeno k uzivatelskému sezndmeni se s feSenim, vyzkou$eni jeho
funkcionalit a realizaci Skoleni

Poznamka: Oddéleni jednotlivych funkénich systémU bude realizovano prostiedky
virtualizace (napf. VLAN, virtualni switche, izolace zdroj().

2. Architektura virtualizacniho reseni

2.1 Pozadavky na architekturu
Zhotovitel musi v ramci pfedimplementacni analyzy navrhnout architekturu, ktera zajisti:

e Vysokou dostupnost (HA):
o Minimalné dva fyzické servery tvofici virtualiza¢ni cluster
o Automaticky failover pfi vypadku jednoho serveru
o MoZnost Zivé migrace virtudlnich stroju mezi servery bez vypadku (Live
Migration)
e Odolnost proti vypadku:
o Eliminace Single Point of Failure (SPoF)
o Redundantni komponenty (napajeni, sitové karty, storage kontrolery)
o Dimenzovani systémovych prostiedkll pro preklenuti vypadku jednoho serveru
e Skalovatelnost:
o Moznost budouciho rozsiteni o dalSi vypocetni nody
o MoZnost navySeni operacni pameéti paméti

o Moznost navyseni ulozné kapacity
2.2 Primarni provozni platforma

Zhotovitel v ramci pfedimplementacni analyzy navrhne primarni virtualiza¢ni platformu
zahrnuijici:

55



e Virtualizacni cluster:
o Minimalné 2 fyzické servery (compute nody) identické konfigurace
o Cluster konfigurace pro vysokou dostupnost
o Umisténiv primarnim datovém centru (DC1)
e Centralni tulozny systém:
o Sdilené ulozisté pro vSechny virtualni stroje
o Redundantni kontrolery
o Pripojeni pres standardizované protokoly (iSCSI, FC, nebo ekvivalent)
e Redundantni sitova infrastruktura:
o Dual-home pfipojeni servert
o Redundantni switche
o Segmentace sitové komunikace (VLAN)

3. Virtualizacni platforma

3.1 Pozadavky na virtualiza¢ni technologii
Zhotovitel musi navrhnout a realizovat virtualizac¢ni platformu, ktera zajisti:

e Podporu hypervisoru typu 1 (bare-metal):
o Vysoky vykon a nizka rezie
o MozZnost provozu raznych operac¢nich systému (Windows, Linux)
e Funkce vysoké dostupnosti:
o Automaticky restart virtualnich strojl pfi vypadku fyzického serveru
o Ziva migrace virtualnich strojd mezi servery (Live Migration)
o Moznost bezvypadkové udrzby
e Spravu a monitoring:
o Centralizované nastroje pro spravu virtualnich stroja
o Webové nebo grafické rozhrani
o MozZznost automatizace a skriptovani
e Zabezpeceni:
o lzolace virtudlnich strojt
o Integrace s Active Directory nebo ekvivalentem
e Podporu kontejnert (volitelné):

o Moznost provozu kontejnerovych aplikaci
3.2 Integrace virtualizaCni platformy
Zhotovitel zajisti moznost integrace s:

e Systémem jednotné spravy identit (IDM):
o Centralizovana sprdva uzivatelskych pfistupt
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Nastroji pro spravu a dohled:

o Integrace s monitorovacim systémem (SNMP, API, agenti)

o Sbér performance dat, logl udalosti
Systémem zalohovani a obnovy:

o Podpora snapshott a replikace

o Integrace se zalohovacim softwarem
Bezpecénostnim monitoringem:

o Integrace s SOC (pokud existuje)

o Sbérauditnich zaznam{

4. \Vypocetni nody (Compute Nodes)

4.1 Pozadavky na fyzické servery

Zhotovitel musi v ramci pfedimplementacni analyzy specifikovat parametry fyzickych servert

zahrnuijici:

Architektura:

o x86-64 architektura

o Montaz do 19” racku (1U nebo 2U)
Procesor (CPU):

o Pocet procesort (1 nebo 2)

o Pocetjader na procesor (minimalné 12-16 jader)

o Frekvence (GHz)

o Podporavirtualizace (Intel VT-x, AMD-V)
Operacéni pamét (RAM):

o Minimalni kapacita: 256-512 GB

o Typ paméti (DDR5 nebo novéjsi)

o MozZnost rozsiteni
Interni diskova kapacita:

o Minimalné 2x SSD pro OS a hypervisor

o RAID 1 konfigurace

o Kapacita:480GB-1TB
Sitové rozhrani (LAN/SAN):

o Minimalné 4-6x sitové porty

o Rychlost: 10 GbE, 25 GbE nebo vyssi

o Optické moduly (pokud pozadovano)
Dedikovany management port:

o 1 GbE pro vzdaleny management

o KVM over IP, virtualni média
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e Napajeni:

o 2xredundantni zdroje

o Hot-swap

o Uginnost: 90% a vy$si (doporuéeno Platinum/Titanium)
e PrisluSenstvi:

o Liziny pro montaz do 19” racku
4.2 Dimenzovani vypocetnich zdroj
Zhotovitel provede dimenzovani vypocetnich zdrojd s ohledem na:

e Pocet a typ hostovanych virtualnich systému, které jsou soucasti plnéni
Zhotovitele

e Vypocetni vykon (CPU cores, MHz)
e Pamétové naroky (RAM v GB)

e Rezim N+1-schopnost pfeklenout vypadek jednoho serveru bez dopadu na provoz

Orientacni parametry (Zhotovitel navrhne a realizuje podle skuteénych potfeb): - Celkovy
pocet virtualnich strojd: 20-50 - Celkova RAM: 256-512 GB na server - Celkovy CPU: 16-32
cores na server

5. Centralni ulozny systém (Storage)
5.1 Pozadavky na storage systém

Zhotovitel musi navrhnout a realizovat centralni Ulozisté, které zajisti:

e Sdileny pristup:

o Pristup pro vSechny servery v clusteru

o Protokoly: iSCSI nebo Fibre Channel nebo NFS nebo SMB nebo ekvivalent
e Redundance:

o Minimalné 2 kontrolery v rezimu aktiv-aktiv

o Bezvypadkovy provoz pfi vypadku jednoho kontroleru
e Vykon:

o Dostatecny vykon pro béh vSech virtualnich strojl, které jsou soucasti plnéni

Zhotovitele nabizenych Dodavatelem

o Nizka latence
e Kapacita:

o Cist4 kapacita: 25-50 TB

= Cista kapacita bez aplikace redukénich mechanism

o Moznost budouciho rozsifeni
e Ochranadat:

o RAID 5, RAID 6 nebo ekvivalent



o Hot-spare disky nebo kapacita

o Deduplikace a komprese (volitelné)
5.2 Technické parametry storage
Zhotovitel v ramci pfedimplementacni analyzy specifikuje:

e Typ uloziste:
o Diskoveé pole (SAN)
o Hyper-converged infrastruktura
o Nebo ekvivalent
e Kontrolery:
o Pocet (minimalné 2)
o Pameétcache (GB)
o Rezim préace (aktiv-aktiv, aktiv-pasiv)
e Front-End konektivita:
o Protokol (iISCSI nebo FC nebo NFS nebo SMB)
o Pocet portl
o Rychlost (10 GbE nebo 25 GbE nebo 32 Gb FC nebo vysSi)
e Disky:
o Typ (SSD, NVMe, HDD)
o Pocetdiskl
o Kapacita jednotlivych diskd
o RAID konfigurace
o Cista kapacita po RAID
e Management rozhrani:
o Webové GUI
o APl pro automatizaci
o Dedikovany management port
e Napajeni:
o 2xredundantni zdroje

o Hot-swap
6. Sitova infrastruktura
6.1 LAN infrastruktura

Zhotovitel musi navrhnout a realizovat redundantni LAN pfipojeni zahrnuijici:

e Core switche v primarnim DC:
o Minimalné 2x L3 switch

o Dual-home pfipojeni server(
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o Podpora VLAN pro segmentaci
o Redundantni napajeni
e Distribuéni switche v sekundarnim DC (pokud je paralelni infrastruktura soucasti):

o Redundantni pfipojeni do core switch(
6.2 SAN infrastruktura

Zhotovitel navrhne a realizuje redundantni SAN pfipojeni dle nize uvedenych poZadavkd,
pokud bude soucasti dodavky Zhotovitele:

e SAN fabric:
o Dva nezavislé SAN subnety (VLAN) pro eliminaci SPoF
o iSCSI nebo Fibre Channel
e Pripojeni:
o Kazdy server pfipojen do obou SAN fabric
o Kazdy storage kontroler pfipojen do obou SAN fabric
e Multipathing:
o Podporavice cest k ulozisti

o Automaticky failover
7. Centralni provozni monitoring

7.1 Pozadavky na monitoring
Zhotovitel musi navrhnout a realizovat centralni monitorovaci systém pro:

e Dohled nad infrastrukturou:
o Fyzické servery (compute nody)
o Virtualni stroje
o Storage systém
o Sitové prvky
e Sledované metriky:
o Dostupnost (uptime/downtime)
o Vykon (CPU, RAM, disk I/O, network)
o Kapacita (volné misto, trendy ristu)
o Chybové stavy
e Funkcionalita:
o Centralizované WebGUI rozhrani
o Automatizované zasilani notifikaci pfi nestandardnim chovani
o Uchovavani historickych dat pro kapacitni planovani

o Integrace s ticketovacim systémem (volitelné)



7.2 Technické feSeni monitoringu
Zhotovitel navrhne a realizuje monitorovaci systém s nasledujicimi vlastnostmi:

e Platforma:
o Opensource nebo komercéni feSeni
o Skalovatelnost
e Protokoly:
o SNMP, ICMP, HTTP, SSH, SYSLOG
o APl jednotlivych systému
o Agentina serverech
e Architektura:
o Centralni monitoring server
o Moznost proxy serverll pro distribuované prostredi (pokud potieba)
e Vykonové naroky:
o Zhotovitel provede sizing dle poctu sledovanych metrik
o Orientacné: 10 000 - 20 000 metrik
e Implementace:
o Virtualni server v ramcivirtualiza¢ni platformy
o Parametry VM (Zhotovitel specifikuje): CPU, RAM, HDD, OS, databaze

8. Licencovani

8.1 Pozadavky na licencovani
Zhotovitel v ramci pfedimplementacni analyzy pfedlozi navrh licencovani zahrnujici:

¢ Virtualiza¢ni platforma:

o Typ licence (perpetual, subscription, OEM)

o Metrika licencovani (procesory, jadra, servery)
o Pocet licenci
o

Zhotovitel navrhne licen¢ni model umoznujici provoz planovaného po¢tu VM
(20-50) s rozumnou rezervou pro ruast (Standard edition / Datacenter edition).

e Operacni systémy virtualnich stroju:
o Licence pro hostované OS (Windows Server, Linux)
o PokrytivSech planovanych virtualnich strojl
o Licence typu Datacenter vs. Standard (porovnani)
e Databazové servery (pokud soucasti):

o Pokud jsou soucasti databazovych servert databaze dodané Zhotovitelem,
musi byt tyto databaze plné licen¢né zajistény v ramci dodavky. Pozadavky
tfetich stran na doinstalaci nebo rozSifeni databaze budou feSeny

61



prostfednictvim samostatnych rozvojovych poZzadavk(l a mohou podléhat
samostatnému licencovani.

o Metrika licencovani (jadra, uzivatelé, CAL)
e Maintenance a podpora:

o Narok na aktualizace a opravy

o Frekvence aktualizaci

o Podpora novych verzi
e Dopady pfii ukonéeni licence:

o Funkénost systému po ukonceni licence

o MozZnost migrace na jiné feSeni
8.2 Porovnani licen¢nich modell
Zhotovitel je opravnén pro své feseni zvolit néktery z nasledujicich licenénich modeld:

e Datacenter vs. Standard edice:
o Datacenter: neomezeny pocet VM, vysSi cena
o Standard: omezeny pocCet VM, nizsi cena
e OEMyvs. Volume Licensing:
o OEM:véazano na HW, nizSi cena
o Volume: prenositelné, moznost SA (Software Assurance)

9. Bezpecnost virtualizovaného prostredi

9.1 Bezpecnostni opatreni
Zhotovitel musi zajistit:

e Rizeni pfistupu (RBAC):
o Definice roli a opravnéni
o Integrace s Active Directory
e lzolace virtualnich stroju:
o Sitovaizolace (VLAN, virtual switche)
o lzolace zdroju
e Sifrovani:
o Sifrovani komunikace (TLS/SSL)
o Sifrovani tlozisté (volitelng)
e Auditni zaznamy:
o Sbéraarchivace logl
o Integrace s SIEM (pokud existuje)
e Ochranahypervisoru:

o Bezpecnostni aktualizace
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o Hardening dle best practices

Antivirus/antimalware:

o Ochrana fyzickych server(

o Ochrana virtualnich strojd

10. Implementace a predani do provozu

10.1 Faze implementace

Zhotovitel zajisti komplexni implementaci v nasledujicich krocich:

10.1.1 Navrh architektury

Kickoff meeting
Odborna analyza pro pfipravu navazujicich implementacnich krok(
Navrh topologie virtualnich strojl a jejich optimalni rozloZeni

Navrh architektury feSeni

10.1.2 Dodavka a montaz

Dodavka vSech hardwarovych komponent

MontaZ do rackl

Zapojeni do sité a storage

10.1.3 Instalace a konfigurace

Instalace virtualiza¢ni platformy

Konfigurace clusteru pro vysokou dostupnost
Konfigurace storage a SAN pfipojeni

Konfigurace sitové infrastruktury (VLAN, virtual switche)

Instalace monitorovaciho systému

10.1.4 Implementace postupt pro HA

Konfigurace automatického failoveru
Implementace postupt pro Zivou migraci

Konfigurace automatického obnoveni sluzeb pfi vypadku

10.1.5 Migrace a nasazeni systému

Migrace stavajicich systému (pokud existuiji)
Instalace novych virtualnich stroj(

Konfigurace jednotlivych aplikaci

10.1.6 Integrace

Integrace s nastrojem pro spravu a dohled
Integrace se systémem zalohovani
Integrace s bezpe&nostnim monitoringem
Integrace s IDM systémem
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10.1.7 Testovani

Testovani funkénosti virtualizaéniho clusteru
Testovani vysoké dostupnosti (failover, live migration)
Testovani vykonu a kapacity

Podpora scénar pro zalohovani a obnovu dat

10.1.8 Dokumentace a Skoleni

Zpracovani technické dokumentace
Provozni pfirucky

Skoleni administratord

10.71.9 Akceptace a predani

Akceptacni testy

Pfedani do produkéniho provozu

10.2 Casovy rdmec implementace

Zhotovitel v ramci pfedimplementacni analyzy prfedlozi harmonogram implementace s
konkrétnimi milniky a terminy odpovidajici vy$e uvedenym fazim a terminm dle Smlouvy.

11. Vymezeni rozsahu dodavky

11.1 Co je soucasti dodavky

e Navrh architektury feSeni

e Dodavka ainstalace vSech hardwarovych a softwarovych komponent
e Konfigurace virtualizacni platformy

e Konfigurace clusteru pro vysokou dostupnost
e Konfigurace storage a SAN

e Konfigurace sitové infrastruktury

e Instalace monitorovaciho systému

e Migrace stavajicich systému (pokud existuiji)
e Skoleni administrator(

e Technicka dokumentace a provozni pfirucky
e Konzultacni a metodicka podpora

e Provoznipodporadle SLA

11.2 PoZadavky na soucinnost Objednatele
e Zajisténi pristupl k systémUim a infrastrukture
e Nominovani odpovédnych osob
e Ucast naimplementaénich aktivitach

e Poskytnutiinformaci o aplikaénich systémech a jejich poZzadavcich



e Zajisténi koordinace s dodavateli dalSich systému (sit, bezpecnost)
12. Pozadované vystupy od Zhotovitele

12.1 Projektova dokumentace

e Detailni navrh architektury virtualizac¢niho feseni s odlivodnénim volby technologii
e Diagram architektury (topologie, tok dat, redundance)

¢ Dimenzovanivypocetnich zdrojt s vypoctem kapacity CPU, RAM, storage

¢ Implementacniplan s casovym harmonogramem a milniky

¢ Specifikace vS§ech komponent véetné technickych parametr(l (CPU, RAM, HDD,
sitové rozhrani, redundance)

12.2 Provozni dokumentace

e Technicka dokumentace systému a konfigurace

e Topologie virtualnich strojQ

e Provozni pfirucky pro administratory

e Postupy pro zivou migraci a automatické obnoveni sluzeb
e Postupy pro zalohovani a obnovu dat

e Disaster Recovery plan (pokud aplikovatelné)

12.3 SLA a zaruky
e SlLAdle pfilohy &. 5 Smlouvy

e Zarucni podminky na vS§echny dodané komponenty dle Smlouvy

e Postupy pro feseni poruch a vypadk
13. Kompatibilita a integrace
Reseni musi byt navrzeno jako:

e Skalovatelna a rozsifitelna platforma s moZnosti budouciho riistu

e Vyuzivajici oteviené a standardizované technologie pro snadnou integraci
e Auditovatelna v ramci spravy a pfistupu

e Centralizované fizena prostfednictvim jednotného nastroje

e Vsouladu s bezpeénostnimi normami a legislativhimi pozadavky (napf. GDPR, Zakon
o kybernetické bezpectnosti)

Reseni musi byt kompatibilni s: - Planovanymi technologiemi a hardwarem Objednatele -
Systémy pro zalohovani a obnovu - Datovym ulozi§tém - Spravou systémovych sluzeb -
Sitovou infrastrukturou - Bezpe&nostnim monitoringem

14. Koordinace a komunikace

Pozaduje se komunikace a koordinace s:
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e Spravcem sité a ICT infrastruktury Objednatele pro zajisténi plynulé integrace a
kompatibility feSeni

e Dodavatelem kybernetické bezpecnosti pro implementaci technologickych a
organizac¢nich opatfeni v souladu s bezpe&nostnimi standardy a poZadavky na
ochranu informacnich aktiv

¢ Dodavateli dalsich systémi (ERP, CRM, storage, zalohovaci systémy) pro zajisténi
celkové kompatibility

7.Sluzby navrhu a implementace WiFi datoveé sité — popis
pozadovaného reSeni, stavu a potfeb Objednatele

Objednatel ma zajem o navrh a realizaci infrastruktury WiFi datové sité, ktera bude tvofit
nedilnou soucast technologického prostfedi multifunkéni haly ARENA BRNO, a.s. Cilem je
vytvofit robustni a bezpeéné bezdratové feSeni s plnou integraci do stavajici a pldnované
sitové architektury, podporujici interni provozni potreby.

Objednatel stanovuje, ze predmétem dodavky je dodani maximalné 80 ks AP (bez
rezervnich kusu) a pfiblizny objemovy navrh rozmisténi AP; Smlouva obsahuje ujednani o

moznosti rozsSifeni dodavky o dalSi AP na zakladé predimplementacni analyzy nebo na
zakladé provozni zkuSenosti dle podminek uvedenych ve Smlouvé.

Zhotovitel predlozi v ramci predimplementacni analyzy pozadavek na doplnéni
chybéjicich koncovych zasuvek UTP kabelaze (které nespliuji stavebni pfipravenost
kabelaze pro maximalné 5 metrl pfipojovaciho UTP kabelu bez nutnosti stavebnich

uprav, tvorby prostupu, tvorby pozarnich ucpavek, tvorby zlabu - viz dale) v budové ke

konkrétnim AP a to tak, ze predlozi definici pldnovaného umisténi AP a navrzené misto
pozadované zasuvky RJ45.

Cilem je:
e zajiSténi stabilniho a bezpe&ného WiFi pokryti v dale specifikovanych prostorach
multifunkéni ARENY BRNO (haly)

e podpora oddéleného pfistupu pro rlizné skupiny uzivatell (provoz, personal,
technologicka zafizeni s WiFi konektivitou, navstévnici),

e centralizovana sprava WiFi infrastruktury s podporou monitoringu a pfistupového
fizeni,

e integrace s planovanymi systémy kybernetické bezpecCnosti, dohledového centra a
spravy identit.

Zhotovitel je povinen navrhnout feSeni, které zajisti:

e Uplné Pokryti wifi zplisobem a v rozsahu o&ekavanych technickych parametr(i Etapy 1
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a bude obecné pripraven na technologické rozsifeni pro splnéni parametr(l Etapy 2 (viz
nize),

e provozni dostupnost bezdratoveé sité pro bézné i kritické provozni systémy,

e fizeni pfistupl prostfednictvim pfihlaSovacich a autentizacnich mechanismd (napf.

captive portal, integrace IDM),

e oddélené SSID s moznosti definovani Sitky pasma, prioritizace a omezeni dle skupin

uzivateld,

e fizeni pfistupovych prav pres integraci na existujici IDM systém nebo jeho rozhrani

Sou

Koo

(napf. LDAP, API),
prfehledny dohled a spravu WiFi prostfedi prostfednictvim centralniho nastroje.

z dlvodu stability sité Objednatel doporucuje nepouZzit Spanning tree protokol /
technologii,

bude podporovan protokol IPv6.

casti navrhu v ramci pfedimplementacni analyzy musi byt rovnéz:

vyhotoveni Utlumového planu a navrh umisténi pristupovych bod( (AP) dle redlného
¢lenéni prostor,

navrh kmito¢tové koordinace a optimalizace vykonu AP za u¢elem minimalizace
ruseni a zajisténi plynulého provozu,

zaclenéni fidici jednotky (napf. kontroler/server) do sitové infrastruktury PROVozni
datové sité véetné specifikace zplsobu spravy a zalohovani konfigurace,

navrh kabelaze pro pfipojeni AP do stavajici metalické/optické patere a identifikace
napajecich pozadavk( (PoE apod.) ve vztahu k ndvrhu a dodévce aktivnich prvk(
PROVozni datové sité (jina ¢ast dodavky Zhotovitele),

plan fyzického osazeni a identifikace vhodnych jiz stavbou pfipravenych zasuvek
horizontalni metalické (UTP) sité a dalSich pfipojovacich bod( (racky, zasuvky, switche
apod.).

Architektura musi byt v souladu s koncepci jednotné infrastruktury a nesmi byt v
rozporu se sitovymi, serverovymi a bezpecnostnimi technologiemi Objednatele, jez
jsou soucasti této dodavky anebo infrastruktury stavby. Navrh musi zohlednit
proveditelnost mozného budouciho rozSifeni dle Etapy 2. Navrh musi zohlednit
moznost spravy z jednoho mista, tedy musi obsahovat administra¢ni rozhrani (WiFi
controlleru). Kompletni spravu ve formé pridélovani pristupl a sluzeb uzivateldm
(jejich zafizenim), nebo zménu zapojeni do jinych VLAN v ramci PROV sité si musi
byt schopen zajistit béhem provozu Objednatel prostfednictvim vlastniho
odborného pracovnika (viz dale “zaskoleni spravcl systému*®).

rdinace a integrace:

Zhotovitel bude koordinovat navrh a instalaci s dodavateli systému kybernetické
bezpecnosti (SOC), spravy identit (IDM), a infrastruktury (LAN, serverovna),
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feSeni musi umoznitintegraci s dohledovym a monitoring systémem Objednatele,
Objednatel poZzaduje spolupraci pfi konfiguraci pfistupovych prav, pfistupového
rozhrani a sitovych segment( véetné VLAN.

Soucasti dodavky a realizace bude:

Soucasti dodavky bude obecny projekt pro pokryti se splnénim parametr( Etapy 2,
tedy pro hypotetické poskytnuti konektivity i pro navstévniky (13.000 osob se
zapocitanim vSech typl soudobosti) s tim, Ze feSeni s parametry Etapy 1 by mélo byt
jeho podmnozinou tam, kde to je logicky a technicky vhodné (tedy AP se mohou
instalovat podle projektu Etapy 1 na mista, kam by se instalovala i dle projektu Etapy 2
- pokud je to provozné vhodné).

vypracovani realiza¢ni projektové dokumentace s rozmisténim zafizeni,

dodavka a instalace aktivnich prvkl bezdratové infrastruktury (AP, fidici prvky,
potfebna kabelaz),

konfigurace SSID, Sifrovani, QoS parametru a pfistupovych pravidel,

testovani pokryti, validace vykonu a zajiSténi dokumentace skute¢ného stavu,

zaskoleni spravc( systému na strané Objednatele a pfedani provozni dokumentace.

Reseni WiFi infrastruktury bude koncipovéano jako plné integrovany prvek provozniho

prostiedi haly, zajiStujici konektivitu pro uZivatele, zafizeni a provozni systémy s dirazem na

bezpeénost, Skalovatelnost a snadnou spravu.

Pozadované technické parametry

Etapa 1

Typové se oCekava, Ze pro WiFi sit bude celkem vyuzito Fadové 200-800 Mbps
konektivity do internetu. (Udaje uvedené niZe nelze jen prosté séitat, protoze
pravdépodobnost naplnéni poZadavk( na 100 % je minimalni a vzdy existuje i
soudobost mezi sitémi.)
WiFi sité:
o Pocet WiFi siti az 20 plné roamovanych siti s odliSnymi SSID:
o PoZadovany pocet soubézné pfipojenych zafizeni se bude v jednotlivych sitich
vyrazné liSit podle typu sité (viz vykresova dokumentace v pfiloze).
= 5-8 Produkcnich siti - pro zafizeni v téchto sitich ur¢enych pro mensi
pocet uzivatell/zarizeni lze predpokladat poZadavek na konektivitu 20
Mbps per uzivatel pro 1-20 uzivatell v soudobosti 0,5. Typickym
uzivatelem je osoba s notebookem. Pocet siti (SSID) mUze byt vysSsi
naopak s mensim poc¢tem uzivatel(l). Na nakresech vykresové
dokumentace jde o plochy vyznacené modrou plochou.
= 1-2 Support sité - pro zafizeni v sitich pro vétsi pocet uzivatel(/zatizeni
lze predpokladat pozadavek na konektivitu 250 kbps per uzivatel pro 70
uZivateld v soudobosti 0,5. Typickym uZivatelem je ¢tecka vstupenek,
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platebni terminal apod. Plocha pokryti jednotlivych AP pro Support sité
musi mit v prostoru zapadniho a vychodniho vstupniho foyeru vytvofené
presahy pokryti (duplicity) z dvod( redundance pfi pfipadném vypadku
jednotlivych AP. Na vykresové dokumentaci jde o plochy vyznacené
Zlutou plochou.
= 1-2retailové sité - pro zafizeni ndjemcl komercnich prostor lze
pfedpokladat pozadavek na konektivitu pro max 30 osob per sit s
konektivitou 5 Mbps v soudobosti 0,1 v samostatnych SSID. Na
vykresové dokumentaci jde o plochy vyznacené zelenou plochou.
V nékterych sitich budou nad ramec poskytovani internetovych sluzeb
poskytovany i vnitini datoveé sluzby (lokalni).
V pfiloZenych pldorysech vykresové dokumentace je obsazen i vykres “7-Roof”
s vyobrazenim servisnich lavek pod ocelovou konstrukci stfechy. Na téchto
lavkach predpokladame zfizeni sektorovych WiFi AP se smérovymi anténami
pro pokryti vnitfniho objemu haly (tedy smérem dolt). Zde predpokladame
klienty typu mobil, tablet, notebook na ca 10 SSID (na rliznych kanalech)
pfedevsim z Produkénich a Support siti.

Na pldorysu 1NP je ve vykresové dokumentaci zndzornéna potieba, aby pokryti
bylo v misté vybranych vstupnich a evakuacnich dvefi také v ploSe
bezprostfedné pred halou (2-5 m, pro potfeby ¢tecek vstupenek).

Na pudorysech jsou ¢ervenymi znackami znazornény pfiblizné modelové
umisténi WiFi AP dle pfedbéZného navrhu Objednatele. Z nich vyplyva
prfedpokladany stropovy pocet WiFi AP pro nabidkovou cenu.

Na ptdorysech jsou vyznaceny plochy pro pokryti pomoci 1-2 Gastro siti — pro
zafizeni v sitich pro vétsi pocet uzivatell/zatizeni lze predpokladat pozadavek
na konektivitu 250 kbps per uzivatel pro 30 uzivatelll v soudobosti 0,5. Typickym
uzivatelem je platebniterminal apod. Na vykresové dokumentaci jde o plochy
vyznad&ené riizovou plochou. POKRYTI TECHTO PLOCH NENI VE VYCHOZIM
STAVU POZADOVANO a bude v pfipadé potieby fe§eno v ramci
pfedimplementacni analyzy doplnénim WiFi AP.

Soucasti dodavky je UTP kabelaz pro pfipojeni AP k Eth zasuvkam v objektu. Lze mit za to, Ze

prameérna délka kabelaZe od Ethernetové zasuvky instalované v objektu k jednotlivym AP je do

5 kabelovych metr(l bez nutnosti stavebnich Uprav, tvorby prostupt, tvorby pozarnich

ucpavek, tvorby Zlab(l. Kde tento pozadavek nebude odpovidat skute¢nosti, bude doplnén

Objednatelem a pozadavky na tyto zmény vzniknou v ramci pfedimplementacni analyzy — viz

vySe. Patchcordy v IDF jsou také soucasti dodavky. Jina kabelaz neni pro pfredmétnou

realizaci potfeba.

Soucasti dodavky je fidici controller (bude umistén v objektové serverovné), dale pak SW a

potfebné licence. Controller mize byt umistén i na objektovém virtualizovaném serveru.
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Etapa 2

Konektivita do internetu by vzrostla o 1-2 GB

pfibyla by skupina (skupiny) SSID pro bézné navstévniky, pfihlaSovani pfes Radius
server nebo i bez prihlasovani

pocet navstévnikd az 13.000 ve vnitfnim objemu haly

pocet navstévnik( az 6.000 vchodbach 1NP+2NP

pocet navstévnikd az 2.000 v chodbach 3NP

pocet navstévnikd az 1.000 v chodbach 4NP

pocet navstévnikd az 2.500 v chodbach 5NP
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8. Provozni datova sit ARENA BRNO

Tato kapitola popisuje pozadovany princip feSeni PROVozni datové sité na struktufe Zakladni
datové sité (opticka kabeldz) a to predevsim fyzické propojeni optické kabelaze s aktivnimi
prvky (switche) v patchroomech (IDF), a s navazujici horizontalni metalickou kabelazi UTP.

Cilem je popsat Aktivni prvky (switche, core switche, firewall atd.), které je nutno

instalovat do stavajici infrastruktury optické a metalické kabelaze multifunkéni haly
ARENA BRNO.

Soucasti této kapitoly je:

Principialni popis stavajici infrastruktury (neni soucasti dodavky)
Topologie sité uréené pro vétSinu datového provozu v budové (sit PROV)
Z divodu stability sité Objednatel navrhuje nepouzit Spanning tree protokol /
technologii
Bude podporovan protokol IPv6
Vycet prvk( a jejich vlastnosti
o switche, core switche, firewall
o racky (neni soucasti dodavky)
o patchkabely optické i metalické

. Principialni popis sité

e Topologicky je Datova sit tvofena
o vertikalni (optickou) kabelazi
popsanou v dokumentaci pod nazvy Zakladni datova sit - popis a topologie
v¢. definice uzll (mistnosti) MDF a IDF, schéma OK Zakladni datové sité v
Pfiloze €. 4 nize.
o horizontalni (metalickou) kabelazi
e Fyzicky a organizacné je sit dale tvofena slaboproudymi rozvodnami (uzly) s
oznacenim MDF a IDF. Tyto rozvodny, umisténé v jednotlivych patrech budovy, jsou
vybaveny slaboproudymi rozvadéci (racky):
o puldorysné umisténi slaboproudych rozvoden v¢. rozmisténi rackl viz
Priloha ¢. 5 “Souhrn pldorysi MDF a IDF”
kompletni seznam rack - viz Pfiloha ¢. 1 “Seznam rackd” nize
modelovy seznam aktivnich prvk( (switchd) - viz Priloha ¢. 3 “Modelovy
pfiklad aktivnich prvk(” nize
o rozvadéce (racky) jsou vybaveny nasledujicimi prvky (podrobnégji o vystrojeni
jednotlivych rackl viz kapitola Pasivni prvky sité):
= optické vany (ODF) - pocet vychazi ze schématu Zakladni datoveé
sité
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= patchpanely horizontalni metalické kabeldze - pocet vychazi z
dokumentace DPS pro provedeni zasuvek v jednotlivych patrech

= vertikalni vyvazovaci liSta (pro racky 45U)

= horizontalni vyvazovaci panely pro patchkabely - pocet viz tabulka

dale

o rozvadéce (racky) je nutno dovybavit nasledujicimi prvky (podrobnéji o

vystrojeni jednotlivych rackUl viz kapitola Pasivni prvky sité):
= patchkabely optické seznam viz nize Pfiloha €. 2

= patchkabely metalické (UTP) seznam viz nize Pfiloha €. 2

= aktivni prvky (switche + optické transcievery)
= router (nebo core switche)

= firewall

= nap4djeciliSta PDU pro dodané aktivni prvky

2. Aktivni prvky

Objednatel pozaduje zprovoznéni PROVozni datové sité (dale také jako “PROV”) propojujici

bézné provozni zafizeni budovy:

Aktivnimi prvky sité rozumime vSechny switche a core switche, router, firewall apod.

Pocet porti aktivnich prvkt je uveden v tabulce ¢. 3 této pfilohy. Pokud bude provozni

pfistupové systémy pro navstévniky (turnikety, bezdratové ¢tecky...)

platebni terminaly v¢. bezdratovych
provozni pocitace, notebooky
IP set-top-boxy systému DigitalSignage

Wi-Fi AP pro nejrliznéjsi bezdratova zafizeni a pro zfizeni konektivity pomoci Wi-Fi

klienta
atd.

pozadavek v budoucnu vyssi, bude fesen pridanim aktivnich prvka.

PoZadované vlastnosti prvk(l PROV-ozni sité

Access switche

Pozadované vlastnosti vychozich access switcht (dale SW_Typ_1):

min 4x SFP+ uplink/stacking porty

min 1 napéjeci zdroj

stohovatelné

prvni switch v IDF: 48port PoE+ s minimalnim PoE vykonem 450W

Pozadované vlastnosti rozsifujicich access switchl (dale SW_Typ_2):

jako SW_Typ_1 ale nemusi byt PoE
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PoZzadované vlastnosti access switche vIDF 6.1 (dale SW_Typ_3):
e 4-8x SFP28 uplink porty
e min 1 napéjeci zdroj
e zbytek portll metalickych nebo optickych - min 16 port(, min 2,5 Gbps per port

Pozadované vlastnosti optického access switche v MDF.1 (dale SW_Typ_4):
e minimalné 24x 1G/10G SFP/SFP+
e minimalné 4-8x SFP28 uplink porty
e min 1 napajeci zdroj

CORE switche

PoZadované vlastnosti CORE switch( (dale Core_SW):
e 4-8x SFP28 uplink porty
e min 32x SFP+
e min 1 napéjeci zdroj

Schéma zapojeni a vyc€et aktivnich prvk(

Schéma zapojeni prvkl jednotlivych siti vychazi z topologie optické kabelaZze Zakladni datové
site.

e Schéma zapojeni PROV sité - viz nize Pfiloha €. 4 “PROV-ozni sit (schéma)”
e Modelovy seznam pouzitych aktivnich prvkd - switch( - viz nize Pfiloha ¢. 3
“Modelovy ptiklad aktivnich prvkd”

Rozmeérova kompatibilita

Montazni rozmeéry navrzenych konkrétnich typ( switchl musi byt v souladu s pldorysnymi
rozméry rackd aby nedoslo ke kolizi - konkrétni typy switch(i je mozné namontovat do
konkrétniho racku - viz Pfiloha ¢. 1 “Seznam rackd”

3. Pasivni prvky sité

Seznam racku

V priloze je definovan souhrn vSech rackl, které odpovidaji pddorysnym zakrestim.

V seznamu racku jsou pro Uplnost vyjmenovany i racky AV, DMX, CCTV atd. (v seznamu
preskrtnuté), které nejsou soucasti tohoto projektu a nelze je vyuzit.
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Pfedpis pro umisténi aktivnich a pasivnich prvk( v rdmci racku

Z divodu efektivity patchovani a ekonomiky délek patchkabell je nutno dodrzet nasledujici
obecny princip umisténi prvkl:

Rack “IDF SK” 45U (univerzalné)

optické vany (ODF) vyvazovaci lista

vyvazovaci panel

switch TECH sité

vyvazovaci panel

patchpanel TECH portl

prvni polovina ostatnich patchpanell metalika
(stfidané s vyvazovacimi panely v poméru
2patch/1vyvazovaci panel)

vyvazovaci panel

3U blok: switche PROV sité (1-2) +1az 21U
zaslepky

vyvazovaci panel

druhd polovina ostatnich patchpanelll metalika
(stfidané s vyvazovacimi panely v poméru
2patch/1vyvazovaci panel)

ponechat prazdné (zbytek, rizna vyska)

1x police hluboka

2x PDU

2U ponechat volné




Rack “ODF” MDF.1 45U (centrum optické kabelaze)

2U optické vany 24xLC-D Zakladni datové sité (ODF) vyvazovaci liSta

vyvazovaci panel

opticky access switch PROV sité (MDF.1b)

vyvazovaci panel

14x optické vany 24xLC-D Rezervni datové sité (ODF) -
stfidané s vyvazovacimi panely v poméru
20DF/1vyvazovaci panel

ponechat prazdné (zbytek, rlizna vyska)

1x police hluboka

2x PDU

2U ponechat volné

Pozn: v tomto racku bude zakonceni OK v poCtu 4x24v Zakladni datové sité a 40x8v Rezervni datové
sité

Rack “IDF SK” 45U v MDF.1

vyvazovaci panel vyvazovaci liSta

switch TECH sité

vyvazovaci panel

patchpanel TECH port(

prvni polovina ostatnich patchpanell metalika
(stfidané s vyvazovacimi panely v pomeéru
2patch/1vyvazovaci panel)

vyvazovaci panel

3U blok: switch PROV sité (MDF.1a) + 2 1Uzaslepky

vyvazovaci panel

druha polovina ostatnich patchpanel(l metalika
(stfidané s vyvazovacimi panely v poméru
2patch/1vyvazovaci panel)

ponechat prazdné (zbytek, rizna vyska)

1x police hluboka
2x PDU

2U ponechat volné




Rack “ICT” 32U v MDF.1

1U CPU server DALI (dodavka stavby)

ponechat prazdné (zbytek, rizna vyska)

1x police hluboka

2x PDU

2U ponechat volné

Rack €. 4 “ICT” 45U v MDF.2 a ”ICT” 32U v MDF.1

2U CPU IP tel ustfedna (dodavka stavby)

3U (dodavka stavby)

7U prostor pro klavesnici a monitor (dodavka stavby)

1x police hluboka

ponechat prazdné (zbytek, rizna vyska)

1x police hluboka

2x PDU

2U ponechat volné
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Rack €. 5 “IDF SK” 45U v MDF.2

vyvazovaci panel

switch TECH sité

vyvazovaci panel

patchpanel TECH port(

prvni polovina ostatnich patchpaneld metalika
(stfidané s vyvazovacimi panely v pomeéru
2patch/1vyvazovaci panel)

vyvazovaci panel

3U blok: switch PROV sité (MDF.2) + 2 1Uzaslepky

vyvazovaci panel

druha polovina ostatnich patchpanel(l metalika
(stfidané s vyvazovacimi panely v pomeéru
2patch/1vyvazovaci panel)

ponechat prazdné (zbytek, rlizna vyska)

1x police hluboka

2x PDU

2U ponechat volné
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Rack ¢. 6 v MDF.2 - zakon¢eni optiky

vyvazovaci panel

19x optické vany 24xLC-D Zakladni datové site (ODF)-
- stfidané s vyvazovacimi panely v poméru

20DF/1vyvazovaci panel

vyvazovaci panel

2x opticky access switch TECH sité (CORE1 a
CORE2)

vyvazovaci panel

2x opticky access switch PROV sité (CORE1 a
CORE2)

vyvazovaci panel

ponechat prazdné (zbytek, rlizna vyska)

1x police hluboka

2x PDU

2U ponechat volné

Pozn: vtomto racku bude zakonceni OK v pocétu 17x24v Zakladni datové sité



. Seznam Priloh

Pfiloha €.1 - Seznam racku - vycet vS§ech rackUl dle typdq, jejich pocet a zakladni
technické vlastnosti
Priloha €. 2 - Pasivni prvky - patchcordy
Pfiloha €. 3 - Modelovy pfiklad aktivnich prvki
o PROV-ozni sit - modelovy pfiklad aktivnich prvk( Provozni sité v¢. prehledu
predbézného predpokladaného poctu instalovanych a pravdépodobné
pouzitych portd horizontalni kabelaze vdaném bodé sité
o SFP transceivery pro PROV-ozni sit
Pfiloha ¢. 4 - Schémata
o PROV-ozni sit (schéma) - modelové schéma zapojeni aktivnich prvkd Provozni
sité v¢. zakladnich informaci o pouzitém aktivnim prvku ¢€i prvcich (stackované
switche) vdaném bodé sité a o pfedpokladaném pocétu dostupnych a
obsluhovanych port( horizontéalni kabelaze v daném bodé sité
Priloha ¢. 5-Padorysy MDF a IDF
o Samostatny dokument
Pfiloha ¢. 6 - Modelové umisténi WiFi AP
o Na pudorysech jsou ¢ervenymi znackami znazornény pfiblizné modelové
umisténi WiFi AP dle predbézného navrhu investora. Z nich vyplyva
pfedpokladany stropovy pocet WiFi AP pro nabidkovou cenu.

o Pfilozenoijako samostatné dokumenty
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Pfiloha ¢. 1: Seznam racku

~CCTV——600x600124—————L

ozn. mistnost urceni__rozmér_typ
MDF .1 Techn. centrum IDF SK 800x800 45U A
ODF 800x800 45U A IDF.6.2 SERVEROVNA_2 IDF SK  800x800 45U A
CCTV 600x600-12U L
ICT 600x600 32U G
ODF OPS 600x600 12U M IDF.6.3  rack PRESS_A IDF SK  600x600 32U F
ODF OPS 600x600 12U M
ODF OPS 600x600 12U M
ODF OPS 600x600 12U M
PMAV  rack PRESS_B
MDF.2  Velin ODF 800x800 45U A
IDFSK  800x800 45U A IDF.7.1 rackROOF L/ v ive =~ .
ICT 800x800 45U A ' = =
f‘f‘T\l 800x800. 4RI J B
CCTV 800x800-45U B
f‘f‘T\l 800x800. 4RI ] B
Seznam racku dle typa:
IDF.-1.1  rack SPORT IDF SK  800x800 45U typ ks rozmer Vybaveni
CCTV 600x600-12U L
A 17 800x800 Perforované dvefe 80% predni i zadni, bez
45U bocnic, vertikalni vyvazovaci lista 1x
IDF.-1.2  rack KULTURA IDF SK  800x800 45U -
CCTV 600x600-12U L B 4 800x800 uzavfeny celoplechovy s ventilaci, vertikalni
45U vyvazovaci lista 1x
IDF.-1.3  rack SATNA_HC IDF SK  600x600 32U
F 3 600x600 uzavfeny s bo¢€nicemi, sklenéné dvefe,
IDF.1.1  rack 1A IDFSK  800x800 45U A 32U ventilator
CCTV 600x600-12U L | . . . |
G 3 600x600  Perforované dvefe 80% pfedni i zadni, bez
32U bocnic
IDF.1.2  rack 1B IDF SK  800x800 45U A
CCTV 600x600-12U L
L 15 600x600 uzavfeny celoplechovy s ventilaci - uréeno
12U pro CCTV
IDF.1.3 rack 1C IDF SK 800x800 45U A M 4 600x600 uzavfeny celoplechovy s ventilaci dozadu/do
CCT\L B6800x6800-12L) 1
v 12 L 12U boku
IDF.1.4 rack1D IDFSK  800x800 45U A . ) ;.
CCTV 600x600-12U L AV dodavka projektu AV sité
IDF.3.1  rack C. REVERS IDF SK  600x600 32U
(‘(‘T\v/ B800x6800 'IIZI ] L
Seznam racku dle uréeni:
IDF.3.2  rack COMPLEX IDF SK  600x600 32U e ODF- primarné ur€eno pro zakonc¢eni kabelaze
CohV 600x600-12U k optické sité (moznost instalace core switch()
e IDF SK - primarné urceno pro zakoncéeni
DF 3.3 COFFICE 3P IDFSK  800XB00 45U horizontalni metalické kabelaze, access switche
.. racl X v , - v ryw
- e CCTV - ur€eno vyhradné pro potieby CCTV sité!
IDF.4.1  rack OFFICE_4NP  IDFSK  600x600 32U * !CT - urceno primarné pro vn!trnvl'IvaT technologie
investora (servery, firewally, Ulozisté...)
IDF.5.1  rack5A IDFSK  800x800 45U A * ODF OPS -urceno vyhradné jako zakonceni
CCTV 600x600-12U L optické kabelaze pfichazejici z venkovniho
prostfedi (optika provideru a tretich stran)
IDF.5.2 rack5B IDF SK  800x800 45U A
f‘f‘T\v/ B800x800 1.2' ] L
IDF.5.3 rack5C IDFSK  800x800 45U A
CCTV 600x600-12U L
IDF.54 rack5D IDFSK  800x800 45U A
CCTV 600x600-12U L
IDF.6.1  SERVEROVNA_AV IDFSK  800x800 45U

CCTV

600x600-12U
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Priloha €. 2: Patchcordy

Nasledujici tabulky obsahuji seznam v§ech metalickych a optickych patchcord(. Jde o seznam

kabeld, které Objednatel poZaduje jako soucéast dodavky (provozni kabeldz) nad ramec kabelaze
nezbytné pro propojeni Zhotovitelem dodavanych technologii (servery, switche, WiFi atp):

Seznam patchcordu sité PROV

uréeni

UTP patchcordy

IP telefony Provozni

2

PROV sit na strané IDF

”»

”»

PROV sit na strané DS/wifi
PROV na strané PC apod.

”»

”»

Optické patchcordy:

patchovani mezi ICT-ODF a AVT-ODF

”»

patch z AVT-ODF do pressA switche

Patche vramci ODF (hlavné v MDF1)

Patche z ODF do switcht

popis

Patch kabel UTP cat.6A 3m zluty
Patch kabel UTP cat.6A 5m zluty
Patch kabel UTP cat.6A 2m Sedy
Patch kabel UTP cat.6A 1m Sedy
Patch kabel UTP cat.6A 0,5m Sedy
Patch kabel UTP cat.6A 1m Sedy
Patch kabel UTP cat.6A 2m Sedy
Patch kabel UTP cat.6A 3m Sedy
Patch kabel UTP cat.6A 5m Sedy

Patch kabel SM, 9/125, LC/APC - E2000/APC, simplex 2 m
Patch kabel SM, 9/125, LC/APC - E2000/APC, simplex 5 m
Patch kabel SM, 9/125, LC/APC - E2000/APC, simplex 10 m
Patch kabel SM, 9/125, LC/PC - E2000/APC, simplex, 3m

Patch kabel SM, 9/125, LC/APC - LC/APC, simplex, 2m

Patch kabel SM, 9/125, LC/PC - LC/APC, simplex, 2m

Patch kabel SM, 9/125, LC/PC - LC/APC, simplex, 5m

ks

50
50
400
1000
100
500
300
300
200

10
10
10

85

20

15
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Pfiloha ¢. 3: Modelovy pfiklad aktivnich prvki

Seznam pouzitych switcht PROV sité

uréeni pocet typ
core switch 2ks Core_SW
access switch 48 port PoE 19 ks SW_Typ_1
access switch 48 port 14 ks SW_Typ_2
access switch AV rezie 1ks SW_Typ_3
access switch opticky 1ks SW_Typ_4

Umisténi switch PROV sité v uzlovych bodech a vyuZiti port(

réizné provozni VLAN

Mistnost provozni |Digital sig. [WiFi |Gastro celkem |instalované ks|1 switch ks|2. a dalsi switch
MDF.1a 0 12 2 0 16 2| 1 |SW_Typ_1 -

MDF.1b 1 [SW_Typ_4

IDF.-1.1 15 8 6 4 29 134 1 [SW_Typ_1 -

IDF.-1.2 47 8 8 0 64 123| 1 [SW_Typ_1 | 1 [SW_Typ_2
IDF.-1.3 20 0 4 0 24 1 [SW_Typ_1 -

MDF.2 22 0 0 0 22 27| 1 [SW_Typ_1 =

AV patch MP 0 0 0 0 0 = -

IDF.1.1 47 18| 13 4 84 130 1 |SW_Typ_1 |1 |[SW_Typ 2
IDF.1.2 56 19 15 8 98 162| 1 [SW_Typ_1 |2 [SW_Typ_2
IDF.1.3 40 18| 14 4 77 143| 1 [SW_Typ_1 | 1 [SW_Typ_2
IDF.1.4 41 24| 14 4 84 140 1 |SW_Typ_1 |1 |[SW_Typ 2
IDF.3.1 60 29] M 5 105 238 1 [SW_Typ_1 |2 [SW_Typ_2
IDF.3.2 30 29] M 4 74 187| 1 [SW_Typ_1 | 1 [SW_Typ_2
IDF.3.3 44 0 4 0 48 144| 1 |SW_Typ_1 -

IDF.4.1 44 0 4 0 48 133 1 |SW_Typ_1 |1 |SW_Typ 2
IDF.5.1 15 21 10 12 62 140| 1 [SW_Typ_1 | 1 [SW_Typ_2
IDF.5.2 6 21 10 12 49 13| 1 [SW_Typ_1 | 1 [SW_Typ_2
IDF.5.3 7 21 10 7 45 108| 1 [SW_Typ_1 |1 [SW_Typ_2
IDF.5.4 8 21 10 9 48 13| 1 [SW_Typ_1 | 1 [SW_Typ_2
IDF.6.1 10 0 6 0 16 50| 1 [SW_Typ_3 -

IDF.6.2 0 0 0 0 0 = =

IDF.6.3 (press) 44 0 4 0 48 142| 1 |SW_Typ_1 -

IDF.7.1 0 0 36 0 36 1 |SW_Typ_1 -
PROV.CORE1 1 |Core_SW

PROV.CORE2 1 |Core_SW
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SFP transceivery pro PROV-ozni sit

Nasledujici modelova tabulka obsahuje seznam vSech SFP transceiverl pro potifeby sité PROV
ve¢. rezerv a déale také malé mnoZstvi SFP transceiver( pro provozni a diagnostické ucely. Tabulka
jako takova je modelova (pocty nejsou zdvazné) a skuteéné pocty a typy doda Zhotovitel dle jim
navrzeného a realizovaného feSeni.

Navic Zhotovitel dodé jako rezervni SFP BiDi transcievery v poc¢tu 8 par( (16 ks) typu, které
Zhotovitel pouZziva pro propojeni mezi Core Switchem a Access switchem. Zhotovitel mize
vyuzit polovinu z rezervnich SFP BiDi transciever( jako okamzité dostupnou rezervu skladem na
Arena Brno. Druha polovina mUze byt pouZzita pro jiné potifeby Objednatele.

Seznam SFP transceiverl pro PROV

uréeni popis Pocet ks
Strana CORE 10G SFP+ LC BiDi 40km-D 1330/1270 XCVR (R9X54A) 42 (+8)
Strana access 10G SFP+ LC BiDi 40km-U 1270/1330 XCVR (R9X55A) 42 (+8)
Strana CORE 25G SFP28 BiDi 1330/1270 4
Strana access 25G SFP28 BiDi 1270/1330 4
Strana access 1G SFP LC BiDi 1310/1550 20
Strana prvek 1G SFP LC BiDi 1550/1310 20
Stacking 10G SFP+ DAC, Direct Attach Copper Cable (J9281D), 1m 26
Core propojky 25G SFP28 DAC, Direct Attach Copper Cable, Tm 4 (2+2)
Operativni provozni 10Gb SFP+ RJ45 metalicky transciever 4
Operativni provozni 1G SFP RJ45 metalicky transciever 8

Priloha 4: Schémata

Schéma PROV-ozni sité (aktivni prvky)

viz dale

Schéma optické kabelaze Zakladni datove site

viz dale

Pfiloha 5: Padorysy MDF a IDF

(samostatny dokument)
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PROV-0zni sit

JIZNi CAST STUPACKA A STUPACKA B SEVERNI CAST STUPACKA C STUPACKA D

ROOF WTEE_:&”’“E IDF7.1 |

W 80 PoE

porty: 424144
B 24p Smart
oo, IDF6.1 | IDF6.3
6 _— s | | ___Fu | ____IF=h
B 8p PoE B 5p PoE B a8p PoE W asp PoE
porty: 71132 porty: 604111 porty: 521112 porty: 620105
IDF.5.1 IDF.5.2 IDF5.3 IDF.5.4
5
— ot
porty: 487123
4
™ —_—
B isp PoE B 45p PoE N 45p PoE
porty: 647140 porty: 55200 porty: 48134
IDF3.2 | IDF3.1 | ‘ IDF.3.3 |
I s - ﬁ| 48p PoE s It
B 4sp Pot B <8p Pot | MDF.2 porty: 1472 W 28p ot W sepPor
porty: 78/88 porty: 83/100 | jTl 1 porty: 82121 porty: 75/76
DR IDF.1.2 S|  CORE1 b CORE2 [ IDF1.3 IDF1.4
| JJJ —
J— o
-_—
1 =
MDF 7
| IDF-1.2 | IDF-1.1 ‘ | IDF-1.3 ‘
_— W 4sp PoE W dp PoE
T S porty: 24f115 porty: 2417
2 porty: 54/66

Pozn: Uzly sité (MDF a IDF) jsou v grafice doplnény barevnymi boxiky, které reprezentuji pouzité switche. U boxiku je stru¢né typ switche,
barva boxiku odpovidéa barvé v tabulce aktivnich prvk(. U boxiku je i odhad vyuZiti portd: <minimalné vyuzito>/<instalovano>
Boxiky vyznacené ¢arkované nejsou soucasti dodavky (jde o vyhled).
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Zakladni datova sit’

(optika)

JIZNi CAST

STUPACKA A

NEOSAZENA MT

STUPACKA B

24y 1DF & 12y CCT

24v IDF
+24v CCTV

SEVERN| CAST

STUPACKA C

Tx MT

24v IDF + 24v CCTV

sssssessssennseny

+24v CCTV

1DF1.2

KULTURA.

24v IDF
+ 24y CCTY

Pozn: Cervenou poznédmkou je zvyraznéna zména oproti predchozi definici Zakladni datové sité.

24v IDF « 12v CCT

. opticky pfipojeno pomocl AV sité
.
M IDF6.3
e RACK.
. PRESS A
.
.
.
.
.
.
.
-

IDFS . 2x 2dv IDF IDF5.2

RACK 5 . + 24y CCTV RACK B
.
.
.
.
.
.
.
.
. -—
: [T

et RACK

. '
8 1oFFcE 4Py
M !
.
o 24y
.
.

24vIDF .

+ 24y CCTV .
.
.
-
. pmm—
G o U oras |
2dved  RACK
. COMPLEX i '
R o OFFICE !N:,
xMT
2x 24v 1DF
+ 24V CCTY
24v IDF 2x 24v 1IDF
+24v CCTV
2x 247 IDF STV
+ 24y CCTV

IDF53
RACK 5

STUPACKA D

20 24v IDF
+ 240 CCTV

25 24v IDF
+ 24w CCTV

LEGENDA:

sssssense

NEOQSAZENA MT

1DF5.4
RACKSD

24v10F
+ 24y CCTV

8BS s s Esss00sssEssNssssssssssassssssssEsEsEsEREIRIRRES

TxMT
.
.
.
.
.
.
.
.
.
.
I0F14 | o
RACKID | @
.
.
.
.

L R N Y T

1% 24y
Ix24v+1xi2v

2% 24v

3x 24v

MT (pocet v popisku)
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Priloha 6: Modelové umisténi WiFi AP

Na ptdorysech jsou ¢ervenymi znackami znazornény pfiblizné modelové umisténi WiFi AP dle pfedbéZzného névrhu investora.
Z nich vyplyva predpokladany stropovy pocet WiFi AP pro nabidkovou cenu.
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= = = Jelezobeton, parapet, nebo sténa do omezené vysky
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9. Seznam kritickych nahradnich zarizeni

Virtualizace:

e 1ks zalozni disk pro diskové pole (shodny s dodanym vystrojenim diskového pole) - (skladem na ARENA BRNO) nebo je
alternativné mozné dodat diskové pole se 2 osazenymi spare disky
o slouzi k okamzitému servisu na misté, bude vyhrazena jen jako rezerva k okamzitému nasazeni

Provozni datova sit ARENA BRNO:

e 1xIDF switch 48port PoE univerzalné naprogramovany (skladem na ARENA BRNO)
o Objednatel upfesnuje pojem “univerzalné naprogramovany”
= Jedna se o konfiguraci switche tak, aby obsahoval na uréenych portech ur¢ené VLAN bez dalSich
specialnich parametrl. Napt. 4x VLAN po 12 portech. Konkrétni zadani doda Objednatel béhem
instalace, sprava switche v dal$im ¢ase bude shodna se spravou zbylych aktivnich prkli PROVozni sité
o slouzijako okamzita nahrada nefunk&nich zafizeni i kdyZ mohou byt v danou chvili Objednatelem vyuzita na
jiném misté budovy v misté s nizkou prioritou a Zhotovitel mlzZe toto zafizeni ihned pouzit k okamZzitému servisu
e 1xswitch s min 2x SFP28 (nebo rychlejSimi) a min. 20x SFP+ (nebo rychlejsi), k nému odpovidajici BiDi transceivery
o konkrétni modely a pocty SFP transciever( ur¢i Zhotovitel na zakladé jeho navrhu propojeni s Core switchi -
jedna se o BiDi transcievery na linkach k Core Switchim
o slouZi jako okamzita nahrada nefunkénich zafizeni i kdyz m(ze byt v danou chvili Objednatelem vyuzita na jiném
misté budovy v misté s nizkou prioritou a Zhotovitel mize toto zafizeni ihned pouzit k okamzitému servisu
e 12ks SFP RJ45-1GBit a 8 ks SFP+ RJ45-10GBit a 4 pary (8 ks) BiDi transceivertl SFP+10Gbit
e slouzijako nahradni a servisni zafizeni vyhradné pro potfebu Zadavatele (vse skladem na ARENA BRNO)

e 5xWiFi AP nejbéznéjsiho typu (skladem na ARENA BRNO)

e 1xWiFi AP kazdého dalSiho pouzitého typu (skladem na ARENA BRNO)

e VSechnyvySe uvedené polozky WiFi slouzi jako okamzitd ndhrada nefunk&nich zafizeni i kdyZz mohou byt v danou chuvili
Objednatelem vyuzita na jiném misté budovy v misté s nizkou prioritou a Zhotovitel mUze toto zafizeni ihned pouzit k
okamzitému servisu
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10. ICT provozni uzivatelské scénare

Provozni datova sit

UzZivatel (odborné proskoleny pracovnik AB / osoba s odpovidajici odbornou kvalifikaci - dale jako “uzivatel”) musi byt s
vyuzitim Zhotovitelem dodanych SW néstrojd s GUIl rozhranim (tam, kde je to moZné) schopen téchto provoznich zmeén a
reakci na vzniklé provozni potfeby a stavy:

vytvofeni/odstranéni VLAN, zména parametr( (routing mezi VLAN, pfipojeni do internetu), napf. pro pfivedeni VPN
sluzeb z MDF.0 na dany port v budové
pridélovani VLAN na porty access switch(, vé. taggovanych (trunk) VLAN
propojeni s VLAN v jiné fyzické siti (napf. s AV siti)
fizeni rychlosti ve VLAN, nastavit QoS priorit pro VLANy, pfipadné prioritizace konkrétnich IP
spravovat Spanning tree protokol pro ochranu pfed smyckami (per VLAN, napf. RSTP, PVST...)
zablokovat typ provozu (TCP, UDP na konkrétnim portu)
nastavit PortSecurity (MAC) na konkrétnich portech, na nékterych naopak bez
nastaveni rychlosti konektivity do internetu (nebo dalSi parametry) pro konkrétni NAT zénu nebo VLAN
meénit pridélované rozsahy adres na DHCP serveru, rezervovat IP adresy, pfidavat podsité s DHCP v novych VLAN apod.
nastavit nékolik NAT (na rliznych verejnych IP)
o razné varianty kombinaci ktera VLAN je ve které NAT skupiné (z6né)
o portforwarding, DMZ
nastavit firewallu ve vztahu k pouziti nékolika verejnych IP
Spravovat nastaveni load balancingu mezi vice ISP a automatického failover:
» Load balancing mezi primarnim a sekundarnim ISP (rovhomérné rozlozeni provozu)
» Automaticky failover na zalozniho ISP (mikrovlna) s "nouzovym" rezimem - pfepnuti QoS profilu na
routeru a firewallu (omezeni Sifky pasma, prioritizace kritického provozu)
= V provozu lze mit nastavenou bud'variantu load balancingu (primarni + sekundarni ISP), nebo variantu
failover (jeden aktivni ISP + zalozni mikrovlna)
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o Zhotovitel doda reseni, které umozni technicky realizovat load balancing mezi dvéma ISP a souc¢asné
zajisti failover na terciarni ISP (mikrovlna) s automatickym prepnutim QoS profilu. Toto piepnuti probéhne
v pripadé vypadku hlavniho ISP a vypadkem se mysli ztrata konektivity do internetu.
e nastavit IPSec tunely (a jiné VPN technologie)
e nastavit na firewallu pfipojeni routeru promotéra na verejnou IP
e zaradit switche promotéra do topologie PROV sité, typicky pro eSport event:
o Objednatel upfesnuje: Napf. na volném portu Core SW nebo optickém portu AccesSW uzivatelsky nastavit
trunk. Do daného portu bude pfipojen dalsi (rozSifujici) AccesSwitch ve spravé Objednatele nebo promotéra.
e spravovat DHCPguard na Access SW

UZivatel dale prostifednictvim nastrojli dodanych Zhotovitelem
e ma moznost provadéni zakladniho monitoringu sité (DHCP list, stav propojovacich linek mezi aktivnimi prvky atd.)
e ma moznost sledovat vytiZzeni sité jako celku, v uzlovych bodech (Access SW...) a na konkrétnich portech (AP...) a
dokaze tak ziskat informace pro sbér zkuSenosti z provozu

WiFi sit ARENA BRNO

Uzivatel musi byt s vyuZitim Zhotovitelem dodanych SW néastroji s GUI rozhranim (tam, kde je to mozné) schopen téchto
provoznich zmén a reakci na vzniklé provozni potfeby a stavy:

o vytvofit dalSi SSID

e zménit parametry SSID (beacon, name, hidden...)

e zménit zabezpeceni SSID (free, radius server (pfes IDM), nebo klasické WPA pswd, nastaveni Sifrovani...)

e zménit parametry pokryti (pfifazeni SSID konkrétnim AP, zména kmitoctu, kanalu, Sitky kanalu)

e pfidat dalSi AP operativné do sité (posileni pokryti vdaném misté, vytvofeni jednoucelové SSID v konkrétnim misté)

e spravovat pfifazeni konkrétnich SSID do konkrétnich VLAN
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