NiZe uvedeného dne, mésice a roku uzaviely smluvni strany

Klatovska nemocnice, a.s.

se sidlem Plzeriska 929, 339 01 Klatovy

ICO: 263 60 527, DIC: CZ699005333

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Plzni, v oddilu B, vlozka 1070

zastoupena Ing. Zdefikem Svandou, pfedsedou predstavenstva, MUDr. Petrem Hubackem,
MBA, LL.M., mistopfedsedou pfedstavenstva, Ing. Ondifejem Provalilem, MBA, ¢&lenem
predstavenstva, Ing. Michalem Filafem, ¢lenem pfedstavenstva, Mgr. Danielem HajSmanem,
¢lenem predstavenstva

¢islo uctu: INNNENEGEGEGEGEGEGEGEGEGNEGN

(dale také ,Poskytovatel)

a

Zdravotnicka zachranna sluzba Plzenského kraje, prispévkova organizace
se sidlem Klatovska tfida 2960/200i, Jizni Pfedmésti, 301 00 Plzen

ICO: 45333009, DIC: CZ45333009

zapsana v OR vedeném Krajskym soudem v Plzni, oddil Pr, vlozka 684
zastoupena MUDr. Bc. Pavlem Hrdli¢kou, feditelem

(dale jen ,Objednatel®)

tuto

smlouvu o poskytovani sluzeb v oblasti kybernetické bezpeénosti

dle § 1746 odst. 2 obCanského zakoniku, ve znéni pozdéjSich predpisu (dale jen ,Smlouva®)

1.1

1.2

1.3

Ugel a predmét smlouvy

Ugelem Smlouvy je vyuziti zdroji, know-how a organizaénich schopnosti
Poskytovatele k provadéni odbornych expertnich a poradenskych cinnosti v oblasti
kybernetické bezpeénosti a na zajisténi vykonu c&innosti manazera kybernetické
bezpecnosti a architekta kybernetické bezpecnosti Objednatele dle Specifikace Sluzeb
manazera kybernetické bezpecnosti a architekta kybernetické bezpecnosti, ktera
tvofi Pfilohu ¢. 1 této Smlouvy v souladu s vyhlaskou &. 409/2025 Sb., o
bezpeCnostnich opatfenich poskytovatele regulované sluzby v rezimu vysSich
povinnosti, ve znéni pozdé&jSich predpist (dale jen ,vyhlaska o kybernetické
bezpecénosti” nebo ,VKB*) a v souladu se zakonem €. 264/2025 Sb., o kybernetické
bezpecnosti, ve znéni pozdé&jSich predpisu (dale jen ,zakon o kybernetické
bezpeénosti“ nebo ,ZKB") (dale jen ,Sluzby"). Poskytovatel se dale na zakladé této
Smlouvy zavazuje poskytovat i jiné expertni, konzultaCni a poradenské cinnosti
v oblasti kybernetické bezpec€nosti nad ramec Sluzeb, pfi€emz takové €innosti budou
vykonavany dle dohody smluvnich stran na zakladé poZadavku Objednatele (dale jen
,LOstatni Sluzby*)

Pfedmétem Smlouvy je zavazek Poskytovatele poskytovat Objednateli Sluzby v
souladu se vSemi relevantnimi zavaznymi pravnimi predpisy, ¢i pfislusnymi technickymi
normami, které se k danému plnéni vztahuji, jakoz i se Smlouvou sjednanymi
podminkami, a sou€asné zavazek Objednatele zaplatit Poskytovateli cenu stanovenou
v €l. 2 Smlouvy za jejich fadné poskytnuti.

Specifikace Sluzeb, které budou Poskytovatelem poskytovany, je uvedena v PFiloze €.
1 této Smlouvy. Poskytovatel bude poskytovat tato plnéni po jednotlivych dil€ich
Castech, pficemz dil¢im pInénim se rozumi plnéni poskytnuté v ramci jednoho mésice.



1.4

1.5

1.6

2.1

2.2

2.3

24

2.5

Jednotlivé €asti plnéni dle PFilohy €. 1 této Smlouvy budou poskytovany dle planu
¢innosti dohodnutého obéma smluvnimi stranami.

Manazera kybernetické bezpeénosti a architekta kybernetické bezpecénosti ve smyslu
ZKB a VKB bude vykonavat vramci poskytovani Sluzeb za Poskytovatele
zaméstnanec Poskytovatele Tomas Senk, ktery splfiuje zakonné pozadavky pro plnéni
uvedenych pozic. Vykonem pozic manazera a architekta kybernetické bezpecnosti
zaméstnancem Poskytovatele nedochazi k zadnému docasnému ani jinému pfidéleni
zaméstnance Poskytovatele Objednateli ani k jinému pracovnépravnimu nasledku,
kdyz Tomas Senk bude nadale zamé&stnancem Poskytovatele a bude za Poskytovatele
poskytovat Objednateli Sluzby dle této Smlouvy. Poskytovatel je opravnén kdykoliv
zménit osobu, ktera bude vykonavat pozici manazera kybernetické bezpeénosti a/nebo
architekta kybernetické bezpecnosti, o ¢emz vyrozumi Objednatele.

Poskytovatel bude Sluzby poskytovat na svém zafizeni, Objednatel Poskytovateli
zajisti pfihlaSovaci udaje do svého pocitaCového systému a pfistup ke sdilenym
prostfedkdm pro bezpecnou komunikaci.

V pfipadé urgentniho pozadavku Objednatele (napf. kyberneticky bezpecénostni
incident) se Poskytovatel zavazuje reagovat nejpozdéji do 24 hodin od obdrzeni
zakladnich informaci a aktivné se podilet na jeho feSeni.

Cena a platebni podminky

Cena za poskytovani Sluzeb dle této Smlouvy v rozsahu pfilohy &. 1 této Smlouvy se
sjednava jako pausalni cena za kalendarni mésic (dale jen ,Pausalni cena®) a Cini
50.000,- K& bez DPH, tj. 60.500,- K¢ v¢&. 21% DPH.

V pfipadé Ostatnich Sluzeb, které nejsou zahrnuty do Pausalni ceny, se smluvni strany
dohodly na jednotkové cené za 1 hodinu poskytovani ostatnich Sluzeb ve vysi 700,-
K& bez DPH, tj. 847,- K¢ v&. 21% DPH (dale jen ,Jednotkova cena®). Cena za pInéni
Ostatnich sluzeb bude hrazena vzdy zpétné za uplynuly kalendafni mésic spole¢né
s Pausalni cenou, a to ve vysi soucinu poc€tu hodin poskytovani Ostatnich sluzeb
v pfedmétném kalendafnim mésici, ktery bude odsouhlasen Objednatelem, a
Jednotkové ceny.

Zména Pausalni nebo Jednotkové ceny sjednané v této Smlouvé je mozna pouze
zménou této Smilouvy.

Objednatel se zavazuje hradit cenu za pInéni na zakladé této Smlouvy na zakladé
faktur — danovych dokladd vystavovanych Poskytovatelem vzdy za uplynuly kalendarni
meésic, ve kterém Poskytovatel v souladu s touto Smlouvou Sluzby a Ostatni Sluzby
poskytoval. Poskytovatel je opravnén vystavit fakturu nejdfive prvni den kalendafniho
meésice nasledujiciho po kalendafnim mésici, ke kterému se faktura vztahuje. Splatnost
faktury je 30 dnl od data vystaveni faktury. Poskytovatel doruci fakturu Objednateli bez
zbyte€ného odkladu po jejim vystaveni. Datum uskuteénéni zdanitelného pInéni je
posledni den kalendafniho mésice, ke kterému se faktura vztahuje. Faktura musi
splfiovat veSkeré nalezZitosti danového a ucCetniho dokladu stanovené pravnimi
predpisy, zejména musi splfiovat ustanoveni zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpisu (dale jen ,ZDPH®), a musi na ni byt uvedena
cena, oznaceni této Smlouvy, datum splatnosti v souladu s touto Smlouvou, jinak je
Objednatel opravnén vratit fakturu Poskytovateli k pfepracovani €i doplnéni. V takovém
pfipadé bézi nova lhata splatnosti ode dne doruceni opravené faktury Objednateli.
Jestlize Poskytovatel poskytoval plnéni pfedmétu této Smlouvy pouze po Cast
kalendarniho mésice, je opravnén fakturovat pouze cenu pfiméfené tomu snizenou.

Sjednané uhrady budou provadény bezhotovostnimi pfevody z bankovniho uctu
Objednatele na bankovni ucet Poskytovatele uvedeny v zahlavi této Smlouvy. Dnem
uhrady se vzdy rozumi den odepsani pfislusné ¢astky z bankovniho u¢tu Objednatele.
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Soucinnost, prava a povinnosti smluvnich stran

Objednatel se zavazuje Poskytovateli poskytovat soucinnost vyplyvajici ze Smlouvy, a
to pouze v potfebném rozsahu pozadovaném Poskytovatelem.

Objednatel se zavazuje Poskytovateli poskytnout veSkeré doklady, pisemnosti,
dokumentaci a informace nezbytné pro plnéni pfedmétu Smlouvy.

Objednatel se zavazuje umoznit Poskytovateli pfistup v nezbytné nutném rozsahu do
objektu ve vlastnictvi nebo uzivani Objednatele a k technickym prostfedkim v rozsahu
nezbytném pro plnéni pfedmétu této Smlouvy.

Poskytovatel je povinen postupovat pfi plnéni pfedmétu Smlouvy s odbornou péci,
podle nejlepSich znalosti a schopnosti a sledovat a chranit opravnéné zajmy
Objednatele. Dale je povinen postupovat v souladu s pokyny Objednatele a jeho
internimi pfedpisy, které souvisi s pfedmétem pInéni Smlouvy a k nimz Objednatel
Poskytovateli zajisti pfistup.

Poskytovatel se zavazuje informovat Objednatele o vSech skuteénostech majicich vliv
na plnéni této Smlouvy.

Poskytovatel je povinen v pribéhu poskytovani Sluzeb neprodlené upozornit
Objednatele na nevhodnost jeho pokynl nebo pfedané dokumentace. Toto upozornéni
musi mit pisemnou formu. V takovém pfipadé je Objednatel povinen se k tomuto
upozornéni bez zbyteCného odkladu pisemné vyjadfit a je povinen ucinit veSkera
opatfeni, aby Poskytovatel mohl pokracovat v poskytovani Sluzeb fadné a v&as.

Objednatel se zavazuje informovat provozovatele systému o skuteCnosti, ze roli
Manazera kybernetické bezpeCnosti a Architekta kybernetické bezpeénosti vykonava
jim ur€ena osoba (ke dni uzavieni této Smlouvy je takovou osobou za Poskytovatele
Tomas$ Senk) a je tak opravnéna &init veskeré kroky vyplyvajici ze ZKB, VKB a této
Smlouvy, a to i ve vztahu k ostatnim provozovatelim.

Objednatel je opravnén kdykoliv kontrolovat provadéni smluvni €innosti Poskytovatele.
Zjisti-li, ze Poskytovatel realizuje povinnosti vyplyvajici ze Smlouvy v rozporu s
povinnostmi stanovenymi obecné& zavaznymi pravnimi pfedpisy nebo Smlouvou, je
opravnén pozadovat, aby Poskytovatel bezplatné a bezodkladné odstranil vady vzniklé
z této Cinnosti a ¢innost provadél Fadnym zplsobem.

Zajisténi davérnosti predavanych dat

Poskytovatel je povinen pfi uzivani a Cerpani jakychkoli informaci, dat, podkladu,
zejména o cilech a smluvnim vztahu k vefejné zakazce a jejiho pInéni, informacnich
systémech, personalnim zabezpeceni, vnitfni struktufe organizace a o skute¢nostech,
které se vztahuji k bezpe€nostnim a technickym opatfenim, kdy se stava pfijemcem a
uzivatelem téchto informaci, jako chranénych informaci, ve smyslu ustanoveni § 1730
oblanského zakoniku, dodrZzovat zakonné pfedpisy pro oblast kybernetické
bezpecnosti, interni pfedpisy a pocinat si pfi svém jednani tak, aby nedochazelo k
porusovani bezpecnostnich opatfeni, nebyla snizovana a poSkozovana bezpecnostni
image Objednatele a davéryhodnost téchto zdroju a nedoslo k neopravnénému zasahu
do siti a informacnich systému s nasledkem jejich poskozeni.

Poskytovatel se zavazuje, Ze:
a) Zadné informace ziskané od Objednatele nebude poskytovat tfetim osobam.

b) Informace a s nimi ziskané know-how bude pouzivat pouze pro ucely plnéni
povinnosti dle této Smlouvy, nikoli pro vlastni potfebu, vyrobu, nebo pro dodavky
konkurentim Objednavatele.

c) Informace zpfistupni pouze omezenému okruhu pracovnikll Poskytovatele, ktefi
jsou uréeni k plnéni povinnosti.
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d) Ucini vhodna opatfeni a zajisti, aby pracovnici Poskytovatele udrzovali v tajnosti
informace Objednatele ve stejném rozsahu jako Poskytovatel a pouzivali je pouze
pro uc€ely plnéni povinnosti dle této Smlouvy.

e) VSechny Objednatelem poskytnuté podklady véetné material, nacértkl a vzork
zustavaji vyhradnim vlastnictvim Objednatele. Poskytnuté podklady nesmi byt
Poskytovatelem rozmnozovany a musi s nimi byt nakladano tak, jako by byly
oznacovany jako duavérné.

Poskytovatel bere na védomi, Zze zakonem urCeny spravni organ je opravnén
vykonavat kontrolu a dohled nad dodrzovanim ustanoveni v oblasti kybernetické
bezpe€nosti a smluvni strany jsou povinny byt soucinné v pfipadé vykonu statniho
dohledu a pfi provadéni auditl procesu.

Vlastnické pravo, nebezpeci Skody na véci, prava dusevniho vlastnictvi

Vlastnické pravo ke vSem hmotnym soucastem pinéni pfedmétu Smlouvy pfedanym
Poskytovatelem Objednateli v souvislosti s pInénim pfedmétu Smlouvy prechazi na
Objednatele dnem jejich pfedani Objednateli.

Nebezpeci Skody na v§ech hmotnych soucastech plnéni pfedmétu Smlouvy pfedanych
Poskytovatelem Objednateli v souvislosti s pInénim pfedmétu Smlouvy pfechazi na
Objednatele dnem jejich pfedani Objednateli.

Pokud je vysledkem &innosti Poskytovatele podle Smlouvy plnéni, které naplfiuje znaky
dila ve smyslu zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s
pravem autorskym a o zméné nékterych zakonl, ve znéni pozdéjSich predpis,
poskytuje Poskytovatel Objednateli a Objednatel od Poskytovatele ziskava veSkera
prava souvisejici s ochranou dusevniho vlastnictvi vztahujici se k takovému dilu, a to
v rozsahu nezbytném pro fadné uzivani takového dila Objednatelem po celou dobu
trvani pfislusnych autorskych prav. Objednatel zejména nabyva od Poskytovatele
dnem poskytnuti autorského dila Objednateli (nejpozdéji viak ke dni podpisu protokolu
o pfedani a prevzeti Sluzeb dle Smlouvy, jichzZ je takové autorské dilo soucasti) veSkera
majetkova prava.

Objednatel je opravnén pofizovat pro vlastni potfebu rozmnozZeniny veskeré
dokumentace pfedané Poskytovatelem v listinné i elektronické podobé a pouzivat text
vesSkerych dokumentaci pfedanych Poskytovatelem pro pfipravu dalSich technickych
dokumentaci a uZivatelskych pfirucek.

Poskytovatel je povinen zajistit, aby vysledkem jeho plnéni nebo jakékoliv jeho ¢asti
nebyla poruSena prava tretich osob. Pro pfipad, Ze uzivanim pfedmétu plnéni nebo
jeho dil¢i &asti nebo prostou existenci pfedmétu plnéni nebo jeho dili ¢asti budou v
disledku poruSeni povinnosti Poskytovatele dotéena prava trfetich osob, nese
Poskytovatel vedle odpovédnosti za takovéto vady plnéni i odpovédnost za veSkeré
Skody, které tim Objednateli vzniknou.

Doba trvani a zanik Smlouvy
Smlouva se uzavira na dobu neurdcitou.

Kterdkoliv ze smluvnich stran je opravnéna tuto Smlouvu pisemné vypovédét
z jakéhokoliv divodu nebo bez uvedeni divodu s vypovédni dobou 3 mésice, ktera
pocne béZet od prvniho dne mésice nasledujiciho po doru€eni pisemné vypovédi druhé
smluvni strané.

Poskytovatel je opravnén pisemné vypovédét tuto smlouvu bez vypovédni doby
v pfipadé prodleni Objednatele se zaplacenim ceny za pInéni dle této Smlouvy o vice
nez 30 kalendarnich dnu, kdyz v takovém pfipadé tato Smlouva zanika dnem doruéeni
pisemné vypovédi Objednateli.
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V pfipadé ukon&eni této Smlouvy je Poskytovatel povinen pfedat Objednateli veSkera
data a dokumentaci z plnéni dle této Smlouvy nejpozdéji ke dni ukonceni Smiouvy.

Zavérecna ustanoveni

Smlouva muze byt doplriovana a ménéna pouze pisemnymi v fadé Cislovanymi dodatky,
jakakoliv jina forma zmény je vylou¢ena, pokud se smluvni strany pisemné nedohodnou
jinak.

Smlouva se uzavira v elektronické podobé.

Tato Smlouva se fidi pravnim fadem Ceské republiky, zejména zak. &. 89/2012 Sb.,
obCanskym zakonikem, v platném znéni.

Smluvni strany se zavazuji, ze budou jednat vzdy ve prospéch této Smlouvy, a to jak
vuci sobé navzajem, tak i tfetim osobam. Smluvni strany se rovnéz zavazuji zdrzet
takoveho jednani, které by mohl byt druhou stranou vykladano jako jednani smétujici
proti smyslu a ucelu této Smlouvy.

Pokud pozbude nékteré ustanoveni této Smlouvy platnosti, nema to vliv na platnost
Smlouvy jako celku. Smluvni strany se zavazuji takové ustanoveni nahradit novym
platnym, které se bude co nejvice blizit plvodnimu a bude v souladu s plvodni vuli stran
a ucelem Smlouvy.

Strany si Smlouvu precetly, prohlasuji, Ze byla sepsana na zakladé pravdivych udaji a
Ze jim nejsou znamy zadné skutecnosti branici uzavieni Smlouvy a pInéni povinnosti
z ni vyplyvajicich. Na dlkaz souhlasu se znénim Smlouvy strany pfipojuji své podpisy.

Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a ucinnosti
dnem zvefejnéni v registru smluv dle zakona €. 340/2015 Sb., o registru smluv ve znéni
pozdéjSich predpisu.

Pfiloha ¢&. 1: Specifikace Sluzeb manazera kybernetické bezpecnosti a architekta

kybernetické bezpecnosti

Poskytovatel:

Klatovska nemocnice, a.s. Klatovska nemocnice, a.s.

Objednatel:

Zdravotnicka zachranna sluzba Plzenského kraje, prispévkova organizace
MUDr. Bc. Pavel Hrdlicka
feditel



Pfiloha ¢&. 1: Specifikace Sluzeb manazera kybernetické bezpecnosti a architekta
kybernetické bezpelnosti

Prava a povinnosti manazera kybernetické bezpeénosti a architekta kybernetické
bezpecnosti

Manazer kybernetické bezpecnosti (dale jen ,,MKB*) odpovida za systém fizeni
bezpecnosti informaci v ramci organizace a je hlavnim vykonnym fidicim prvkem systému
fizeni informacni bezpeénosti. Je opravnén jednat

za organizaci ve vécech zakladnich povinnosti kybernetické bezpecnosti (dale jen ,ZKB").
Mezi jeho klicové povinnosti patfi:

a. odpovédnost za fizeni systému fizeni bezpec€nosti informaci,
b. navrhovani koncepce systému fizeni bezpecénosti informaci,
c. pravidelna komunikace a poskytovani informaci vrcholovému vedeni organizace,

d. predkladani Zprav o hodnoceni aktiv a rizik, Planu zvladani rizik a Prohlaseni
o aplikovatelnosti Vyboru fizeni kybernetické bezpeénosti (dale jen ,VRKB"),

e. predkladat zpravu o prezkoumani SRBI VRKB,
f. spoluprace s ostatnimi osobami zastavajicimi bezpeénostni role,

g. poskytovani pokynu pro zajisténi bezpe€nosti informaci pfi vytvareni, hodnoceni,
vybéru, fizeni a ukon€eni dodavatelskych vztahl v oblasti informacnich
a komunikacénich technologii,

h. spoluprace s NUKIB (hla$eni kontaktnich udaijt, hlaSeni bezpeénostnich incident,
spoluprace pfi Setfeni, zaslani reaktivnich opatfeni apod.),

i. bez zbyte¢ného odkladu informovani MKB IS o reaktivnich a ochrannych opatfenich
vydanych NUKIB,

j- vedeni evidence osob urCenych do bezpe&nostnich roli,

k. podileni se na procesu fizeni rizik,

l.  koordinace Fizeni incidentd (komunikace s GovCERT/CSIRT apod.),
m. vyhodnocovani vhodnosti a uc¢innosti bezpecnostnich opatfeni,

n. navrhovani provedeni kontrol dodrzovani bezpeénostni politiky,

o. koordinace &innosti VRKB, pfiprava podkladd k jednani a predkladani navrh
ochrannych opatfeni k projednani,

p. predkladani zadosti o vyjimky VRKB a vedeni evidence schvalenych vyjimek;
pravidelné min. 1x za rok provadéni revize pozadavkl na jejich trvani, u do¢asnych
vyjimek provadéni revize pozadavku nejpozdéji ke dni ukonCeni platnosti vyjimky,

g. zohledhovani poZadavkul vyplyvajicich z organizacnich a technickych bezpec€nostnich
opatfeni pfi vybéru dodavatell, a to v mife nezbytné pro spinéni ZKB a vysSich
povinnosti kybernetické bezpec&nosti (dale jen ,VKB*),

r. vedeni evidence primarnich aktiv resortu.



Prava MKB jsou

a.

zajistit spInéni pozadavkl ZKB a VKB a vyzadovat soucinnost a plnéni ukol od osob
uréenych do bezpeénostnich roli a VRKB,

. vyzadovat od NUKIB (GovCERTu) metodickou podporu a pomoc,

vyzadovat souginnost NUKIB (GovCERT) aj. CSIRT pfi vyskytu kybernetického
bezpecénostniho incidentu &i udalosti,

vypisovat vybérova fizeni na zajisténi provedeni auditl kybernetické bezpecnosti,
spolupracovat s externimi subjekty na zajisténi kybernetické bezpecénosti,

schvalovat Zadosti o vyjimky z pravidel stanovenych bezpecnostnimi politikami
avyzadovanymi ZKB a VKB, pfipadné tyto zadosti eskalovat na VRKB.

Architekt kybernetické bezpeénosti (dale jen ,,AKB*) odpovida za zajiténi navrhu
implementace bezpecnostnich opatfeni tak, aby byla zajisténa

bezpec€na architektura informacniho a komunikaéniho systému.

Mezi jeho kli¢ové povinnosti patfi

a.

b.

znalost ZKB, jeho provadécich vyhlasek a souvisejicich predpisu,

definovat bezpecénostni pozadavky na navrh, vyvoj, testovani a implementaci IS
azmeénu stavajicich bezpe€nostnich pozadavkd,

zajisStovat bezpecnostni architekturu s cilem zajisténi bezpecnosti primarnich aktiv,
tj. jejich davérnosti, dostupnosti a integrity, a to konkrétné

posuzovat zajisténi bezpecnosti prvku, které tvofi podplrna aktiva ve vazbé
na primarni aktiva,

uréovat kliCové podminky, principy a modely architektury IS, posuzovat a vybirat
technologie a stanovovat koncepci bezpecnostniho rozvoje IS;

fidit, koncepcné vést a schvalovat bezpecnostni architekturu informacnich
a komunikacénich systému v&etné podpurnych technickych aktiv,

definovat pozadavky na nastroje pro zajisténi technickych opatieni kybernetické
bezpecnosti,

vytvaret a udrzovat model architektury kybernetické bezpec&nosti (procesni model,
aplika¢ni architekturu, technologie atd.),

navrhovat zmény architektury kybernetické bezpec€nosti,
analyzovat uroven architektury kybernetické bezpecnosti.
pfedkladat navrh implementace bezpecnostnich opatfeni,
vytvaret testovaci postupy a odpovidajici kritéria akceptace,

navrhovat a optimalizovat opatfeni a procesy fedeni bezpe€nostnich udalosti
aincidentd,

spolupracovat a pfedkladat navrhy zmén bezpeénostni politiky a bezpecnostnich
dokumentd,



dohlizet na implementaci bezpecnostnich opatfeni,

ve spolupraci s manazerem IS navrhovat opatfeni pro odvraceni a zmirnéni dopadu
kybernetického bezpeénostniho incidentu,

provadét kontroly, hodnoceni a testovani funkénosti zavedenych bezpecnostnich
opatfeni,

poskytovat soucinnost dalsim bezpe&nostnim rolim,

spolupracovat na zajisténi trvalé ochrany aplikaci a informaci IS dostupnych z vné;jsi
sité,

. spolupracovat pfi aplikaci pouzivani kryptografickych prostfedk( a systému spravy

klica.

Odpovédnosti AKB je

a.

h.

pfiprava navrhu implementace bezpecnostnich opatfeni pro snizovani rizik, pfiprava
pravidel a standardu pro oblast kybernetické bezpecnosti,

navrh a vybér nastroju pro zajisténi technickych opatfeni kybernetické bezpecnosti

definice klic¢ovych projektu, které vedou k napInéni bezpecénostni politiky a k cilovému
stavu architektury kybernetické bezpecnosti a dohled nad jejich realizaci
a vyhodnocenim,

analyza urovné architektury kybernetické bezpec&nosti, definice metrik a identifikace
existujicich rizik a navrh strategie na zmirnéni rizik,

vytvareni plant implementace architektury kybernetické bezpeénosti CUZK
a podfizenych organizaci,

predkladat navrhy opatfeni pro odvraceni a zmirnéni dopadu kybernetického
bezpec&nostniho incidentu nebo udalosti,

predkladat navrhy opatfeni a procesy feSeni bezpecnostnich udalosti a incidentd,

spolupracovat na zajisténi trvalé ochrany aplikaci a informaci dostupnych z vné&jsi
site,

poskytovat soucinnost dalSim bezpe&nostnim rolim.

Soucast této Cinnosti tvofi architektonické navrhy

a.
b.
c.
d.

e.

informacnich a komunikacnich systémd,
hardwarovych komponent, nastroju,
operacnich systému a software,
bezpelnosti komunikaci a siti,

pro fizeni identit a pfistupu.

Mezi jeho dalSi povinnosti nalezi

a.
b.

C.

ucast pfi Fizeni bezpecnosti a rizik,
ucast pfi hodnoceni a testovani bezpec€nosti,

posouzeni a hodnoceni bezpeénosti provozu,



d. stanoveni zasad a principt bezpe¢ného vyvoje software,

e. hodnoceni integrace a zavislosti ICT a obchodnich procesu.

Sluzby MKB a AKB musi zahrnovat:

Spoluprace na probihajicich programech a projektech, uvedenych v bezpeénostni
dokumentaci, ktera bude Dodavateli pfedana po nabyti u€innosti Smlouvy v oblasti
kybernetické bezpeénosti ve viech jejich fazich. Rizeni praci pfi tvorbé& vstupnich
analyz pfedmétu a cilt programi k fizeni bezpecnosti informaci.

Vyfizovani operativnich dotaz(l opravnénych osob projektu smérem ke kybernetické
bezpecnosti.

Spolurozhodovani a soucinnost v zadavacich fizenich a pfi smluvnim zabezpeéeni
programu a projektd v oblasti kybernetické bezpecnosti, zahrnujicich zejména vefejné
zakazky na dodavky Vyznamnych dodavatell dle VKB, spolupraci na hodnoceni
dodavatell spojenych s fizenim dodavatell dle VKB.

Ugast na projektovych jednanich a Vyboru pro fizeni kybernetické bezpe&nosti
mésice.

Rizeni a koordinace bezpeénostni dokumentace, zahrnuijici implementaci
organizacnich a technickych opatfeni v navaznosti na provadéné kontroly, audity.

Spolurozhodovani o €asovych planech realizace programu v oblasti kybernetické
bezpecnosti.

Koordinaci postupu a fizeni projektovych tyma v oblasti kybernetické bezpec&nosti.
Vedeni a spolurozhodovani pfi fizeni rizik a pfilezitosti v programech a projektech.
Vedeni a spolurozhodovani pfi Fizeni kvality programu a projektd.

Vrcholova kontrola vystupu z program( a projektu v €asti kybernetické bezpecénosti.
Vrcholova kontrola kompletni dokumentace programu a projekta.

Vedeni a spolurozhodovani pfi fizeni zmén v programech a projektech.

Vedeni a spolurozhodovani pfi reportovani stavu realizace programu a projektu
k fizeni bezpecnosti informaci k tymu projektovych manazer( a zadavatelu projektu.

Podileni se na rozvoji bezpecnostniho povédomi o moznych kybernetickych
hrozbach.

Sledovani zmén pravnich predpisl v oblasti kybernetické bezpeénosti a souvisejicich
zakonu a navrhovani zmén internich predpisu.

Konkrétni Cinnosti vykonavané manazerem kybernetické bezpecnosti jsou minimalné
vrozsahu:

Navrh koncepce a integrace systému fizeni bezpec&nosti informaci a podileni se na
jeho zavadéni.

Vyhodnoceni integrace systému Fizeni bezpecnosti do internich procesu.

Navrhovani kontrol dodrzovani bezpecnostnich politik.



Navrh a realizace prubéznych kontrol a kontrola dodrzovani bezpe¢nostnich opatfeni
kybernetické bezpecnosti.

Dohled nad implementaci opatfeni kybernetické bezpecénosti.

Vyhodnocovani monitorovanych bezpecnostnich ukazatel( a navrh dalSich
pfipadnych postupd.

Podileni se na koordinaci fizeni kontinuity €innosti, koordinaci fizeni zmén.

Podileni se na procesu fizeni rizik, koordinaci fizeni bezpeénostnich udalosti
aincidentti (komunikace s GovCERT/CSIRT, NUKIB apod.), vyhodnocovani
vhodnosti a u¢innosti bezpeénostnich opatteni.

Konzultace s garanty informacnich aktiv a vyhodnoceni stavu projektu z pohledu
kybernetické bezpecnosti.

Planovani penetraénich testl nebo testl zranitelnosti na zakladé provadéné analyzy
rizik.
Soucinnost pro garanty aktiv pfi vyhodnocovani dodavatelt z pohledu kybernetické

bezpecnosti.

Aktivni u€ast na projektovych poradach v souvislosti s kybernetickou bezpecnosti a
pfi Fizeni provozu.

Aktivni ucast na jednanich Vyboru pro fizeni kybernetické bezpecnosti.

Spoluprace pfi auditech kybernetické bezpec€nosti, komunikace s auditorem,
zpracovani a vyhodnoceni zpravy od auditora kybernetické bezpecnosti a projednani
stanovisek k jednotlivym pozadavkum kybernetické bezpecénosti.

Spoluprace s ostatnimi osobami zastavajicimi bezpe€nostni role, metodicka pomoc
pfi zpracovani bezpecnostni dokumentace pro garanty aktiv, a konzultace a podpora
v oblasti personalni bezpecénosti.

Spoluprace pfi pfipravé a realizace Skoleni v oblasti kybernetické bezpeénosti
a prubézném vzdélavani (vzdélavani na zakladé bezpecnostnich incidentl a auditd).

Soucinnost pfi zpracovani Zprav o hodnoceni aktiv a rizik, Planu zvladani rizik a
ProhlaSeni o aplikovatelnosti a dalSi bezpecnostni dokumentace IS.

Vytvofeni zpravy o pfezkoumani SRBI.

Navrhovani zpusobu likvidace dat a vyhodnoceni provedeni.

K pfedmétu pInéni Objednatel dale uvadi, ze jednotlivé IS poskytujici regulované sluzby
nemaji zpracovany samostatné bezpecnostni politiky (dokumentaci) ve VKB uvedenych
oblastech, ale jsou pro v8echny IS v resortu.

V tabulkach nize je uveden podrobny rozpis ¢innosti podle €l. | odst. 1 pism. a) - ¢) v€etné
této Smlouvy, forma pozadovaného vystupu a u €innosti podle €l. I. odst. 1 pism. c) této
Smlouvy i Ctvrtleti, ve kterém bude tato ¢innost pozadovana. Podrobny rozpis je uveden

v navaznosti na vyCet povinnosti MKB a AKB uvedenych vyse.

Lhuty pro vybrané ¢innosti, uvedené v tabulkach nize, pozaduje Objednatel takto:

pro pravidelné projektové schlizky s metodikem bezpecénosti (1x za 14 dni):

o Zaslani programu 2 pracovni dny pfedem
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o Navrh zapisu ze schlizky do 3 pracovnich dni

« pro pravidelné schiizky s MKB IS a VRKB:
o Zaslani programu a dokument( k jednani 4 pracovni dny predem

o Navrh zapisu ze schlizky do 5 pracovnich dni

« vyjadreni k vyjimce SRBI, stanovisku k pozadavkim KB, jiné konzultace do
5 pracovnich dni

o stanoveni bezpecénostnich pozadavkl na vyznamného dodavatele, fizeni dodavatelu,
fizeni zmén a obdobnych stanovisek do 10 pracovnich dni

« zahéjeni souginnosti s NUKIB a GovCERT do 2 pracovnich dni

e zahajeni soucinnosti pfi FeSeni kritického bezpecnostniho incidentu (dale jen ,KBI®)
do 3 hodin od nahlaseni

A. Prubézné sluzby manazera a architekta kybernetické bezpecnosti

Ozn. Popis ¢innosti Vystup

A1 Komunikace s NUKIB, GovCERT Konzultace

A2 Komunikace s auditorem KB Konzultace

A3 Komunikace s MKB IS Konzultace

A4 Komunikace s metodikem bezpecnosti Konzultace

AS Komunikace s ManaZerem kontinuity a CSIRT  [Konzultace
CUZK

AS Projednani stanovisek k jednotlivym Konzultace
pozadavkim KB

AG Pribézna komunikace s Vedenim o kybernetické|Konzultace
bezpelnosti

A7 Konzultace s garanty informacnich aktiv Konzultace

A8 Konzultace a podpora personalni bezpecnosti  |[Konzultace

A9 Navrh integrace systému fizeni bezpeénosti do |[Navrh zmén predpisu
internich procesl

A10 Soucinnost pfi feSeni KBI Soucinnost

A11 Jednani s dalSimi MKB IS a Garanty Zapis z jednani

A12 Jednani VRKB Zapis z jednani

A13 Projektova jednani 1x za 14 dni Zapis z jednani

A14 Soucinnost pfi kontrolach bezpeénosti Soucinnost

A15 Souginnost pfi komunikaci s NUKIB Reakce na opatfeni NUKIB

A16 Pravidelné zasilani hrozeb a zranitelnosti a Zapis a konzultace
soucinnost vyhodnocovani dopadu

A17 Proaktivni a pribézné navrhy v oblasti Zapis
bezpecfnosti
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B. Sluzby manazera a architekta kybernetické bezpeénosti

Ozn. Popis ¢innosti Vystup
B1 Priprava Skoleni a pribézné vzdélavani PrFiprava Skolicich material(,
(vzdélavani na zakladé incidentl a audit() proskoleni
B2 \Vyhodnoceni auditnich zprav KB Stanoveni napravnych
opatieni
B3 \Vyhodnoceni realizace napravnych opatfeni Zprava
z auditnich zprav
B4 Vyhodnoceni plnéni dkold SRBI Zprava
B5 Rozvoj bezpecnostniho povédomi o moznych Informacni mail
hrozbach pro uzivatele, desatero bezpecénosti
B6 Rizeni pfistupti Zprava
B7 Rizeni kontinuity innosti Zprava
B8 Jednani MKB a MKB IS Zapis z jednani
B9 Jednani Vyboru pro fizeni kybernetické Zapis zjednani
bezpelnosti
B10 Rizeni dodavatelt Stanoveni bezpecnostnich
pozadavkU akvizic
Konzultace k vefejnym
zakazkam
PoZadavky na hodnoceni
dodavatell
Soucinnost pfi hodnoceni
plnéni bezpecnostnich
opatreni
B11 Rizeni provozu a komunikaci Konzultace a navrhy zmén
procesU
B12 Rizeni zmén \Vyjadreni k rizikim vyznamné
zmény a dopadim do
bezpelnosti
B13 Revize a navrh zajisténi bezpe€nosti Konzultace
komunikacnich siti
B14 Konzultace navrhu technickych opatfeni Konzultace, navrh
technickych parametr(
B15 Navrhy technickych a organizagnich opatieni Zprava
B16 Vyhodnoceni vyjimek SRBI Zprava
Ozn. Popis €innosti Vystup
C1 Rizeni aktiv a rizik Analyza rizik resortu,
Plan zvladani rizik
co Vthdngcem’ fizeni napravnych Zorava
opatreni
c3 E(lontr,olab vyh?dnocenl’ a navrh zmén Zoréva
Fizeni pristupu
ca Kont(ola, v.yh(.)dnocenl' a navrh zmén Zorava
Fizeni kontinuity
Zprava o prezkoumani SRBI pro
c5 Vedeni ufadu na podkladé Zorava
vyhodnocenych vykonnostnich
ukazateld
C6 Stanoveni pland kontinuity Plan kontinuity
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C7 Navrh planu vzdélavani Plan vzdélavacich akci
Revize bezpecnostni dokumentace a . .

C8 . A X Zprava o revizi
navrh planu jeji aktualizace

co ;/zt?\?dnocem a navrh zmén likvidace Zoréva

c10 Navrh vprubez’nych kovntrQI/dodrzovanl Plan kontrol
bezpecnostnich opatfeni KB
Vyhodnocovani monitorovanych

C11 bezpecnostnich ukazatelll a navrh Zprava
dalSich pfipadnych postupt

C12 Vyhodnocelnl KI:%U a ngvrhy zmeén Zorava
zaznamenavanych udalosti
Planovani penetraénich testt nebo . .

C13 testl zranitelnosti pro dalSi obdobi Plan testu
Zhodnoceni vysledku penetracnich

C14 testl a testd zranitelnosti z Zprava
prfedchoziho obdobi

c15 Vyhodnoceni fizeni vyznamnych Zorava

dodavatel(
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