Vysocina

Service

SMLOUVA O VYKONU CINNOSTI

uzavrend v souladu se zadkonem ¢. 250/2000 Sb., o rozpoctovych pravidlech tzemnich rozpoctu, ve znéni
pozdéjsich predpisu, kterou uvedeného dne, mésice a roku uzavreli mezi sebou:

Kraj Vysocina

se sidlem Zizkova 1882/57, 586 01 Jihlava

ICO: 70890749

za ktery jedna Ing. Martin Kukla, hejtman Kraje Vysocina

k podpisu povéren: Ing. Vladimir Novotny, 2. naméstek hejtmana

Kontaktni osoba: Ing. Pavel Bartos, tel: 564 602 237, email: bartos.p@kr-vysocina.cz
ID datové schranky: wccsw62

(dale jen , objednatel”)

Vysocina Service, prispévkova organizace

zapsana v obchodnim rejstfiku pod spisovou znackou Pr 1932 vedenou u Krajského soudu v Brné
se sidlem Ke Skalce 5907/47, 586 01 Jihlava

ICO: 71294376

DIC: CZ71294376

za kterou jedna: Ing. Erika Steflova, MBA, feditelka

bankovni spojeni: Fio banka, a.s.

Cislo ctu: 2502130496/2010

ID datové schranky: westzkg

(dale jen , poskytovatel”)

Clanek 1
Uvodni ustanoveni
1. Smluvni strany uzavienim této smlouvy jednoznacné deklaruji, Ze poskytovatel je povéren
vykonem nékterych Cinnosti v ramci provozu a spravy systému elektronického odbaveni cestujicich
v integrovaném dopravnim systému Verejné dopravy Vysociny (dale také EOC VDV) a upravuji sva
prava a povinnosti, které s vykonem téchto ¢innosti souvisi.

Clanek 2
Predmét smlouvy
1. Poskytovatel se zavazuje za podminek sjednanych touto smlouvou a jejimi pfilohami vykondvat
pro objednatele tyto Cinnosti:

A. Zadavani zménovych dat nutnych pro spravnou funkci systému EOC VDV predanych
objednatelem (napf. zdkladni definice hodnot nutnych pro spravu subjektl a dopravcl
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zapojenych do systému, tarifni ukazatele nutné pro vytvoreni dopravniho produktu ur¢eného
k prodeji prostfednictvim e-shop zakaznického portalu, apod).

B. Sprava uZivatelskych roli a pfislusnych opravnéni vnitfnich uZivatelll systému EOC VDV
(dopravci, kontaktni mista).

C. Prodej dopravnich produktd (naptiklad dlouhodobé predplatné, jednorazova jizdenka)
prostfednictvim EOC VDV (webovy portdl — webova aplikace a mobilni aplikace) a zajisténi
reklamace plateb provedenych timto zplsobem. Pfi této Cinnosti je poskytovatel povinen
vyuzivat platebni branu pro elektronické platby bankovni platebni kartou dle standardu EMV
a provadét jeji spravu.

D. Provadéni vypoctu podilu z trzeb pro jednotlivé dopravce zapojené do systému EOC VDV a
nasledné odvadéni téchto podild z trzeb na bankovni ucty téchto dopravcu.

E. Spoluprace na aktivnim monitoringu stavu systém{ EOC VDV a platebni brany, a to z pohledu
uzivatelské dostupnosti a funkénosti téchto systémd.

F. Vedeni dokumentace a provozniho deniku systému EOC VDV vinformacnim systému
objednatele (Technet)

G. Poskytovani podpory systému EOC VDV a Platebni brany:
o feSeni provoznich udalosti (1st level support) spadajicich do pfedmétu dle této
smlouvy ve vztahu k vnitfnim uZivatellim systému (zaméstnanci dopravcu, objednatel)
e fesSeni provoznich udalosti (2nd level support) spadajicich do predmétu dle této
smlouvy ve vztahu k
e dodavateli systému EOC VDV:
tato podpora bude poskytovana v souladu se Servisni smlouvou uzavienou
mezi objednatelem a XT-Card a.s., kde bude poskytovatel vystupovat jménem
objednatele
e dodavateli platebni brany:
tato podpora bude poskytovana v souladu se Smlouvou o pfijimani platebnich
karet a poskytovani dalSich sluzeb, a to zejména v souladu s jeji pfilohou €. 3 -
Platebni brana pro EOC

2. Odmeéna za vykon Cdinnosti je soucasti prispévku na provoz, ktery objednatel poukazuje
poskytovateli z pozice jeho zfizovatele. Pokud s vykonem cinnosti dle tohoto ¢lanku smlouvy
vzniknou poskytovateli dalsi naklady, je opravnén vést jednani o jejich uhradé v ramci Upravy i
pfipravy svého financniho planu.

Clanek 3
Podminky pro vykon €innosti
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1. Systém EOC VDV bude provozovan v Technologickém centru Kraje Vysocina v prostfedi serverové
virtualizace, na serverové platformé ve vlastnictvi a spravé objednatele. Objednatel se zavazuje

systém udrzovat funkéni, provadét jeho update a upgrade, véetné profylaxe a odpovida za jeho
fadny servis, a to do Urovné tzv. virtualniho hardware.

2. Smluvni strany se dohodly, Ze dalSi podminky, prava a povinnosti poskytovatele a objednatele pfi
plnéni predmétu této smlouvy budou upraveny vidy v rdmci vzajemného jednani, dohodou mezi
smluvnimi stranami. Smluvni strany si vzajemné budou poskytovat soucinnost pfi plnéni predmétu
této smlouvy.

3. Do 8. 11. 2027 bude poskytovatel vyuzivat pfi poskytovdni ¢innosti dle bodu 2 pismeno C této
smlouvy platebni branu pro elektronické platby bankovni platebni kartou Ceskoslovenské
obchodni banky, a.s., ke které mu byla prava k uziti postoupena objednatelem.

4. Pro vykon cinnosti zajisti objednatel pro poskytovatele tyto pfistupy a opravnéni:
e  Pfistupova prdva na servery EOC VDV v Technologickém centru Kraje Vysocina
e  Prava spravce systému v Back office manageru (administraci EOC VDV)
e  Pfistupova prdva do informacniho systému poskytovatele servisnich sluzeb — ServiceDesk
e  Pfistupova prava do interniho systému spravy poZadavkud objednatele - HelpDesk
e Pfistupova prava do informaéniho systému objednatele - Technet.

5. Objednatel zajisti zaskoleni urcenych pracovnik(i poskytovatele v uzivani a spravé systému EOC
VDV pred zahdjenim vykonu cinnosti dle této smlouvy.

6. Objednatel preda poskytovateli pred zahdjenim vykonu cinnosti dle této smlouvy veskeré
dokumenty nezbytné pro spravny vykon jeho ¢innosti ve znéni platném ke dni zahdjeni Cinnosti
poskytovatele dle této smlouvy. Poskytovatel je povinen fidit se a postupovat podle téchto
dokumentl az do okamziku, nez mu objednatel sdéli jinak. Pfedani pfipadnych zménovych verzi
téchto dokumentu probéhne tak, Ze ze strany objednatele bude vZdy uveden nazev dokumentu a
okamzik platnosti jeho nové verze, resp. okamzik, kdy je poskytovatel pti vykonu cinnosti dle této
smlouvy povinen postupovat podle nové verze dokumentu. Jedna se zejména o tyto dokumenty:

e Bezpecnostné provozni dokumentace EOC VDV v nize uvedeném rozsahu
= Zakladni konfigurace
= Zaloha, obnova, restart systému
= Postupy reseni problému
= Vazby na jiné systémy, rozhrani, datové vztahy a struktury
= Monitoring
= Zakladni uZivatelska prirucka

= Zakladni administratorska prirucka
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= Popis klicovych komponent
Tato dokumentace bude pfedana po uvedeni EOC VDV do pilotniho provozu:
e Referencni prirucka clearingového systému,
e  Principy zUc¢tovani v integrovaném dopravnim systému VDV.

7. Smluvni strany jednoznacné deklaruji, Ze poskytovatel neni odpovédny za realizaci pfepravy a jeji
kvalitu a Ze za pripadné reklamace v této oblasti odpovida vyhradné pfislusny dopravce, pfipadné
objednatel. Objednatel se zavazuje zajistit, Ze prfed zahajenim vykonu ¢innosti poskytovatele dle
této smlouvy bude aktualizovan a u vSech dopravcl zapojenych do VDV bude platny dokument
»Smluvni prepravni podminky VDV“, ve kterém bude tato skutec¢nost vhodnym zplsobem
uvedena.

Clanek 4
Terminy a ujednani o ¢asu

1. Objednatel poskytne poskytovateli veSkeré informace, podklady a nezbytnou soudinnost
potfebnou k plnéni predmétu této smlouvy. V¢as upozorni poskytovatele na veskeré zmény a
skutecnosti, které by mohly ovlivnit plnéni pfedmétu této smlouvy ze strany poskytovatele.
Smluvni strany si sjednaly nékteré konkrétni ujedndni o Case, jak je uvedeno dale.

2. Data pro vykon cinnosti dle ¢lanku 2, odst. 1 pismeno A) preda objednatel poskytovateli vidy
minimalné 5 pracovnich dnl pfed datem predpokladané platnosti zmény. Poskytovatel zmény
provede bez zbyte¢ného odkladu.

3. Vramci vykonu cCinnosti dle ¢lanku 2, odst. 1 pismeno B) poskytovatel ozndmené zmény provede
vidy bez zbytecného odkladu.

4. Cinnosti dle ¢lanku 2, odst. 1 pismeno D) bude poskytovatel provadét v terminu do 15. dne
nasledujiciho mésice po uskutecnéni nakupu jizdenek a na zakladé podkladd (vzorce) predanych
objednatelem, konkrétné odborem dopravy a silni¢niho hospodarstvi.

Clanek 5
Dalsi prava a povinnosti smluvnich stran

1. Poskytovatel se zavazuje pfi plnéni této smlouvy postupovat samostatné a s odbornou pédi,
v souladu s touto smlouvou, obecné zavaznymi pravnimi predpisy a v souladu s ochranou zajma
objednatele. Poskytovatel je opravnén plnit pfedmét této smlouvy sam nebo prostfednictvim
spolupracujicich osob, u kterych poskytovatel zajisti dodrZzeni postupl a pravidel stanovenych
touto smlouvou.

2. Poskytovatel se zavazuje pfi vykonu sluzeb pfi pfistupu do systémU a aplikaci ve vlastnictvi
objednatele, dodrZovat poZadavky a opatfeni pro zajiSténi bezpecnosti informaci a informacnich
aktiv vedené v pfiloze €. 1 této smlouvy.

3. Smluvni strany urcily pro vzajemnou komunikaci tyto kontaktni osoby:
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- zaobjednatele:
Ing. Vaclav Zikan - zalezZitosti organizacni a pravni
Ing. Petr Vodicka - zaleZitosti technické a IT (zejména IS EOC VDV)
Ing. Petr Pavlinec - zélezZitosti technické a IT (zejména koordinace IT)
Ing. Martin Prochazka - zaleZitosti technické a IT (zejména sprava prostredi TCK)
Ing. Jaroslav Krotky — zaleZitosti technické a IT (zejména sprava navazujicich IS)
Ing. Dominik Marek — problematika kybernetické bezpecnosti
Ing. Pavlina Oberreiterova - zaleZitosti ekonomické a financni
- za poskytovatele:
Ing. Pavel Mucha - zalezZitosti organizacni a pravni
Radka Oherova - zdleZitosti technické a IT
Ing. Petr Herold — zdlezitosti technické a IT
Ing. Jifina Zanatova — zalezitosti ekonomické a finanéni
Clanek 6
Ochrana dtvérnych informaci

1. Informacemi se pro ucely této smlouvy rozumi jakékoliv informace zpracovdvané objednatelem
Ci jakakoliv data, kterd jsou pofizena, uloZena, zpracovavana, pfenasena, nebo se kterymi je jinym
zpUsobem manipulovano v ramci informacnich aktiv objednatele. Informacénimi aktivy se pro Gcely
této smlouvy mini hardwarové, softwarové, kryptografické i jiné prostfedky ICT infrastruktury,
informacni systémy, pfenosna pamétova média a mobilni zafizeni.

2. Poskytovatel je povinen zachovavat mlcenlivost o vSech skutecnostech a informacich, které
mu byly v souvislosti s touto smlouvou nebo jejim plnénim, jakkoliv zpfistupnény, predany di
sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou v okamziku, kdy se s nimi
seznamil, prokazatelné verejné pfristupné nebo téch, které se bez jeho zavinéni verejné
pfistupnymi stanou (dale jen , davérné informace”). To neplati vici XT-Card a.s., pokud se jedna o
dlvérné informace, jejichz sdéleni je nezbytné pro fadné poskytovani ¢innosti dle této smlouvy.

3. Poskytovatel je povinen vyzadat si pfedchozi souhlas objednatele k zptistupnéni informaci nebo
informacnich aktiv podle této smlouvy svym subdodavatelim.

4. Poskytovatel nesmi davérné informace pouZit v rozporu s jejich ucelem, nesmi je pouZit
ve prospéch svij nebo tfetich osob a nesmi je pouZit ani v neprospéch objednatele. Zavazuje
se ucinit veskera opatreni a vyvinout maximalni Usili k ochrané davérnych informaci pred jejich
ziskanim nebo pouzitim tfeti osobou. Povinnosti dle tohoto odstavce je poskytovatel povinen
zachovavat i po zaniku této smlouvy, vyjma pfipadl, kdy se dlvérné informace stanou
prokazatelné verejné pristupné bez jeho zavinéni.
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5. Poskytovatel odpovida za skodu, kterou zpUsobi porusenim povinnosti ml¢enlivosti podle tohoto
¢lanku smlouvy a za Skody na informacnich aktivech objednatele, které prokazatelné zpusobili jeho
zaméstnanci.

Clanek 7
Osobni udaje

1. Je-li za ucelem plnéni predmétu této smlouvy nezbytné predani osobnich dajd, zavazuji
se smluvni strany k pfedani a pristupu pouze k takovym osobnim udajim druhé smluvni strany,
které jsou pfimérené, relevantni a nezbytné pro vykon ¢innosti. Pfistup druhé smluvni strany bude
omezen pouze na nezbytné nutnou dobu a po jejim uplynuti budou osobni udaje vymazany, ptip.
znepfistupnény jinym zplsobem, neni-li vymazani technicky mozné, nebo vraceny smluvni strané,
ktera je jejich spravcem. Vymaz, znepfistupnéni ¢i vraceni osobnich udajd neni smluvni strana,
ktera osobni Udaje obdrZela, povinna ucinit, pokud pravo Evropské unie ¢&i Ceské republiky po ni
poZaduje uloZeni téchto osobnich udaju.

2. Pokud smluvni strany ziskaji z divodu plnéni predmétu této smlouvy nahodily pfistup k jakymkoliv
osobnim udajlim, jejichz je druha smluvni strana spravcem, jsou povinny dodrZet mlicenlivost,
rozsah a standard ochrany téchto osobnich Udajli a zasady jejich zpracovani dle aktualné platné a
ucinné pravni upravy v Ceské republice.

3. Po nezbytné nutnou dobu umozZni pfislusna smluvni strana za ucelem splnéni pfislusné ¢asti
predmétu smlouvy pristup k osobnim uddajim pouze svym zaméstnanclm, pripadné
spolupracujicim osobam, ktefi jsou vazani povinnosti mlcenlivost a kteti jsou opravnéni pfislusnou
Cast predmétu smlouvy splnit.

4. V dobé plnéni smlouvy je pfislusna smluvni strana povinna zajistit dostatecnou ochranu osobnich
udajli v souladu s nafizenim tak, aby nedoslo ¢i nemohlo dojit k jejich zpfistupnéni neopravnénym
tretim osobam, a to jak Umyslné, tak z nedbalosti.

5. Prislusna smluvni strana, ktera osobni Gdaje obdrzela, je povinna zajistit, aby jeji zaméstnanci,
véetné spolupracujicich osob, postupovali v souladu s timto smluvnim ustanovenim. V pfipadé
poruseni tohoto ustanoveni nese pfislusna smluvni strana pfimou odpovédnost za Skodu vUci
druhé smluvni strané, ktera ji osobni Udaje predala, bez ohledu na to, zda skodu zpUsobil pfimo
zaméstnanec strany, u niZ poruseni vzniklo.

Clanek 8
Kontrola a odpovédnost

1. Objednatel je opravnén po dobu trvani smlouvy provadét kontrolu plnéni zabezpecovanych
¢innosti, véetné kontroly kvality, rozsahu a dodrZzovani sjednanych termind.

2. Poskytovatel se zavazuje umozZnit objednateli vykon této kontroly a poskytnout soucinnost
potiebnou k jejimu provedeni. Soucinnost poskytovatele spociva zejména v tom, Ze:

e poskytne soucinnost svych zaméstnanc( ¢i povérenych osob,

e poskytne pfistup k informacim, podkladim a dokumentim.
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3. V pripadé zjisténych nedostatk(l je poskytovatel povinen zjisténé nedostatky odstranit ve [hté
stanovené objednatelem.

Clanek 9
Trvani a zanik smlouvy, ustanoveni spole¢na a zavérecna

1. Platnost této smlouvy nastava ode dne podpisu obéma smluvnimi stranami, U¢innost smlouvy pak
dnem jejiho uverejnéni v registru smluv. Tato smlouva se uzavira na dobu neurcitou.

2. Tato smlouva je v pfipadé jejiho tisténého provedeni vyhotovena ve dvou rovnocennych
stejnopisech, z nichZ kazdd strana obdrZi po jednom vyhotoveni, a v pfipadé jejiho elektronického
provedeni kazda smluvni strana obdrZi originalni vyhotoveni smlouvy podepsané kvalifikovanymi
Ci zaruCenymi  elektronickymi  podpisy osob opravnénych zané jednat, zaloZzenymi
na kvalifikovaném certifikdtu pro elektronicky podpis dle zakona ¢.297/2016 Sb., o sluzbach
vytvarejicich davéru pro elektronické transakce, ve znéni pozdéjsich predpist.

3. Ke zméné této smlouvy mlzZe dojit pouze na zakladé pisemnych dodatk(, které musi byt
odsouhlaseny a podepsany obéma smluvnimi stranami.

4. Uzavreni této smlouvy bylo schvaleno usnesenim ¢. 0473/10/2026/RK Rady Kraje Vysocina ze dne
23.3.2026.

5. Smluvni strany této smlouvy, resp. osoby opravnéné za né jednat, prohlasuji, Ze se seznamily
s obsahem této smlouvy, ktery je dostatecné urcity a srozumitelny a Ze s touto smlouvou souhlasi
v plném rozsahu. Smluvni strany uzaviraji tuto smlouvu na zakladé své vainé a svobodné vile,
nikoliv v tisni ¢i za ndpadné nevyhodnych podminek a na dikaz toho pripojuji své podpisy. Smluvni
strany soucasné prohlasuji, Ze osoby podepisujici tuto smlouvu jsou k tomu ukonu opravnény.

6. Nedilnou soucasti této smlouvy je priloha ¢. 1 Pozadavky a opatteni pro zajisténi bezpecnosti
informaci a informacnich aktiv objednatele.

V Jihlavé V Jihlavé
Elektronicky podepsal: Erika Steflové
. » Digitélné podepsal “Vysodina Service
| n g . Vl ad I m I r |ng V|ad|m|l’ NOVOtn)’I Datum podpisu: 2026.03.27 13:11:30 SEC

/ Datum: 2026.04.08
NOVOtny 11:58:10 +02'00'

Za objednatele: Za poskytovatele:
Ing. Vladimir Novotny, Ing. Erika Steflova, MBA,
2. ndméstek hejtmana feditelka

Vysocina Service, pfispévkova organizace

Podepsdno elektronicky Podepsdno elektronicky
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Pfiloha ¢. 1
Pozadavky a opatieni pro zajiSténi bezpecnosti informaci a informacnich aktiv objednatele

2. Bezpecnost pFistupovych opravnéni

o Poskytovatel je povinen chranit veskeré pristupové udaje k informacnim aktivim objednatele
véetné pristupl k informacnim aktiviim poskytovatele, které umoznuji pristup k informacnim
aktiviim objednatele ¢i umozZnuiji jejich spravu.

o Poskytovatel je povinen dodrzovat tuto bezpecnostni politiku hesel pro vyse uvedené
pfistupové udaje:

=  min. délka hesla 17 znak pro privilegované uZivatele, 12 znakd pro bézné uZivatele
= sloZitost hesla musi splfiovat minimalné 3 ze 4 kategorii

— mald pismena

— velkd pismena

— Cislice

— specialni znaky

= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované podobé (dle
bodu kryptografie)

= hesla nesmi obsahovat Zzadné informace z pfihlasovaciho jména (login)
= platnost hesla musi byt maximalné 1,5 roku.

o Poskytovatel je povinen pouzivat personifikované ucty, které jsou nepfenosné na jiné osoby,
nez kterym byly Udaje pridéleny.
PFistupova opravnéni lze vyuzivat pouze pro ten Ucel, pro ktery byla zfizena.
Pokud by Poskytovatel zfizoval pfistupova oprdvnéni treti strané, je Poskytovatel povinen o

této skutecnosti informovat objednatele. Objednatel mda v tomto pfipadé pravo zfizeni
pfistupu zamitnout.
3. Rizeni zmén
o Poskytovatel se zavazuje zaznamenadvat viechny zmény, které v informacnim aktivu provedl.
o Zaznam zmény musi obsahovat minimalné tyto informace:
= Datum a ¢as zmény
= Jméno osoby, kterd zménu provedla
= Nazev, popis a ucel zmény

o Objednatel si vyhrazuje prdvo na pravidelné informace o zaznamech vsech zmén
provedenych poskytovatelem.

o Poskytovatel se zavazuje vSechny jim provedené poskytnout zadavateli formou pravidelné
vedeného provozniho deniku vedeného v SW objednatele (interni nastroj Technet).

4. Rizeni rizik

Strana8z9

Vysocdina Service, prispévkova organizace

® Kes

alce 5907/47,586 O1Jihlava [ IC 71294376 (] +420730589681 [X) info@vysocinaservice.cz [ VysocinaService.cz westzkg



Vysocina

Service

o Objednatel si vyhrazuje pravo na informace o tom, jakym zplUsobem poskytovatel fidi rizika
v souvislosti s plnénim této smlouvy, tedy o tom, jakou metodiku pro tizeni rizik pouziva,
jakym zplsobem jsou rizika hodnocena a klasifikovana, jakym zplsobem jsou rizika
oSetfovdna a kdo je za fizeni rizik za poskytovatele zodpovédny.

5. Rizeni kybernetickych bezpe¢nostnich incidenti:

o Poskytovatel je povinen objednateli hldsit vesSkeré kybernetické bezpecnostni incidenty,
které by mohli mit néjakou souvislost s:

= informacnimi aktivy objednatele ¢i PO,
= pristupovymi udaji k informacnim aktiviim objednatele ¢i PO,
= informacim objednatele ¢i PO.

o Poskytovatel je dale povinen poskytnout adekvatni soucinnost pfi feseni kybernetickych
bezpecnostnich incidentd a pfi forenzni analyze incidentl souvisejicich s informacnimi aktivy
objednatele ¢i PO.

6. Kryptografie:
Pokud by poskytovatel v souvislosti s plnénim této smlouvy vyuzival néjaké kryptografické
funkce ¢i algoritmy, musi tyto naplfiovat ,,Doporuceni v oblasti kryptografickych prostredkd”
v aktualni verzi vyddvané Narodnim ufadem pro kybernetickou a informacni bezpecnost (déle
jen NUKIB). Tato doporuceni jsou publikovdana na webovych strankach NUKIBu. V tomto
kontextu je mozné pouzivat pouze schvalené kryptografické prostfedky, nikoliv dosluhuijici.
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