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Číslo objednávky uveďte laskavé 
na dodacím listu a faktuře

Číslo úkolu: 366100/5169/34/32

Telefon:|
Vyřizuje: Bc. Helena Bubníková

IČO: 660 02 222 
Bankovní spojení: 
ČNB Praha 1
Učet č

Zaokrouhlujte na celé Kč

Dodavatel: 
AutoCont a.s. 
Hornopolní 3322/34 
702 00 Ostrava 
IČ: 47676795

Objednáváme:

Provedení bezpečnostních testů pro zajištění dostatečné kvality a průkaznosti výsledků 
testování a samotného testování

Předmět plnění:
Provedení bezpečnostních testů systému. Bezpečnostní testy budou zaměřeny na prověření 
zabezpečení systému před vnějšími útoky ze sítě Internet. Testy budou zaměřeny na 
identifikaci možných narušení bezpečnosti, integrity informací a dostupnosti systému.

Prováděné testy:
V rámci testů systému musí být provedeny minimálně tyto druhy testů:

Testování zabezpečení infrastrukturních komponent - testy jejich konfigurace, 
bezpečnostních prvků, možných slabin ve využitém SW vybavení a jeho nastavení 
Specializované testy na nalezené běžící služby a aplikace
Testy zranitelností webové aplikace pomocí variant OWASP testů - testování odolnosti 
proti:

o přetypování vstupních hodnot - testy validací 
o přetížení povolených hodnot dle typu 
o záměrně chybným vstupům dotazu 
o SQL injection 
o xPath injection 
o XML bomb
o řízení správy relací mezi serverem a klientem 

Testy kryptografických prostředků systému - testy ochrany přenášených dat proti 
odposlechu, modifikaci dat, podvržení identity serveru
Testy řízení přístupu k aplikaci - testování odolnosti využitých autentizačních 
mechanismů proti jejich napadení, získání vyšších oprávněni, podvrhu identity

Testy budou v relevantních případech prováděny ve dvou úrovních: 
jako neautorizovaný uživatel 
pod definovaným uživatelským účtem
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Výstupy
Výstupem provedení bezpečnostních testů bude Zpráva o provedení bezpečnostních testů 
systému obsahující minimálně:

Postup provedeni jednotlivých bezpečnostních testů, použitých metod případně 
využitých nástrojů
Definice metrik pro posuzování vlastních nálezů (klasifikace zranitelnosti, 
pravděpodobnost jejího zneužití, případně další parametry)
Výčet jednotlivých nalezených zranitelností s jejich klasifikací a doporučením způsobu 
jejich odstranění 
Závěrečné/manažerské shrnutí

Termin zahájení:
Nejpozději do 2 pracovních dnů ode dne přijetí objednávky s vybraným dodavatelem.

Termín ukončení:
Do 1 měsíce ode dne přijetí objednávky.

Cena a platební podmínky
Cena za zajištění kontroly dostupnosti elektronických tržišť a kontrolu reportu nepřekročí částku 
495 000 Kč bez DPH (598 950 Kč s DPH).

Doba splatnosti faktury bude minimálně 14 dní od doručení objednateli.

V případě překročení lhůt plnění může zadavatel požadovat po dodavateli uhrazení pokuty ve 
výši 0,1% z hodnoty objednávky za každý den prodlení.

objednávky ze strany MMR je Ing. Jan Ségl, tel.

Další ustanovení

MMR ČR si vyhrazuje možnost odstoupení od objednávky na základě písemného oznámení 
zaslaného kontaktní osobě dodavatele. V tomto případě bude uhrazena částka odpovídající již 
odvedené části plnění.

V Praze dne

Ing. Stanislav Bogdanov 
ředitel odboru elektronizace veřejných 

zakázek a koncesí

Tomáš Faško 
Business Development Manager 

AutoCont CZ a.s.
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