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Cislo objednavky uvedte laskavé
na dodacim listu a faktuie

Cislo kolu: 366100/5169/34/32
Tetefon: [N

Vyfizuje: Be. Helena Bubnikova

ICO: 660 02 222
Bankovni spojeni:
CNB Praha 1

Utet &.:

Zaokrouhlujte na celé K¢

Dodavatel:
AutoCont a.s.
Hornopolni 3322/34
702 00 Ostrava

IC: 47676795

Objednavame:

Provedeni bezpecnostnich testlu pro zajisténi dostateéné kvality a prikaznosti vysledkd
testovani a samotného testovani

Predmét plnéni:
Provedeni bezpe¢nostnich testl systému. Bezpeénostni testy budou zaméreny na provéreni

zabezpet€eni systému pfed vnéjSimi utoky ze sité Internet. Testy budou zaméfeny na
identifikaci moznych naruseni bezpeénosti, integrity informaci a dostupnosti systému.

Provadéneé testy:
V ramci testd systému musi byt provedeny minimalné tyto druhy testu:
- Testovani zabezpecleni infrastrukturnich komponent - testy jejich konfigurace,
bezpetnostnich prvkl, moZnych slabin ve vyuzittm SW vybaveni a jeho nastaveni
- Specializované testy na nalezenée bézZici sluzby a aplikace
- Testy zranitelnosti webové aplikace pomoci variant OWASP testl - testovani odolnosti

proti:
o pfetypovani vstupnich hodnot — testy validaci
o pretizeni povolenych hodnot dle typu
o zamérné chybnym vstupim dotazu
o SQL injection
o xPath injection
o XML bomb

o fizeni spravy relaci mezi serverem a klientem
- Testy kryptografickych prostfedki systému — testy ochrany prenas$enych dat proti
odposlechu, modifikaci dat, pedvrzeni identity serveru
- Testy fizeni pfistupu kaplikaci — testovani odolnosti vyuzitych autentizaénich
mechanismu proti jejich napadenli, ziskani vys8ich opravnéni, podvrhu identity

Testy budou v relevantnich pfipadech provadény ve dvou urovnich:
- jako neautorizovany uzivatel
- pod definovanym uZivateiskym uctem
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Vystupy

Vystupem provedeni bezpe&nostnich testu bude Zprava o provedeni bezpeénostnich testa
systému obsahujici minimalné:

- Postup provedeni jednotlivych bezpe&nostnich testl, pouzitych metod pfipadné
vyuzitych nastrojl

- Definice metrik pro posuzovani vlastnich nalezd (klasifikace zranitelnosti,
pravdépodobnost jejiho zneuziti, pfipadné dalsi parametry)

- Vyeet jednotlivych nalezenych zranitelnosti s jejich klasifikaci a doporu¢enim zpusobu
jejich odstranéni

- Zaveéretné/manazerské shrnuti

Termin zahaieni:
Nejpozdéji do 2 pracovnich dnu ode dne piijeti objednavky s vybranym dodavatelem.

Termin ukonéeni:
Do 1 mésice ode dne pfijeti objednavky.

Cena a platebni podminky
Cena za zajisténi kontroly dostupnosti elektronickych trzist' a kontrolu reportu nepfekroc¢i castku
495 000 K¢ bez DPH (598 950 K& s DPH).

Doba splatnosti faktury bude minimainé 14 dni od doru¢eni objednateli.

V pfipadé pfekrogeni Ihit pinéni muze zadavatel pozadovat po dodavateli uhrazeni pokuty ve
vysi 0,1% z hodnoty objednavky za kazdy den prodleni.

Kontaktni osibou ve véci této objednavky ze strany MMR je Ing. Jan Ségl, tel. _

Dalsi ustanoveni

MMR CR si vyhrazuje mo2nost odstoupeni od objednavky na zakladé pisemného oznameni
zaslaného kontaktni osob& dodavatele. V tomto piipadé bude uhrazena ¢astka odpovidajici jiz

odvedené &asti pinéni.

Ing. Stanislav Bogdanov
feditel odboru elekironizace vefejnych
zakazek a koncesi
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V Praze dne

Tomas Fasko
Business Development Manager
AutoCont CZ as.
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