SMLOUVA O ZAJISTENIi PLNENi POVINNOSTI V OBLASTI KYBERNETICKE
BEZPECNOSTIA O VYKONU FUNKCE POVERENE OSOBY

uzaviena podle ustanoveni § 1746 odst. 2 a nasl. zdkona €. 89/2012 Sb., ob&ansky zakonik, ve
znéni pozdéjsich predpist
(dale jen ,,obéansky zakonik")

Smluvni strany:

Méstska ¢ast Praha 21

se sidlem: Staroklanovicka 260, 190 16 Praha 9 - Ujezd nad Lesy
ICO: 00240923

DIC: CZ00240923

ID datové schranky: bz3bbxj

zastoupend: Ing. Michalem Hazdrou, starostou

(dale jen ,,Objednatel®)

a

Lindgrove s.r.o.

se sidlem: Horova 825/19, 500 02 Hradec Kralové — Prazské Pfedmeésti

ICO: 03034186

DIC: CZ03034186

zastoupens: [

zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Hradci Kralové pod sp. zn. C
33683

(dale jen ,Poskytovatel”)

Objednatel a Poskytovatel déle spoleéné jen ,Smluvni strany“ nebo jednotlivé ,,Smluvni
strana“.

Smiluvni strany, védomy si svych zdvazk( v této smlouvé obsazenych a s Umyslem byt touto
smlouvou vazany, dohodly se na nésledujicim znéni:

1. UVODNI USTANOVENI A PROHLASENI

1.1 Objednatel prohlasuje, ze

1.1.1 je Uzemnim samospravnym celkem, resp. méstskou ¢asti hlavniho mésta Prahy ve smyslu
zédkona &. 131/2000 Sb., o hlavnim mésté Praze, ve znéni pozdéjSich pfedpist,

1.1.2 je opravnén tuto smlouvu uzavfit a fAdné plnit zdvazky v ni obsazené,

1.1.3 je osobou, ktera je povinna zajiStovat plnéni povinnosti v oblasti kybernetické bezpeénosti
v rozsahu stanoveném zejména zdkonem ¢. 264/2025 Sb., o kybernetické bezpeénosti (dale jen
»Zakon o kybernetické bezpeénosti“), a vyhlaskou ¢&. 410/2025 Sb., o bezpeénostnich
opatfenich poskytovatele regulované sluzby v rezimu nizsich povinnosti (déale jen ,vyhlaska“),



1.1.4 ma zajem zajistit systémové, auditovatelné a vécné spravné nastaveni, fizeni,
dokumentovani a priibézné vyhodnocovani plnéni povinnosti v oblasti kybernetické bezpeénosti
v rezimu nizsich povinnosti.

1.2 Poskytovatel prohlasuje, ze
1.2.1 je obchodni spole¢nosti fadné zaloZenou a existujici podle pravniho fadu Ceské republiky,
1.2.2 je opravnén tuto smlouvu uzavfit a fAdné plnit zdvazky v ni obsazené,

1.2.3 disponuje odbornymi znalostmi, zkusenostmi a kapacitami potfebnymi k vykonu funkce
povéfené osoby a k poskytovani souvisejicich odbornych, metodickych, dokumentaénich
a koordinacénich éinnostiv oblasti kybernetické bezpeénosti,

1.2.4 je schopen poskytovat plnéni podle této smlouvy s odbornou pécéi, v souladu s pravnimi
pfedpisy, relevantnimi metodickymi doporuc¢enimi Narodniho uUfadu pro kybernetickou
a informaéni bezpecnost a s pfihlédnutim ke specifik(im vefejné spravy,

1.2.5 ke dni uzavieni této smlouvy mu neni znam zadny stfet zajma, ktery by mohl ohrozit fadny,
nestranny a odborny vykon povinnosti podle této smlouvy. Poskytovatel je povinen bez
zbyteéného odkladu pisemné ozndmit Objednateli jakoukoli skuteénost, kterd by mohla vést ke
stfetu zajmu, zejména pokud by sou¢asné poskytoval sluzby osobé, jejiz zajmy mohou byt ve
vztahu k Objednateli konkurenéni nebo neslucitelné, anebo pokud by mél ekonomicky zdjem na
doporuéovani konkrétnich dodavateld, feSeni nebo opatfeni.

1.3 Smluvni strany dale prohlasuji, ze

1.3.1 Udelem této smlouvy je zejména vytvofeni, zavedeni, fizeni, pribé&zné vyhodnocovani
a dokumentovani systému zajistovani minimalni kybernetické bezpeénosti Objednatele vrezimu
nizsich povinnosti,

1.3.2 tato smlouva vychazi z pravniho ramce tvofeného zejména zakonem o kybernetické
bezpeénosti, vyhladskou a smérnici Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14.
prosince 2022 o opatfenich k zajisténi vysoké spolec¢né Urovné kybernetické bezpeénosti v Unii
a o zméné nafizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU)
2016/1148 (dale jen ,,smérnice NIS2“),

1.3.3 plnéni poskytované podle této smlouvy ma povahu odborné manazerské, metodické,
dokumentacni, koordina¢ni a kontrolni éinnosti; samo o sobé nenahrazuje rozhodovaci
plsobnost vrcholného vedeni Objednatele ani technickou implementaci opatfeni ze strany
Objednatele nebo jeho internich &i externich IT dodavateld.

2. PREDMET SMLOUVY
2.1

Poskytovatel se zavazuje po dobu uUéinnosti této smlouvy pro Objednatele zajiStovat vykon
funkce povérené osoby ve smyslu § 4 pism. a) vyhlasky a dale poskytovat souvisejici odborné
plnéni potfebné k naplnéni povinnosti Objednatele podle zdkona o kybernetické bezpeénosti,
vyhlasky a souvisejicich pravnich a podzakonnych predpisu.



2.2
Poskytovatel se zejména zavazuje:

2.2.1 vykonévat funkci povéfené osoby, které budou svéfeny pravomoci potfebné k Fizeni
arozvoji kybernetické bezpecénosti, dohledu nad stavem kybernetické bezpeénosti a komunikaci
s vrcholnym vedenim Objednatele v rozsahu odpovidajicim pravnim pfedpisiim a této smlouvé,

2.2.2 zajiStovat pro Objednatele odbornou a metodickou podporu pfi plnéni zakonnych
povinnosti vi¢i Narodnimu Gfadu pro kybernetickou a informaéni bezpeénost,

2.2.3 zpracovévat, navrhovat, aktualizovat a systematicky udrzovat bezpeénostni dokumentaci,
metodiky, interni pravidla, pfehledy, evidence, navrhy postupl a dalsi dokumenty potfebné
k plnéni pravnich povinnosti Objednatele v oblasti kybernetické bezpeénosti,

2.2.4 metodicky fidit a koordinovat zavadéni vnitfnich procesu, pravidel a organizaénich opatieni
potfebnych pro zajisténi minimalni kybernetické bezpeénosti,

2.2.5 poskytovat vrcholnému vedeni Objednatele pravidelny reporting o stavu plnéni
bezpecénostnich opatieni a o stavu kybernetické bezpeénosti.

2.3

Objednatel se zavazuje poskytovat Poskytovateli fddnou a v€asnou soucinnost a zaplatit
Poskytovateli sjednanou odménu za podminek stanovenych touto smlouvou.

2.4

Smluvni strany vyslovné sjednévaji, Zze Poskytovatel podle této smlouvy nezajistuje, neni-li
vyslovné pisemné dohodnuto jinak,

2.4.1 provoz infrastruktury, informacénich systému, siti nebo aplikaci Objednatele,
2.4.2 administraci technickych aktiv Objednatele,

2.4.3 dodavku hardware, software, licenci nebo bezpeénostnich néstrojl,

2.4.4 nepftetrzity dohled typu 24/7 nad infrastrukturou Objednatele,

2.4.5 fyzickou implementaci technickych opatieni, pokud takovou implementaci provadéji
zameéstnanci Objednatele nebo tfeti osoby.

3. DEFINICE A VYKLAD POJMU
3.1

Pro ucely této smlouvy se rozumi:

3.1.1 ,,Povéfenou osobou” osoba uréend podle § 4 pism. a) vyhlasky, kterou na zakladé této
smlouvy vykonéva Poskytovatel,

3.1.2 ,Bezpecénostni politikou“ soubor zasad a pravidel uréujicich zplsob zajisténi ochrany
aktiv ve smyslu § 2 pism. d) vyhlasky,



3.1.3 ,Bezpecnostni dokumentaci“ dokumentace k bezpe&nostnim opatfenim poZzadovanym
vyhlaskou, jakoz i dalsi souvisejici dokumentace vytvofend pro Ucéely plnéni této smlouvy,

3.1.4 ,Pfehledem bezpeénostnich opatfeni“ dokument podle § 3 odst. 2 pism. a) vyhlasky
a pfilohy ¢. 1 vyhlasky,

3.1.5 ,,Vrcholnym vedenim* statutarni orgdn povinné osoby nebo jind osoba anebo skupina
osob v obdobném fidicim postaveni ve smyslu § 4 vyhlasky, kterym se pro Ucéely této smlouvy
rozumi Rada méstské ¢asti Praha 21,

3.1.6 ,Kybernetickou bezpeénostni udalosti“ a ,kybernetickym bezpeénostnim
incidentem” udalost ¢i incident ve smyslu zakona o kybernetické bezpeénosti a souvisejicich
pravnich pfedpist,

3.1.7 ,Primarnimi aktivy“ a ,,technickymi aktivy“ aktiva relevantni pro zajiStovani regulované
sluzby v logice zakona o kybernetické bezpecnosti a vyhlasky.

3.2

Pojmy v této smlouvé neuvedené se vykladaji podle zakona o kybernetické bezpeénosti,
vyhlasky, ob&anského zakoniku a dalSich souvisejicich pravnich pfedpis.

3.3

Je-li v této smlouvé odkazovdno na pravni pfedpis, rozumi se tim pfislusny pravni predpis
v platném a uc¢inném znéni, ledaze z povahy véci nebo z textu této smlouvy vyplyva jinak.

4. TERMIN A ZPUSOB ZAHAJENI PLNENI
4.1

Poskytovatel zahdji poskytovani plnéni podle této smlouvy dnem nabytijeji Géinnosti, neni-li mezi
Smluvnimi stranami pisemné sjednan pozdéjsi termin zahajeni plnéni.

4.2

Plnéni bude poskytovano pribézné podle skuteénych potieb Objednatele, pravnich povinnosti
Objednatele, stavu zavedeni bezpeénostnich opatieni, miry sou¢innosti Objednatele a rozsahu
skute¢né objednanych ¢i vyzadanych éinnosti v mezich této smlouvy.

4.3

Poskytovatel se zavazuje poskytovat plnéni podle této smlouvy priibé&zné a v rozsahu nezbytném
pro fddné a auditovatelné plnéni povinnosti Objednatele v oblasti kybernetické bezpeénosti.
Soucasti minimalniho rozsahu plnéni je zejména:

a) pribéZna metodicka podpora Objednatele,

b) pribéina aktualizace bezpecénostni dokumentace v rozsahu vyvolaném zménou
pravnich pfedpist, organizaéniho nastaveni nebo technického prostfedi Objednatele,

c) pravidelny reporting vrcholnému vedeni nejméné 1x za kalendafni mésic,

d) soucinnost pfifeseni kybernetickych bezpeénostnich udalosti a incidentd v rozsahu této
smlouvy,

e) vedenipfehledu rozpracovanych ukold, jejich priorit, termint a odpovédnosti.



4.4

Nejpozdéji do 15 pracovnich dnll ode dne nabyti Géinnosti této smlouvy pfedlozi Poskytovatel
Objednateli navrh vstupniho pléanu plnéni alespon na prvnich 6 mésich G¢innosti smlouvy,
obsahujici zejména seznam prioritnich vystupt, pfedpokladané terminy jejich zpracovani,
pfedpoklddanou ¢asovou néro¢nost a predpoklady soucinnosti Objednatele. Nasledné
Poskytovatel pfedlozi vzdy nejméné 1x za kalendafni ¢tvrtleti aktualizovany plan plnéni.

5. ROZSAH PLNENI PODLE VYHLASKY

5.1 8 3 vyhlasky — systém zajistovani minimalni kybernetické bezpecnosti
5.1.1

Poskytovatel v ramci systému zajistovani minimalni kybernetické bezpecnosti zejména:

a) zpracuje navrh pfehledu bezpec¢nostnich opatieni podle pfilohy ¢. 1 vyhlasky,

b) vpfehledu bezpeé&nostnich opatfeni eviduje bezpeénostni opatfeni, kterd byla zavedena,
kterda budou zavedena a kterd zavedena nebyla, véetné popisu, termintd, priorit
a odpovédnosti,

c) provede a dokumentuje alespon jednou ro¢né aktualizaci pfehledu bezpeénostnich
opatfeni, véetné vyhodnoceni U¢innosti zavedenych opatfeni,

d) navrhne bezpeénostni politiku a bezpeénostni dokumentaci k bezpe¢nostnim opatifenim
pozadovanym vyhlaskou,

e) pribéiné pfezkoumava a navrhuje aktualizace pravidel a postupl stanovenych
v bezpeénostni politice a bezpeénostni dokumentaci,

f) navrhne pravidla pro pouzivani a manipulaci technickych aktiv,

g) v souvislosti s pldnovanou akvizici, vyvojem a udrzbou technickych aktiv navrhne
bezpecénostni poZadavky v oblasti kybernetické bezpec¢nosti a poskytuje metodickou
podporu pfi jejich promitnuti do internich procesl Objednatele.

5.1.2

Poskytovatel ddale poskytne Objednateli odbornou podporu pfi vyhodnocovani hrozeb
a zranitelnosti spojenych s dodavateli v rozsahu potfebném k tomu, aby smluvni vztahy
Objednatele s dodavateli do stanoveného rozsahu podle § 12 zakona o kybernetické bezpec¢nosti
obsahovaly relevantni poZadavky na smluvni ujednani uvedené v pfiloze ¢. 2 vyhlasky.

5.1.3

Objednatel bere na védomi, Ze zavedeni a vynucovéani bezpecénostnich opatieni je podminéno
jeho vnitfnim rozhodnutim, organizaénim nastavenim, sougéinnosti zaméstnancl a pfipadné
éinnosti jeho dal$ich dodavateld.

5.2 8§ 4 vyhlasky — pozadavky na vrcholné vedeni
5.2.1

Poskytovatel bude vykonéavat funkci povéfené osoby a vtomto postaveni zejména:



a) vykonévat dohled nad stavem kybernetické bezpeénosti Objednatele,

b) komunikovat s vrcholnym vedenim Objednatele o stavu plnéni bezpeénostnich opatfeni,
zjisténich, rizicich, nedostatcich a prioritach,

c) pfipravovat podklady pro rozhodovani vrcholného vedeni,

d) navrhovat prioritu obnovy priméarnich aktiv,

e) podporovat vrcholné vedeni pfi prosazovani neustalého zlepSovani zajistovani
kybernetické bezpecnosti.

5.2.2
Objednatel se zavazuje zajistit, aby vrcholné vedeni:

a) prokazatelné absolvovalo $koleni podle & 5 odst. 2 pism. a) vyhlasky,
b) se prokazatelné seznamovalo se stavem plnéni bezpeénostnich opatfeni,
c) zajistovalo dostupnost zdrojl potfebnych pro zajistovani kybernetické bezpecénosti.

5.2.3

Poskytovatel neodpovida za skutec¢nost, Zze vrcholné vedeni Objednatele nepfijme navrzena
opatfeni nebo nezajisti potfebné zdroje.

5.3 8 5 vyhlasky — bezpecénost lidskych zdroju
5.3.1

Poskytovatel v rémci bezpeénosti lidskych zdrojd zejména:

a) zpracuje nebo navrhne politiku bezpeéného chovani uzivateld,

b) pfijejim zpracovani zohledni relevantni témata uvedenad v pfiloze ¢. 3 vyhlasky,

c) stanovi nebo navrhne pravidla rozvoje bezpe&nostniho povédomi vrcholného vedeni,
uzivateld, administratord a povérené osoby, v&etné pravidel pro tvorbu hesel,

d) navrhne pravidla a postupy pro fes$eni pfipadi poruseni bezpe&nostni politiky,

e) pfipravi obsah vstupnich a pravidelnych Skoleni,

f) vede nebo pfipravi prfehledy o provedenych Skolenich a seznamy skolenych osob.

5.3.2

Objednatel se zavazuje zajistit U¢ast pfislusnych osob na $kolenich, jakoz i praktické vynucovani
pravidel stanovenych v bezpec&nostni politice.

5.4 8 6 vyhlasky - fizeni kontinuity ¢innosti
5.4.1

Poskytovatel v ramci fizeni kontinuity éinnosti zejména:

a) navrhne prioritu technickych aktiv, pofadi a postupy jejich obnovy,

b) navrhne povinnosti a odpovédnost konkrétnich osob za jednotlivé ¢innosti pro zajisténi
kontinuity ¢innosti a obnovu,

¢) navrhne pravidla pro vytvareni pravidelnych zéloh informaci, dat, konfiguraci a nastaveni
technickych aktiv,



d) zpracuje nebo navrhne odpovidajici ¢ast bezpecnostni dokumentace tykajici se
kontinuity ¢innosti a obnovy.

5.4.2

Objednatel odpovidé za to, Ze navrzenda opatfeni budou fakticky zavedena, provozné realizovana
a pfimérené testovana.

5.5 8 7 vyhlasky —fizeni pristupu
5.5.1
Poskytovatel v rdmci fizeni pfistupu zejména:

a) navrhne pravidla pro pfidélovani pfistupovych prav a opravnéni na droven nezbytné
nutnou k vykonu préce,

b) navrhne oddéleni uzivatelskych a administratorskych ucétd jedné osoby,

c) navrhne pravidla pro fizeni identifikatord, pfistupovych prav a opravnéni uétd
technickych aktiv,

d) navrhne bezpecénostni opatfeni pro bezpeéné pouzivani mobilnich zafizeni a jinych
obdobnych technickych aktiv, pfipadné pro vyuziti technickych aktiv, kterd Objednatel
nema ve své sprave,

e) navrhne postupy pro pravidelné pfezkoumani nastaveni pfistupovych prév a opravnéni,

f) navrhne postupy pro bezodkladné odebrani nebo zménu pfistupovych prav pfi zméné
pozice ¢i ukon¢eni nebo zméné smluvniho vztahu.

5.5.2

Poskytovatel déle navrhne zakladni pravidla fyzické bezpeénosti ve vztahu k aktivim v rozsahu
pozadovaném § 7 odst. 2 vyhlasky.

5.6 8 8 vyhlasky - fizeni identit a jejich opravneéni
5.6.1
Poskytovatel v ramci fizeni identit a jejich oprédvnéni zejména:

a) navrhne poZadavky na néstroje pro fizeni poétu moznych neuspés$nych pokust
o pfihlaseni,

b) navrhne pravidla pro opétovné ovéreni identity po dobé necinnosti,

¢) navrhne pozadavky na odolnost uloZzenych a pfenasenych autentiza¢nich tdaijd,

d) navrhne pozadavky na fizeni pfistupovych prédv, opravnéni pro éteni a zapis informaci
a dat a zménu opravnéni,

e) navrhne pozadavky na vicefaktorovou autentizaci nebo jiny odpovidajici autentizaéni
mechanismus v souladu s vyhlaskou,

f) navrhne pravidla pro pouzivani kryptografickych kli¢( nebo certifikatd, je-li to relevantni,

g) navrhne pravidla pro autentizaci pomoci identifikdtoru Uétu a hesla, véetné délky hesla,
zmén hesel a omezeni nepfipustnych hesel,



h)

5.6.2

navrhne pravidla pro vytvafeni vychozich autentizaénich (dajd, obnovu pfistupu,
zneplatfiovani pfistupovych U(dajl a bezodkladnou zménu hesel pfi podezieni na
kompromitaci.

Objednatel odpovida za faktické technické prosazeni a provozni vynucovani takto nastavenych
pravidel.

5.7 8 9 vyhlasky —detekce a zaznamenavani kybernetickych bezpecnostnich
udalosti

5.7.1

Poskytovatel zejména:

a)

b)

c)
d)

e)

navrhne pozadavky na ovéfeni a kontrolu pfendsenych dat na perimetru komunikaéni
sité,

navrhne pozadavky na pouZziti nastroji pro nepfetrzitou a automatickou ochranu pfed
Skodlivym kédem,

navrhne pravidla pro fizeni automatického spousténi obsahu,

navrhne zplsob poskytovani informaci o relevantnich detekovanych kybernetickych
bezpecénostnich udéalostech a véasného varovani relevantnich osob,

navrhne postupy pro pravidelnou a bezodkladnou aktualizaci detekénich néastrojl a jejich
pravidel,

stanovi, jaké bezpeénostni a relevantni provozni udalosti maji byt zaznamenavany,
stanovi minimalni rozsah zaznamendévanych informaci o udalostech,

navrhne retenéni dobu zdznamu s ohledem na bezpeénostni potfeby Objednatele.

5.8 8 10 vyhlasky - feSeni kybernetickych bezpecnostnich incident(

5.8.1
Poskytovatel zejména:
a) zpracuje metodiku pro posuzovani kybernetickych bezpeénostnich udalosti
a kybernetickych bezpeénostnich incidentd,
b) do metodiky promitne i posuzovani vyznamnosti dopadu kybernetického
bezpecnostniho incidentu v souladu s § 14 vyhlasky,
c) nastavi vnitfni pravidla pro oznamovani neobvyklého chovani technickych aktiv
a podezfeni na zranitelnosti,
d) poskytne odbornou podporu pfi posuzovani kybernetickych bezpeénostnich udélosti
aincidentd,
e) pfipravi podklady pro hlaseni kybernetického bezpeénostniho incidentu s vyznamnym
dopadem podle § 15 zakona o kybernetické bezpeénosti,
f) pfipravi podklady pro zavéreénou zpravu o vyfeSeni kybernetického bezpeénostniho

incidentu s vyznamnym dopadem podle § 16 zakona o kybernetické bezpecnosti.



5.8.2

Objednatel se zavazuje zajistit, aby uZivatelé, administratofi a dalSi relevantni osoby incidenty
a podezfeni oznamovali a aby pfislusné informace byly Poskytovateli bezodkladné zpfistupnény.

5.8.3

Poskytovatel se zavazuje byt v pfipadé ozndmené kybernetické bezpecénostni udalosti nebo
incidentu dostupny pro odbornou konzultaci a metodickou podporu denné od 8:00 do 18:00

hodin.

5.8.4

Poskytovatel se zavazuje v dobé podle ¢l. 5.8.3:

a)
b)
c)

potvrdit pfijeti oznameni o incidentu nejpozdéji do 2 hodin od jeho doruceni,

zahajit odbornou souc¢innost nejpozdéji do 4 hodin od potvrzeni pfijeti,

poskytnout prvni pisemné stanovisko nebo doporuéeni k dalSimu postupu bez
zbyteéného odkladu, nejpozdéji do 1 dne od ozndmeni incidentu, pokud tomu nebrani
objektivni nedostatek podklad( na strané Objednatele.

5.9 8 11 vyhlasky — bezpecnost komunikacnich siti

5.9.1
Poskytovatel zejména:
a) navrhne principy segmentace komunikaéni sité, vcéetné oddéleni provozniho
a zalohovaciho prostfedi,
b) navrhne omezeni odchozi a pfichozi komunikace na perimetru komunikaéni sité na dobu
nezbytné nutnou,
¢) navrhne pouzivani aktualné odolnych a bezpeénych komunikaénich protokold,
d) navrhne pravidla pro vzdéalené pfipojeni do interni komunikaéni sité a pro vzdéalenou

spravu technickych aktiv.

5.10 8 12 vyhlasky — aplikacni bezpecnost

5.10.1

Poskytovatel zejména:

navrhne pravidla pro bezodkladné aplikovani schvélenych bezpe&nostnich aktualizaci,
navrhne evidenci technickych aktiv, ktera jiZ nejsou vyrobcem, dodavatelem nebo jinou
osobou podporovana,

navrhne pfiméfend bezpecnostni opatfeni pro tato nepodporovana aktiva,

navrhne pravidla pro omezeni jejich komunikace v komunikaéni siti,

navrhne pravidla pro pravidelné skenovani zranitelnosti relevantnich technickych aktiv
a pro reakci na zjisténé vysledky.



5.11 8 13 vyhlasky — kryptografické algoritmy

5.11.1

Poskytovatel zejména:

a)
b)
c)

d)

5.12

navrhne poZadavky na pouzivani aktualné odolnych kryptografickych algoritmd,

navrhne pravidla pro bezpeéné nakladdani s kryptografickymi algoritmy,

promitne do navrhl bezpeénostnich opatfeni doporuéeni a metodiky v oblasti
kryptografickych algoritm( vydané Narodnim Gfadem pro kybernetickou a informaéni
bezpeénost,

navrhne pravidla pro bezpeénou hlasovou, audiovizualni a textovou komunikaci, véetné
e-mailové komunikace, a pro nouzovou komunikaci v rémci organizace.

8§ 14 vyhlasky - stanoveni vyznamnosti dopadu kybernetického

bezpecnostniho incidentu

5.12.1

Poskytovatel zejména:

a)
b)

c)

navrhne anosnou miru Ujmy zptsobené kybernetickym bezpeénostnim incidentem,
navrhne oblasti pro posouzeni vyznamnosti dopadu kybernetickych bezpeénostnich
incidentd,

zpracuje metodiku posouzeni vyznamnosti dopadu incidentu s pfihlédnutim
k provoznimu dopadu, mnozstvi zasazenych uzivatel(, zdrojam potfebnym k obnové,
typu a umisténi dotéenych aktiv, citlivosti informaci a dat a znamé pfimé pfi¢iné
incidentu.

6. VYSTUPY PLNENI

6.1

Vystupy plnéni podle této smlouvy budou podle povahy véci zahrnovat zejména:

a)
b)
c)
d)
e)

6.2

névrh a aktualizace bezpeénostni politiky,

névrh a aktualizace bezpeénostni dokumentace,

pfehled bezpecénostnich opatfeni podle pfilohy &. 1 vyhlasky,
metodiky, pravidla, interni procesy a pracovni postupy,

podklady pro rozhodovéani vrcholného vedeni,

podklady pro 8koleni a evidence Skoleni,

podklady pro hlaeni incidentt a zavéreéné zpravy,

doporuéeni pro smluvni vztahy s dodavateli,

pribézné a souhrnné reporty o stavu plnéni bezpeénostnich opatfeni.

Neni-li mezi Smluvnimi stranami dohodnuto jinak, budou vystupy pfedavany elektronicky,
zejména prostfednictvim elektronické posty, datové schranky nebo jiného dohodnutého
bezpeéného komunikaéniho prostfedku.
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6.3

Poskytovatel se zavazuje vytvofit a pfedat Objednateli veSkeré vystupy nezbytné pro fadné plnéni
pravnich povinnosti Objednatele podle zdkona o kybernetické bezpecénosti, vyhlasky
a souvisejicich predpisl. Kazdy vystup musi byt zpracovén v podobé zpUsobilé k jeho pfimému
internimu pouZiti Objednatelem.

6.4
Kazdy vystup musi byt zejména:

a) vécné spravny, Uplny, pfehledny a vnitfné konzistentni,

b) zpracovany v souladu s pravnimi pfedpisy, touto smlouvou a relevantnimi metodickymi
doporuéenimi Narodniho Ufadu pro kybernetickou a informacni bezpeénost,

c) primérené prakticky a pouZzitelny pro potifeby Objednatele,

d) zpracovany tak, aby z néj bylo zfejmé, jakd opatfeni jsou doporucena, jaké povinnosti
z nich vyplyvaiji, kdo je mé plnit a v jakém pofadi.

6.5
Objednatel je opravnén do 15 pracovnich dnl ode dne pfedani vystupu:

a) vystup pisemné akceptovat, nebo
b) vystup pisemné vratit Poskytovateli s uvedenim vad, nedostatk(l nebo poZadavkl na
dopracovani.

Nevyjadri-li se Objednatel ve lhité podle pfedchozi véty, nepovaZzuje se vystup za automaticky
akceptovany, ledaze jej Objednatel prokazatelné za¢al bez vyhrad pouzivat jako finalni.

6.6

Vrati-li Objednatel vystup podle él. 6.5 pism. b), je Poskytovatel povinen odstranit vytknuté vady
nebo nedostatky bez zbyteéného odkladu, nejpozdéji do 10 pracovnich dnli ode dne doruéeni
pfipominek, nedohodnou-li se Smluvni strany pisemné jinak. Odstrafovéani vad vystupu, ktery
neodpovidé této smlouvé, se nepovazuje za nové zpoplatnéné plnéni.

7. POVINNOSTI POSKYTOVATELE

7.1
Poskytovatel je povinen:

a) vykonévat plnéni podle této smlouvy s odbornou pééi a podle nejlepsi odborné praxe,

b) postupovat v souladu s pravnimi pfedpisy, touto smlouvou a opravnénymi pokyny
Objednatele,

c) neprodlené informovat Objednatele o skute¢nostech, které mohou mit vyznamny vliv na
fadné plnéni této smlouvy,

d) upozornit Objednatele na nevhodnost jeho pokyntl, pokud takovou nevhodnost zjisti
nebo pfi vynaloZeni odborné péde zjistit mlze,

e) vést pfiméfenou auditni stopu své d&innosti v rozsahu odpovidajicim povaze
poskytovaného plnéni,

f) zachovavat miléenlivost a chranit davérné informace v rozsahu stanoveném touto
smlouvou a pravnimi predpisy.

11



7.2

Poskytovatel je opravnén vyuzit k plnéni této smlouvy poddodavatele. K vyuziti poddodavatele se
vyzaduje pfedchozi pisemny souhlas Objednatele, to neplati pro bézné pomocné ¢innosti bez
pfistupu k DOvérnym informacim Objednatele, k bezpeénostni dokumentaci nebo k internim
systémim a procesim Objednatele. Poskytovatel je povinen pfedlozit Objednateli pred
zapojenim poddodavatele alespofi identifikaéni Udaje poddodavatele, rozsah ¢innosti, které ma
vykondvat, a informace o tom, jak bude zajisténa ochrana informaci a splnéni bezpec&nostnich
pozadavkll podle této smlouvy. Poskytovatel zajisti, aby kazdy poddodavatel byl pisemné
zavazan kpovinnostem mléenlivosti, ochrané informaci, bezpeénostnim opatifenim
a soudinnosti vrozsahu nejméné odpovidajicim této smlouvé. Za plnéni poddodavatell
Poskytovatel odpovid4d, jako by plnéni poskytoval sam.

7.3

Poskytovatel se zavazuje mit po celou dobu trvani této smlouvy sjednano a udrZovat profesni
pojisténi odpovédnosti za Gjmu zplsobenou pfi vykonu odborné ¢innosti podle této smlouvy, a to
s limitem pojistného plnéni nejméné ve vysi 500.000 K& na jednu pojistnou udélost a1.000.0000
K& v Ghrnu za pojistné obdobi. Poskytovatel pfedlozi Objednateli do 5 pracovnich dni ode dne
podpisu této smlouvy a dale kdykoli na vyzadani kopii pojistného certifikdtu nebo jiné potvrzeni
pojistitele prokazujici splnéni této povinnosti. Poruseni povinnosti podle tohoto odstavce se
povaZuje za podstatné poruseni smlouvy.

8. PRAVA A POVINNOSTI OBJEDNATELE
8.1

Objednatel je povinen poskytovat Poskytovateli sou¢innost nezbytnou k fadnému plnéni této
smlouvy.

8.2
Soucinnost Objednatele zahrnuje zejména:

a) poskytovani pravdivych, dplnych a véasnych informaci,

b) zpfistupnénirelevantnich dokumentd, internich pravidel a evidenci,

c) zajisténi komunikace s pfislusnymi zaméstnanci, administratory, vedoucimi
zameéstnanci a pfipadné s dodavateli,

d) zajisténi ucasti pfislusnych osob na jedndanich, Skolenich a konzultacich,

e) rozhodovani o navrzenych opatfenich a zajisténi jejich implementace v pfipadech, kdy
tato implementace nalezi Objednateli nebo jeho dodavatelim.

8.3
Objednatel je opravnén pribézné kontrolovat poskytovani plnéni podle této smlouvy.
8.4

Objednatel bere na védomi, Ze nesplnéni povinnosti sou¢innosti mdze mit vliv na rozsah, kvalitu,
terminy a auditovatelnost plnéni Poskytovatele; Poskytovatel za dlsledky takového nesplnéni
neodpovida.

12



9. ODMENA A PLATEBNI PODMINKY
9.1

Objednatel se zavazuje platit Poskytovateli odménu za plnéni poskytované podle této smlouvy.
9.2

Smluvni strany sjednavaji hodinovou sazbu Poskytovatele ve vySi 1.200 K& bez dané z pridané
hodnoty za kaZzdou skuteéné odpracovanou ¢lovékohodinu.

9.3
K odméné bude pfipotétena dan z pfidané hodnoty v zakonné vysi.
9.4

Smluvni strany vyslovné sjedndvaji, Ze odména neni sjednana jako pausalni. Poskytovatel je
opravnén fakturovat pouze skute¢né vykédzané a Objednatelem schvalené ¢lovékohodiny.

9.5

Pro Uc¢ely planovani rozsahu plnéni Smluvni strany berou na védomi nezavazny odborny odhad,
podle néhozZ bude v prvnich dvou mésicich uc¢innosti smlouvy rozsah plnéni ¢init pfiblizné 40
hodin mésitné a nasledné se muze ustalit pfiblizné na 12 hodindach mésiéné v prvnim roce
udinnosti smlouvy; skuteény rozsah plnéni se v8ak muze liSit podle potfeb Objednatele, GUrovné
pfipravenosti Objednatele, dostupnosti soucéinnosti a rozsahu poZadovanych ¢innosti. Bez
pfedchoziho pisemného souhlasu Objednatele nelze vykazat vice nez 50 hodin mési¢né
v prvnich dvou mésicich déinnosti smlouvy a v dal8ich mésicich trvani smlouvy vice nez 20 hodin
mésiéné. Tim neni dotéen limitv ¢l. 9.12 smlouvy.

9.6

Poskytovatel je opravnén vystavit fakturu vzdy po skonceni kalendarniho mésice, v némz bylo
plnéni poskytovano. Faktura bude zasldna Poskytovatelem Objednateli elektronicky na adresu
faktury@praha21.cz.

9.7

Pfilohou faktury bude vykaz prace obsahujici alesponi identifikaci obdobi, pfehled vykazanych
hodin, struény popis vykonané ¢innosti a vazbu na konkrétni vystup, incident, jednani nebo udkol.

9.8

Faktura musi obsahovat vS8echny nalezitosti dafiového dokladu podle zédkona &. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjsich predpist, a dale alespori:

a) oznacenitéto smlouvy,

b) fakturované obdobi,

c) pocetvykazanych hodin,

d) pouzitou hodinovou sazbu,

e) bankovni spojeni Poskytovatele.
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9.9
Za samostatné fakturovatelné plnéni se nepovazuji zejména:

a) odstranovani vad nebo dopracovani vystupl, které mély byt fadné dodany v ramci
plvodniho plnéni,

b) interni organizaéni a administrativni ¢innost Poskytovatele bez pfimého vztahu k plnéni
pro Objednatele,

c) seznamovani novych pracovnik(l nebo poddodavatelll Poskytovatele s agendou,

d) cinnostivyvolané porusenim povinnosti Poskytovatele.

9.10
Lhita splatnosti faktury ¢ini 30 kalendafnich dnd ode dne jejiho doruéeni Objednateli.
9.1

Objednatel je opravnén vratit Poskytovateli fakturu, kterd neobsahuje sjednané nebo zakonné
nalezitosti nebo obsahuje daje nespravné. V takovém pfipadé bézi nova lhita splatnosti ode
dne dorucéeni opravené faktury.

9.12

Celkovd odména Poskytovatele podle této smlouvy neprekro¢i v jednom kalendafnim roce
¢astku 200.000,- K& bez DPH, nebude-li mezi Smluvnimi stranami pisemné sjednéano jinak
formou dodatku ke smlouvé.

10. NAHRADA UJMY, ODPOVEDNOST A LIMIT ODPOVEDNOSTI
10.1

Kazda Smluvni strana odpovida druhé Smluvni strané za Gjmu zpUsobenou poruSenim svych
smluvnich nebo z&konnych povinnosti v rozsahu stanoveném prdvnimi pfedpisy a touto
smlouvou.

10.2

Poskytovatel odpovidd zejména za odbornou spravnost, Uplnost, pouzitelnost a vnitini
konzistenci jim zpracovanych navrhi, metodik, dokumentace, doporuéeni a podkladd, a to
v rozsahu informaci, které mu byly poskytnuty Objednatelem nebo které si mél pfi vynaloZeni
odborné péce vyzadat.

10.3
Poskytovatel neodpovidé za:

a) ujmuvzniklou vyluéné v disledku nedplnych, nespravnych nebo opozdéné poskytnutych
informaci ze strany Objednatele, na jejichZz nedostatky Poskytovatel Objednatele bez
zbyteé¢ného odkladu pisemné upozornil,

b) djmu vzniklou tim, Ze Objednatel nebo jeho dodavatelé nezavedli, neimplementovali
nebo nevynutili navrzend opatfeni, ktera Poskytovatel Objednateli prokazatelné, uréité
a srozumitelné doporudil jako nezbytna, pouhé obecné upozornéni nebo odkaz na obsah
pfedané dokumentace se za splnéni této podminky nepovazuje,
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c) technické selhani infrastruktury, systémd, aplikaci, siti nebo bezpe&nostnich néstrojd,
které Poskytovatel neprovozuje ani nespravuje,

d) uUjmu zplsobenou wyluéné jednanim tfetich osob, které nejsou poddodavateli
Poskytovatele,

e) ujmu vzniklou vylué¢né rozhodnutim vrcholného vedeni Objednatele, které je v rozporu
s doporuc¢enim Poskytovatele, byl-li na takovy rozpor Objednatel upozornén.

10.4

Smluvni strany sjednévaji, Ze celkové souhrnna odpovédnost Poskytovatele za Ujmu vzniklou v
souvislosti s touto smlouvou nepfekroéi ¢astku odpovidajici étyfnasobku celkové ceny plnéni
skuteéné uhrazené Objednatelem Poskytovateli podle této smlouvy za poslednich 12
mésicu pred vznikem $kodné udalosti; trva-li smlouva krat$i dobu nez 12 mésicd, pouzije se
étyfndsobek celkové ceny plnéni skute¢né uhrazené za dobu trvani smlouvy za kazdy jednotlivy
pfipad.

10.5
Omezeni odpovédnosti podle &l. 10.4 se nepouzije na Gjmu zplsobenou Poskytovatelem:

a) umyslné nebo z hrubé nedbalosti,

b) porusenim povinnosti mléenlivosti,

¢) porudenim povinnosti pfi ochrané osobnich udaijd,

d) porudenim povinnosti pfi ochrané Dlvérnych informaci nebo bezpeénostni
dokumentace Objednatele,

e) porusenim prav dusevniho vlastnictvi tfetich osob,

f) pouzitim neschvéleného poddodavatele.

10.6

Smiluvni strany nevyluéuji ndrok na nahradu skuteéné vzniklych tGéelné vynaloZzenych nakladd,
které Objednateli vzniknou v pfimé souvislosti s porusenim povinnosti Poskytovatele, zejména
nakladl na odstranéni vad, nahradni odbornou pomoc, krizové fizeni, pravni poradenstvi,
regulatorni souéinnost a informovani dotéenych osob nebo organt.

10.7

Ustanoveni tohoto élanku se nepouZiji v rozsahu, v némz pravni predpis vylouéeni nebo omezeni
odpovédnosti nepfipousti.

11. SMLUVNI POKUTY
11.1

Porusi-li Poskytovatel povinnost zachovavat ddvérnost informaci nebo mléenlivost podle této
smlouvy, je povinen zaplatit Objednateli smluvni pokutu ve vysi 50.000 K& za kazdé jednotlivé
poruseni.

11.2

Dostane-li se Poskytovatel do prodleni s pfeddanim vystupu oproti terminu sjednanému ve
smlouvé, v planu plnéni nebo terminu pisemné potvrzenému mezi Smluvnimi stranami, je
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povinen zaplatit Objednateli smluvni pokutu ve vysi 2.000 K& za kazdy zapocaty den prodleni
s kazdym jednotlivym vystupem.

11.3

Neodstrani-li Poskytovatel vady nebo nedostatky vystupu ve Lhité podle této smlouvy, je povinen
zaplatit Objednateli smluvni pokutu ve vySi 1.000 K¢ za kazdy zapoc¢aty den prodleni.

11.4

Porusi-li Poskytovatel reakéni dobu podle ¢l. 5.8.4, je povinen zaplatit Objednateli smluvni
pokutu ve vysi 5.000 Ké& za kazdy jednotlivy pfipad.

11.5

Pouzije-li Poskytovatel poddodavatele bez souhlasu Objednatele v pfipadech, kdy je takovy
souhlas vyZadovén, je povinen zaplatit Objednateli smluvni pokutu ve vysi 50.000 Ké za kazdy
jednotlivy pfipad.

11.6

Dostane-li se Objednatel do prodleni s Uhradou fadné vystavené a dorucéené faktury, je
Poskytovatel opravnén pozadovat Urok z prodleni v zdkonné vysi, nestanovi-li tato smlouva nebo
pravni pfedpis jinak.

11.7

Porus$i-li Objednatel povinnost poskytnout soudéinnost ani v pfiméfené dodatetné Lhaté
stanovené Poskytovatelem, a takové porusSeni podstatné ztizi nebo znemozni plnéni smlouvy, je
Poskytovatel opravnén pozadovat smluvni pokutu ve vysi 10.000 K& za kazdy jednotlivy pfipad
podstatného poruseni souéinnosti; tim neni dotéeno pravo Poskytovatele postupovat podle
¢lanku o ukonéeni smlouvy.

11.8

Uplatnénim smluvni pokuty neni dotéeno pravo na ndhradu djmy v rozsahu, v némz pfevySuje
smluvni pokutu.

11.9

Smluvni pokuta je splatna do 30 kalendainich dnll ode dne doruéeni pisemné vyzvy k jeji Ghradé.

12. PRAVIDLA KOMUNIKACE
12.1

Komunikace mezi Smluvnimi stranami podle této smlouvy bude probihat primérné pisemnou
formou.

12.2

Za pisemnou formu se pro Ucely této smlouvy povazuje zejména komunikace prostfednictvim
datové schranky, elektronické posty nebo listinné zasilky, nevyzaduje-li tato smlouva nebo
pravni pfedpis formu pfisnéjsi.
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12.3

Technicka, provozni a pracovni komunikace mizZe probihat téZ prostfednictvim elektronické
posty nebo v rdmci pracovnich jednani; o vyznamnych zavérech a pokynech budou pofizovany
pfimérené zdznamy.

12.4

Komunikace tykajici se incidentl, podezieni na incidenty a zdvaznych zranitelnosti musi byt
vedena zplUsobem umoZiujicim zpétnou dohledatelnost a auditni stopu; telefonicka
komunikace musi byt bez zbyteéného odkladu potvrzena pisemné.

12.5
Opravnénymi osobami ve vécech smluvnich jsou:

za Objednatele: Ing. Michal Hazdra, starosta, michal.hazdra@praha21.cz, tel.
281012912/281012915

za Poskytovatee: |

12.6

Opravnénymi osobami ve vécech technickych, véetné akceptace vystupli Poskytovatele, jsou:

za Objednatele: Bc. Martin Nedvéd, vedouci IT oddéleni, martin.nedved@praha21.cz, tel.
281012977/ 770324017

za Poskytovate!e: |

12.7

Poskytovatel se zavazuje, Ze funkci povéfené osoby a rozhodujici odborné éinnosti podle této
smlouvy bude vykonavat |, - : - o
této osoby je mozna jen s pfedchozim pisemnym souhlasem Objednatele; novd osoba musi mit
nejméné srovnatelnou kvalifikaci a zkuSenosti.

12.8

Zménu opravnénych osob nebo kontaktnich Gdaji oznami pfisludna Smluvni strana druhé
Smluvni strané bez zbyteé¢ného odkladu; takovd zména nevyzaduje uzavieni dodatku k této
smlouvé.

13. OCHRANA INFORMACI A MLCENLIVOST

13.1 Vymezeni davérnych informaci

13.1.1 Smluvni strany berou na védomi, Ze v souvislosti s plnénim této smlouvy si mohou
vzdjemné poskytovat nebo jinak zpfistupniovat informace, které maji divérny charakter (dale jen
»,Duvérné informace*).

13.1.2 DOvérnymi informacemi se rozumi zejména, nikoli v8ak vylucné:

a) informace tvofici obchodni tajemstvi ve smyslu § 504 ob&anského zakoniku,
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b) bezpecnostni dokumentace, analyzy, metodiky, navrhy bezpeénostnich opatieni,
zaznamy z auditl, pfehledy bezpeénostnich opatfeni, interni smérnice, interni pracovni
postupy a dal$i obdobné dokumenty,

c) informace o architektufe, konfiguraci, provozu, zabezpeceni, zranitelnostech
a incidentech informacnich a komunikaénich systému, komunikaénich siti, aplikaci,
technickych aktiv a dalSich relevantnich prostfedkd Objednatele,

d) informace o hrozbach, detekénich pravidlech, logovani, monitoringu, autentizaci,
kryptografickych  postupech, obnové, =zalohovdni a dalSich bezpeénostnich
mechanismech,

e) interni organizaéni, procesni, provozni, finan¢ni, smluvni, personalni a strategické
informace,

f) veskeré dalsi nevefejné informace, jejichz zvefejnéni nebo zneuziti by mohlo zpUsobit
Ujmu nékteré ze Smluvnich stran nebo tfeti osobé.

13.1.3 DOvérnymi informacemi jsou rovnéz informace, které jsou jako divérné vyslovné
oznadeny, i informace, které takto oznaceny nejsou, avsSak jejich povaha nebo okolnosti jejich
zpfistupnéni divodné vyZaduji jejich ochranu.

13.2 Povinnost mléenlivosti
13.2.1 Smluvni strany se zavazuiji:

a) zachovavat mléenlivost o Davérnych informacich,

b) nepouzivat Davérné informace jinak nez pro Udéely plnéni této smlouvy a vykon prav
a povinnosti s ni souvisejicich,

c) nezpfistupnit Dlvérné informace tfetim osobam s vyjimkou pfipadi stanovenych touto
smlouvou nebo pravnimi predpisy.

13.2.2 Povinnost mléenlivosti se vztahuje téZ na zaméstnance, ¢leny organl, osoby v obdobném
postaveni, poddodavatele, externi spolupracovniky, poradce a dalsi osoby, které se na strané
pfislusné Smluvni strany podileji na plnéni této smlouvy nebo se v souvislosti s tim dostanou
k DOvérnym informacim.

13.2.3 Kazdd Smluvni strana zajisti, aby osoby podle pfedchoziho odstavce byly zavazany
k ml&enlivosti pfinejmensim v rozsahu odpovidajicim této smlouvé.

13.3 Pripustné zpfistupnéni informaci
13.3.1 Za porus$eni povinnosti mléenlivosti se nepovaZzuje zpfistupnéni DAvérnych informaci:

a) osobam, které se podileji na plnéni této smlouvy, a to v rozsahu nezbytném pro splnéni
jejich ukold,

b) pravnim, dafiovym, Uéetnim, ekonomickym a jinym odbornym poradcim pfisludné
Smluvni strany, jsou-li zavdzani mléenlivosti,

¢) auditordim, jsou-li zavazani mléenlivosti,

d) organtm vefejné moci, soudiim, spravnim organim nebo jinym opravnénym subjektim,
pokud jim musi byt informace poskytnuty na zékladé pravniho pfedpisu nebo
vykonatelného rozhodnuti,

e) Narodnimu Ufadu pro kybernetickou a informaéni bezpeénost nebo jinému dozorovému
organu v rozsahu jeho zdkonné plisobnosti.
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13.3.2 | v pfipadech podle élanku 13.3.1 jsou Smluvni strany povinny dbat zasady nezbytnosti
a pfimérfenosti zpfistupnéni.

13.4 Vyjimky z davérnosti
13.4.1 DOvérnymi informacemi nejsou informace, které:

a) jsou nebo se stanou vefejné znamymi jinak neZz porusenim této smlouvy nebo pravni
povinnosti,

b) méla pfislusnad Smluvni strana prokazatelné k dispozici pfed jejich zpfistupnénim druhou
Smluvni stranou, aniz byla vdzédna povinnosti mlé¢enlivosti,

c) byly pfislusné Smluvni strané opravnéné poskytnuty tfeti osobou, ktera nebyla vdzana
povinnosti mlé¢enlivosti,

d) musi byt zvefejnény nebo zpfistupnény podle pravnich pfedpisl.

13.5 Ochrana informaci

13.5.1 Smluvni strany se zavazuji pfijmout a udrZzovat pfimérena technicka a organizac¢ni opatieni
k ochrané DOvérnych informaci proti neopravnénému pfistupu, zméné, zniceni, ztraté, zneuziti
nebo jinému poruseni jejich bezpecnosti.

13.5.2 Poskytovatel se zavazuje chranit informace Objednatele minimalné v rozsahu
odpovidajicim povaze poskytovaného plnéni, poZzadavkim této smlouvy a relevantnim pravnim
pfedpistm.

13.5.3

Poskytovatel se zavazuje pfi praci s DOvérnymi informacemi Objednatele pfijmout a udrZovat
alespon tato opatfeni:

a) fizeni pfistupovych oprdvnéni podle zdsady need-to-know,

b) pouzivani vicefaktorové autentizace k uétiim, prostfednictvim nichz je pfistupovano
k informacim Objednatele, je-li to technicky mozné,

c) Sifrovani pfenosu a ukladani dat, vyZaduje-li to povaha informaci,

d) vedenievidence osob, které mély k Davérnym informacim pfistup,

e) zakaz ukladani Davérnych informaci do neautorizovanych vefejnych cloudovych sluzeb,

f) zédkaz pouzZiti nastroji generativni umélé inteligence pro zpracovani nevefejnych
informaci Objednatele bez jeho pfedchoziho pisemného souhlasu, které negarantuji
ddavérnost obsahu komunikace,

g) bezodkladné ozndmeni jakéhokoli bezpecnostniho incidentu na strané Poskytovatele,
ktery mGze mit dopad na informace Objednatele.

13.5.4

Zjisti-li Poskytovatel poruseni bezpeénosti, ztratu, Unik, zpfistupnéni nebo jiné ohrozZeni
DOvérnych informaci Objednatele, je povinen tuto skute¢nost oznamit Objednateli bez
zbyteé¢ného odkladu, nejpozdéji do 12 hodin od zjiSténi, a sou¢asné sdélit alespofi povahu
incidentu, pravdépodobny dopad, pfijata opatfeni a navrzeny dalsi postup.
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13.6 Ochrana osobnich udaju

13.6.1 Smluvni strany se zavazuji pfi naklddani s osobnimi Udaji postupovat v souladu
s nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, obecnym
nafizenim o ochrané osobnich Gdajd (GDPR), a se zdkonem &. 110/2019 Sb., o zpracovani
osobnich Udaji, ve znéni pozdéjSich pfedpisl.

13.6.2 Pokud bude Poskytovatel v souvislosti s plnénim této smlouvy vystupovat jako zpracovatel
osobnich Udaji pro Objednatele, uzaviou Smluvni strany samostatnou smlouvu o zpracovani
osobnich Udajt, bude-li to pravné vyzadovano.

13.7 Doba trvani mléenlivosti

13.7.1 Povinnost mléenlivosti podle tohoto ¢élanku trvé po dobu U¢innosti této smlouvy a dale po
dobu 10 let po jejim ukonéeni, u informaci, které maji povahu bezpecnostni dokumentace,
informaci o zranitelnostech, architekture, konfiguraci, incidentech nebo jinych obdobné citlivych
udaja, trvéd povinnost mléenlivosti po dobu, po kterou jejich ochrana odpovid4 jejich povaze.

138.7.2 V pfipadé informaci tvoficich obchodni tajemstvi trvd povinnost jejich ochrany po dobu
existence obchodniho tajemstvi, nevyplyva-li z pravnich pfedpisl nebo povahy véci delsi
ochrana.

13.8 Poruseni mléenlivosti
13.8.1 Poruseni povinnosti podle tohoto éladnku se povaZuje za podstatné poruseni této smlouvy.
13.9 Vztah k registru smluv a k zakonu ¢. 106/1999 Sh.

13.9.1 Smluvni strany berou na védomi, Ze tato smlouva podléha uvefejnéni podle zdkona ¢.
340/2015 Sb., o zvlastnich podminkach Géinnosti nékterych smluv, uvefejiovani téchto smluv a
o registru smluv (zdkon o registru smluv), ve znéni pozdéjsich pfedpisa.

13.9.2 Za Duvérné informace se nepovaZzuji ty informace, které musi byt zvefejnény podle
pravnich pfedpist, véetné informace o sjednané odméné a pouzitych vefejnych prostiedcich.

14. DUSEVNI VLASTNICTVi A OPRAVNENI K UZITi VYSTUPU
14.1

Pokud pfi plnéni této smlouvy vznikne vystup, ktery naplriuje znaky autorského dila podle zdkona
€. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s prdvem autorskym a o zméné
nékterych zakonl (autorsky zékon), ve znéni pozdé&jSich predpisl, poskytuje Poskytovatel
Objednateli k takovému vystupu nevyhradni licenci.

14.2

Licence je poskytovana bez ¢asového, uzemniho a mnoZstevniho omezeni, a to v rozsahu
nezbytném pro potfeby Objednatele souvisejici s plnénim jeho pravnich a provoznich povinnosti.
Objednatel je opravnén vystupy zejména:

a) uZzivat, rozmnoZovat, upravovat, doplfiovat, aktualizovat a spojovat s jinymi dily nebo
dokumenty,
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b) pfedavat je svym zaméstnancim, organim, zfizovanym nebo ovlddanym osobam,
pravnim a odbornym poradcim, auditordm, kontrolnim organim a dals$im osobam, je-li
to potfebné pro vykon jeho prév a povinnosti,

c) predat je novému dodavateli nebo jinému smluvnimu partnerovi za uéelem navaznosti
plnéni, provozu, rozvoje, kontroly nebo podpory.

14.3

Odmeéna za licenci a za vSechna opravnéni podle tohoto ¢lanku je zahrnuta v odméné podle této
smlouvy.

14.4

Objednatel neni oprdvnén bez pfedchoziho pisemného souhlasu Poskytovatele vystupy
Poskytovatele komeréné déle S§ifit. Objednatel v8ak neni povinen vyZadovat souhlas
Poskytovatele k zZadnému uzZiti vystuptl, které je v souladu s timto élankem a s povahou
vefejnopravniho postaveni Objednatele.

15. AUDIT, KONTROLA A DOKLADOVATELNOST PLNENI

15.1
Objednatel je opravnén pfiméfenym zplsobem kontrolovat plnéni této smlouvy.
15.2

Poskytovatel je povinen na vyZzadani dolozit rozsah a obsah poskytovaného plnéni v rozsahu
odpovidajicim povaze ¢innosti, zejména prostfednictvim vykaz( prace, pfedanych vystupd,
zdznamu z jednani nebo jinych odpovidajicich doklad.

15.3

Poskytovatel poskytne Objednateli plnou soudinnost pfi kontrole provadéné pfislusnym
organem verejné moci, auditorem, poskytovatelem dotace, internim auditorem nebo jinym
opravnénym kontrolnim subjektem, pokud se tato kontrola tyké plnéni podle této smlouvy nebo
pouZiti vefejnych prostiedkd. Poskytovatel je povinen uchovavat doklady souvisejici s plnénim
této smlouvy nejméné po dobu 10 let od ukonceni smlouvy, nevyZaduje-li pravni pfedpis dobu
delsi.

15.4

Poskytovatel neodpovida za to, Ze kontrolni organ shleda nedostatky vzniklé v disledku neliplné
implementace, neprovedeni nebo nevynuceni jim navrzenych opatfeni, pokud na potfebu jejich
zavedeni Objednatele upozornil.

16. TRVANI SMLOUVY A JEJi UKONCENI
16.1

Tato smlouva se uzavira na dobu neuréitou.
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16.2

Kazda ze Smluvnich stran je opravnéna tuto smlouvu vypovédét i bez uvedeni divodu. Vypovédni
doba ¢ini 2 mésice a poéind bézet prvnim dnem kalendainiho mésice nasledujiciho po doruéeni
vypovédi druhé Smluvni strané. Vznikne-li stiet zdjmud ve smyslu ¢l 1.2.5 této smlouvy, je
Objednatel opravnén pozadovat pfijeti napravnych opatfeni nebo tuto smlouvu vypovédét
s vypovédni dobou 1 mésic.

16.3

Objednatel je opravnén od této smlouvy odstoupit v pfipadé podstatného poruseni smluvnich
povinnosti Poskytovatelem.

16.4
Za podstatné poruseni smlouvy ze strany Poskytovatele se povazuje zejména:

a) opakované nebo zdvazné poruseni povinnosti mléenlivosti,

b) dlouhodobé neposkytovani plnéni bez opravnéného ddvodu,

c) poskytovani plnéni v rozporu s pravnimi pfedpisy nebo touto smlouvou, aniz by
Poskytovatel zjednal napravu v pfimérené Lh(té stanovené Objednatelem.

16.5

Poskytovatel je opravnén od této smlouvy odstoupit v pfipadé podstatného poruseni smluvnich
povinnosti Objednatelem.

16.6
Za podstatné poruseni smlouvy ze strany Objednatele se povaZuje zejména:

a) prodlenis Uhradou fadné vystavené faktury delsi nez 30 kalendafnich dnd,
b) dlouhodobé neposkytovani nezbytné soudinnosti ani v pfimérené dodateéné Lhité,
c) pozadavek na plnéni, které je v rozporu s pravnimi pfedpisy.

16.7

Odstoupeni od smlouvy musi byt pisemné a je Uéinné dnem doruéeni druhé Smluvni strang,
nestanovi-li préavni pfedpis jinak.

17. POVINNOSTI STRAN V SOUVISLOSTI S UKONCENIM SMLOUVY

171

Ke dni ukonéeni této smlouvy je Poskytovatel povinen pfedat Objednateli rozpracované materialy
a vystupy, které byly do té doby vytvofeny a které souviseji s plnénim této smlouvy, pokud byly
uhrazeny nebo maji byt podle této smlouvy uhrazeny, a to v aktualnim stavu a v otevfenych
editovatelnych formatech, pokud to povaha vystupu umoziuje. O pfedani agendy bude sepsan
pfedavaci protokol obsahujici zejména seznam predanych vystupl, rozpracovanych ukold,
otevienych rizik, béZicich termind a doporuéenych navaznych kroku.
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17.2

Poskytovatel poskytne Objednateli, pfipadné a jim uréenému novému dodavateli, nejpozdéji do
30 dnd od ukonéeni smlouvy pfiméfenou soudinnost potiebnou k fadnému predani
rozpracované agendy, dokumentace a relevantnich informaci, aby nedo3lo k neoddvodnénému
pferuseni plnéni povinnosti Objednatele v oblasti kybernetické bezpeénosti, a to bez naroku na
dalsi odménu.

17.3

Neni-li Poskytovatel podle pravniho predpisu nebo této smlouvy povinen uchovavat uréité
dokumenty, vrati nebo bezpetné odstrani Divérné informace Objednatele, které ma ve své
dispozici, s vyjimkou dokument(, které je opravnén nebo povinen uchovavat pro Géely pravni
ochrany, Ucéetnictvi, dafiovych povinnosti nebo plnéni zdkonnych archiva¢nich povinnosti.

17.4

Ukonéenim smlouvy nejsou dotéena ustanoveni o mléenlivosti, ochrané informaci,
odpovédnosti, smluvnich pokutach, uUhradé jiz vzniklych penézitych narokl a daldich
ustanovenich, ktera maji podle své povahy pfetrvat i po ukonéeni smlouvy.

18. RESENi SPORU
18.1

Prava a povinnosti touto smlouvou vyslovné neupravené se fidi obéanskym zakonikem a dalSimi
pfislu§nymi pravnimi predpisy Ceské republiky.

18.2

Smiluvni strany se zavazuji vyvinout maximalni Usili k odstranéni vzajemnych spord vzniklych na
zékladé této smlouvy nebo v souvislosti s ni smirnou cestou.

18.3

Nebude-li spor vyfesen smirné do 30 kalendafnich dnl ode dne, kdy jedna Smluvni strana
pisemné vyzve druhou Smluvni stranu k jednani o sporu, je kterdkoliv ze Smluvnich stran
opravnéna obratit se na pfislusny soud Ceské republiky.

19. ZAVERECNA USTANOVENI
19.1

Tuto smlouvu lze ménit nebo doplfiovat pouze pisemnymi, vzestupné ¢éislovanymi dodatky
podepsanymi opravnénymi zastupci obou Smluvnich stran, nestanovi-li tato smlouva vyslovné
jinak.

19.2

Uk&aze-li se nékteré ustanovenitéto smlouvy neplatnym, zdanlivym nebo nevymahatelnym, nema
tato skute¢nost vliv na platnost a G¢innost ostatnich ustanoveni této smlouvy, pokud z povahy
véci, obsahu smlouvy nebo pravniho pfedpisu nevyplyvé jinak. Smluvni strany se zavazuji takové
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ustanoveni nahradit ustanovenim platnym, které bude svym U¢elem a hospodéafskym smyslem
co nejblizéi plvodnimu ustanoveni.

19.3

Tato smlouva podléhd uvefejnéni v registru smluv podle zdkona o registru smluv. Uverejnéni
zajisti Objednatel bez zbyteéného odkladu po uzavieni smlouvy.

19.4

Tato smlouva nabyva platnosti dnem jejiho podpisu posledni ze Smluvnich stran a Uéinnosti
dnem jejiho uverejnéniv registru smluv.

19.5

Smluvni strany souhlasi s uvefejnénim této smlouvy v registru smluv a dale berou na védomi, Ze
Objednatel mize tuto smlouvu uvefejnit téz v dalich evidencich, registrech nebo informaénich
systémech, pokud mu takovou povinnost ukldda pravni predpis. Poskytovatel rovnéz souhlasi
s pfipadnym zvefejnénim Udajl uvedenych ve smlouvé v souladu se zakonem ¢&. 106/1999 Sb.,
o svobodném pfistupu k informacim, ve znéni pozdéjsich pfedpisu.

19.6

Tato smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichZz kazda ze
Smluvnich stran obdrzi po jednom, nebude-li podepsana elektronicky. V pfipadé elektronického
podpisu obdrzi kazda Smluvni strana elektronicky stejnopis.

19.7

Uzavieni této smlouvy bylo schvileno Radou méstské ¢asti Praha 21 usnesenim &.
RMC/107/1460/26 ze dne 24.03.2026.

20. PODPISY SMLUVNICH STRAN

Vovererenrenenees ANE ceveieieiecienneenee, Voo o [N
Za Objednatele Za Poskytovatele
Méstska ¢ast Praha 21 Lindgrove s.r.o.

. Digitélné podepsal
Ing' MIChaI Ing. Michal Hazdra

Datum: 2026.04.02
H aZd ra 08:41:11 +02'00'

Ing. Michal Hazdra
starosta jednatel
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