SMLOUVA O POSKYTOVANI SLUZEB V OBLASTI KYBERNETICKE BEZPECNOSTI
(Vykon funkce Osoby povérené kybernetickou bezpeénosti)

(déle jen ,Smiouva“)

I. Smiuvni strany

a

1. Domov SedlI¢any, poskytovatel socialnich sluzeb
Sidlo: U Kulturniho domu 746, 264 01 Sedl¢any

ICO: 42727227

DIC: CZ42727227

Zastupce: Mgr. Jaroslava Kocikova, MBA, MBE, feditelka
(dale jen ,Objednatel")

2. Keystone Company a.s.

Sidlo: Korunni 2569/108, 101 00 Praha 10
ICO: 05983649

DIC: CZ05983649

Zastupce: Tomas Doul, ¢len predstavenstva

(dale jen ,Poskytovatel")

Il. Predmét Smlouvy

1) Pfedmeétem této Smlouvy je zajisténi vykonu odbornych &innosti Osoby povérené kybernetickou
bezpecnosti (dale jen ,OPKB") , v souladu se zakonem ¢&. 264/2025 Sb., o kybernetické bezpeénosti, ve
znéni pozdéjSich predpist (dale jen ,ZoKB") a vyhlaskou &. 410/2025 Sb., v platném znéni, pro
Objednatele jakozto poskytovatele regulované sluzby.

2) Poskytovatel bude pro Objednatele vykonavat ¢innost OPKB jako externi odborny poradce a
koordinator, zejména v oblasti metodického Fizeni systému fizeni kybernetické bezpeénosti, podpory pfi
plnéni povinnosti dle ZoKB a souvisejicich provadécich pravnich predpisa.

3) Smiuvni strany vyslovné konstatuji, Ze vykonem cinnosti dle této Smlouvy nedochazi k pfenosu
zéakonné odpovédnosti za plnéni povinnosti v oblasti kybernetické bezpeénosti z Objednatele na
Poskytovatele. Veskera rozhodovaci a odpovédnostni pravomoc z(stava na statutarnich organech
Objednatele.

4) Poskytovatel nejedna jménem Objednatele vici dozorovym organiim, zejména NUKIB, pokud k tomu
nebude udélena samostatna pisemna plna moc pro konkrétni ukon.

lll. Personalni zajisténi a odborna zpusobilost

1) Poskytovatel urCuje pro pfimy vykon funkce OPKB tuto konkrétni fyzickou osobu:

* Jméno a pfijmeni: _

2) Poskytovatel prohlasuje, ze uréena osoba spliiuje pozadavky odborné zplsobilosti dle zakona ¢&.
264/2025 Sb., o kybernetické bezpe€nosti, a souvisejicich provadécich pravnich predpisu, zejména



disponuje odbornymi znalostmi v oblasti fizeni kybernetické bezpecnosti, fizeni rizik a souladu s ramcem
NIS2.

3) Poskytovatel je opravnén uréenou osobu nahradit jinou fyzickou osobou s minimalné stejnou
odbornou kvalifikaci a praxi, a to z provoznich, organiza¢nich ¢&i personalnich diivodl. O této zméné je
povinen Objednatele pisemné informovat bez zbyte€ného odkladu.

4) Souhlas Objednatele se zmé&nou osoby OPKB se nevyZaduje, pokud nahradni osoba splfiuje odborné
pozadavky dle pravnich predpist; Objednatel mize vznést namitku pouze v pfipadé prokazatelneho
nesplinéni kvalifikanich predpokladu.

5) OPKB vykonava svou &innost nezavisle, bez pokynti sméfujicich k potlaceni odborného usudku, a je
opravnéna pfimo komunikovat se statutarnimi organy Objednatele ve vSech otazkach tykajicich se
kybernetické bezpe€nosti.

6) OPKB nema rozhodovaci pravomoc ve véci schvalovani rozpoctd, investic ani prijeti bezpecnostnich
opatfeni; jeji role je poradni, koordinacni a metodicka. Odpovédnost za kone¢na rozhodnuti a jejich
realizaci nese vyluéné Objednatel.

IV. Rozsah ¢innosti a povinnosti Poskytovatele

1) Poskytovatel bude pro Objednatele v rdmci vykonu &innosti OPKB vykonavat zejména tyto odborne a
metodické €innosti:

a) Rizeni rizik a aktiv

Metodické vedeni identifikace a klasifikace aktiv (HW, SW, informacni systémy, data), podpora pfi
zpracovani analyzy rizik dle ZoKB a provadécich vyhlasek a navrh pfiméfenych bezpeénostnich opatieni
ke snizeni identifikovanych rizik.

b) Tvorba a revize dokumentace

Zpracovani a pribézna aktualizace bezpeénostni politiky, provozni bezpegnostni dokumentace, plan
kontinuity &innosti (BCP), plant obnovy po havarii (DRP) a dal$ich dokumentl vyZadovanych pravnimi
piedpisy v oblasti kybernetické bezpecnosti.

c) Kybernetické bezpecnostni incidenty

Metodicka a koordinacni podpora pfi:

— vyhodnocovani bezpecnostnich udalosti a incidentd,

— urceni jejich zavaznosti,

— pripravé podklad(i pro oznameni incidentt dozorovému organu (NUKIB) v zakonnych Ihatach.

Poskytovatel nenese odpovédnost za samotné spinéni oznamovaci povinnosti, pokud Objednatel
neposkytne vcéas, uplné a pravdivé informace nebo nezajisti technickou detekci incidentu.

d) Dostupnost OPKB pfi incidentech

V pripadé zavazného incidentu poskytne Poskytovatel odbornou soucinnost v rozsireném reZimu
dostupnosti (on-call), a to na zakladé vyzvy Objednatele. Rozsah této pohotovosti a reakéni doby budou
upfesnény v provoznim dodatku nebo SLA.

e) Vzdélavani a osvéta

Zajisténi pravidelného $koleni zaméstnancl Objednatele v oblasti kybernetické bezpecnosti minimalné
1x ro¢né a specializovaného $koleni pro vedeni mésta minimainé 1x rocné.

f) Rizeni bezpeénosti dodavatell

Metodické posuzovani smluvnich vztahl s IT a bezpe&nostnimi dodavateli z hlediska pozadavk( ZoKB a
NIS2, véetné doporuceni k ipravam smluvnich podminek a bezpe¢nostnich opatreni.



2) Poskytovatel poskytuje své sluzby jako odborny poradce a koordinator. Neprovadi technickou spravu
systém(, nezasahuje do provozu infrastruktury a nenese odpovédnost za technické zabezpeéeni, které
je plné v kompetenci Objednatele nebo jeho IT dodavatell.

3) Poskytovatel odpovida za odbornou troveri poskytnutych metodickych a koncepénich doporuéeni,
nikoli za jejich implementaci, provozni G¢innost ani za rozhodnuti Objednatele o jejich prijeti & nepfijeti.

4) Smluvni strany se dohodly, Ze Poskytovatel neni odpovédny za spravni delikty, pokuty ani jiné sankce
ulozené Objednateli organy verejné moci v souvislosti s porusenim povinnosti dle ZoKB, pokud toto
poru$eni nebylo zpisobeno vyluéné a pfimo prokazatelnym odbornym pochybenim Poskytovatele.

V. Prava Objednatele a souc¢innost

Objednatel se zavazuje poskytnout Poskytovateli veSkerou souéinnost neZbytnou pro fadny vykon
¢innosti OPKB, zejména:

a) uplny a pravdivy pfistup k informacim o informaénich a komunika&nich systémech,

b) pfistup k bezpecnostni dokumentaci, sitovym schématim, architektufe systéma a Smlouvam s IT a
bezpecnostnimi dodavateli,

c) v€asné poskytovani podkladli potfebnych pro analyzu rizik, hodnoceni incidentd a pinéni
oznamovacich povinnosti.

Objednatel se zavazuje bezodkladné informovat Poskytovatele o kazdé bezpe&nostni udalosti nebo
incidentu, ktery mGze mit znaky kybernetického bezpeé&nostniho incidentu dle ZoKB, a to v rozsahu
umoznujicim jejich odborné vyhodnoceni.

Objednatel zajisti, aby jeho zaméstnanci, vedeni mésta, interni IT oddé&leni i externi spravci IT:
a) poskytovali Poskytovateli pravdivé, uplné a nezkreslené informace,

b) umoznili tCast OPKB na jednanich, kde se rozhoduje o otazkach s dopadem na kybernetickou
bezpecnost,

c) respektovali metodicka doporuceni OPKB.

Objednatel bere na védomi, Ze neposkytnuti soucinnosti, poskytnuti nepravdivych nebo neupinych
informaci, popfipadé zpozdéni v jejich predani, mize vést k nespravnému vyhodnoceni rizik &i incident
a k poruseni povinnosti dle ZoKB, za které nese plnou odpovédnost Objednatel.

Poskytovatel nenese odpovédnost za Skodu, sankce ani jiné ujmy vzniklé v dusledku poruseni
povinnosti Objednatele podle tohoto &lanku.

VI. Odména a platebni podminky

1) Smluvni strany se dohodly, Ze za vykon Einnosti dle této Smlouvy nalezi Poskytovateli mésiéni
pausalni odmeéna ve vysi 6.900,- KE bez DPH.

2) Smluvni strany berou na védomi, Ze rozsah odpovédnosti Poskytovatele je piiméreny sjednané
odméneé a povaze poskytovanych sluzeb.

3) Odména je splatna na zakladé danového dokladu vystaveného Poskytovatelem se splatnosti 14 dn
ode dne jeho doruc¢eni Objednateli, neni-li ve faktuie uvedeno jinak.

4) Poskytovatel je opravnén fakturovat nahradu ucelné vynaloZenych nakladl (zejména cestovné,
mimoradna ucast pfi feSeni zavaznych incident(i, prace mimo sjednany rozsah), a to na zakladé
pfedchozi dohody s Objednatelem.




VIl. Odpovédnost a mi¢enlivost

1) Poskytovatel se zavazuje zachovavat mi€enlivost o vSech skute¢nostech, informacich a datech, o
nichz se dozvi v souvislosti s plnénim této Smlouvy, zejména o:

— bezpecnostnich opatfenich,

— architektufe informacnich systém,

— zjisténych zranitelnostech,

— pristupovych udajich,

— internich postupech Objednatele.

Tato povinnost trva i po skonceni smluvniho vztahu.

2) Povinnost mi&enlivosti se nevztahuje na pfipady, kdy je Poskytovatel povinen informace poskytnout na
zéakladé pravniho predpisu nebo rozhodnuti organu verejné moci.

3) Poskytovatel odpovida vyhradné za odbornou trovefi svych metodickych, koncepénich a
poradenskych vystup(. Neodpovida za:

a) technicky stav a provoz informac¢nich systém,

b) implementaci doporu€enych opatfeni,

¢) rozhodnuti Objednatele nebo jeho dodavateld,

d) spravni delikty, pokuty, pendle a jiné sankce ulozené organy verejné moci, véetné NUKIB.
4) Odpovédnost Poskytovatele za $kodu je omezena do vy$e 1 mil. KE.

5) Poskytovatel neodpovida za usly zisk, nepfimé, nasledné ani reputacni Skody.
6) Poskytovatel neodpovida za $kodu zplsobenou:

— neplnénim povinnosti Objednatele dle této Smiouvy,

— poskytnutim neuplinych nebo nepravdivych informaci,

— zasahem tfetich osob,

— vy&3i moci (zejména kybernetickym utokem mimo ramec pfimérenych opatfeni).

5) Odpovédnost Poskytovatele se uplatni pouze v pripadé, ze $koda byla zplisobena vyluéné jeho
prokazatelnym a umyslnym porus$enim odborné povinnosti.



VIIl. Trvani a ukonceni Smlouvy

1) Tato Smiouva se uzavira na dobu neurcitou a nabyva G¢innosti dnem jejiho uverejnéni v registru smluv
dle zékona €. 340/2015 Sb.

2) Kterakoliv ze smluvnich stran je opravnéna tuto Smlouvu vypovédét bez uvedeni divodu s vypovédni
Ihdtou tfi (3) mésicl. Vypovédni Ihlta pocina bézet prvnim dnem kalendainiho mésice nasledujiciho po
doru€eni pisemné vypovédi druhé smluvni strané.

3) Poskytovatel je opravnén od Smlouvy odstoupit s okamzitou G€innosti v pripadé, ze:

a) Objednatel neposkytuje soucinnost dle ¢lanku V této Smiouvy,

b) Objednatel opakované nerespektuje odborna doporuceni OPKB v oblasti kybernetické bezpecnosti a
tim vystavuje Poskytovatele nepfiméfenému profesnimu nebo pravnimu riziku,

c) Objednatel pozaduje pInéni, které je v rozporu s pravnimi pfedpisy nebo odbornymi standardy
kybernetické bezpecnosti.

4) Objednatel je opravnén od Smlouvy odstoupit v pfipadé podstatného poruseni povinnosti
Poskytovatele, zejména pfi prokazatelném a opakovaném hrubém poruseni odbornych
povinnosti.

5) Ukon&enim Smiouvy nejsou dotéeny povinnosti mi€enlivosti, odpovédnostni omezeni a dalsi

ustanoveni, ktera maji podle své povahy trvat i po zaniku Smiouvy.

IX. Zavéreéna ustanoveni

1) Tato Smlouva pfedstavuje Uplnou dohodu smiuvnich stran ohledné predmeétu pinéni a nahrazuje veskera
predchozi ustni Ci pisemna ujednani tykajici se vykonu funkce OPKB.

2) Jakékoliv zmény nebo doplnéni této Smlouvy mohou byt ¢inény pouze formou pisemnych, €islovanych
dodatk(l podepsanych obéma smluvnimi stranami.

3) Tato Smlouva se fidi pravnim fadem Ceské republiky, zejména ob&anskym zakonikem a zakonem &.
264/2025 Sb., o kybernetické bezpecnosti, v platném znéni, véetné souvisejicich provadécich pravnich
predpisu.

4) Smluvni strany se zavazuji fesit veskeré spory vzniklé z této Smlouvy prednostné smirnou cestou.
Nedojde-li ke smirnému fe$eni, budou spory rozhodovany vécné a mistné prislusnym soudem Ceské
republiky podle sidla Poskytovatele.

5) Tato Smilouva podléha povinnosti uverejnéni v registru smluv dle zakona €. 340/2015 Sb. Uverejnéni
zajisti Objednatel bez zbyte¢ného odkladu. Smiuvni strany berou na védomi, Zze Smlouva nabyva
ucinnosti dnem jejiho uverejnéni v registru smiuv.

6) Neplatnost nebo netcinnost nékterého ustanoveni této Smlouvy nema vliv na platnost ostatnich
ustanoveni. Smluvni strany se zavazuji nahradit takové ustanoveni novym, které bude svym smyslem a
ucelem nejblizsi puvodnimu.

7) Smlouva je vyhotovena ve dvou stejnopisech, z nichz kazda ze smluvnich stran obdrzi po jednom.

Keystone Company a.s.

.keystonecompany.cz
l.: +420 608 183 080
I€: 05983649

Domov Sedl¢any, poskytovatel socialnich sluzeb Keystone Company a.s.

(Objednatel) (Poskytovatel)

Korunn 69/108, Praha 10, 101 00



PROVOZNi DODATEK C. 1 - SPECIFIKACE DOSTUPNOSTI A REAKCNICH DOB (SLA)

Tento dodatek je nedilnou soucasti Smlouvy o poskytovani sluzeb v oblasti kybernetické bezpecnosti
uzaviené mezi Domov SedI¢any, poskytovatel socialnich sluzeb a Keystone Company a.s..

1. Klasifikace kybernetickych bezpecnostnich udalosti
Pro ucely stanoveni reakénich dob se udalosti déli na:

Kriticky incident: Uplna nefunkénost kritické sluzby mésta (napf. Gfad nefunguje, unik osobnich
Udaju z registrl, ransomware).

Vazny incident: Omezeni funkénosti systému, které ma dopad na chod ufadu, ale neni kritické.
Bézny dotaz/Pozadavek: Metodické konzultace, zménové pozadavky v dokumentaci.
2. Reakcni doby a dostupnost OPKB

Poskytovatel zajistuje dostupnost v nasledujicich parametrech:

.t Dostupnost (On- Reakéni doba Priprava podkladu
TypIncieents call) (Zahajeni feseni) pro NUKIB
Kriticky Pracovni dny 8:00 —|/do 4 hodin od do 18 hodin (pro
incident 18:00 nahlaseni vEasné varovani)

et e R Pracovni dny 8:00 —||do 8 hodin od .
\Vazny incident 16:00 fakIEEeH do 48 hodin
Bézny Pracovni dny 9:00 — . ;
pozadavek 16-00 do 2 pracovnich dnu  ||N/A

Mimo pracovni dobu (soboty, nedéle, svatky) probiha feseni kritickych incidentl na zaklade
individualni dohody a je uctovano jako mimoradna ucast.

3. Kanaly pro hlaseni incidentt

Pro dodrzeni reakénich dob je Objednatel povinen hilasit incidenty témito kanaly:
Primarné: Telefonicky na Cislo uréené by:
Sekundarné: E-mailem na adresu:

4. Soucinnost IT spravy Objednatele

Objednatel bere na védomi, Ze reakéni doba OPKB zacina bézet az v momenté, kdy jsou k dispozici
technicka data od spravce IT (logy, popis chyby).

V pfipadé nedostupnosti IT spravce Objednatele se doba feseni na strané Poskytovatele prodluZuje o
dobu této nedostupnosti.

5. Mimoradné plnéni nad ramec pausalu

Prace na feseni kritickych incidentl v ¢ase nad ramec bézné poradenské cinnosti (vice nez 7 hodin
meési¢né) jsou povazovany za mimofadnou ucast.

Tyto prace budou Gétovany hodinovou sazbou ve vysi 986,- KE bez DPH / hod na zakladé vykazu
praci.



