Smlouva o zpracovani osobnich udaju

uzaviend podle ¢l. 28 NARIZENi EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne
27.dubna 2016, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném

pohybu téchto Udajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdaju).
mezi
oznaceni smluvnich stran - sprdavce

Oblastni nemocnice Pfibram, a.s.

Gen. R. Tesarika 80

261 01 Pfibram |

Zastoupena: MUDr. Stanislavem Holobradou, pfedseda pfedstavenstva
Bc. Vit Rosenbaum, MPA, mistoptedseda predstavenstva

ICO: 008 29 838, DIC: CZ00829838

oznaceni smluvnich stran - zpracovatel

SEFIMA s.r.o.

Lesni 461/41

460 14 Liberec XIV - Ruprechtice
Zastoupena: Bc. lvem Topinkou, jednatelem
ICO: 270 85 031, DIC: CZ27085031

a jednotlivé téz jako ,,Smluvni strana” nebo spole¢né jako ,,Smluvni strany”

Smluvni strany uzavrely nize uvedeného dne, mésice a roku tuto Smlouvu o zpracovani osobnich udajl
(dale jen ,,Smlouva“):

ClanekI.  Uvodni ustanoveni

1. Tato Smlouva je uzaviena na zakladé ¢innosti, které provadi Zpracovatel pro Sprdvce, jeZ jsou
blize specifikovany ve smlouveé ¢. MSS 202605IT uzaviené Smluvnimi stranami dne 17.3.2026.
Tato Smlouva ma ucinky i ve vztahu k budoucim smlouvdm uzavienym mezi Smluvnimi
stranami, jestlize si Ucinnost této Smlouvy v budouci uzaviené smlouvé Smluvni strany

vzajemné potvrdi.

2. Smlouvy uvedené v bodé 1. tohoto ¢lanku jsou dale v textu této Smlouvy uvadény jako ,, hlavni

smlouvy”“.

3. Zpracovatel prohlasuje, Ze ma zavedena vhodna technicka a organizacni opatfeni tak, aby
zpracovani pro Spravce spliovalo poZzadavky obecného nafizeni o ochrané osobnich udajl

a aby byla zajisténa ochrana prav subjektu udaju.



Clanek Il.  Pfedmét smlouvy

Tato Smlouva se vztahuje na veSkeré cinnosti Zpracovatele nebo pfipadnych dalSich

zpracovatel(, které provadi na zakladé hlavnich smluv.

Clanek Ill. Pfedmét, povaha, tcel, misto a doba zpracovani

1.

Pfedmétem zpracovani je servis systému. Pfedmét zpracovani je rovnéz vyjadren v hlavnich

smlouvach.

U&elem zpracovani je podpora provozu. U&el zpracovani je rovnéi vyjadren v hlavnich

smlouvach.

Zpracovatel nebude osobni Gdaje, o nichZ se v prlibéhu zpracovani dozvédél nebo je obdrzel,
zpracovavat za jinym ucelem, neZz ktery je stanoven Spravcem a vyplyva z pfislusnych

ustanoveni této Smlouvy nebo hlavnich smluv.

’

Zpracovatel zpracovava osobni Udaje v rozsahu nezbytné nutném pro naplnéni icelu hlavnich

smluv.

Zpracovatel neni bez prfedchoziho pisemného souhlasu opravnén zpracovavat osobni Udaje

mimo Gzemi Ceské republiky.

Doba zpracovani osobnich udajli trva minimalné po dobu trvani prislusné hlavni smlouvy,
ledaZze z okolnosti zpracovani vyplyne poZadavek na delsi dobu zpracovani a Smluvni strany
se na tom dohodnou.

Clanek IV. Typ osobnich udajii a kategorie subjektu Gdajt

1.

Pfedmétem zpracovani jsou pfedevsim jméno, prijmeni, rodné cislo, datum narozeni, rok

narozeni, genetické udaje, zdravotni stav.
Do kategorie subjektu Udaji patfi zejména pacient spravce.

Pokud druh osobnich Udaji a kategorie subjektu Udajd nevyplyvaji z pfisluSnych pravnich
predpisd, urcuje jejich rozsah Spravce. Zpracovatel neni opravnén zpracovavat osobni udaje

nad ramec pokyn( Spravce nebo nad rdmec vyjadreny pravnimi predpisy.

Clanek V. Zabezpeceni osobnich tdaji, posouzeni vlivu na ochranu osobnich tdaja

Zpracovatel se zavazuje, Ze pfijme v Uvahu pfichazejici opatreni poZzadovana v ¢l. 32 obecného
nafizeni o ochrané osobnich Udajd a bude Spravci ndpomocen pfti zajistovani souladu
s povinnostmi podle ¢lankd 32 az 36 obecného nafizeni o ochrané osobnich udajd,

a to pfi zohlednéni povahy zpracovani a informaci, jez ma Zpracovatel k dispozici.



2. V pfipadé zjisténi poruseni zabezpeceni osobnich Gdajd ohlasi Zpracovatel bez zbyteéného

odkladu Spravci tuto skutecnost a poskytne mu informace v tomto minimalnim rozsahu:

datum a hodinu zjisténi poruseni,

popis povahy daného pfipadu poruseni zabezpeceni osobnich udajd,
kategorie a priblizny pocet dotcenych subjektl udaja,

kategorie a pfiblizné mnoZstvi dotéenych zdznamU osobnich udajd,

popis pravdépodobnych dlsledk( poruseni zabezpeceni osobnich udaja,
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popis opatfeni, kterd zpracovatel pfijal nebo navrhl k pfijeti s cilem vyfeSit dané

poruseni zabezpeceni osobnich udajl, vcetné pripadnych opatfeni ke zmirnéni

moznych nepfiznivych dopadd,

g. zda ma poruseni zabezpedeni osobnich Gdaji za nasledek riziko nebo vysoké riziko
pro prava a svobody fyzickych osob,

h. zda Zpracovatel pfijal nasledna opatfeni, ktera zajistila, Ze vysoké riziko pro prava

a svobody subjektd Gdajl podle ¢l. 34 odst. 1 obecného nafizeni o ochrané osobnich

Udaju se jiz pravdépodobné neprojevi.

3. Zpracovatel informuje Spravce o pravdépodobnosti, Ze urcity druh zpracovani, zejména
pfi vyuziti novych technologii, kterymi Zpracovatel pfipadné disponuje, bude s prihlédnutim
k povaze, rozsahu, kontextu a ucelim zpracovani mit za nasledek vysoké riziko pro prava

a svobody fyzickych osob a zpracovani bez pokynu Spravce nezahiji.

4. S prihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a ucellm zpracovani i k rdzné pravdépodobnym a rGzné zavainym rizikim pro prava
a svobody fyzickych osob, ma zpracovatel pfijata vhodnd a dostate¢na technicka a organizaéni
opatfeni, aby zajistili uroven zabezpeceni odpovidajici danému riziku, které predstavuje
zpracovani, zejména ndahodné nebo protipravni zniceni, ztrata, pozménovani, neopravnéné
zpristupnéni predavanych, uloZzenych nebo jinak zpracovdvanych osobnich udajli, nebo

neopravnény pristup k nim. Tato opatieni jsou popsana v Pfiloze Cislo 2 této Smlouvy.

5. Zpracovatel garantuje stejnou nebo vyssi Uroven ochrany formou pfijatych technickych
a organizacnich opatfeni uvedenych v Priloze ¢. 2 této Smlouvy po celou dobu trvani této

Smiouvy.
Clanek VI. Vykon prav subjektu tdaja

1. Zpracovatel se zavazuje, Ze bude Spravci ndpomocen prostfednictvim vhodnych technickych
a organizacnich opatreni, pokud je to moZné, pro splnéni Spravcovy povinnosti reagovat
na zadosti o vykon prav subjektu Gdajd stanovenych v kapitole Il obecného nafizeni o ochrané

osobnich udaja.

2. Pokud se Zpracovatel dozvi o uplatnéni nékterého z prav subjektu udajl podle ¢l. 12 aZ 23
obecného natizeni o ochrané osobnich Gdajl, sdéli to neprodlené Spravci, nejpozdéji viak

do 24 hodin od doby, kdy se o uplatnéni prava subjektu Gdajd dozvédél.



Clanek VII. Ukonéeni zpracovani, vymaz osobnich tGdajti

1. Zpracovatel se zavazuje, Ze v souladu s rozhodnutim Sprdvce vsechny osobni Udaje bud
vymaze, nebo je vrati Spravci po ukonceni poskytovani sluzeb spojenych se zpracovanim,
a vymaze existujici kopie, pokud pravo Unie nebo ¢lenského stdtu nepozaduje ulozeni danych
osobnich udaja.

2. Zpracovatel soucasné prohlasuje, ze disponuje vhodnym technickym opatfenim, které

umoznuje na zakladé rozhodnuti Spravce vymaz vybranych osobnich Gdaju.
Clanek VIIl. Pokyny spravce

1. Zpracovatel zpracovava osobni Udaje pouze na zakladé doloZenych a zdokumentovanych
pokyn( spravce, véetné v otazkach predani osobnich Udajd do tfeti zemé nebo mezinarodni
organizaci, pokud mu toto zpracovani jiz neukladaji pravo Unie nebo Ceské republiky, které
se na Spravce vztahuje; v takovém pfripadé Zpracovatel Spravce informuje o tomto pravnim
pozadavku pred zpracovanim, ledaze by tyto pravni predpisy toto informovani zakazovaly

z dalezitych dlvodu verejného zajmu.

2. Pokyny Spravce jsou vydany formou této Smlouvy a ddle mohou byt obsaZeny v hlavnich

smlouvach.

3. Spravce mulzZe vydavat Zpracovateli i dalsi pisemné pokyny dorucené Zpracovateli
prostfednictvim e-mailu za pouziti zaru¢eného elektronického podpisu, prostfednictvim

datové schranky nebo dorucenim prosttednictvim drzitele postovni licence.

4. Pokyny vydané ad hoc podle pfedchoziho bodu maji pfednost pfed pokyny vyjadfenymi

formou této Smlouvy nebo v hlavnich smlouvach.
5. Zakazuje se provadéni pokynl vydanych v rozporu s timto ¢lankem.

6. Seznam osob opravnénych k vydani pokyn(i Spravce je uveden v Pfiloze Cislo 1 této Smlouvy.
Spravce je opravnén prostrednictvim statutarniho orgdnu jednostranné seznam opravnénych
osob zménit. Aktualizovany seznam osob musi byt Zpracovateli dorucen zpisobem uvedenym
v bodu 3.

7. Zpracovatel je povinen veskeré pokyny Spravce na jeho vyzadani doloZit a osvédcit tak

opravnénost jim provadéného zpracovani.

8. Zpracovatel neprodlené informuje Spravce, jestlize podle nazoru Zpracovatele urcity pokyn
Spravce porusuje obecné nafizeni o ochrané osobnich Gdaji nebo jiné predpisy Unie nebo

Ceské republiky tykajici se ochrany tdaja.

9. Zpracovatel neni opravnén zpracovavat osobni Udaje pro Spravce, pokud dojde k ukonceni
uéinnosti této Smlouvy, nebot zpracovani na zakladé uzaviené smlouvy je nezbytnou

podminkou pro naplnéni pozadavk(i obecného nafizeni o ochrané osobnich udaju.



Clanek IX. Dalsi zpracovatelé

1.

Zpracovatel nezapoji do zpracovani Zadného dalSiho zpracovatele bez predchoziho
konkrétniho pisemného povoleni Spravce.

Pokud Spravce nepovoli pouziti dalsiho zpracovatele, uvede ddvody, pro které pouZiti dalsiho

zpracovatele nepovolil a sezndmi s nimi Zpracovatele.

Zpracovatel mlze opétovné pozadat Spravce o pouzZiti tohoto Zpracovatele, pokud Spravci
predlozi opatteni, ktera pfijal k odstranéni namitek nebo obav Sprdvce. Spravce neni povinen
zadosti vyhovét.

Zpracovatel nezapoji do zpracovani dal$iho zpracovatele mimo uzemi Ceské republiky, pokud

k tomu Spravce neda vyslovny pisemny souhlas.

Pokud Zpracovatel zapoji dalSiho zpracovatele, aby jménem Sprdvce proved! urcité Cinnosti
zpracovani, musi byt tomuto dalSimu zpracovateli ulozeny na zédkladé smlouvy nebo jiného
pravniho aktu podle prava Unie nebo Ceské republiky stejné povinnosti na ochranu tdaja,
jaké jsou uvedeny v této Smlouvé nebo jiném pravnim aktu mezi Spravcem a Zpracovatelem
uzaviené podle ¢l. 28 odstavce 3 obecného nafizeni o ochrané osobnich Gdaju, a to zejména
poskytnuti dostatecnych zaruk, pokud jde o zavedeni vhodnych technickych a organizacnich
opatreni tak, aby zpracovani splfiovalo pozadavky obecného nafizeni o ochrané osobnich
udajl. Neplni-li uvedeny dalsi zpracovatel své povinnosti v oblasti ochrany Gdajl, odpovida
Spravci za plnéni povinnosti dotéeného dalsiho zpracovatele i nadale plné Zpracovatel. Dalsi
zpracovatel bude rovnéz v plném rozsahu plnit Ukoly podle této Smlouvy.

Clanek X. Povinnost mléenlivosti

1.

Zpracovatel se zavazuje, Ze bude zachovavat mléenlivost o viech skute¢nostech, o kterych se
dozvédél v souvislosti se zpracovanim osobnich Gdajl, k nimZz ma v souvislosti s hlavnimi
smlouvami pfistup. Stejnou povinnost maji i zaméstnanci Zpracovatele, pfip. dalsi

zpracovatelé a jejich zaméstnanci.

Povinnost mlc¢enlivosti trva i po ukonceni tohoto smluvniho vztahu nebo po ukonceni nékteré

z hlavnich smluv.

Clanek XI. Dal3i povinnosti zpracovatele

Zpracovatel se zavazuje poskytnout spravci veskeré informace potrebné k doloZeni toho,
Ze Zpracovatel splnil povinnosti stanovené v ¢l. 28 obecného nafizeni o ochrané osobnich
udajli, v této Smlouvé a hlavnich smlouvach, a umozni audity, v€etné inspekci, provadéné

Spravcem nebo jinym auditorem, kterého Spravce povéri, a k témto auditlm prispéje.



Zpracovatel umozni Spravci nebo jim uréenym auditorim ptistup do sidla Zpracovatele nebo
na mista zpracovani osobnich Udajd. Zpracovatel zajisti, aby mél Spravce stejna opravnéni

ve vztahu k dalsim zpracovatelim.

Zpracovatel poskytne na wvyzadani Spravci veSkerou dokumentaci, kterou jsou
dokumentovéna prijatd technickd a organizacni opatfeni k ochrané osobnich udajl
u Zpracovatele nebo dalsich zpracovateld.

Zpracovatel prohlasuje, Ze dodrzuje pfijaty kodex chovani viz ptilohy ¢.3 a ¢.4 a schvéleny
mechanizmus pro vydavani osvédceni uvedeny v €l. 42 obecného nafizeni o ochrané osobnich

udaja.

V pripadé ukoncéeni této Smlouvy je Zpracovatel povinen v souladu s pokyny Spravce provést

vymaz osobnich udajd, véetné vsech zaloh a kopii nebo zajistit jejich vraceni Spravci.

Clanek XI1. Platnost a ukonéeni smlouvy

1.

2.

Tato smlouva je platna a Ucinna podpisem druhé ze Smluvnich stran.

Ucinnost této Smlouvy trva po dobu alespofi jedné hlavni smlouvy.

Clanek XIll. Zavéreéna ustanoveni

Ujednani v této Smlouvé uvedena maji prednost pred ujednanimi v hlavnich smlouvach.

Uzavienim této Smlouvy nevznikaji Zpracovateli jakékoliv dalsi naroky, vcetné naroki

na plnéni z této nebo dalsich smluv uzavienych mezi Sprdvcem a Zpracovatelem.

Tato Smlouva je sepsdna ve dvou vyhotovenich, z nichZ kazda ze Smluvnich stran obdrzi

po jednom vytisku.
Veskeré zmény nebo doplriky této smlouvy musi byt uzavieny pisemné.

V pfipadé, Ze se néktera ujednani této Smlouvy stanou zcela nebo z¢asti neplatnymi a nelze
je tak dale uplatfovat, nemd to za ndasledek neplatnost celé Smlouvy. Smluvni strany se
zavazuji, Ze neplatna ustanoveni nahradi novymi ustanovenimi, kterd pfispé&ji k dosazeni ucelu

této Smlouvy.



6. Nedilnou soucasti této smlouvy jsou nasledujici ptilohy:
Pfiloha €. 1 - Seznam osob opravnénych k vydani pokynu Spravce
Priloha €. 2 - Pfijatd technickd a organiza¢ni opatreni

Pfiloha €. 3 — Kodex chovani zaméstnance

Pfiloha €. 4 — Politika ,,Cistého stolu”

V Pfibrami dne viz. el. podpis V Liberci dne viz. el. podpis

MUDr Digitalné podepsal
’ MUDr. Stanislav

Sta Nn iSIaV Holobrada
Datum: 2026.03.18

Holobrada 1¢:34:42 +0100 BC. IVO TOPINKa ooumsoears vasis e
MUDr. Stanislav Holobrada, Bc. Ivo Topinka, jednatel
predseda predstavenstva zpracovatel
Bc. Vit Digitalné podepsal Bc.
Vit Rosenbaum, MPA
Rosen ba um, Datum: 2026.03.18

MPA 10:34:53 +01'00'

Bc. Vit Rosenbaum, MPA
mistopredseda predstavenstva



Priloha €. 1 - Seznam osob opravnénych k vydani pokyn(li Spravce

Osoby opravnéné k vydani pokyni Spravce

Titul, jméno, pfijmeni

Pozice

Kontaktni udaje




Pfiloha €. 2 - Pfijata technicka a organizacni opatieni
Specifikace opatreni.
Zpracovatel osobnich udaji provadi nasledujici bezpecnostni opatreni:

= Technicka a organizacni opatreni k zajisténi ochrany osobnich udaj(, tak aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k osobnim udajam, k jejich zméné, zniceni,
ztraté, neopravnénému prenosu nebo jinému neopravnénému zpracovani nebo zneuziti.

= Zpracovatel vede o pfijatych technickych a organizacnich opatfenich dokumentaci, kterou
uchovava po dobu zpracovani osobnich tudaja.

=V pfipadé automatizovaného zpracovani Zpracovatel provadi dale nasledujici opatfeni:

- Rizeni pfistupl k systémm pro automatizované zpracovani osobnich Gdajd tak,
aby systém pro automatizované zpracovani osobnich udaji pouzivala pouze
opravnéna fyzicka osoba a aby opravnéna fyzickd osoba méla pfistup pouze
k osobnim Udajim odpovidajicim jejimu opravnéni, a to na zakladé zvlastniho

’

uZivatelského opravnéni zfizeného vyluéné pro tuto osobu.

Potizuje elektronické zaznamy, které umozni urcit a ovéfit, kdy, kym a z jakého dlivodu byly osobni

Udaje zaznamendny nebo jinak zpracovany.
Zpracovatel osobnich udaji provadi nasledujici bezpecnostni opatreni:

= Technicka a organizacni opatreni k zajisténi ochrany osobnich udajli tak, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k osobnim udajam, k jejich zméné, zniceni,
ztraté, neopravnénému prenosu nebo jinému neopravnénému zpracovani nebo zneuZiti.

= Zpracovatel vede o pfijatych technickych a organiza¢nich opatfenich dokumentaci, kterou

uchovava po dobu zpracovani osobnich udaja.



Pfiloha €. 3 — Kodex chovani zaméstnance

Souhrn pravidel, ktera snizi riziko Uniku dat skrze interni zaméstnance

Je zakazano:

vyuZivat zafizeni spolec¢nosti Sefima k jinym nez danym ukolim a Gceltm,

svym chovanim narusSovat chod prostredi IT ve spole¢nosti Sefima,

svou nedbalosti ohroZovat chod svéreného zafizeni,

ukladat velky objem dat do uZivatelského profilu, na lokalni disk, nebo disk serveru,

v€as neoznamit zavadu zaméstnanci zodpovédnému za IT,

umoznit, aby bylo zafizeni umyslné poskozeno, nebo ukradeno,

dovolit, nebo se podilet na poskozeni dat, ktera jsou uloZena na lokdlnim zafizeni, na serveru
spolecnosti, nebo na jinych ulozistich danych spole¢nosti,

vynaset firemni data, at uz jakoukoliv cestou, ze spole¢nosti bez souhlasu nadfizeného pracovnika
Sitit zavadny software (viry, malware apod.), nakazit PC, nebo servery zavadnym softwarem,
prohlizet pomoci prohlizece internetového obsahu zdvadné, nebo podezielé stranky,

sdélovat jinému uzivateli, nadfizenému, nebo administratorovy své prihlasovaci udaje,
pozadovat po jiném uZivateli jeho pfihlasovaci Udaje k uZivatelskému uctu - davat k dispozici
vlastni ptihlaseny profil jinému uzivateli,

pouzivat e-mail k nedovolenym Uceldm (obchodni sdéleni, spam, ...),

instalovat bez souhlasu pracovnika zodpovédného za IT jakykoliv neschvaleny SW véetné
freeware, shareware, open source projektd apod.,

vyuzivat uzivatelsky ucet s pravy lokalniho administratora k béznym ¢innostem,

neukladat Zadna data a vystupy obsahujici citlivé Gdaje mimo firemni sit,

zverejnit, Sifit ¢i jinak zpfistupnit tfetim osobam informace a osobni Udaje, které se dozvi
pfi vykonu zaméstnani.

Je nezbytné:

dodrZzovat politiku cistého stolu a prazdné obrazovky. Politika je popsdna ve zvlastnim
dokumentu.
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Pfiloha ¢&. 4 — Politika , Cistého stolu”

Souhrn pravidel, kterd snizi riziko Uniku dat skrze interni zaméstnance

UCEL POLITIKY CISTEHO STOLU

Cisty / prazdny stl neznamend pouze upravené a ¢isté pracovisté, ale také to, 7e kazdy zaméstnanec musi
zabezpecit dlivérné informace, pokud je aktualné nepouziva nebo pokud se vzdali ze svého pracovisteé.
Cistym monitorem chapeme zamknutou obrazovku v nepfitomnosti pracovnika na pracovisti.

Cilem je

zamezit pfistupu neopravnénych osob k dlvérnym informacim,
omezeni rizika ztraty dat, jejich odcizeni nebo zverejnéni,
zajistit, aby s kazdou informaci bylo zachazeno s ohledem na nutnost jejiho utajeni a zabezpeceni,

zvysit dojem profesionality u ndvstévnikd a spokojenost nasich zakaznikd.

Co délat

béhem nepfitomnosti pracovnika, a to i kratkodobé, musi byt divérné informace vidy
zabezpeceny (tzn. uloZeny v uzamykatelné kanceldfi, v pracovnim stole, v pracovnim kontejneru
nebo ve skfini),

dlvérné informace musi byt zabezpeceny po dobu pritomnosti navstévnikd nebo zakaznika,
pracovni stll musi byt sklizeny na konci pracovniho dne a béhem nepritomnosti zaméstnance
na pracovnim misté,

prihlasovaci Udaje a bezpecnostni hesla nesmi byt zanechana na volné pristupném misté (napfr.
pod podlozkou mysi),

klice (od kancelare, kanceldrského stolu nebo kontejneru) musi zaméstnanec nosit u sebe nebo je
ulozit na vhodném misteé,

tiskoviny s ddvérnymi informacemi firmy, zakaznika, nebo personalnimi daty nesmi byt pristupny
neopravnénym osobam (napf. u tiskarny). Tyto dokumenty musi byt zabezpeceny nebo
skartovany.
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