Smlouva o poskytovani sluzeb ¢. SML/2026/0548/OIKT
uzaviend dle usneseni Rady méstské ¢asti Praha 4 ¢. 6R-164/2026 ze dne 11.03.2026

CL. 1 Smluvni strany

1. Objednatel: méstska ¢ast Praha 4
se sidlem Antala Staska 2059/80b, 140 46 Praha 4
zastoupeny: Filipem Vachou, mistostarostou MC Praha 4, na zakladé

zmocnén{ Radou MC Praha 4 dle usnesen{ & 6R-164/2026
ze dne 11.03.2026

kontakt ve vécech provoznich:
Mgr. Martin Fila, vedouci odboru IKT, UMC Praha 4

ICO: 00063584
bankowvni spojen: Ceska spofitelna a.s.,
Cislo nétu: 27-2000832359/0800
a
2. Poskytovatel: Alintrust s.r.o.

s¢ sidlem Vysko€ilova 1481/4, 140 00 Praha 4

sp. zn. C 109813 vedend u Méstského soudu v Praze

zastoupena: Ing. Trenou Hyskovou, jednatelkou spole¢nosti
Martinem Kopeckym, jednatelem spolecnosti

kontakt ve vEcech plnéni smlouvy:

1CO: 27415546

DIC: CZ27415546
bankovni spojeni: Raiffeisenbank a.s.
Lislo a&tu: 95111159/5500

tel.:
e-mail:

{Objednatel a poskytovatel jsou dale oznacovani spoleéné téz jako smluvni strany a jednotlivé
jako smluvni strana.)

CL. 2 Preambule

1. Smluvni strany se dohodly, 7e jejich zavazkovy vztah zaloZeny touto smlouvou
o poskytovani sluzeb (dale jen smlouva) se fidi ustanovenim § 1746 odst. 2 zakona
¢. 89/2012 Sb., obcéansky zakonik (dale jen OZ) a zdkonem ¢, 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a zméné nékterych zikond,
ve znéni pozdesich predpisi (dale jen Aut”Z).

2. Tato smlouva je uzaviena na zakladée vysledku zadavaciho fizeni, vedeného v otevienem
fizeni, k zadani nadlimitni vefeiné zakazky na sluzby pod nazvem ,.Zajisténi podpory
informacnich systémii, bezpeénostni a ICT infrastruktury®, dle ustanoveni § 56
zakona ¢. 134/2016 Sb., o zadavani vetejnych zakazek, (dale jen ZZVZ), a uveiginéne
na profilu zadavatele na adrese https://ezak prahad.cz/ pod evidenénim ¢islem vefejné
zakdzky VZN/25/169, a uvereinéné ve Véstniku vetejnych zakazek pod evidenénim
Cislem Z2025-062927.

3. Smluvni strany uzaviraji tuto smlouvu za ucelem zajisténi a poskytovani v této smlouve
specifikovanych sluzeb.
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https://ezak.praha4.cz/

Cl. 3 Pfedmét smlouvy, piredmét plnéni a el smlouvy

Predmétem smlouvy je poskytovani IT sluzeb. V rdmci pfedmétu plnéni dle této smlouvy
se poskytovatel zavazuje poskytovat objednateli IT sluzby, které jsou specifikovany
v odst. 2 tohoto ¢lanku smlouvy, a objednatel se zavazuje vyvijet sjednanou sou¢innost
s poskytovatelem k naplnéni ucelu této smlouvy, kterym je plnéni ukold objednatele
v ramci jeho plisobnosti stanovené pravnimi piedpisy, a platit za fadné a v€as poskytnuté
sluzby cenu dle ¢l. 7 této smlouvy.

Poskytovatel bude poskytovat objednateli tyto sluzby:
a. podpora koncovych zafizeni, periferii, podpora informacnich systému i systému
AV techniky;
b. podpora serverové, aplikacni a virtualizacni infrastruktury;
c. podpora bezpecnostni a sitové infrastruktury;
d. sprdva provozniho monitoringu

(déle jen sluzby).

Bliz§i popis poskytovanych sluzeb podle této smlouvy je uveden v piiloze €. 1
této smlouvy. Poskytovatel se zavazuje poskytovat sluzby nejméné podle stanovenych
urovni sluzeb (SLA) pro kazdou slozku poskytovanych sluzeb. Minimdlni Grovné
poskytovanych sluzeb (SLA) jsou ujednény v ptiloze ¢. 1a této smlouvy.

Jakékoliv pisemné vystupy (dokumenty) vzniklé na zéklad¢ poskytovani sluzeb, jsou
vlastnictvim objednatele. Takové vystupy budou objednateli poskytnuty v ¢eském jazyce
v tisténé a elektronické podobé. Pokud jsou takové vystupy autorskym dilem ve smyslu
§ 2 AutZ (dale jen autorské dilo), pak poskytovatel udéluje objednateli licenci k uziti
takovych vystupli za podminek dle této smlouvy.

Pokud poskytovatel poskytuje c¢ast sluzeb dle této smlouvy prostiednictvim
poddodavatele/i, odpovidd za fadné a vCasné poskytnuti takovych sluzeb, jako by je
poskytoval sdm. Poskytovatel je povinen piedlozit objednateli identifika¢ni udaje
poddodavatelli, kteti nebyli identifikovani, a ktefi se nasledn¢ zapoji do plnéni
dle této smlouvy, a to pied zahdjenim plnéni poskytovatelem. Poskytovatel odpovida
za plnéni jeho poddodavatele/i a zaroven ruci za jejich seznameni s povinnostmi
podle této smlouvy, které se jeho poddodavatel/¢ zavazi dodrzovat.

Poskytovatel je povinen poskytovat sluzby v rozsahu uvedeném v pfiloze ¢&. 1,
kterd je nedilnou soucasti této smlouvy.

V ptipadé nenadalych stavii ¢i havarii vyvine poskytovatel maximalni mozné usili
vedouci k odstranéni havarijni situace, a to 1 nad ramec standardniho ¢asového fondu.

Poskytovatel prohlasuje, Zze v oblasti sluzeb je profesiondlem a zavazuje se, ze bude
sluzby poskytovat v souladu s dobrou praxi v dobé poskytnuti sluzby a s péci profesionala
v oboru.

Cl. 4 Prava a povinnosti smluvnich stran

Smluvni strany se po celou dobu trvéni této smlouvy mimo jiné zavazuji:

a. vzajemné¢ spolupracovat a poskytovat si soucinnost nezbytnou pro fadné plnéni
dle smlouvy;

b. poskytnout druhé smluvni stran¢ veskeré informace potfebné pro fadné plnéni
smlouvy a povinnosti z ni bezprostfedné vyplyvajicich;

c. neprodlen¢ informovat druhou smluvni stranu o vzniku nebo hrozicim vzniku
ptekazky plnéni majici vyznamny vliv na fddné a vcasné poskytovani sluzeb
dle smlouvy;

d. poskytovat druhé smluvni strané Gplné, pravdivé a v€asné informace o veskerych
skutecnostech, které jsou nebo mohou byt dilezit¢é pro fadné plnéni
dle této smlouvy;
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2. Objednatel se dale zavazuje:

a.

b.

v souladu se smlouvou zajistit potfebné technicko-organizacni podminky pro fadné
plnéni smlouvy;

poskytnout  poskytovateli ~ dal§$i  nezbytnou  soucinnost v  rozsahu
pfedem odsouhlaseném smluvnimi stranami nebo na zaklad¢ pisemné Zadosti
poskytovatele, dorucené objednateli predem v piimétené lhité, kterd nebude kratsi
nez pét pracovnich dnll. Pokud objednateli brani zdvazné skutecnosti, muize
soucinnost dle tohoto odstavce pisemné odmitnout s uvedenim diivodu odmitnuti
takové soucinnosti.

3. Poskytovatel se dile zavazuje:

a.

b.

postupovat pii poskytovani sluzeb fadné tak, aby bylo dosazeno ucelu smlouvy;
plnit své povinnosti vyplyvajici ze smlouvy ve vysoké kvalité, v souladu
se smlouvou, pfisluSnymi obecnymi standardy v odvétvi a s relevantnimi
technickymi normami;

dodrZovat bezpecnostni, hygienické, pozarni a organizacni ptedpisy, predpisy
o bezpecnosti a ochrané¢ zdravi pfi praci na pracovistich objednatele, politiky
objednatele, tykajici se kybernetické bezpecnosti, relevantni pro poskytovani
sluzeb podle této smlouvy a veSkeré dalsi platné pravni predpisy a zaroven interni
ptredpisy objednatele, se kterymi byl sezndmen, resp. mohl se s nimi seznamit, a za
stejnych podminek zajistit, aby vSechny osoby podilejici se na plnéni jeho zavazkt
z této smlouvy, které se budou zdrzovat v prostorach nebo na pracovistich
objednatele, dodrzovaly zminéné piedpisy;

. postupovat pii poskytovani sluzeb podle této smlouvy s vysokou odbornou péci;

bude-li soucasti poskytovanych sluzeb vyvoj a nésledné nasazeni software
uréené¢ho objednateli, postupovat podle dobré praxe v oblasti bezpecného vyvoje
software;

chranit prava duSevniho vlastnictvi objednatele a tetich osob;

. poskytovat objednateli na vyzadani soucinnost souvisejici s odbornymi, zakonnymi

¢i jinymi kontrolami a audity, které mohou byt uplatiiovany vici objednateli
v souvislosti s poskytovanim sluzeb, jichZ se poskytovani sluzeb tyka;

. nevyuzit ziskané informace nebo data ve sviij vlastni prospéch nebo prospéch

jakékoliv treti osoby rozdilné od objednatele;

7e na realizaci plnéni (poskytovani sluzeb) dle této smlouvy se budou podilet
v maximalnim rozsahu pracovnici realizacniho tymu, kterymi prokazal splnéni
technické kvalifikace v zadavacim fizeni dle €l. 2 odst. 2 této smlouvy, jako ¢leny
svého tymu (déle jen ,,realizacni tym*) dle pfilohy €. 3 této smlouvy;

Vymeéna kteréhokoli ze ¢lenti realizacniho tymu je mozna pouze v ptipadé, ze novy
Clen realiza¢niho tymu disponuje minimaln¢ stejnou odbornou zpusobilosti,
kterou dle ptilohy ¢. 3 této smlouvy disponuje ¢len realizaéniho tymu,
jenz je nahrazovan novym ¢lenem nebo kterou nahrazovany ¢len realiza¢niho tymu
prokazoval v zaddvacim fizeni dle ¢l. 2 odst. 2 této smlouvy, jakoz i trovni
zkuSenosti nahrazovaného c¢lena tymu tak, aby nedoSlo k deformaci vysledku
zadavaciho fizeni. Jakoukoli zménu c¢lena realizatniho tymu je poskytovatel
povinen oznamit objednateli nejméné 5 pracovnich dnll pted touto zmeénou
a nejpozdeji do 10 pracovnich dnti od oznameni této zmény predlozit nové doklady
nebo prohlaSeni ke kvalifikaci, kromé ptipadi, jejichz povaha to vylucuje;
oznamit objednateli bez zbyte¢ného odkladu, nejpozdéji vSak do 5 pracovnich dnd,
zménu nad jeho kontrolou, pfedev§im jej informovat o vyznamnych zménéch
vlastnické struktury, o zméné¢ ovladajici osoby ve smyslu § 74 a nasl. zédkona
¢. 90/2012 Sb., a 0 zméné v postaveni skutecného mayjitele;

Oznameni musi obsahovat nejméné popis provedené zmény, identifikaci nové
ovladajici osoby nebo skute¢ného majitele, a hodnoceni dopadii zmény na plnéni
smlouvy;
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k. oznamit objednateli bez zbyte¢ného odkladu, nejpozdéji vSak do 5 pracovnich dnil,
zménu nad kontrolou aktiv poskytovatele; druha véta pism. j) tohoto odstavce
se uplatni obdobné.

4. Poskytovatel se zavazuje poskytovat sluzby podle této smlouvy nejméné na urovni
stanovené v piiloze ¢. 1a (SLA). V piipadé€, Ze nedojde k dodrZeni sjednanych urovni
sluzeb, bude incident klasifikovan v souladu s pfilohou €. 1a. Pokud pfiloha ¢. 1a neuvadi
klasifikaci incidentu nebo pokud je skute¢ny dopad incidentu v zdvazném rozporu
s predpokladanou klasifikaci, objednatel stanovi jinou klasifikaci dle rozumného uvéazeni
s piihlédnutim ke vSem relevantnim okolnostem (napf. doba trvani incidentu, doba
obnovy, skute¢ny dopad na cinnosti objednatele). V piipad€¢ sporu mezi smluvnimi
stranami ohledn¢ objednatelem provedené klasifikace, pokud poskytovatel prokaze,
7e objednatel stanovil klasifikaci omylem ¢i umyslné pfili§ vysokou, méa poskytovatel
narok na nahradu zpiisobené Skody v plné vysi.

5. Bude-li soucasti vystupt sluzeb nebo vysledkem c¢innosti poskytovatele provadeéné
dle této smlouvy jakékoliv dilo chranéné podle AutZ a neni-li v této smlouvé vyslovné
stanoveno jinak, nabyv4 objednatel dnem poskytnuti autorského dila objednateli
vyhradni pravo uzit takovéto autorské dilo jakymkoli zpisobem a k jakémukoliv ucelu,
a to po celou dobu trvani majetkovych autorskych prav k dilu, bez omezeni rozsahu
mnozstevniho, technologického, teritorialniho, casového, poctu uzivatell, miry uzivani
nebo jiného (déle jen licence). Soucasti licence je rovnéz neomezené pravo objednatele
poskytnout tfetim osobam podlicenci k uziti dila v rozsahu shodném s rozsahem licence
nebo mensim, souhlas poskytovatele k postoupeni licence na tfeti osoby,
atoibez povinnosti informovat poskytovatele, a souhlas poskytovatele udé¢leny
objednateli 1 vSem nabyvatelim sublicenci k dokonceni dila, pokud neni hotové,
jeho zvetejnéni, Upravam, zpracovani véetné prekladu, spojeni s jinym dilem, zafazeni
do dila souborného, jakoz i k tomu, aby uvad¢li dilo na vefejnost pod svym jménem,
a to 1 prostiednictvim tfetich osob. Licence se automaticky vztahuje i na vSechny nové
verze, aktualizované verze, i na jiné dpravy autorského dila. Licence je nevypoveéditelna.
Piipadna licencni odména je pln€ zahrnuta v cené sluzeb dle ¢l. 7 této smlouvy;
v této souvislosti poskytovatel ani jakdkoliv 3. osoba nebudou mit ndrok na jakoukoliv
dodatecnou odmeénu, a to ani v budoucnu.

6. Poskytovatel prohlasuje, Ze je opravnén vykonavat svym jménem a na sviij ucet
majetkova prava autorti k dilim ve smyslu AutZ, kterd budou soucasti vystupt sluzeb
nebo vysledkem ¢innosti poskytovatele provadéné dle této smlouvy, alternativné
ze disponuje opravnénim a souhlasy od vSech relevantnich tfetich osob k poskytnuti
licence a dalSich opravnéni objednateli podle této smlouvy; toto prohldseni zahrnuje
i takova prava, kterd by vytvorenim dila teprve vznikla.

7. Smluvni strany vyslovné prohlasuji, Ze pokud pii poskytovani plnéni dle této smlouvy
vznikne ¢innosti poskytovatele a objednatele dilo spoluautori nebo kolektivni dilo
a nedohodnou-li se smluvni strany vyslovn¢ jinak, objednatel nabyva v takovém piipadé
prava stanovend v odst. 5 tohoto ¢lanku smlouvy (licenci). Cena sluzeb je stanovena
se zohlednénim tohoto ujednani a poskytovateli nevzniknou v piipadé vytvoreni dila
spoluautort zadné nové naroky na odménu.

8. Bude-li autorské dilo vytvofeno cinnosti poskytovatele v souvislosti a na zdkladé
této smlouvy, smluvni strany ¢ini nespornym, zZe jakékoliv takovéto autorské dilo vzniklo
z podnétu a pod vedenim objednatele.

9. Poskytovatel se zavazuje nahradit objednateli majetkovou ujmu v plné vysi, eventualné
i nemajetkovou Ujmu, v ptipad¢, Ze tfeti osoba tispéSné uplatni autorskopravni nebo jiny
narok plynouci z vady poskytnutého plnéni, ackoliv objednatel plnéni vyuzival v souladu
s touto smlouvou. V piipadé€, Ze by narok tfeti osoby vznikly v souvislosti s plnénim
poskytovatele podle této smlouvy, bez ohledu na jeho opravnénost, vedl k doCasnému
¢i trvalému soudnimu zdkazu ¢i omezeni poskytovani sluzeb ¢i uzivani véci nabytych
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10.

11.

do vlastnictvi objednatele dle této smlouvy, zavazuje se poskytovatel bezodkladné,
nejpozdéji do dvou pracovnich dnit od doruceni vyzvy objednatele, zajistit ndhradni
feSeni a minimalizovat dopady takovéto situace, ato bez dopadu na cenu sjednanou
podle této smlouvy, pfi¢emz souCasné¢ nebudou dotéeny ani naroky objednatele
na ndhradu Gjmy.

Pii poskytovani sluZzeb mohou vznikat data. Smluvni strany spolecné prohlaSuji
a souhlasi, ze veskera data jsou vlastnictvim objednatele a poskytovatel mé k nim uzivaci
pravo pouze ve vztahu k poskytovani sluzeb podle této smlouvy (tj. nemd pravo s daty
nakladat jinak nez pro potfeby poskytovani sluzeb). Poskytovatel se zavazuje ve vztahu
k datiim dodrzovat veskeré bezpecnostni politiky objednatele, dodrzovat pravni piedpisy
vztahujici se k datim (zejm. zakon €. 264/2025 Sb., vyhlasku €. 410/2025 Sb., natizeni
EU 2023/2854, natizeni EU 2022/868) a dobrou praxi v oboru.

Bude-li soucasti vystupt sluzeb nebo vysledkem cinnosti poskytovatele provadéné
dle této smlouvy databdze, smluvni strany se dohodly, ze pofizovatelem databéaze
je objednatel. Pouze objednatel bude k takové databdzi vykondvat zvlastni prdva
ve smyslu §§ 88 an. AutZ.

CL 5 Rizeni dodavateli

Poskytovatel je opravnén poskytovat sluzby nebo jejich c¢ast prostiednictvim
poddodavatele.

Poskytovatel je povinen pisemné oznamit objednateli jakoukoliv zménu poddodavatela,
zejm. ukonceni jejich ucasti v dodavatelském fetézci, zavedeni nového poddodavatele
do dodavatelského fetézce, nebo zménu rozsahu, ve kterém se poddodavatel podili
na poskytovani sluzeb podle této smlouvy. Toto oznameni je poskytovatel povinen ucinit
pisemné alesponi 30 dni pfed piredpokladanym ucinkem zmény. Objednatel je v této dobé
opravnén vznést ndmitky proti zapojeni poddodavatele do poskytovani sluzeb. Ptipadné
namitky musi objednatel vznést pisemné a odtivodnit je.

V ptipadé, ze budou ve 1hité podle odst. 2 vzneseny diivodné ndmitky proti ozndmené
zméne, nesmi poskytovatel ozndmenou zménu provést.

Dtivodem pro vzneseni namitek je zejména skutec¢nost, Ze:

a. poddodavatel je uveden na sankénim seznamu Evropské unie nebo Ceské
republiky, nebo zaméstnava ¢i je v jiném smluvnim vztahu s osobou uvedenou
na tomto seznamu, véetné piipadd, kdy je takova osoba spojenou nebo ovladajici
osobou poddodavatele;

b. poddodavatel vykondva cinnost spocivajici v poskytovani (Casti) sluzeb
podle této smlouvy v zemi uvedené na sankénim seznamu Evropské unie
nebo Ceské republiky; nebo

c. jind obdobn¢ zavazna skutecnost.

V pfipadé, ze se poskytovatel dozvi o podstatné zmén€ skutecnosti spojenych
s jiz schvalenym poddodavatelem, uplatni se odst. 2 az 4 obdobn¢.

Nedilnou soucésti této smlouvy je piiloha ¢. 5 obsahujici seznam schvédlenych
poddodavatelt. V piipadé, Ze bude v dobé trvani této smlouvy schvalen novy
poddodavatel podle tohoto ¢lanku, nebo pokud dojde k jiné zméné u jiz schvélenych
poddodavatelti, poskytovatel tuto ptilohu aktualizuje a jeji posledni verzi bezodkladné
zaSle objednateli.

Poskytovatel odpovida za plnéni jeho poddodavatele, jako by plnil on sdm.

Poskytovatel se zavazuje sezndmit poddodavatele s povinnostmi podle této smlouvy
je odpovédny za jejich dodrzovani, zejm. podminkami poskytovani sluzeb a vnitinimi
ptedpisy objednatele na poli kybernetické bezpecnosti a zpracovani osobnich udaji.
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Cl. 6 Doba a misto pInéni, akceptace
. Tato smlouva je uzaviena na dobu neurcitou.

. Mistem plnéni teto smlouvy je sidlo objednatele na adrese: Antala Staska 2059/80b,
Praha 4, PSC 140 46 a detaSovana pracovisteé objednatele dle jeho potieb.

. Akceptaci plnéni bude za kazdy mésic poskytovani sluzeb dle této smlouvy provadét
vedouci odboru IKT objednatele podpisem akceptacniho protokolu, ktery vzdy bude
tvofit ptilohu danového dokladu — faktury zaslané poskytovatelem objednateli.

. Objednatel je opravnén odmitnout akceptaci sluzeb, pokud sluzby nebyly poskytnuty
fadné a v souladu s touto smlouvou nebo ve sjednané kvalité, pficemZ v takovém piipadé
urceny zastupce objednatele (viz odst. 3 tohoto ¢lanku smlouvy) pisemné sdé€li diivody
odmitnuti akceptace poskytovateli, a to nejpozdéji do péti pracovnich dnii od doruceni
akceptacniho protokolu poskytovatelem objednateli k podpisu. V piipadé¢ sporu
mezi smluvnimi stranami ohledné akceptace sluzeb, pokud poskytovatel prokaze,
ze objednatel nemél pravo akceptaci odmitnout, mé poskytovatel narok na ndhradu
zpisobené skody v plné vysi.

CL 7 Cena

Za sluzby poskytnuté fadné€ a vcas v souladu s touto smlouvou ndlezi poskytovateli cena
sjednana dle nabidky poskytovatele, kterd tvoti ptilohu €. 2 této smlouvy. Cena zahrnuje
veskeré ndklady a poplatky spojené s poskytovanim sluzeb a dalSich plnéni dle smlouvy.

Cena za 1 mésic poskytovani sluzeb v zakladni dobé dle ¢l. 1 prilohy ¢. 1 této smlouvy
¢ini dle cenové nabidky poskytovatele v ptiloze €. 2 této smlouvy, tj. celkem 990.000 K¢
(slovy devét set devadesat tisic korun ¢eskych) bez DPH za kalendaini mésic. Ke shora
sjednané cen¢ bude pfipocitavana DPH v sazbé dle platnych pravnich ptedpist.

Za sluzby poskytnuté mimo zakladni dobu dle ¢l. 1 prilohy €. 1 této smlouvy nalezi
poskytovateli odména dle nabidky poskytovatele v ptiloze ¢. 2 této smlouvy. Cena
za sluzby poskytnuté mimo zakladni dobu bude uctovana za skute¢né provedené sluzby
dle této smlouvy. Ke shora sjednané cené bude ptipocitavana DPH v sazb¢ dle platnych
pravnich predpist.

Poskytovatel ma pravo jednou rocné¢ pozadovat navysSeni ceny poskytovani sluzeb
podle této smlouvy. NavySeni ceny se stanovuje vzdy vzhledem k pfedchozimu roku
podle:
a. cenového indexu trznich sluzeb bez reklam v podnikatelské sféfe zvefejnovany
Ceskym statistickym uiadem,
b. indexu primérné meziroéni zmény mezd ICT odborniki v CR podle Klasifikace
zaméstnani CZ-ISCO, zveiejiiovaného Ceskym statistickym tfadem, nebo
c. jiného objektivniho ukazatele vyvoje ndkladi na poskytovani IT sluzeb,
pokud se na ném smluvni strany vyslovné dohodnou;

maximalné vSak o 6 % roc¢né.

. Navyseni ceny lze pozadovat nejpozdéji 30 dni po zvefejnéni prislusného indexu
podle odst. 4 tohoto ¢lanku. NavySeni je u¢inné od kalendainiho mésice nésledujiciho
po doruceni v€asného pisemného oznameni o navyseni ceny objednateli.

. Navyseni ceny nelze pozadovat ani ucinit kumulativné za jiny nez ptredchdzejici rok
(4. nelze pozadovat nevyseni ceny na zakladé souhrnného indexu za vice jak jeden rok).
CL 8 Platebni a fakturaéni podminky

Cena je splatna na zakladé danového dokladu (faktury) vystaveného poskytovatelem
za kazdy mésic, v némz poskytovatel poskytnul objednateli sluzby dle této smlouvy.
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Poskytovatel je opravnén vystavit danovy doklad — fakturu za ptredpokladu,
ze objednatelem je akceptovano plnéni podle této smlouvy. Poskytovatel se zavazuje
vystavit danovy doklad - fakturu bez zbyte¢né¢ho odkladu a prokazatelné ji dorucit
na adresu sidla objednatele do péti dnii ode dne jejiho vystaveni.

Daiovy doklad — faktura musi obsahovat oznaceni smlouvy, ¢islo uctu poskytovatele,
na néjz ma byt platba poukdzana, a vSechny tidaje uvedené v § 29 zdkona ¢. 235/2004 Sb.
o dani z pfidané hodnoty ve znéni pozdéjSich predpisti. Pfilohu a nedilnou soucast kazdé
faktury tvofi akceptaéni protokol za dany mésic poskytovani sluzby, podepsany uréenym
zastupcem objednatele dle €l. 6 odst. 3 této smlouvy.

. Fakturovana ¢astka je splatna do tficeti kalendainich dnti od doruceni daniového dokladu
— faktury objednateli na adresu sidla objednatele.

Objednatel je opravnén do deseti dnii ode dne doruceni vratit poskytovateli danovy
doklad - fakturu, kterd neobsahuje pozadované naleZitosti, neni vystavena v souladu
se smlouvou nebo obsahuje jiné cenové udaje nez dohodnuté ve smlouve, k oprave
nebo doplnéni, aniz tim bude objednatel v prodleni se zaplacenim fakturované ¢astky.
Objednatel musi uvést divod vraceni. Doba splatnosti fakturované ¢astky dle nového
(opraveného) danového dokladu — faktury zacind znovu bézet ode dne doruceni
této faktury objednateli.

Povinnost zaplatit je splnéna dnem odepsani fakturované ¢astky z uctu objednatele
ve prospéch uctu poskytovatele.

V pfipad¢, Ze poskytovatel ziskd v pribéhu trvani zavazkového vztahu zaloZeného
touto smlouvou rozhodnutim spravce dan¢ status nespolehlivého platce v souladu
s ustanovenim § 106a zékona ¢. 235/2004 Sb. o dani z pfidané hodnoty ve znéni
pozdé&jsich piedpist, uhradi objednatel dail z piidané hodnoty z poskytnutého plnéni —
dle § 109a téhoz zdkona — piimo pfisluSnému spravci dané namisto poskytovatele
a nasledné uhradi poskytovateli cenu ponizenou o takto zaplacenou dan. Poskytovatel
se zavazuje na kazdém danovém dokladu (faktuie) uvadét ucet zvetejnény spravcem dané
zpusobem umoziiujicim dalkovy pfistup. Je-li na danovém dokladu (faktuie) vystaveném
poskytovatelem uveden jiny ucet, nez je ucet stanoveny v predchozi vété, je objednatel
opravnén zaslat danovy doklad (fakturu) zpét poskytovateli k oprave. V takovém piipadé
se doba splatnosti preruSuje a nova doba splatnosti pocind bézet dnem doruceni
opraveného danového dokladu (faktury) s uvedenim spravného uctu poskytovatele,
tj. uctu zverejnéného spravcem dané.

Cl. 9 Sank¢ni ustanoveni

. 'V ptipad¢ prodleni objednatele se zaplacenim ceny dle smlouvy nebo jeji cCasti
je objednatel povinen zaplatit poskytovateli zdkonny urok z prodleni stanoveny
ptislusnymi pravnimi piedpisy.

V ptipadé prodleni poskytovatele s plnénim kterékoliv jeho povinnosti sjednané
touto smlouvou, vyjma povinnosti ¢l. 4 odst. 3 pism. i, vyjma povinnosti ¢l. 16
a vyjma povinnosti tykajicich se kybernetické bezpecnosti, je poskytovatel povinen
zaplatit objednateli za kazdy ptipad takového prodleni poskytovatele smluvni pokutu
ve vy§i 1.000 K¢ (slovy: tisic korun cCeskych) za kazdy 1 zapocaty kalendaini den
prodleni. Pokud se jednéd o prodleni poskytovatele s plnénim takové povinnosti, které
je povinen zaplatit objednateli smluvni pokutu ve vysi 10.000 K¢ (slovy: deset tisic korun
ceskych) za kazdy byt jen zapocaty kalendaini den prodleni, pokud neni v této smlouvé
a jejich ptilohach stanoveno jinak.

.V ptipad¢ poruseni kterékoliv povinnosti podle ¢l. 16 této smlouvy (ochrana informaci)
poskytovatelem ma objednatel pravo na thradu smluvni pokuty ve vysi 250.000 K¢
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(slovy: dvé sté padesat tisic korun Ceskych), a to za kazdy takovy ptipad poruSeni
povinnosti.

4. V pfipad€, ze poskytovatel porusi povinnost sjednanou v ¢l. 4. odst. 3 pism. i.
této smlouvy, je povinen zaplatit objednateli smluvni pokutu 50.000 K¢ v kazdém
jednotlivém piipadé poruSeni povinnosti.

5. Vptipadé, Ze poskytovatel porusi povinnosti sjednané v této smlouvé tykajici
se kybernetické bezpecnosti:

a. v piipadé, Ze poskytovatel neinformuje vibec objednatele o kybernetickém
bezpecnostnim incidentu nebo o kybernetické bezpecnostni udalosti,
o kterych se dozvédél, je poskytovatel povinen zaplatit objednateli smluvni pokutu
ve vy$i 500.000 K¢ za kazdy jednotlivy pfipad poruseni;

b. v ptipadé€, ze poskytovatel neinformuje do 24 hodin objednatele o kybernetickém
bezpecnostnim incidentu nebo o kybernetické bezpecnostni udalosti,
o kterych se dozvédél, je poskytovatel povinen zaplatit objednateli smluvni pokutu
ve vysi 325.000 K¢ za kazdy jednotlivy pfipad poruseni;

c. v ptipad¢, ze poskytovatel porusi povinnost realizovat kritickd napravna opatfeni
podle vysledku auditu plnéni povinnosti spojenych s fizenim kybernetické
bezpecnosti (¢l. 17 odst. 11 této smlouvy), je poskytovatel povinen zaplatit
objednateli smluvni pokutu ve vysi 250.000 K¢ za kazdy jednotlivy piipad
poruseni;

d. v pripad€, ze poskytovatel neinformuje vibec nebo neinformuje do 24 hodin
objednatele o zjiSténi vyznamné zranitelnosti v aktivech objednatele,
je poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 125.000 K¢ za
kazdy jednotlivy ptipad poruseni;

e. vpripadé, Ze poskytovatel porusi povinnost realizovat népravna opatieni
podle vysledku auditu plnéni povinnosti spojenych s fizenim kybernetické
bezpecnosti (€. 17 odst. 11 této smlouvy), je poskytovatel povinen zaplatit
objednateli smluvni pokutu ve vysi 125.000 K¢ za kazdy jednotlivy ptipad
porusent.

6. Vesker¢ smluvni pokuty podle této smlouvy jsou splatné 14. dnem po dni
jejich pisemného uplatnéni u smluvni strany.

Cl. 10 Nahrada ajmy

1. Kazda smluvni strana odpovidd za Gjmu zptisobenou druhé smluvni stran¢ dle platnych
pravnich ptedpisii a této smlouvy. Smluvni strany se zavazuji k vyvinuti maximdlniho
usili k predchézeni vzniku Gjmy a k minimalizaci vzniklé ijmy.

2. Zadna ze smluvnich stran neodpovidd za jmu, ktera prokazatelné vznikla v disledku
vécné nespravného nebo jinak chybného pokynu, ktery obdrzela od druhé smluvni strany;
to neplati v ptipadé, Ze poskytovatel rozpoznal nebo s ohledem na péci profesiondla mohl
rozpoznat chybny pokyn od objednatele a v&as jej na to neupozornil. Zadna ze smluvnich
stran neni odpovédna za prodleni zplisobené prodlenim s plnénim povinnosti druhou
smluvn{ stranou.

3. Poskytovatel odpovidd za Gymu, kterd vznikne objednateli v souvislosti s neodbornym
poskytovanim sluzeb ze strany poskytovatele nebo nevhodnym pokynem udélenym
poskytovatelem.

4. Nahrazuje se skutecna skoda a usly zisk. Nahrada skody se fidi obecnymi ustanovenimi
OZ. Uplatnénim nebo zaplacenim smluvni pokuty neni dotéeno ani omezeno pravo
poskozené smluvni strany na nahradu skody v plném rozsahu.

5. Néhrada Skody se plati v ¢eské méné.

6. Poskytovatel neni povinen nahradit Gjmu zpiisobenou ztritou nebo znienim dat
objednatele, pokud k ni prokazateln¢ doSlo neplnénim zavazkli objednatele
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dle této smlouvy nebo z dalSich objednatelem zavinénych diivodi; to neplati v ptipadé,
kdy by kni doslo vdisledku chybného pokynu objednatele, pokud poskytovatel
rozpoznal nebo sohledem na péci profesiondla mohl rozpoznat chybny pokyn
objednatele a v¢as jej neupozornil.

Poskytovatel odpovidd za Ujmu zplisobenou na aktivu objednatele, hardware
nebo software treti strany (jiného dodavatele objednatele), kterd vznikla v souvislosti
s poskytovanim sluzeb podle této smlouvy (napt. poskytovatel zasahne do infrastruktury
objednatele a zpisobi nefunk¢nost infrastruktury nebo s ni propojenych komponent,
pouzije nevhodny software nebo nedostatecné proskoli zaméstnance objednatele).

Cl. 11 Pojisténi
Poskytovatel se zavazuje po celou dobu trvani této smlouvy mit uzaviené pojisténi
odpovédnosti za majetkové 1 nemajetkové Ujmy zplisobené poskytovatelem

nebo jeho poddodavatelem s limitem pojistného kryti na jednu pojistnou udalost nejméné
5.000.000 K¢.

Poskytovatel se zavazuje po celou dobu trvani této smlouvy mit uzaviené pojisténi
kybernetickych rizik s limitem pojistného kryti na jednu pojistnou udalost nejméné
2.000.000 K¢.

Rozsah udalosti, krytych pojisténim podle odst. 11.1 a 11.2 bude odpovidat nejméné
jakémukoliv standardnimu pojistnému produktu dané kategorie kterekoliv pojistovny
s opravnénim poskytovat sluzbu v Ceské republice.

Poskytovatel je povinen bezodkladné pisemné oznadmit objednateli zmény limitu kryti,
zmény rozsahu pojisténi, zmény vyluk, zmény pojistitele, pojistnika nebo pojisténého,
nebo jiné obdobné vyznamné zmény, tykajici se pojisténi podle tohoto ¢lanku.

Poskytovatel je povinen kdykoliv na vyzaddani bezodkladné piedlozit objednateli
pojistnou smlouvu, certifikat pojistovny, nebo jiné dokumenty, prokazujici splnéni
podminek tohoto clanku smlouvy. Poruseni povinnosti mit sjednané pojiSténi
nebo predlozit dokumenty prokazujici splnéni podminek ptredstavuji podstatné poruseni
této smlouvy.

C1. 12 Prohlaseni poskytovatele

Objednatel pifi uzavirani smlouvy bere mimo jiné v tvahu rozsah a pravdivost
nize uvedenych prohldSeni poskytovatele. Poskytovatel timto prohlasuje, ze ke dni
uzavieni této smlouvy:

a. je spole¢nosti fadné zalozenou a platné existujici podle pravnich piedpisti Ceské
republiky, pfip. EU;

b. md nezbytna opravnéni jednotlivych organt poskytovatele, popft. jinych subjektt
a je pravné zpusobily k uzavieni této smlouvy a k realizaci plnéni zamyslené¢ho
touto smlouvou, a to za podminek dle této smlouvy, a ze osoby podepisujici
tuto smlouvu za poskytovatele jsou k tomuto fadné opravnény;

c. neni v platebni neschopnosti a neprobihaji zadnd fizeni tykajici se likvidace,
upadku, exekuce, prodeje zdvodu poskytovatele nebo jeho €asti nebo jina fizeni
ve smyslu zédkona ¢. 182/2006 Sb. o upadku a zpisobech jeho feSeni ve znéni
pozd¢jsich predpisi (insolvencéniho zdkona) vEetné smirciho fizeni, insolven¢niho
fizeni nebo ujednani s véfiteli ve vztahu k likvidaci, exekuci, prodeji zavodu
nebo ¢asti zavodu nebo jiné fizeni o tpadku ve vztahu k poskytovateli a nebyly
podniknuty zadné kroky k vynuceni jakéhokoliv zajisténi majetku poskytovatele
a nedoslo k zadné udalosti, kterd by zakladala pravo takové zajisténi vynucovat;

d. je na zaklad¢ veskerych nezbytnych ukont, které ucinil, fadné a platné opravnén
k tomu, aby uzavtel a plnil tuto smlouvu po celou dobu jeji platnosti a u¢innosti
a pokud tato smlouva vyslovné nestanovi jinak, nebude za timto ucelem nutny
zadny souhlas, zprosténi, schvaleni, licence, jmenovani ani opravnéni ¢i jakékoli
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prohlaSeni, oznameni o u€inéni podani jakékoli osobé nebo instituci, a nezaklada
se tim ani nebude zaloZeno zadné poruSeni ujednani ¢i dohody, rozsudk,
rozhod¢ich nalezli a pravnich piredpist, kde je poskytovatel jednou ze smluvnich
stran, nebo jimiZ je vazan poskytovatel ¢i jakdkoliv ¢ast jeho majetku;

e. tato smlouva predstavuje platny a pravné zavazny zéavazek poskytovatele,
ktery je vici poskytovateli vynutitelny v souladu s podminkami této smlouvys;

f. udrzuje v platnosti ve vSech zasadnich ohledech licence, souhlasy, povoleni a dalsi
opravnéni pozadovana pravnimi predpisy platnymi pro provedeni plnéni
dle této smlouvy a nehrozi, Ze by platnost takové licence, souhlasu, povoleni
a opravnéni byla ukoncena;

g. je drzitelem (v rozsahu realizacniho tymu poskytovatele) certifikdtu Trusted
Introducer, minimalné na urovni Accredited, vydanym nezéavislou nadnarodni
bezpecnostni autoritou potvrzujici firemni znalost ve zvladani kybernetickych
bezpe¢nostnich incidentd a jejich Fizeni uréenou pro Ceskou republiku.
Touto certifikaci ¢i jinym dokladem je poskytovatel povinen disponovat po celou
dobu plnéni této smlouvy;

h. detailn¢ se sezndmil s rozsahem a povahou sluzeb dle této smlouvy, jsou mu zndmy
veSkeré technické, kvalitativni a jiné podminky nezbytné k poskytnuti
téchto sluzeb, a ze disponuje takovymi kapacitami a odbornymi znalostmi,
které jsou nezbytné pro poskytnuti t€chto sluzeb za dohodnutou pevnou celkovou
cenu uvedenou v této smlouve.

V ptipadé, Ze se jakékoli prohlaSeni poskytovatele dle této smlouvy ukaze
jako nepravdivé, ma se zato, ze poskytovatel v takovém piipad¢ porusil tuto smlouvu
podstatnym zplisobem, piicemzZ poskytovatel ddle nahradi objednateli veskerou ujmu,
ktera objednateli vznikne v dusledku takového stavu.

Poskytovatel se zavazuje vyvinout dostatecné usili pro to, aby prohlaseni poskytovatele
dle této smlouvy zistala pravdivd a v platnosti po celou dobu platnosti a ucinnosti
této smlouvy. Objednatel je opravnén poskytovatelem v této smlouvé prohlasované
skute¢nosti nezavisle ovétit nebo pozadat poskytovatele, aby zdarma poskytl objednateli
doklad potvrzujici tvrzené skute¢nosti.

CL 13 ReSeni sporii

Smluvni strany se zavazuji vyvinout maximalni usili k odstranéni vzajemnych sporii
vzniklych na zékladé této smlouvy nebo v souvislosti s ni a k feseni téchto sport zejména
prostiednictvim jednani smluvnich stran.

Pokud nebude mozné spory mezi smluvnimi stranami vytesit dohodou smluvnich stran,
budou tyto spory feSeny pred vécné a mistné piisluSnym soudem podle sidla objednatele.

Cl. 14 Okolnosti vylu¢ujici odpovédnost

Smluvni strany se dohodly, ze smluvni strana neodpovida za prodleni se splnénim své
povinnosti, prokaze-li, ze ji ve splnéni jeji povinnosti docasné¢ nebo trvale zabranila
mimotradnd nepredvidatelnd a nepiekonatelnd prekazka vznikla nezéavisle na jeji vili,
které neslo s vynaloZenim sjednané péce zabranit. Pfekazka vzniklad v dobé¢, kdy byla
povinnd smluvni strana s plnénim smluvené povinnosti v prodleni, ani piekdzka,
kterou byla smluvni strana podle této smlouvy povinna pifekonat, ji vSak odpovédnosti
nezbavuje. Tyto G€inky vylucujici odpovédnost jsou omezeny pouze na dobu, dokud trva
prekazka, s niz jsou tyto u¢inky spojeny.

Smluvni strana, u niz nastala vySe uvedena okolnost, je povinna o této skutecnosti
neprodlené¢ pisemné informovat druhou smluvni stranu. Smluvni strany se zavazuji
k vyvinuti maximélniho dsili k odvraceni a pfekonéni téchto okolnosti.
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Cl. 15 Komunikace mezi smluvnimi stranami

Smluvni strany spolu budou komunikovat komunika¢nimi prosttedky, jimiz je
zejména email, informacni systém datovych schranek (ISDS), pisemné v papirové
podobé i digitalné.

Jména kontaktnich osob a dal§i kontaktni informace jsou uvedeny v zahlavi této smlouvy.
Smluvni strany mohou prostfednictvim osob opravnénych za n€ jednat jimi jmenované
kontaktni osoby zménit, pfiCemz zména je U¢innd doruenim pisemného ozndmeni
o takové zméné€ druhé smluvni stran€.

VSechna oznameni, sdéleni, akceptace, mezi smluvnimi stranami, které se vztahuji
k této smlouve, nebo které maji byt uinény na zaklad¢ této smlouvy, potvrzeni
nebo pfijeti nabidky, musi byt ucinény v pisemné podobé a druhé smluvni strané
doruceny bud’ osobné€, nebo doporucenym dopisem ¢i jinou formou registrovaného
postovniho styku na jeji adresu uvedenou v zdhlavi této smlouvy, neni-li smlouvou
stanoveno nebo mezi smluvnimi stranami dohodnuto jinak, pfipadné dorucenim
do datové schranky. Pisemnosti mezi stranami této smlouvy, s jejichz obsahem je spojen
vznik, zména nebo zanik prdv a povinnosti upravenych touto smlouvou
(zejména odstoupeni od smlouvy) se dorucuji do vlastnich rukou. Povinnost smluvni
strany dorucit pisemnost do vlastnich rukou druhé smluvni strané¢ je splnéna
pfi dorucovani postou, jakmile posta pisemnost adresatovi do vlastnich rukou doruci.
Utinky doruceni nastanou i tehdy, jestlize poSta pisemnost smluvni strané vrati
jako nedorucitelnou a adresat svym jednanim doruceni zmafil, nebo pfijeti pisemnosti
odmitl.

Poskytovatel se zavazuje, Ze v piipadé zmény tdaji zapsanych v obchodnim rejstiiku,
zejména zmeény své adresy, bude o této zmeéné informovat objednatele
nejpozdéji do tii pracovnich dnt.

CL 16 Ochrana informaci

Z4dna smluvni strana neni opravnéna jakékoliv informace, které ziskala od druhé smluvni
strany v souvislosti s realizaci plnéni dle této smlouvy, poskytnout tfetim osobam
bez vyslovného souhlasu druhé smluvni strany. Povinnosti objednatele dle zdkona
¢. 106/1999 Sb., o svobodném pfistupu k informacim ve znéni pozdé¢jSich ptedpisi,
zakona ¢. 340/2015 Sb. o registru smluv a ZVZ nejsou ustanovenim piedchozi véty
dotceny.

Poskytovatel se zavazuje dodrzovat GDPR a zdkon ¢.110/2019 Sb. zpracovani osobnich
udajt ve znéni pozdéjsich predpisii a zabezpecit splnéni vSech povinnosti z tohoto zakona
vyplyvajicich; je povinen zachovavat mlcenlivost o osobnich udajich a o bezpecnostnich
opatfenich, jejichz zvefejnéni by ohrozilo zabezpefeni osobnich udaji. Povinnost
mlcenlivosti trva i po ukonceni G¢innosti této smlouvy.

Ochrana informaci se nevztahuje na piipady, kdy:

a. smluvni strana prokaze, ze je tato informace vefejné dostupna,
aniz by tuto dostupnost zptsobila sama smluvn{ strana,

b. smluvni strana prokaze, ze méla tuto informaci k dispozici jesté pied zptistupnénim
druhou smluvni stranou, a Ze ji nenabyla protipravné,

c. smluvni strana obdrzi od druhé smluvni strany pisemny souhlas zpfistupniovat
danou informaci,

d. je-li zpristupnéni informace vyzadovano zakonem nebo zavaznym rozhodnutim
opravnéného organu.

Za chranéné informace dle tohoto ¢lanku se povazuji rovnéz veskeré informace vzajemné
poskytnuté v ustni nebo v pisemné formé, jakoz i know-how, jimZ se rozumi veSkeré
poznatky obchodni, vyrobni, bezpecnostni, technické ¢i ekonomické povahy
vcetné software, diagnostika, dokumentace vcetné manudlli souvisejici s Cinnosti
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smluvni strany, které maji skute¢nou nebo alespon potencidlni hodnotu a které nejsou
v ptislusnych obchodnich kruzich b&ézné dostupné a vztahuje se na n€ dle vile ptislusné
smluvni strany neporusit povinnost ml¢enlivosti.

Smluvni strany se zavazuji nakladat s chranénymi informacemi dle tohoto ¢lanku
jako s obchodnim tajemstvim a ucinit vesSkera organizacni technicka opatieni zabranujici
jejich zneuziti ¢i prozrazeni.

Poskytovatel se zavazuje ve smyslu tohoto ¢lanku dodrzovat povinnosti zpracovatele
osobnich udaji dle pfilohy ¢. 5 této smlouvy. Soucasné se poskytovatel zavazuje
dodrzovat technickd a organiza¢ni opatfeni minimalné v rozsahu pozadovaném
dle ptilohy €. 5 této smlouvy.

Povinnost ml¢enlivosti o chranénych informacich dle tohoto ¢lanku trva i po ukonceni
ucinnosti smlouvy.

Poskytovatel je povinen zajistit plnéni podminek zajiSténi ochrany informaci
podle tohoto ¢lanku 1 ze strany jeho poddodavateld.

Cl. 17 Kyberneticka bezpe&nost

Poskytovatel bere na védomi, ze objednatel je poskytovatelem regulované sluzby
v rezimu niz8ich povinnosti ve smyslu zakona ¢. 264/2025 Sb., o kybernetické
bezpecnosti (déle jako ZKB). Z této skutecnosti objednateli plynou zakonné povinnosti,
které se vztahuji i na poskytovatele jakozto dodavatele. Poskytovatel se zavazuje
dodrzovat pravni predpisy o kybernetické bezpecnosti, minimaln¢ pak ZKB a vyhlasku
¢. 410/2025 Sb., o bezpecnostnich opatienich poskytovatele regulované sluzby v rezimu
nizSich povinnosti. Poskytovatel se dale zavazuje dodrzovat relevantni protiopatieni
Narodniho ufadu pro kybernetickou a informac¢ni bezpe¢nost a zohlediiovat je ve svych
bezpecnostnich politikach, planech zvladani rizik a jinych bezpecnostnich dokumentech.

Ptedmétem tohoto ¢lanku je zavazek smluvnich stran dodrzovat zde obsazené povinnosti
v souvislosti s fizenim kybernetické bezpecnosti objednatele.

Poskytovatel bere na védomi, Ze v rdmci poskytovani sluzeb podle této smlouvy piichdzi
do styku s informacemi a aktivy objednatele, které jsou klasifikovany podle vnitiniho
predpisu objednatele. Objednatel ma povinnost seznamit poskytovatele s timto vnitinim
piedpisem a se vSemi jeho piipadnymi zménami, které budou mit vliv na poskytovani
sluzeb podle této smlouvy.

Poskytovatel se zavazuje chranit aktiva objednatele, se kterymi bude pfichazet do styku
vramci poskytovani sluzeb podle této smlouvy, a zachovavat jejich davérnost,
dostupnost a integritu (zejm. branit neopravnénému zvetejnéni ¢i pristupu, poskytovat
sluzby v rozsahu podle ptilohy této smlouvy, implementovat kontrolni mechanismy
proti neopravnéné zméné dat) minimalné v takovém rozsahu, jako kdyby chrénil
sva aktiva (nejmén¢ vSak s péci profesionala v oboru).

Poskytovatel je povinen ve vztahu ke svym poddodavatelim fidit rizika spojena
s jejich zapojenim do poskytovani sluzeb podle této smlouvy. Poskytovatel je povinen
hodnotit tato rizika, informovat objednatele o zpisobu fizeni téchto rizik a informovat
jej o rizicich, kterd nemohou byt zcela eliminovéna.

Poskytovatel je povinen pied provedenim jakékoli zmény, kterd by mohla vyznamné
ovlivnit aktiva objednatele, informovat objednatele o rozsahu planované zmeény a jejich
ptedpokladanych dopadech na bezpecnost objednatele, které dolozi analyzou a vysledky
testovani. Pfed provedenim zmény je povinen si vyzadat pisemny souhlas objednatele.
Objednatel je opravnén zménu piijmout, nebo odmitnout, a to ve lhité 10 pracovnich dni.
Pokud se objednatel ve stanovené lhtité nevyjadii, ma se za to, ze se zménou nesouhlasi,
a poskytovatel neni opravnén danou zménu zavést.

Poskytovatel je povinen neprodlené, nejpozdéji do 24 hodin, informovat objednatele o:

Stranka 12 z 16



a. zjiSténi vyznamné zranitelnosti v aktivech objednatele;

b. kybernetické bezpecnostni udalosti, kterd mize vyustit v incident; a

c. kybernetickém bezpecnostnim incidentu, ktery mize mit nebo ma vliv na plnéni
této smlouvy.

Ozndmeni musi obsahovat nejméné popis zjisténé skutecnosti, odhadovany dopad
na poskytované sluzby, dosavadné pfijatd opatieni k feSeni spolecné s planem dalSiho
postupu a poskytovateli dostupné informace, vyzadované v § 16 ZKB. Smluvni strany
jsou povinny si pii feSeni nastalé situace poskytnout veskerou soucinnost, stejné
tak jako poskytnout veskerou soucinnost tfetim osobdm (v€. orgdni vefejné moci)
piifeSeni dané situace. V ptipad¢ bezpecnostniho incidentu v poskytovanych sluzbach
nebo v ramci aktiv, kterd pro objednatele spravuje poskytovatel, je poskytovatel povinen
do 30 dnti od jeho oznameni objednateli piedat objednateli pisemnou zavére¢nou zpravu
odpovidajici § 16 odst. 3 pism. ¢) ZKB.

Smluvni strany se zavazuji spole¢n¢ vypracovat plan kontinuity ¢innosti pro poskytované
sluzby, tento plan minimaln€ jednou ro¢né revidovat a v pfipadé¢ vyznamnych zmén
jej aktualizovat. Smluvni strany plan vypracuji bezodkladné po uzavieni smlouvy
s pfihlédnutim na komplexnost planu kontinuity ¢innosti.

Plan kontinuity musi obsahovat nejméné identifikaci kritickych funkci a jejich
prioritizaci, jejichz vypadek by mél vyrazny dopad na ¢innost objednatele, dale pak cile
doby obnoveni (RTO) a cile bodu obnoveni (RPO), a postupy pro jeho aktivaci a nasledné
fizeni.

10. V ptipad¢, ze dojde k situaci vyzadujici aktivaci planu kontinuity, se smluvni strany

11.

zavazuji tidit se planem kontinuity a vynalozit veskeré usili a veskerou soucinnost,
které budou vyzadovany pro uspésné preklenuti dané situace.

Objednatel ma pravo provadét jednou ro¢né fadny audit plnéni povinnosti poskytovatele
v souvislosti s fizenim kybernetické bezpecnosti. Mimo to ma objednatel kdykoliv pravo
provadét mimotadny audit plnéni povinnosti poskytovatele v souvislosti s fizenim
kybernetické bezpecnosti, a to pokud ma podezieni na poruseni pozadavka ftizeni
kybernetické bezpecnosti, nebo v ptipadé kybernetického bezpecnostniho incidentu.

12. Objednatel ozndmi sviij zamér provést audit podle predchoziho odstavce nejméné

5 pracovnich dnli pfedem. V ramci oznameni objednatel ur¢i osoby (zaméstnance
objednatele nebo tieti osobu), které audit podle ptfedchoziho odstavce provedou.
Poskytovatel je povinen povéené osobé poskytnout veskerou pozadovanou souc¢innost
pii provadéni auditu.

13. V piipad¢é, ze audit zjisti nedostatky v plnéni povinnosti podle této smlouvy,

je poskytovatel povinen:
a. do 14 dni od doruceni zavérecné zpravy auditu ptedlozit objednateli plan
napravnych opatieni;
b. do 30 dnii od doruceni zavérecné zpravy auditu realizovat kritickd ndpravnd
opatieni;
c. do 3 mésici od predlozeni planu napravnych opatfeni realizovat ostatni ndpravna
opatfeni.

C1. 18 Platnost, u¢innost a ukon&eni platnosti Smlouvy, pFedani a likvidace dat

Smlouva nabyva platnosti dnem jejiho uzavieni a G€innosti dnem uvetejnénim v registru
smluv. Uvefejnéni v registru smluv zajisti objednatel.

Smlouva se uzavira na dobu neuréitou.

Smlouvu Ize ukonc¢it pisemnou dohodou smluvnich stran, jejiz soucasti bude i vyporadani
vzajemnych zavazkil a pohledavek.
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4. Smlouvu lze rovnéz ukoncit pisemnym odstoupenim smluvni strany od smlouvy
doruc¢enym druhé smluvni stran€ z divodu podstatného poruseni smluvnich povinnosti.

5. Podstatnym porusenim smluvnich povinnosti je rovnéZz prodleni smluvni strany s plnénim
jejiho zévazku podle smlouvy o vice nez tficet kalendafnich dnd, a to v ptipad¢, Ze druha
smluvni strana pies pisemné upozornéni na porusSeni smlouvy toto poruseni v poskytnuté
lhite, kterd nesmi byt kratsi neZ deset kalendainich dnti, neodstranila.

6. Za podstatné poruseni smluvnich povinnosti poskytovatele se dale povazuje:

- poruseni jakékoli povinnosti poskytovatele podle ¢l. 16 nebo 17 této smlouvy;

- ptipad uvedeny v ¢lanku 12 odst. 2 této smlouvy;

- postup poskytovatele pii poskytovani sluzeb v rozporu s opravnénymi pokyny
objednatele;

- kdyz vici majetku poskytovatele probiha insolvenéni fizeni, v némz bylo vydéno
rozhodnuti o upadku, pokud to pravni predpisy umoziuji;

- insolven¢ni navrh na poskytovatele byl zamitnut proto, Ze majetek poskytovatele
nepostacuje k tthrad¢ néklada insolvencniho fizeni;

- poskytovatel vstoupi do likvidace.

7. Objednatel mize odstoupit od smlouvy déle také, pokud:

a) poskytovatel uvedl védomé nepravdivé udaje v nabidce,

b) poskytovatel ovliviioval prabéh vybéru dodavatele vefejné zakazky
dle této smlouvy, zejména dohodou ¢i jednanim ve vzajemné shod€ s jinym
uchazeCem o tuto veifejnou zakazku (za jednani ve vzijemné shod¢ se povazuje
isjednani jiného uchazeCe o tuto vefejnou zakazku jako poddodavatele
poskytovatele),

c¢) je poskytovatel v dpadku,

d) poskytovatel nebo poddodavatel, jehoz prostfednictvim poskytovatel prokazoval
kvalifika¢ni ptedpoklady, pozbyl kvalifika¢ni pifedpoklady vyZzadované pravnimi
piedpisy nebo objednatelem pro zadani vetejné zakdzky podle této smlouvy
a nepiedlozil nové doklady ke kvalifikaci ve lhuté dle ¢l. 4 odst. 3 pism. i.
této smlouvy,

e) byl poskytovatel vyfazen ze seznamu kvalifikovanych dodavatelt (§ 232 ZZV7Z),

f) byl poskytovateli odejmut certifikat predlozeny poskytovatelem pii vybéru
dodavatele vetejné zakazky dle této smlouvy (§ 240 ZZVZ),

g) dojde ke zmén¢ ovladajici osoby poskytovatele nebo ke zméné vlastnika aktiva
poskytovatele, které bude pro objednatele predstavovat riziko v oblasti
kybernetické bezpecnosti,

h) se poskytovatel odmitne podrobit fadn¢ oznamenému auditu plnéni povinnosti
v souvislosti s fizenim kybernetické bezpecnosti podle €l. 17 odst. 11 této smlouvy;

i) poskytovatel nebo poddodavatel se stanou osobou, se kterou neni mozné uzavftit
smlouvu  nebo vni pokracovat v dusledku opatieni obecné povahy
nebo protiopatfeni Narodniho ufadu pro kybernetickou a informacéni bezpecnost,
nebo se stanou osobou ¢i budou poskytovat sluzby ze zemé, proti kterym smétuji
mezinarodni sankce CR nebo EU;

j) poskytovatel nebude mit sjednané pojisténi nebo neptedlozi dokumenty prokazujici
splnéni podminek, dle ¢l. 11 této smlouvy.

8. Odstoupenim od smlouvy nejsou dotéena ustanoveni tykajici se ochrany informaci, feSeni
sport, zajisténi pohledavky kterékoliv ze smluvnich stran, ndhrady Skody a ustanoveni
tykajici se téch prav a povinnosti, z jejichz povahy vyplyva, ze maji trvat i po odstoupeni
od smlouvy (zejména jde o povinnost poskytnout penézita plnéni za plnéni poskytnuta
pfed uUcinnosti odstoupeni od smlouvy a licence). V piipadé¢ odstoupeni ze strany
objednatele je tento opravnén urcit, zda si jiz akceptovana plnéni ponecha nebo budou
vracena poskytovateli a vzdjemné vyporadana.
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10.

11.

12.

13.

14.

Smlouva zaniké rovnéz uplynutim vypovédni doby, ktera Cini Sest kalendainich mésici.
Vypovédni doba zalind bézet prvnim dnem kalendainiho mésice nasledujiciho
po doruceni vypovedi druhé smluvni strané.

V piipadé vypovédi smlouvy objednatelem je objednatel povinen uhradit poskytovateli
cenu veskerého plnéni poskytnutého do té doby poskytovatelem a akceptovaného
objednatelem v souladu stouto smlouvou. Objednatel je opravnén urcit,
zda si dosud neakceptovand plnéni ponecha nebo budou vracena poskytovateli
a vzdjemng¢ vyporadana primétené v zavislosti na mife dokonceni urcité casti plnéni.
Pokud v dob¢, kdy dojde k ukonceni této smlouvy (bez ohledu na divod), nebude
uzaviena smlouva s novym poskytovatelem sluzeb, mé poskytovatel povinnost po dobu
nejdéle 12 mésichi po ukonceni smlouvy (pfechodné obdobi) poskytovat naddle sluzby
za podminek této smlouvy. Za poskytovani téchto sluZzeb mu nalezi odména, kterd bude
pomérné odpovidat dobé poskytovani sluzeb v pritbéhu prechodného obdobi. Objednatel
si vyhrazuje pravo dle svého vlastniho uvaZeni stanovit, Ze o poskytovani sluzeb
ve smyslu tohoto odstavce nema zajem.

Objednatel vyzve poskytovatele nejdéle dva meésice pred skonfenim smlouvy,
resp. pfechodného obdobi, k piedani veskerych dat objednateli (nebo jim uréené osob¢),
ktera poskytovatel ziskal a uzival za doby trvéani této smlouvy. Tato data budou pfedana
v otevienych, strojové Citelnych formatech tak, aby bylo mozné s nimi didle snadno
nakladat (témito formaty se rozumi zejména formaty .TXT, .DBF, .CSV, . XML, JSON,
budou-li v dob¢é exportu dat stale vyuzitelné). Struktura dat bude polozkové popsana,
vcetné vzajemnych vazeb a souvislosti. Daty se pro ucely tohoto procesu mysli veskera
data objednatele (v¢. osobnich udajii objednatele a dalSich tietich osob), provozni tdaje
potfebné pro pokracovani poskytovani sluzeb, a dokumentace k aktiviim objednatele
a dalSimu hardware a software v dispozici objednatele, kterou poskytovatel vytvoril
nebo mé¢l povinnost vytvofit podle této smlouvy. Nebude-li pisemné sjednano jinak,
je pro vylouceni pochybnosti stanoveno, ze poskytovatel neni povinen k samotné migraci
dat do nového technologického feseni.

Poskytovatel je povinen po predani dat podle pfedchoziho odstavce zlikvidovat veskeré
kopie téchto dat (v¢. fyzickych nosicit), a to do 90 dnil od piedani dat podle pifedchoziho
odstavce.

Smluvni strany vyhotovi protokoly o pfedani a likvidaci dat, které budou potvrzovat
spravné a uplné dokonceni téchto procest. Za predani a likvidaci dat nenalezi
poskytovateli odména.

Cl. 19 Zavérecna ujednani
Vztahy vznikajici z této smlouvy a v ni vyslovné neupravené se fidi ¢eskym pravem,
zejména prisluSnymi ustanovenimi OZ zejména ustanovenimi § 2586 az § 2635 a AutZ.

Smluvni strany se dohodly, Zze obchodni zvyklosti nemaji pfednost pired zddnym
ustanovenim zakona, a to ani pied ustanovenimi zédkona, jez nemaji donucujici ucinky.

Pokud by se kterékoliv ustanoveni této smlouvy ukézalo byt neplatnym, zdanlivym nebo
nevynutitelnym, nebo se jim stalo po uzavieni této smlouvy, pak tato skute¢nost neptisobi
neplatnost, zdanlivost ani nevynutitelnost ostatnich ustanoveni této smlouvy, nevyplyva-
li z donucujicich ustanoveni pravnich ptedpisi jinak. Smluvni strany se zavazuji
takové neplatné, zdanlivé ¢i nevynutitelné ustanoveni nahradit v souladu se ZVZ platnym
a vynutitelnym ustanovenim, které je svym obsahem nejbliz§i tcelu neplatného
¢i nevynutitelného ustanoveni.

Pro ptipad uzavieni této smlouvy smluvni strany vylucuji pouziti § 1740 odst. 3 OZ,
ktery stanovi, Ze smlouva je uzaviena i tehdy, kdy nedojde k tplné shodé projevi viile
smluvnich stran.

Poskytovatel na sebe piebirad nebezpeci zmény okolnosti ve smyslu § 1765 OZ.
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10.

11.

Poskytovatel neni opravnén postoupit plnéni €1 penézité naroky vici objednateli na treti
osobu bez piedchoziho pisemného souhlasu objednatele.

Poskytovatel je opravnén zapocist si své pohledavky za objednatelem proti pohleddvkam
objednatele vylu¢né na zakladé pisemné dohody smluvnich stran.

Smlouvu lze dopliiovat a ménit pouze pisemnymi vzestupné c¢islovanymi dodatky
podepsanymi smluvnimi stranami.

Tato smlouva je vyhotovena v jednom stejnopise v elektronické forme, pticemz obsahuje
1 Gplny soubor piiloh. Obé smluvni strany obdrzely elektronickou formu této smlouvy
s uznavanymi elektronickymi podpisy dle zakona €. 297/2016 Sb., ve znéni pozdéjSich
predpist.

Pokud neni v této smlouvé stanoveno jinak, vSechny pisemnosti podle smlouvy
se pofizuji ve dvou stejnopisech, z nichz kazdd smluvni strana obdrzi po jednom
stejnopisu.

Poskytovatel touto smlouvou garantuje objednateli splnéni zadani vetejné zakazky
a vsech z toho vyplyvajicich podminek a povinnosti podle zaddvaci dokumentace vetfejné
zakazky. Tato garance je nadfazena ostatnim podminkdm a garancim uvedenym
v této smlouvé. Pro vylouceni jakychkoliv pochybnosti to znamena, ze:
- v ptipadé jakékoliv nejistoty ohledné¢ vykladu ustanoveni této smlouvy budou
zakdzky vyjadfeny v zaddvaci dokumentaci;
- v ptipad¢ chybéjicich ustanoveni této smlouvy budou pouzita dostateéné konkrétni
ustanoveni zaddvaci dokumentace vefejné zakazky;
- poskytovatel je vazan svou nabidkou ptedlozenou objednateli v rdmci zaddvaciho
fizeni na zadani vefejné zakazky, kterd se pro udpravu vzdjemnych vztaha
vyplyvajicich z této smlouvy pouzije subsidiarné.

Nedilnou soucasti této smlouvy jsou nasledujici ptilohy:

Ptiloha ¢. 1 — Specifikace predmétu plnéni (specifikace a rozsah sluzeb)

Ptiloha €. 1a — Minimalni trovné poskytovanych sluzeb (SLA)

Ptiloha €. 2 — Cenova nabidka poskytovatele (Kryci list nabidky ze dne 14.12.2025)
Ptiloha ¢. 3 — Seznam odpovédnych osob technikti (realizacni tym)

Ptiloha ¢. 4 — Seznam schvalenych poddodavatelt

Ptiloha ¢. 5 — Zpracovani osobnich udaju

V ptipadé rozporu mezi smlouvou a pfilohami mé prednost v tomto potadi (od nejvyssi

cvwr

poskytovatele, Seznam odpovédnych osob, Seznam schvalenych poddodavatelii.

V Praze dne: dle elektronického podpisu V Praze dne: dle elektronického podpisu

Digitalné podepsal

.. z Filip Vach
Fili P Vacha Dla;funicz(?za.oazﬁ

Digitalné podepsal Ing.
lng' Irena Irena Hyskova

, 1 Datum: 2026.03.23
e 11003340100 Hyskova wessissoree
za objednatele za poskytovatele
Filip Véacha Ing. Trena Hyskova
mistostarosta m&stské ¢asti Praha 4 jednatelka spolecnosti
Martin Kopecky

jednatel spole¢nosti
1 Digitalné podepsal
Ma rtl n Martin Kopecky
Datum: 2026.03.24

Ko pec k),/ 10:43:14 +01'00"
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PRILOHA & 2 ZADAVACI DOKUMENTACE
(PODKIL.AD PRO HODNOCENT — nabidkova cena)

KRYCI LIST NABIDKY
v zadavacim Fizeni ¢. VZN/25/169, vedeném v otevieném fizeni, k zadani verejné zakdzky na sluzby
wZajisténi podpory informaénich systémi, bezpecnostni a ICT infrastruktury®

Zadavatel
Nazev Meéstska ¢ast Praha 4
Sidlo Antala Staska 2059/80b, 140 46 Praha 4 — Ki¢
1CO 00063584

Dodavatel
Nézev Thein Security s.r.o.
Sidlo Vyskodilova 1481/4, 140 00 Praha 4

Adresa pro poStovni
styk

Pravni forma
dodavatele / spisova Spolecnost s rucentm omezenym
znacka v obchodnim
rejstiiku

Vyskocilova 1481/4, 140 00 Praha 4

1CO /DIC 27415546 / CZ27415546

Dodavatel uvadi, Ze je strednim podnikem dle

Forma podniky Doporuceni Komise ¢. 2003/361/ES,

dodavatele o definici milropodniku, malych a strednich podniki
Vydani vyluéné Ne

zaknihovanych akeii

Osoba opravnéna Ing. Trena Hyskova, jednatelka

jednat za dodavatele Michal Polesny, jednatel

Kontaktni osoba

dodavatele (jméno,

pFijmeni, funkce)

Telefon /

e-mail

Telefon, e-mail a

webova adresa pro +420 601 294 892
potieby uverejnéni ve info(@thein.cu
Véstniku verejnych www.thein.eu
zakazek

Strdnka 1z 4
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Jakozto ucastnik dale prohlaSuji, ze nize uvedend celkovéd nabidkovéa cena za provedeni vetfejné zakazky
s nazvem ,,ZajiSténi podpory informacnich systému, bezpefnostni a ICT infrastruktury“ zahrnuje
veskeré naklady, které ucastnikovi vzniknou v souvislosti s plnénim vefejné zakazky, je stanovena po dobu
platnosti a i¢innosti smlouvy a jeji piekroceni je mozné pouze pti splnéni podminek v zaddvaci dokumentaci,
resp. navrhu smlouvy. Nabidkova cena je stanovena jako nejvyse ptipustna.

Hodnotici Kritérium

Nabizena hodnota

Vyse nabidkové ceny véetné DPH

64 483 320 K¢

PODROBNE CLENENI NABIDKOVE CENY

Polozka

Cena v K¢ bez
DPH

Cena v K¢

DAy e véetné DPH

Cena mési¢niho pausalu za ,,Podporu
koncovych zatizeni, periférii, podporu
inf. systému i systéml AV techniky*
dle bodu 4.1 ptilohy €. 1 smlouvy

331 000 K¢

69 510 K¢ 400 510 K¢

Cena meési¢niho pausalu za ,,Podporu
serverové, aplikacni a virtualizacni
infrastruktury* dle bodu 4.2 ptilohy ¢. 1
smlouvy

288 000 K¢

60 480 K¢ 348 480 K¢

Cena meési¢niho pausalu za ,,Podporu
bezpecnostni a sitové infrastruktury*
dle bodu 4.3 ptilohy &. 1 smlouvy

324 000 K¢

68 040 K¢ 392 040 K¢

Cena mési¢niho pausalu za ,,Podporu
prostfedi Provozni monitoring Zabbix*
dle bodu 4.4.2 ptilohy €. 1 smlouvy

28 000 K¢

5 880 K¢ 33 880 K¢

Cena mési¢niho pausalu za projektové
fizeni zakazky, dokumentace
zménovych pozadavki a monitoringu
¢innosti 1 jejich naplnéni pro celou dobu
trvani smlouvy (min. v rozsahu 2
&lovékodni (CD)/mésic)

28 000 K¢

5 880 K¢ 33 880 K¢

Cena vicepraci za ,,Podporu koncovych
zafizeni, periférii, podporu inf. systémii
1 systéma AV techniky* za jednu
¢lovékohodinu (CH), tj. za prace mimo
pracovni hodiny tradu, ve statni svatky
a vikendy pro pracovnika L1

900 K¢

189 K¢ 1 089 K¢

Cena vicepraci za ,,Podporu serverove,
aplika¢ni a virtualiza¢ni infrastruktury*
za jednu &lovékohodinu (CH), tj. za
prace mimo pracovni hodiny Uradu, ve
statni svatky a vikendy pro pracovnika
L2

1 650 K¢

347 K¢ 1 997 K¢

Cena vicepraci za ,,Podpora
bezpecnostni a sitové infrastruktury* za
jednu ¢lovékohodinu (CH), tj. za prace
mimo pracovni hodiny ufadu, ve statni

1 650 K¢

347 K¢ 1 997 K¢
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svatky a vikendy pro pracovnika L2

Cena vicepraci ,,Podpora prosttredi
Provozni monitoring Zabbix* za jednu
¢lovékohodinu (CH), tj. za prace mimo
pracovni hodiny Gfadu, ve statni svatky
a vikendy pro pracovnika L2

1 650 K¢

347 K¢

1 997 K&

Celkem cena za pausal podpor
za 1 MESIC

999 000 K¢

209 790 K¢

1 208 790 K¢

Celkem cena za pausal podpor
za 4 ROKY

47 952 000 K¢

10 069 920 K¢

58 021 920 K¢

Celkem cena vicepraci za ,,Podporu
koncovych zatizeni, periférii, podporu
inf. systému i systéml AV techniky*
pro pracovnika L1 za 800 CH

(tj. za 4 ROKY)

720 000 K¢

151 200 K¢

871200 K¢

Celkem cena vicepraci za ,,Podporu
serverové, aplikacni a virtualizaéni
infrastruktury* za jednu
¢lovékohodinu* pro pracovnika L2
za 800 CH (tj. za 4 ROKY)

1320 000 K¢

277 200 K¢

1 597200 K¢

Celkem cena vicepraci za ,,Podpora
bezpecnostni a sitové infrastruktury*
za 1600 CH (tj. za 4 ROKY)

2 640 000 K¢

554 400 K¢

3 194 400 K¢

Celkem cena vicepraci za ,,Podpora
prostiedi Provozni monitoring Zabbix*
za 400 CH (tj. za 4 ROKY)

660 000 K¢

138 600 K¢

798 600 K¢

Celkova nabidkova cena za 4 ROKY

53 292 000 K¢

11 191 320 K¢

64 483 320 K¢

V Praze dne dle elektronického podpisu

Podpisy osob opravnénych k zastupovani dodavatele:

Titul, jméno, piijmeni, funkce:

Ing. Irena Hyskova, jednatelka spole¢nosti
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Digitalné podepsal
Ing. Irena Hyskova

Ing. Irena
4 z  Datum:2025.12.14
Hyskova ‘03240100

Podpis:

Titul, jméno, piijmeni, funkce: Michal Polesny, jednatel spolecnosti

M iC h a I Digitalné podepsal

Michal Polesny
s Datum: 2025.12.13

PO I es ny 12:56:25 +01'00'

Podpis:
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Realizaéni tym (osoby techniku)

Scznam osob technikl splitujicich pozadavky zadavatele dle 5.4.2. zaddvaci dokumentace

vztah osoby k dodavateli (zaméstnanec,
poddodavatel apod.)

Zaméstnanec dodavatele Thein Security s.r.o.

Ceska zemédélskd univerzita — Provozné ekonomickd fukulta
vzdélant Titul: InZenyy, 2014 — 2017
Obor studia: Project management

Projektovy manazer s Sletou praxi v oblasti Fizent projekti v

délka praxe
P T
certifikace Prince 2 Practitioner Certificate in Project Management
Prince 2 Foundation Certificate in Project Management
certifikace ISO27001 Foundation

Dodavka firewalll pro technologické sité

Popis projekmu:

Koordinace dodavky a implementace FW pro zajisiéni
kybernetické bezpecnosti technologickych siti RSD.
Realizace: 2024 — doposud

Finanéni objem projekm: vice jak 40.000.000 bez DPH

Objednatel:

Reditelstvi silnic a dalnic s.p

Na Pankrdci 546/56, Praha. 140 00. Cesko
1CO: 65993390

zkuSenost | — vyznamna sluzba

Pozice na projektu:

Projektovy manager celého projekiu spoéivajici v koordinaci
doddvek a implementace FW pro zajisténi kybernetické
bezpeEnosti technologickyeh sitf

Daodivka a koordinace nasazeni AntiDDoS ochrany

Popis projektu:
Dodavka a koordinace nasazeni AntiDDoS ochrany v
prostfedi Cetin Network, s.r.0. (Slovakia)

Realizace: 2025

zkugenost 2 — viznamnd sluzba
o Finanéni objem projektu: vice jak 1.500.000 bez DPH

Objcdnatel:

CETIN Networks, s.1.0.
Pribinova 40, 811 09 Bratislava
Slovenska republika

ICO: 54639425
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Pozice na projekiu:

Projektovy manager celého projektu spoéivajici v koordinaci
dodévek a implementace AntiDDoS ochrany pro zajisténi
kybernetické bezpecnosti a odolnosti.

Dodavka a implementace XDR Fefeni

Popis projeknu
Koordinace doddvky a implementace XDR feseni pro zajisténi
kybernetické bezpecnosti,

Realizace: 2024

Finan¢ni objem projektu: vice jak 3.000.000 bez DPH

Objednatel:

zkugenost 3 — vyznamna sluzba Aoyama Automotive Fasteners Czech, s. . o,
Prumyslova 1166, 410 02 Lovosice 2

ICO: 26695081

Pozice na projektu:

Projektovy manager celého projektu spocivajici v koordinaci
dodavek a implementace XDR fedeni pro zajisténi
kyberneticke bezpednosti zakaznika.

(2) ARCHITEKT KYBERNETICKE

BEZPECNOSTI
vztah osoby k dodavateli (zaméstnanec, Zaméstnanec poddodavatele YOUR
poddodavatel apod.) SYSTEM, spol. s r.o.
, vice neZ 15 let praxe v oblasti ndvrhu a realizace
délka praxe N e e .
bezpeénostnich Fedeni
certifikace Certifikovany auditor informaénich systém (CISA)

Certified Ethical Hacker {CEH)

Elektronizace zdravotnictvi

Popis projektu:

Koordinace ptipravy a realizace projekta elektronizace
zdravotnictvi

Realizace: 2025

Finanéni objem: vice nez 22 mul. K¢ bez DPH

zkusenost 1 — vyznamna sluzba

QObjednatel: Ministerstvo zdravotnictvi
Palackého namésti 375/4, 128 00 Praha 2
1ICO: 00034341

Pozice: Architekt kybernetické bezpecnosti
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Poskytovani sluZeb pro oblast Fizeni aktiv a rizik

zkuienost 2 — vvznamna sluzba P v .
vy kybernetické bezpedfnosti

Popis projekiu: Poskytovani sluzeb pro oblast #fizeni aktiv a
rizik kybemetické bezpecnosti

Realizace: 2025

Finanéni objem: vice neZ 3 mil. K& bez DPH

Objednatel: Zdravotni poji§fovia ministerstva vnitra Ceské
republiky

Vinohradska 2577/178, Vinohrady, 130 00 Praha 3

ICO: 47114304

Pozice: Architekt kyberngtické bezpednost

Zajisténi analytickych a konzultaénich sluZeb pro oblast
kybernetické bezpednosti

Popis projekmu:

Zajisténi analytickvch a konzultaénich sluzeb pro oblast
kybemeticke bezpednosti

Realizace: 2023-2025

zkudenost 3 — vyznamna sluzba Finanéni objem: vice nez 10 mil. K¢ bez DPT

Objednatel: Hlavni mésto Praha
Marianské namdésti 2/2, Staré Mdsto, 11000 Praha 1
ICO: 00064581

Pozice: Architekt kyberngtické bezpednost

(3) ARCHITEKT DATOVYCH CENTER

vztah osoby k dodavateli (zam&stnanec, zamé&stnanec poddodavatele YOUR
poddodavatel apod.) SYSTEM, spol. s r.o.
. vice nez 30 let praxe v oblasti navrhu a realizace IT FeSeni pro
délka praxe ,
datova centra
certifikace TOGAF 9 foundation
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Podpora a rozvoj informaéniho systému operatniho Fizeni
PCR

Popis projektu: Jedna se o podporu a rozvoj] informacniho
systému operaéniho Fizeni PCR, vietné poskytovani sluzeb TCT
infrastruktury.

Sougasti ptedmétu pinéni je i poskytovani sluzeb sitové a

. . o komunikacni infrastruktury a spravy LAN/WAN siti (CISCQ).
zkudenost 1 — vyznamna sluZba Realizace: 09/2018 - doposud

Finanéni objem projekm: vice ne? 3 mil, K& bez DPH
Objednatel: Ministerstvo vnitra

Nad Stolou 936/3, PSC 170 34, Praha

1CO: 00007064

Pozice na projektu: Architekt datovych center

Kyberneticka bezpetnost IS Zdravotnické

zachranné sluzby Pardubického kraje Popis projektu:
Predmétem plnéni byla komplexni dodavka a implementace
technologii, SW, HW a infrastruknuy pro realizaci
technickych bezpeénostnich opatieni dle zakona &, 181/2014
Sb. Soucasti plnéni byla implementace a provoz bezpedénostni
infrastruktiry informacnich systénmi ZZS Pardubického kraje,
véend firewallovych feSeni, spravy logh, nastavent
bezpecnostnich politik, administratorskych VPN piistupi,
ochrany koncovyeh zafizeni, sitove bezpe€nosti (802.1%) a

. , Lo dalgich.

ZkuSGnOSt 2 - vyzZnamna Slqua Realizace: 4/2020 - doposud

Finanéni objem projekmu: vice ncz 10 mil. K& bez DPH

Objednatel:

Zdravotnicka zichranna sluzba Pardubického kraje
Primyslova 450, 530 03 Pardubice

1CO: 69172196

Pozice na projektu: Architekt datovych center

{(4) IT SPECIALISTA PRO
DATACENTROVE SYSTEMY VMWARE
vztah osoby k dodavateli (zaméstnanee, zamdéstnance poddodavatele TOTAL
poddodavatel apod.) SERVICE a.s.
délka praxe vice neZ 6 let praxe v oblasti navrhu a podpory virtualizaéni
infragtruktury

. VMware Certified Professional — Data Center Virtualization

certifikace 2023
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Dodaivka, implementace a provozni podpora
infrastruktury pro projekt Digitalni technické mapy Prahy
Popis projekiu:

Dodani technického ndvrhu a implementace infrastruktury
pro projekt DTM Praha, zahmujici vybudovani
hyperkonvergovaného feseni, LAN/SAN ¢asti, aplikaéniho
uloZzisté a virtualizaéni platformy VMware. Souasti plnéni je
také provozni podpora infrastruktury pe debu 60 mésici,
viéeme spravy virtudlnich serveru { Windows/Linux), ulozist’ a
clusterového prosaedi (VMware, Tanzw/K8S). Realizace:
10/2023, podpora provozu 60 mé&sicll Finanéni objem
projektu: 36 550 000 K& bez DPH

Objednatel:
Institut pldnovani a rozvoje hlavniho mésta Prahy
Vydehradska 57, 128 00 Praha 2

IC: 708 83 858

zkusenost 1 — vyznamna sluzba

na projektu:

I'T specialista na serverove virtualizaéni datacentrové systémy
VMware

ProdlouZeni podpory systémové infrastrulkéury a DMS
Popis projektu:

Podpora systémové infrastruktury (Cisco, zdlohovaci fedend
DELL, VMWare, NetApp a IBM) a sprava a podpora systému
fizené dokumentace (DMS) v rezimu 24x7

Realizace: 10/2020-10/2023

Finanéni objem projektu: 6 185 520 K¢ bez DPH

Objednatel:

zkuSenost 2 — v¥znamna sluzba Méstska ¢ast Praha 4

Antala Stagka 2059/80b, 140 00 Praha 4
IC: 000 63 584

Pozice na projeknu

IT specialista na scrverove virtualizaéni datacentrove systémy

VMwarc
(5) IT SPECIALISTA NA SERVEROVE
VIRTUALIZACNI SYSTEMY VMWARE
vztah osoby k dodavateli (zaméstnanec, zamésmanec poddodavatele TOTAL
poddodavatel apod.) SERVICE a.s.

vice nez 9 let praxe v oblasti navrhu a podpory virtualizaéni
infrastruktury

délka praxe
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VMware Certified Professional — Data Center Virtualization

certifikace 2023
Zajisténi  technologické a aplikaéni podpory provezu
datovych center
Popis projektu:
Poskytovani technologické a aplikaini podpory provozu
infrastrukiury v téchto oblastech:
- konsolidace a sprava HW a SW infrastruktury
- podpora serverové infrastrukmury
- systémova podpora a sprava konfiguraci
- adresafove systémy
- monitorovaci a dohledové sluzby
Realizace: 12/2021-01/2026
zkusenost 1 — vyznamna sluzba Finanéni objem projektu: 4 299 200 K¢ bez DPH

Objednatel:

Fyzikalni tstav AV CR, v.v.i.

Na Slovance 1999/2, 182 00 Praha 8
IC: 683 78 271

Pozice na projektu:
I'T specialista na serverove virtualizaéni datacentrové systémy
VMware

Prodlouzeni podpory systémové infrastruktury a DMS

Popis projektu:

Podpora systémove infrastruktury {Cisco, zdlohovaci fedeni
DELL, VMWare, NetApp a IBM) a sprava a podpora systému
Fizené dokumentace (DMS) v rezimu 24x7

Realizace: 10/2020-10/2023

Finanéni objem projektu: 6 185 5320 K¢ bez DPH

Objednatel:
zkuscnost 2 — vyznamna sluzba Méstska &ast Praha 4

Antala Stagka 2059/80b. 140 00 Praha 4
1C: 000 63 584

Pozice na projektu:
IT specialista na serverové virtualizadni datacentrové systémy

VMwarc
(6) IT SPECTALISTA PRO

DAT (Storage) -

INFRASTRUKTURU PRO UKLADANI

vztah osoby k dodavatch (zaméstnanee, zamdéstnance poddodavatele TOTAL
poddodavatel apod.) SERVICE a.s,
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vice nez 20 let v oblasti informaénich technologii se

délka praxe e s , .
zaméfenim na ulozné systémy typu Storage

IBM Cerufied Specialist Enterprise Storage Technical Support

certifikace V5

Zajisténi technologické a aplikaéni podpory provozu
datovych center

Popis projeknu:

Poskytovani technologické a aplikaéni podpory provozu
infrastruktury v téchto oblastech:

- konsolidace a sprava HW a SW infrastruktury

- podpora serverove infrastruktury

- systémova podpora a sprava konfiguraci

- adresafoveé systémy

- monitorovaci a dohledové sluzby

Realizace: 12/2021-01/2026

zkugenost 1 — vyznamna sluzba Finanéni objem projektu: 4 299 200 K¢ bez DPH

Objednatel;

Fyzikalni tstav AV CR, v.v.i.

Na Slovance 1999/2, 182 00 Praha 8
1C: 683 78 271

Pozice na projektu:
IT specialista pro infrastrukturu pro ukladani dat {IBM
Storwize, SAN)

ProdlouZeni podpory systémove infrastrukéury a DMS

Popis projektu:

Podpora systémové infrastruktury (Cisco, zdlohovaci feSeni
DELL, VMWare, NetApp a TBM) a sprava a podpora systému
fizené dokumentace (DMS) v rezimu 24x7

Realizace: 10/2020-10/2023
Finanéni objem projektu: 6 185 520 K¢ bez DPH

Objednatel:

zkudenost 2 — vyznamnd sluzba Mgstska &ast Praha 4

Antala Staska 2059/80b, 140 00 Praha 4
IC: 000 63 584

Pozice na projeku:
IT specialista pro infrastrukturu pro ukladani dat {IBM LTO
knihovny)

(7) IT SPECIALISTA PRO SERVEROVOU _
INFRASTRUKTURU (x86 SERVERY)

vztah osoby k dodavateli (zaméstnanec, zaméstnanec poddodavatele TOTAL
poddodavatel apod.) SERVICE a.s,
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vice nez 20 let v oblast informaénich technologii se zaméfenim

délka praxe na serverove technologie x86
. HPE certificate of completion Standard ProLiant And Blade
certifikace

Server Service And Solution Qualification

Zajisténi dohledu a spravy TCT infrastruktury v centru
BIOCEV

Popis projektu:

Monitoring [CT infrasiruktury. zejména monitorovani sité
LAN a SAN, obsluzmych serverti a sluzeb OS, monitorovani
sitovych sluzeb (SMTP, POP3, HTTP, DNS, TCMP, SNMP,
IMAP apod.), monitorovani systémovych prostiedkl (vytizeni
CPU, kapacita HDD, logovani systému, HW alerty apod.),
monitorovani dostupnosti a stavu sdilenych tlozigt' (Samba
Shares, GPFS cluster apod.) a dile monitorovani
zalohovacich systémi a SIEM systémi v rezimu 24/7/365. ¥V
ramei projektu byla zajist'ovana sprava serverové
infrastruktury zaloZené na x86 serverech.

Realizace:10/2023 - 10/2025
Finanéni objem projeknn: 1 995 000 K¢ bez DPH

zkugenost 1 — vyznamna sluzba

Objednatel:

Biotechnologicky tistav AV CR,v.v.i.
Pramyslova 595, Vestec, 252 50

IC: 866 52 036

Pozice na projekiu:

IT spccialista pro scrverovou infrastrukturu (x86 servery)
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zkusenost 2 — vyznamna sluzba

Pofizeni HW a SW vybaveni, prodlouZeni podpor a dalsi
TICT Centra BIOCEYV

Popis projeknu:

Prodlouzeni podpory OS a fidiciho software systému alozist
{RHEL, Spectrum Scale, Spectrum Protect) na 5 let,
prodlouzeni podpory paskové knihovny IBM TS3500, SAN
switchl a datového GlozistE, pofizeni ,head node™ servera,
servert virtualizaéniho clusteru, samostamého diskového
uloZ18te a serveru pro zalohovaci technologii Storware.
Sougasti bylo také pofizeni virtualizaéni platformy a
prodlouzeni podpory stavajici virmalizace RHV.

Souéasti realizace byly instalace, konfigurace a uvedeni do
provozu.

Projekt zahmmoval dodavku, instalaci a konfiguraci serverove
infrastruktury typu x86.

Realizace: 01/2024-01/2029
Finanéni objem: 13 456 596 K& bez DPH

Objednatel:

Biotechnologicky tstav AV CR,v.v.i.
Primyslova 595, Vestec, 252 50

1C: 866 52 036

Pozice na projekiu:
IT specialista pro serverovou infrastrukturu (x86)

zkugenost 3 — vyznamna sluzba

Pofizeni serveri HPE Synergy

Popis projektu:

Dodani a implementace serverove intfrastrukiury na platformg
HPE Synergy 480 Genl0 {Intel Xcon — architektura x86),
zahrnujici dopravu na misto plnéni, fyzickou mstalaci,
montaz, zapojeni, konfiguraci, uvedeni do provozu, oZiveni a
plné integraéni prace do stavajici infrastruktury objednatele.
Soucasti pInéni bylo ovéfeni funkénosti viech komponent a
kompletni technickd piiprava serverového prostiedi pro dalsi
provoz.

Realizace: 07/2024
Finanéni objem: 1 294 300,00 K& bez DPH

Objcdnatel:

Statutarni mésto Ostrava

ProkeSovo nameésti 8, 729 30 Ostrava

IC: 00845451

Pozice na projektu:

IT specialista pro serverovou infrastrukturu (x86)

(8) I'T SPECIALISTA PRO
INFRASTRUKTURU SAN SITI

vztah osoby k dodavateli (zaméstnanec,
poddodavatel apod.)

zaméstnance poddodavatele TOTAL
SERVICE a.s.

délka praxe

vice nez 8 let v oblasti informacnich technologi se zaméfenim
na ulozné systémy typu SAN (Storage Area Network)

Klasifikace dokumentu: Interni



certifikace NENI POZADOVANA

Zajisténi technologické a aplikaéni podpory provozu 1CT
infrastruktury ufadu

Popis projektu:

Poskytovani technologické a aplikaéni podpory provozu
infrastruktury Objednatele:

a) konsolidace a sprava HW a SW infrastruktury

b) podpora serverové infrastruktury

¢) systémova podpora a sprava konfiguraci

d) adresarové systeémy

¢) podpora koncovych uzivatelil

) monitorovaci a dohledové sluzby

Realizace: 02/2021-08/2025

ZSUSenost |~ vyznamna slueha Finanéni objem: 24 5376 000 K¢ bez DPH

Objednatel:
Méstska &ast Praha 9

Sgkolovské 14/324, 180 49 Praha 9
1 000 63 294

Pozice na projeknu:

IT specialista pro infrastrukturu pro uklddani dat [IBM
Storwize a sité SAN

Sprava IT intrastruktury a vybranych aplikaci

Popis projektu:

sluzby podpory vybranych aplikaci a dal§i sluzby souviscjici s
ICT problematikon.

- Technical Accout Manager

- Provoz monitoringu a dohledové sluzby [CT a
vybranych aplikaci

- Sluzby HelpDesk, Service desk

- Sprava serverovd infrastruktury HW na tirovni
virtualizaéni vrstvy a vyée

- Sprava prostiedi SAN a diskovych poli

zkuienost 2 — vyznamna sluzba - Sprava LAN/WAN prvka

- Sprava sluzby MS Active Directory, DNS a DHCP

- Sprava MS Windows servert

- Spréava Linux serverl

- Sprava databazovych servert ORACLE

- Sprava Exchange, MS Office 365

- Sprava perimetru sit€ Firewall a VPN

- Sprava zalohovani

- Poskytovani soudinnosii pfi sprave, provozi a rozvoji
technickych zafizeni, kterd jsou aktivné vyuzivana v systému
KB

- Pribé&zna akrualizace implementaéni a provozni
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dokumentace
Realizace: 10/2024-09/2028
Finanéni objem: 1 911 600 K¢& bez DPH

Objednatel:

Méstska ¢ast Praha 2

namésti Miru 600,20, 120 00 Praha 2
1C: 000 63 461

Pozice na projektu:
IT specialista pro infrastrukturu pro ukladani dat a sité¢ SAN

(9 IT SPECTALISTA PRO
INFRASTRUKTURU SiTi LAN — Architekt
vztah osoby k dodavateli (zaméstnanec, Zaméstnanec poddodavatele
poddodavatel apod.) YOUR SYSTEM, spol. s r.o.
délka praxe vice nez 20 let praxe v oblasti podpory infrastruktury siti LAN
certifikace CCNA Certified Network Associate

Podpora a rozvej informacéniho informaéniho systému
operatniho Fizeni PCR Popis projektu:

Jedna se o podporu a rozvoj informaéniho systému operaéniho
fizeni PCR, véemé poskytovani sluzeb ICT infrastrukiury.
Soucasti predmétu plnéni je 1 poskytovani sluzeb sit'ové a
komunika&ni infrastruktury a spravy LAN/WAN siti (CISCO).
Realizace: 09/2018 - doposud

Finanéni objem projektu: vice nez 3 mil. K& bez DPH
Objednatel:

Ministerstvo vnitra

Nad Stolou 936/3, PSC 170 34, Praha

1CO: 00007064

zkugenost 1 — vyznamna sluzba

Pozice na projektu:

Architekt a IT Specialista pro infrastrukturu LAN siti
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Podpora sit’ové infrastruktury a telefonni dstiedny

Popis projekmu;

Piedmsétem plnéni byla podpora a Gdrzba ICT infrastruktury
zadavatele, zahrnujici spravu aktivnich a pasivnich sifovych
prvka, telefonni ustiedny Siemens HiPath 3800 v&einé
koncovych zaiizeni a souvisejici serverové infrastruktury.
Sougasti pInéni byla rovnéz sprava bezpeénostni infrastruktury
tvorené firewallovymi systémy FortiGate S00E a virtualnimi
load balancery F5.

Realizace: 8/2023 — 7/2025

ZkuSenost 2 - vyznamna sluzba Finanéni objem: 3 980 400 K& bez DPH

QObjednatel: Mastska ¢ast Praha |
Vodickova 681/18, Nové Mésto {Praha 1), 110 00 Praha
[CO: 00063410

Pozice:
Architekt a IT Specialista pro infrastrukturu LAN siti

(10) IT SPECIALISTA PRO
INFRASTRUKTURU SITI LAN —

Administrator

vztah osoby k dodavateli (zaméstnanec, Zaméstnanec poddodavatele TOTAL
poddodavatel apod.) SERVICE a.s.

délka praxe vice neZ 7 let v oblasti podpory siti LAN
certifikace Cicso Certified Network Associate

{doloZeny certifikat je ekvivalentni ndhrada 7a poZadovany CTSCQ: CCNA Certified
Specialist Routing & Switching nebo Cisco CONA Security)

zkuSenost | — vyznamna sluzba

Nizev projektu:

Poskytovini IT sluzeb pro poticby MUA AV CR

Popis projekiu:

Poskylovani pravidelnych sluzeb v podob& spravy a
konzultaci informadcnich technologii a zrychlenych servisnich
zasahl na IT technologiich v téchto oblastech:

Monitoring a dohledové sluzby, HelpDesk sluzby, Sprava
serverové vypodetni infrastruktury technologie IBM x86,
Sprava prostiedi Managementu, SAN, diskovych poli a
podptiuné technologie, Sprava LAN prvka, Spriva
virtualizaéni platformy VMware, Sprava MS AD, Spriva
infrastrukturnich sluZeb, Sprava databazovych servert MS
SQL, Sprava postovni sluzby, Sprava MS Windows serveri a
Linux serverd, Sprava zilohovani, Podpora koncovych
uzivarelli Realizace:

572022 — 572026
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Finanéni objem:
2 593 600 K¢ bez DPH (ke dni zahajeni VZ vice nez

Objednatel:

Masarykiiv istav a Archiv AV CR, v.v.i.
Gabéikova 2362/10, 182 00 Praha 8

1C: 679 85 921

Pozice na projeknu:
IT specialista pro systémy LAN

zkuSenost 2 — vyznamna sluzba Nizev projekiu:
Sprava IT infrastruktury a vybranych aplikaci

Popis projektu:

sluzby podpory vybranych aplikaci a dal&i sluzby souvisejici

$ ICT problematikou. - Technical Accout Manager

- Provoz monitoringu a dohledové sluzby ICT a

vybranych aplikaci

- Sluzby HelpDesk, Service desk

- Sprava serverove infrastruktury HW na Grovnd

virtualizadni vrstvy a vyse

- Spréva prostiedi SAN a diskovych poli

- Sprava LAN/WAN prvki

- Sprava sluzby MS Active Directory, DNS a DHCP

- Sprava MS Windows serverl

- Sprava Linux serverQ

- Sprava databazovych servert ORACLE

- Sprava Exchange, MS Office 365

- Sprava perimetru sit€ Firewall a VPN

- Sprava zalohovani

- Poskytovini soudinnosti pfi spravé, provozu a rozvoji

technickych zafizeni, ktera jsou aktivaé vyuzivana v systiému

KB

- Prib&zna aktualizace implementadni a
provozni dokumentace Realizace:

2/2023 - 1/2025

Finanéni hodnota: |
892 640 K& bez DPH

Objednatel:

Mestska cast Praha 2

naméasti Miru 600/20, 120 00 Praha 2
1C: 000 63 461

Pozice na projektu:
Specialista na systémy LAN siti CISCO
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(11) IT SPECIALISTA NA ZALOHOVACI
SYSTEMY VERITAS

vztah osoby k dodavateli (zamésmanec, zamésmanec poddodavatele STORAGE
poddodavatel apod.) ONE, a.s.

. Vice nez 20 let praxe v oblasti zdlohovdn!, archivace a
délka praxe

zabezpeden! dat

certifikace VCS Veritas NetBackup 10.x Administrator (VCS-284)

Zajisténi technologické a servisni podpory zdlohovani
Veritas NetBackup a clusterového systému Veritas
InfoScale

Popis projekmu:

Poskytovani technologické a servisni podpory provezu
zalohovaci infrastruktury v téchto oblastech:

- implementace zménovych pozadavkd

- servisni podpora pii fefeni chybovych stavi

- instalace akmalizaci

- profylaktickd Gdrzba

- monitorovaci a dohledové sluzby

Realizace: 09/2017—souéasnost

zkudenost 1 — vyznamna sluzba Finanéni objem: 1.600.000,- K¢ bez DPH

Objednatel:

PPF banka a.s.

Evropska 2690/17, 160 41 Praha 6 1C:
47116129

Pozice na projektu:

IT specialista zalohovaci infrastruktury na platforme Veritas
NetBackup a clusterového systému na platforme Veritas
InfoScale
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Outsorcing zalohovaci infrastruktury Veritas NetBackup
Popis projekiu:

Poskytovani technologické a servisni podpory provezu
zalohovaci infrastruktury formou outsorcingové sluzby:

- implementace zménovych pozadavki

- feSeni chybovych stavii

- instalace aktualizaci

- pravidelnd protylakticka udrzba

- monitorovaci a dohledové sluzby - nivrhy licenéni

olitiky
zkusenost 2 — vyznamna sluzba P y

Realizace: 01/2017—soucasnost

Finanéni objem: 13.440.000.- K& bez DPH

Objednatel:

Stavebni spofitelna Ceské spotitelny, a.s..
Avntala Stagka 1292/32, 140 00 Praha 4
IC: 60197609

Pozice na projektu:

IT specialista zalohovael infrastruktury na platformé Veritas

NetBackup
(12) SPECIALISTA BEZPECNOSTI PRO

PAM - na poict SENIOR CONSULTANT I

vztah osoby k dodavatcli (zamdstnance,

Kmenovy zamésinanee dodavatele Thein Security s.v.o.
poddodavatcl apod.) Y 0

Ceska zemédélska univerzita — Provozné ekonomickd fukulta
Titul: Inzenyr, 2006 - 2011

Obaor studia: Informatika

vzdélani
CEVROQ Univerzita

Titul: MBA, 2017 - 2019

Obor studia: Management a kvberneticka bezpecnost

Vice nez 10 let praxe v oblasti informacnich technologit se
délka praxe zamdéfenim Fizeni identit a spravy privilegovanych uzZivatelii na
technologiich CyberAvk a Walix

certifikace Wallix Ceriified Professional WCP-P PAM
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Nasazeni FeSeni PAM pro Fizeni externich pfistupi a
zachovani auditni stopy

Popis projekni;

Piedmétem projektu bylo mimo jiné nasazeni feseni PAM
WALLIX do prostiedi zadavatele pro fizeni piistuplh uzivatela
s vysoky stupném opravnéni, fizeni eskalace prav a zachovani
auditni stopy v&. nasledné podpory.

Realizace: 12/2020 - 2025

Finanéni objem projekiu: vice jak 2 900 000 bez DPH

zkusenost 1 — vyznamna sluzba Objednatel:

Mestska &dst Praha 4

Antala Stagka 2059/80b, 140 00 Praha 4
1C: 000 63 584

Pozice na projekiu:

Specialista bezpednosti PAM na pozici SENIOR
CONSULTANT / ARCHITEKT

Dodavka a nasazeni FeSeni PAM pro spoleénost
AGROFERT s cilem Fizeni externich piistupi a zachovani
auditni stopy

Popis projektu:

Predmétem projektu je zajiSteéni bezpeéneho pristupu externich
zkugenost 2 — vyznamnd sluzba dodavatchi do IT a OT prostiedi Agrofert co by zadavatele a
Zajiiténi anditni stopy v&. schopnosti cskalace prav,
prokazatelnost piistupd a &nnost jednotlivyceh subjektn a
jejich pracovnikil s vice jak 2.000 spravovanych koncovych
systémi.

Realizace: 2024-2025

Finanéni objem projektu: vice jak 3 000 000 bez DPH

Objednatel:

AGROFERT, a.s.

Pyselska 2327/2, 149 00 Praha 4 — Chodov
C‘f:ské republika

ICO: 26185610

Pozice na projeknu
Specialista bezpeénosti PAM na pozici SENIOR
CONSULTANT / ARCHITEKT

(13) SPECTALISTA BEZPECNOSTI PRO
PAM - na pozici ADMIN

vztah osoby k dodavateli (zaméstnanec,
poddodavatel apod.)

Kmenovy zamésinanec dodavatele Thein Security s.r.o.
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Vice nez 10 let praxe v oblasti informacnich technologii se

délka praxe zaméFenim Fizeni identit a spravy privilegovanyeh uZivateln
na technologiich Cyberdrk a Walix
certifikace Wallix Ceriified Professional WCP-P PAM

zkuienost 1 — vyznamna sluzba

Nasazena FeSeni PAM pro deefiné spoletnosti skupiny
AGROFERT pro #izeni externich pFistupa a zachovani
auditni stopy

Popis projeknu:
Piedmétem projektu je zajidténi bezpetného ptistupu
externich dodavateli do IT a OT prostredi deefinych
spolecnosti skupiny Agrofert, zajisténi instalace prostredi a
audimi stopy v&. schopnosti eskalace prav, prokazatelnosti
piistupl a dinnosti jednotlivych subjekti a jejich pracovnika
v ramci jednotlivych prostiedi vyrobnich zdvodi:

Lovochemie

Duslo

Precheza

DEZA

PENAM

FATRA

OLMA

AGROTEC

ZZN POLAB{

Maftra

Synthesia UNILES

.... a dalsi se pripojuji.

Realizace: 2025

Finanéni objem projekm: vice jak 1 250 000 bez DPH

Objednatel:

AGROFERT, a.s.

Pyselska 2327/2, 149 00 Praha 4 — Chodov
Ceskd republika

1CO: 26185610

Pozice na projekiu:

Specialista bezpeénosti PAM na pozici ADMINISTRATOR

prostiedi
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Zajisténi provozni podpory v¢. prodlouZent licenénd
podpory stavajiciho prostiedi PAM

Popis projekmu:

V ramei dvou vyb&rovych Hzeni jsme se stali partnerem pro
provozni podporu a rozvoj prostiedi PAM vybudovaného na
technologit WALLTX v¢. dodavky prodlouZeni licendni
technické podpory na obdobi 2 let.

Realizace: 12/2025 - 2027

Finan¢ni objem projekm: vice jak 1 500 000 bez DPH

Objednatel:
Mésto Beroun

Husovo nim. 68
26601 Beroun

zkusenost 2 — vyznamna sluzba

1€0: 00233129

Pozice na projektu:
Specialista bezpeénosti PAM na pozici ADMINISTRATOR
prostiedi

(14) SPECIALISTA BEZPECNOSTI
PRODUKTU CYBER SECURITY
BITDEFENDER

vztah osoby k dodavateli (zamé&stnanee ) . . .
Y ( ’ Kmenovy zaméstnanee dodavatele Thein Security s.v.0.

poddodavatcl apod.)
Vice nez 20 let praxe v oblasti informacnich technologii se
délka praxe zaméFenim na implementace a podporu produkii
P bezpelnostnich technologii proti Spamu, Phishingu.malware a
Fizent zraniteinosti koncovych bodi, serverit a aplikaci
_ Bitdefender GravityZone Technical Solutions Professional
certifikace

Dodavka a nasazeni FeSeni EDR|XDR v&, Sifrovani a Fizeni
zranitelnosti

Popis projekmu: Dodavka, migrace, instalace fedeni
bezpetnosti koncovych stanic a servert pro vice jak 15.000
koncovych zafizeni v&. XDR, Sifrovani a nasazeni patchovdni
koncepénd zalozenych na technologiich Bitdetender vé.
globalni spravy celého prostied] zadavatele.

zkuienost 1 — vyznamna sluzba

Realizace: 2022-2026
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Finanéni objem projekm: vice jak 10 000 000.- bez DPH

Objednatel:
AGROFERT, a.s.

Pyselska 2327/2, 149 00 Praha 4 — Chodov
Ceskd republika
1CO: 26185610

Pozice na projeknu:
Architekt a implementator Fefeni Bitdefender na zaklade
pozadavkd zadavatele.

Nasazeni refeni EDR|XDR v¢& MTD a Fizeni zranitelnosti

Popis projektu: Instalace a migrace reSeni bezpecnosti
koncovych zarizeni a servert pro vice jak 2.000 koncovych
zatizeni v¢&. XDR, MTD a nasazeni patchovani koncepéné
zalozenych na technologiich Bitdetender vé. globalni spravy
celého prostredi zadavatele.

Realizace: 2022-2026

Finanéni objem projekm: vice jak 1 800 000.- bez DPH

Objednatel:

zkugenost 2 — vyznamna sluzba FTV Prima, spol. s r.0.

Vinohradska 3217/167, 100 00 Stragnice
Ceska republika

ICO: 48115908

Pozice na projekm:
Architekt a implementator fefeni Bitdefender na zakladg
pozadavkid zadavatele.

(15) SPECIALISTA PERIMETROVE
BEZPECNOSTI - NEXT GENERATION _
FIREWALL - Architekt

vztah osoby k dodavateli (zam&stnanec,

Knmienovy zaméstnanec dodavatele Thein Security s.r.0.
poddodavatel apod.) : t

Vice nez 15 let praxe v oblasti informacnich technologii se
zaméFenim na implemeniace a podporu produkii sitové a

délka praxe . . o . e
P perimetroveé bezpecnasii ve. webovyeh aplikaci & pFistupu k
webovym aplikacim
certifikace Forcepoint Secure SD-WAN Administrator
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Projekt nasazeni perimetrového 4-nodové clusteru
zkudenost 1 — vyznamna sluzba

Popis projeknu:

Obmé&na a zvyieni propustnosti feleni NGFW zalozeného na
4-nodovém clusteru v rezimu Active-Active mezi dvéma
datovymi centry koncepéng zalozenych na technologii
Forcepoint v&, kompletni migrace prostiedi z pivedniho
fedeni, nasazeni Security portalu pro pristup k internim
aplikacim zadavatele.

Realizace: 2023-az do dnes

Finané¢ni objem projekmu: vice jak 6 500 000 bez DPH

Objednatel:
UNIQA Management Services, s.1.0.

1CO: 25672703

Pozice na projektu:
Specialista perimetrové bezpecnosti NGFW v roli Architekt,
konzultant. implementdtor v prostiedi zadavatele.

Nasazeni segmenta&nich tirewallil v ramei serverové
infrastruktury zadavatele

Popis projeku:

Zlepseni propustnosti a zvyseni bezpednosti serverove
infrastruktury zaloZeného na 5 vicenodovych clusterech v
rezimu Active-Active mezl datovymi centry konceping
zalozenych na technologii Forcepoint s cilem zajisteni
mikrosegmentace serverove infrastruktury a poboékovych siti.

Realizace: 2024 — do dnes

Finanéni objem projekm: vice jak 2 750 000 bez DPH

zkuSenost 2 — vyznamna sluzba
Objednatel:
UNIQA Management Services, s.1.0.

ICO: 25672703

Pozice na projektu:
Specialista bezpecnosti NGFW v roli Architekt, konzultani,
implementator v prosifedi zadavatele.
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(16) SPECIALISTA PERIMETROVE
BEZPECNOSTI - NEXT GENERATION
FIREWALL — Admin

vztah osoby k dodavateli (zaméstnanec,

Kmenovy zaméstnanec dodavatele Thein Security s.5.0.
poddodavatel apod.) Y o

Vice nez 5 let praxe v oblasti informacnich technologii se
délka praxe zamérenim na implementace a podporu produkti sitove a
perimetrove hezpednosti Firewally apod.

certifikace Forcepoint Next Generation Fivewall Administrator

N:ihrada perimetrovych firewallu a zajisténi bezpecného
vstupniho bodu do sité internet,

Popis projekmu:

Nahrada perimetrovych firewalll za nové HW NGFW a
zajisténi centralniho pristupového bodu do internetu v rezimu
HA pro sit’ 18 distribuénich center zhotovitele.

Realizace: 6/2023

Finanéni objem projektu: 535 000 bez DPH

Objednatel:

zkugenost 1 — vyznamna sluzba ALIMPEX FOQD as.
Ceskobrodska 1174
198 00 Praha 9 — Kyje

ICO: 47115807

Pozice na projeknu

Specialista perimetrové bezpednosti NGFW v voli
Administraior.
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zkudenost 2 — vyznamna sluzba

Nahrada poboékovych firewalli

Popis projekmu:

Nahrada pobockovych tirewallt pro sit’ 18 distribuénich
center zhotovitele v rezimu Site-to-Site vE. napojeni na
spoleény systém centralni spravy.

Realizace: 8-12/2024

Finanéni objem projekma: 781 000 bez DPH

Objednatel:
ALIMPEX FOQOD a.s.
Ceskobrodska 1174
198 00 Praha 9 — Kyje

1CO: 47115807

Pozice na projektu:

Spvecialista bezpecnosti NGFW v roli Administratos.

(17) SPECIALISTA BEZPECNOSTI
WEBOVYCH APLIKACI

vztah osoby k dodavateli (zaméstnanec,

Kmenovy zaméstnanec dodavatele Thein Securify s.r.o.

poddodavatel apod.)
Vice nez 15 let praxe v oblasti informacnich technologil se

délka praxe zamdéfenim na implementace a podporu produkti sitové a
perimetrové hezpecnosti ve. wehoviich aplikaci &i pristupu k
webovym aplikacim

certifikace WAFO!-Barracuda WAF Foundation

ADCOI-Barracuda LoadBalancer ADC Foundation
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Nasazeni prostiedi WAF Barracuda pro ochranu webovych
aplikaci v ramci projektu

Popis projekmu:

Nasazeni a ndgledna sprava systému pro bezpednost webovych
aplikaci, imunizace proti OWASP Top 10, ochrana proti DDoS
a malware,

Realizace: 1/2022-1/2025
Finanéni objem projekou: 2 149 000 hez DPH

Objednatel:

ALEF NULA, a.s.

Pernerova 691/42, 186 00 Praha 8-Karlin 1C:
61858579

zkudenost 1 — vyznamna sluzba

Pozice na projektu:
Specialista bezpecnosti a dostupnosti weboweh aplikaci v roli
Architekt, konzultant, implementdtor.

Dodivka a nasazeni FeSeni vysoké dostupnosti a
bezpeénosti webového provozu

Popis projektu:

Obména a zvyseni propustnosti feseni pro bezpecnost
webového pristupu s cilem zajisténi bezpeéného piistupu k
webovym aplikacim, diky rozlozeném hardwarovém
clustern mezi dvéma datovymi centry. Reseni je koncepéné
zalozenych na technologiich Barracuda a Forcepoint.

Realizace: 12/2023

Finanéni objem projektu: 4 608 000 bez DPH

zkugenost 2 — vyznamna sluzba
Objcdnatel:
UNIQA Management Services, s.1.0.

1CO: 25672703

Pozice na projektu:

Specialista bezpecnosti a dostupnosti webovveh aplikaci v roli
Architekt, konzuliant, implementdior v prostred! zadavatele.

(18) SPECTALISTA DATABAZOVYCH
SYSTEMU — MS SQL

vztah osoby k dodavateli (zam&stnanec, Zamé&stnanec poddodavatele
poddodavatel apod.) YOUR SYSTEM, spol. s r.o.

Vice nez 10 let zkuSenosti v oblasti informa&nich technologii

délka praxe e . , ,
P se zamefenim na databizové systémy typu SQL

Klasifikace dokumentu: Interni



certifikace Microsoft Certified: Azure Database Administrator

Podpora a rozvej informaéniho systému operaéniho Fizeni
PCR

Popis projektu: Jednd se o podporu a rozvo) informaéniho
systému operaéniho fizeni PCR, véetné poskytovini sluzeb ICT
infrastruktury.

Souédsti predmétu plnéni je 1 poskytovini sluzeb sitové a
komumika¢ni infrastruktury a spravy LAN/WAN siti (CISCO).

Realizace: 2020 — doposud

Finanéni objem projeknn: vice nez 3 mil. K¢ bez DPH

zkusenost 1 — vyznamna sluzba
Objednatel:

Ministerstvo vnitra

Nad Stolou 936/3, PSC 170 34, Praha
ICO: 00007064

Pozice na projektu:

Specialista databazovych systémit - MS SQL

Servisni sluzby pro zaji¥téni provozu zdravotnického
operaéniho stFediska ZZS LK

Popis projektu:

Predmétem plnéni je poskytovani sluZeb ICT infrastruktury
spotivajicich v podpofe a provozu informaénich systéma
organizace. Sluzby zahmovaly podporu systémi pro operadnd
fizeni, geogratickych informacénich systémi, sledovani
vozidel, navigaénich systéma, elektronické karty pacienta,
clektronicke knihy jizd, systémi integrace a komunikace,
teletonni tstiedny, systémil nahravani a svolavaciho systénn
zkugenost 2 — vyznamna sluzba
Realizace:12/2020- doposud

Finanéni objem: vice nez 2 mil. Ké bez DPH

Objcdnatel:

Zdravotnickd zachranna sluzba Libereckého kraje, p.o.
Klasterni 954/5, 460 01 Liberec 1-Staré Mésto

ICO: 46744991

Pozice: Specialista databazovych systémtl - MS SQLL
(19) SPECIALISTA OPERACNICH _—
SYSTEMU — MS WINDOWS ADMIN / MS

AD
vztah osoby k dodavatell (zamésinanec, Zamésinanec poddodavatele
poddodavatel apod.) YOUR SYSTEM, spol. s r.o.
vice neZ 15 let praxe v oblasti informadgnich technologii se
d¢lka praxe zamétenim na administraci operacnich systémi Microsoft

Windows
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certifikace Microsoft Azure solution Architect Expert

OUTSOURCING ICT 2023

Popis projekiu:

Predmétem plnéni je outsourcing TCT zahrnujici poskytovani
sluzeb [CT infrastruktury, bezpecnostni infrastruktury a
spravy koncovych bodu. Soucdsti plnéni byla komplexni
sprava koncovych uzivatelskych zafizeni v prostiedi MS
Windows vcetng instalaci, konfiguraci a sitového
managementu, podpora a provoz tiskoveé infrastruktury a
souvisgjicich periferii a podpora audiovizudlnich a
komunikadnich prostfedkl vyuZivanych zadavatelem. Sluzby
zahrnovaly rovnéz podporu provezu aplikaéni infrastrukury
vyuzivané informaénimi systémy zadavatele a rozsahlou
spravu serverovych systému, zahmujici MS Exchange, MS
Windows Server, MS Active Directory, virtualizaéni
platformy, databazové systémy Microsoft SQL/Oracle a

. , Lo certitikaéni infrastrukturu. Nedilnou soucasti byla také
zkusenost | — vyznamnd sluzba podpora a driba hardware a sitové infrastruktury.

Realizace:10/2023 — nyni

Finanéni objem: vice nez 3 mil. K¢ bez DPH

Objednatel:

M¢éstska ¢ast Praha 14

Bratii Vencliki 1073/8, Cerny Most, 198 00 Praha
ICO: 00231312

Pozice:
Specialista operaénich systémi — MS Windows admin

Poskytovani sluZeb IT podpory Popis

projeknn:

Picdmétem plnéni je poskytovani sluzeb 1CT infrastruktury,
bezpetnostni infrastruktury a spravy koncovych bodd, v&etné
poskytovini a spravy Microsofl 365 a MS Teamns pro vice nez
50 uzivatelt. Sluzby zahrnovaly podporu kritickych HW
zatizeni, zejména serverd organizace, spravu softwaru
instalovan¢ho na servercch (operadéni, komunikaéni a
bezpednostni systémy) a dizbu pracovnich stanie véetnd

. ) L aktualizaci a konfiguraci softwar.

zkuSenost 2 — vyznamna sluzba

Realizace: 2007 — doposud

Finanéni objem: Vice nez 2 mil. Ké bez DPH

Objednatel:

Mé&stska &ast Praha 19
Semilska 43/1, 197 00 Praha 9
ICO: 00231304
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Pozice:
Specialista operaénich systémi Microsoft Windows admin

(20) SPECTALISTA PODPORY
MAILOVEHO SYSTEMU MS EXCHANGE

vztah osoby k dodavateli (zaméstnanec, Zamé&stnanec poddodavatele
poddodavatel apod.) YOUR SYSTEM, spol. s r.o0.
. Vice nez 7 let zkuSenosti v oblasti informaénich technologii se
délka praxe . o . -
zaméfenim na mailové systémy M365
certifikace Microsott 365 Certified Administrator Expert

OUTSOURCING ICT 2023

Popis projekmu:

Predmétem plnéni je outsourcing [CT zahrnujici poskytovani
sluzeb [CT infrastruktury. bezpeénostni infrastruktury a spravy
koncovych bodi. Soudasti plnéni byla kemplexni sprava
koncovyeh uzivatelskych zarizeni v prostiedi MS Windows
véems instalaci, konfiguraci a sitového managementu,
podpora a provoz tiskové infrastruktury a souvisejicich
perifenii a podpora audiovizudlnich a komumkadnich
prostiedkil vyuzivanych zadavatelem. Sluzby zahrnovaly
rovnéz podporu provozu aplikaéni infrastruktury vyuzivané
informaénimi systémy zadavatele a rozsahlou spravu
serverovych systémil, zahrnujici MS Fxchange, MS Windows
Server, MS Active Directory, virtualizaéni platformy,
databizové systémy Microsoft SQL/Oracle a certifikaéni
infrastrukturu. Nedilnou souéasti byla take podpora a idrzba
hardware a sitové infrastruktury.

Realizace:10/2023 — doposud
Finanéni objem: vice nez 3 000 000,00 K& bez DPH

zkusenost 1 — vyznamna sluzba

Objednatel:
M¢éstska ¢ast Praha 14

Pozice:
Specialista podpory mailového systému MS Exchange

Klasifikace dokumentu: Interni



Poskytovani sluzeb 1T podpory

Popis projekiu:

Piedmétem plnéni je poskytovani sluzeb ICT infrastruktury,
bezpetnostni infrastruktury a spravy koncovych bodd, v&etngé
poskytovani a spravy Microsoft 365 a MS Teams pro vice nez
50 uzivatelt. Sluzby zahrnovaly podporu kritickych HW
zatizeni, zejména serverll organizace, spravu softwaru
instalovaného na serverech (operaéni, komunikaéni a
bezpednostni systémy) a Udrzbu pracovnich stanic véemé
aktualizaci a konfiguraci softwaru.

zlugenost 2 — vyznamna sluzba

Realizace: 2023 — doposud

Finanéni objem: Vice nez 2 mil. K& bez DPH

Objednatel:
Méstska ¢ast Praha 19
Semilska 43/1, 197 00 Praha 9

1CO: 00231304

Pozice:
Specialista podpory mailového systému MS Exchange

(21) SPECTALISTA DATABAZOVYCH
SYSTEMU - ORACLE

vztah osoby k dodavateli (zaméstnanec, Zaméstnance poddodavatele

poddodavatel apod.) YOUR SYSTEM, spol. s r.o0.

délka praxe Vice nez 20 let zkuSenosti v oblasti informaénich technologii
se zaméfenim na databazové systémy ORACLE

certifikace QOracle Database Administration 2019 Certified Professional

zkusenost 1 — vyznamna sluzba Poskytovani servisni podpory Oracle systémil Popis
projekiu;

Predmétem plnéni je poskytovani sluzeb ICT infrastruktury
spocivajicich v realizact jednordzovyeh praci souvisejicich sc
zahdjenim poskytovani sluzeb a v poskytovini podpory Oracle
systému, véetné feSeni zménovych pozadavka a dalSich sluzeb
servisni podpory téchto systém.

Realizace: 2020 - doposud

Finanéni objem: Vice nez 500 000 K& bez DPH

Objednatel:

Statni tistav pro kontrolu 1&¢iv
Srobarova 49/4%, Vinohrady (Praha 10
Q- 00023817

, 100 00 Praha

Pozice:
Specialista databazovyeh systémil - Oracle
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zkusenost 2 — vyznamna sluzba Ridici systém &erpacich stanic pro CEPRO a.s.

Popis projeknu:

Predmétem plnéni je poskytovani sluzeb ICT infrastruktury
spocivajicich v realizaci jednordzovych praci souvisejicich se
zahdjenim poskytovani sluzeb a v poskytovani podpory Oracle
systémi, véetné feSeni zménovych pozadavki a dalSich sluzeb
servisni podpory téchto systémtl.

Realizace: 2020 — doposud

Finanéni objem: Vice nez 500 000 K& bez DPH

Objednatel:
CEPRO a.s.

Délnicka 213/12, HoleSovice (Praha 7), 170 00 Praha
1CO: 60193531

Pozice:
Specialista databazovych systémi - Oracle

(22) SPECIALISTA PODPORY
KONCOVYCH ZARIZENI - PC- L1

vztah osoby k dodavatell (zaméstnanec, Zaméstnanec poddodavatele YOUR
poddodavatel apod.) SYSTEM, spol. s r.o.
délka praxe Vice neZ 7 let praxe v oblasti informacnich technologii se

zamdéPenim na podporu a spravu koncovych stanic

certifikace NENI POZADOVANA

Servisni sluzby pro zaji$téni provezu zdravotnického
operaéniho stfediska ZZS LK

Popis projeknu:

Predmétem plnéni je poskytovani sluZeb ICT infrastruktury
spocivajicich v podpote a provozu informaénich systému
organizace. Sluzby zahrnovaly podporu systémil pro operaéni
Fizeni, geografickych informadnich systémda, sledovani
vozidel, navigaénich systémi, elektronické karty pacienta,
elektronické knihy jizd, systémi integrace a komunikace,
telefonni ustfedny, systémui nahravani a svolavaciho systému.

zkudenost 1 — vyznamna sluzba
Realizace:12/2020- doposud

Finanéni objem: vice nez 2 mil. K¢ bez DPH
Objcdnatel:

Zdravotnicka zichranna sluzba Libereck¢ho kraje, p.o.
Klasterni 954/5, 460 01 Liberec 1-Staré Mésto

ICO: 46744991

Pozice: Specialista podpory koncovych zatizeni — PC - L1

Klasifikace dokumentu: Interni



OUTSOURCING ICT 2023

Popis projeknu:

Predmétem plnéni je outsourcing [CT zahrnujici poskytovani
sluzeb [CT infrastruktury. bezpecnostni infrastruktury a
spravy koncovych bodd. Soucasti plnéni byla komplexni
sprava koncovych uZzivatelskych zarizeni v prostiedi MS
Windows véetng instalaci, konfiguraci a sitového
managementu, podpora a provoz tiskové infrastruktury a
souvisejicich periferii a podpora audiovizualnich a
komunikacnich prostiedki vyuzivanych zadavatelem. Sluzby
zahrnovaly rovnéz podporu provozu aplika¢ni infrastrukmury
vyuzivané informacénimi systémy zadavatele a rozsahlou
spravu serverovych systémi, zahmujici MS Exchange, MS
Windows Server, MS Active Directory, virtualizadni
platformy, databiazové systémy Microsoft SQL/Oracle a
certifikaéni infrastrukturu. Nedilnou souéasti byla take
podpora a udrzba hardware a sitové infrastruktury.

zkudenost 2 — vyznamna sluzba

Realizace:10/2023 — doposud

Finanéni objem: vice nez 3 000 000.00 K¢ bez DPH

Objednatel:
Méstska &ast Praha 14

Pozice: Specialista podpory koncovych zatizeni — PC —L1

(23) SPECIALISTA PODPORY _

KONCOVYCH BODVU - PC - 1.2

vztah osoby k dodavateli (zaméstnanec, Zamgéstnanec poddodavatele
poddodavatel apod.) YOUR SYSTEM, spol. s r.o.
délka praxe Vice nez 10 let praxe v oblasti informacnich technologii

se zaméfenim na podporu a spravu koncovych stanic

certifikace NENI POZADOVANA
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Servisni sluzby pro zaji$téni provozu zdravotnického
operaéniho stifediska ZZS LK

Popis projektu:

Predmétem plnéni je poskytovani sluzeb ICT infrastruktury
spocivajicich v podpofe a provozu informaénich systému
organizace. Sluzby zahmovaly podporu systémi pro operaéni
Fizeni, geografickych informadénich systéma, sledovani
vozidel, navigadnich systémi, elektronické karty pacienta,
elektronické knihy jizd, systémi integrace a komunikace,
telefonni Ustiedny, systému nahravani a svolavactho systému.

zkudenost 1 — vyznamné sluZba Realizace: 12/2020- dOpOSlld

Finanéni objem: vice nez 2 mil. K¢ bez DPH

Objednatel:

Zdravormicka zachranna sluzba Libereckého kraje, p.o.
Klasterni 954/5, 460 01 Liberec 1-Staré Mésto

ICO: 46744991

Pozice: Specialista podpory koncovych bodi — PC - L2

OUTSOURCING ICT 2023

Popis projektu:

Predmetem plnéni je outsourcing ICT zahrnujici poskytovani
sluzeb ICT infrastruktury, bezpecnostni infrastruktury a
spravy koncovych bodu. Souédsti plnéni byla komplexni
sprava koncovych uzivatelskyeh zatizeni v prostiedi MS
Windows véetné instalaci, konfiguraci a sitového
managementu, podpora a provoez tiskove infrastrukiury a
souvisgjicich periferii a podpora audiovizualnich a
komunikacnich prostfedkd vyuzivanych zadavatelem. Sluzby
zahrnovaly rovnéz podporu provozu aplikaéni infrastruktury
vyuzivané informaénimi systémy zadavatele a rozsahlou
spravu serverovych systému, zahrnujici MS Exchange, MS
Windows Scrver, MS Active Directory, virtualizaéni
platformy, databiazové systémy Microsoft SQL/Oracle a
certitikaéni infrastrukturu. Nedilnou souédsti byla také
podpora a drzba hardware a sit'ove infrasiruktury.

zkudenost 2 — vvznamnd sluzba

Realizace:10/2023 — doposud

Finanéni objem: vice neZ 3 000 000,00 K¢ bez DPH

Objednatel: Méstska ¢dst Praha 14

Pozice: Specialista podpory koncovych bodi — PC - L2

(24) SPECIALISTA PODPORY _
PROVOZNIHO MONITORINGU ZABBIX

vztah osoby k dodavateli {zaméstnanec,

poddodavate] apod.) zam¢stnance poddodavatele TOTAL SERVICE a.s.
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dé¢lka praxc

vice nez 6 let v oblasti provozniho monitoringu ZABBIX

certifikace

Zabbix 7.0 Certiticd Protessional

zkuSenost 1 — vyznamna sluzba

Zabezpedeni podpory a rozvoje monitorovaciho
nastroje Zahbix

Popis projektu:

Poskytoviani sluzeb monitoringu datacentrové
infrastruktury a kompletni spravy a rozvoje nastroje
Zabbix, zahrnujici zejména:

- provozni monitoring a dohled infrastruktury,

— spravu a rozvoj systému Zabbix (Enterprise Tier),
— spravu serverll a databazového prostiedi Zabbixu,
implementaci zmén, tvorbu Sablon a aplikaéni

rozZvoj,

- troubleshooting a bezpeénosini aktualizace,
- reporting a koordinaci tietich stran,

- poskytovani provozni podpory 24/7 s
garantovanou SLA.

Realizace: 02/2024-02/2028
Finanéni objem: 20 000 000 K¢ bez DPH

Objednatel:

Hlavni mésto Praha

Marianské nam. 2/2, 110 01 Praha 1
IC: 000 64 581

Pozice na projektu:
Specialista Zabbix (I)

zkudenost 2 — vyznamna sluzba

Z.ajiiténi technologické podpory provozu datovych
center

Popis projektu:

Poskytovani technologické a aplikaéni podpory
provozu datovych center Objednatele, zahrnujici
zejména konsolidaci a sprava HW/SW infrastruktury,
spravu serverove infrastruktury, systémovou podporu,
spravu prostiedi SAN a diskovych poli, spravu
LAN/WAN prvkd, virtualizaéni platformy a sluzby
monitoringu a dohledu ICT infrastruktury v rezimu
24x7x365.

Soucasti poskytovanych sluzeb byl také monitoring a
dohled infrastruktury prostrednictvim nastroje Zabbix,
véemne kontinualni spravy a rozvoje systému Zabbix.

Realizace: 05/2020-12/2023

Finandéni objem: 66 691 734,00 K& bez DPH
Z toho ZABBIX za 1 290 000 K¢ bez DPH

Objednatel:
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Hlavni mésto Praha
Marianske nam. 2/2, 110 01 Praha 1
1C: 000 64 581

Pozice na projektu:

Specialista Zabbix

(25) SPECIALISTA PRO SPRAVU
SERVEROVYCH OPERACNICH
SYSTEMU LINUX

vztah osoby k dodavateli (zaméstnanec,

poddodavatel apod.) zaméstnanec poddodavatele TOTAL SERVICE a.s

vice nez 15 let v oblasti informacnich technologii se

délka praxe . . . .
zamétrenim operacni systémy typu Linux

certifikace Red Hat Certified Engineer {(RHCE)

Zajisténi technologické a aplikacni podpory provozu
datovych center

Popis projektu:

Poskytovani technologické a aplika¢ni podpory provozu
mfrastruktury v téchto oblastech:

- konsolidace a sprava HW a SW mfrastruktury

- podpora serverové infrastruktury

- systémova podpora a sprava konfiguraci

- adresarove systémy

- monitorovaci a dohledové sluzby

Realizace: 12/2021-01/2026

zkusenost 1 — vyznamna sluzba Finanéni objem projektu: 4 299 200 K¢ bez DPH

Objednatel:

Fyzikalni ustav AV CR, v.v.i.

Na Slovance 1999/2, 182 00 Praha 8
IC: 683 78 271

Pozice na projektu:
IT specialista na serverové operaini systémy OS Linux
Red Hat
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Dodavka, implementace a provozni podpora
infrastruktury pro projekt Digitialni technické mapy
Prahy

Popis projektu:

zkuSenost 2 — vyznamna sluzba Dodani technického navrhu a implementace
infrastruktury pro projekt DTM Praha, zahrnujici
vybudovani hyper-konvergovaného teSeni, LAN/SAN
¢asti, aplika¢niho tlozisté a virtualizadni platformy
VMware. Souc¢asti plnéni je také provozni podpora

infrastruktury po dobu 60 mésicii, véetné spravy
virtudlnich servera (Windows/Linux), ulozist a
clusteroveho prostredi (VMware, Tanzu/K8S).
Realizace: 10/2023, podpora provozu 60 mésict
Finanéni objem projektu: 36 550 000 K¢ bez
DPH

Objednatel:

Institut planovani a rozvoje hlavniho mésta Prahy
\@f;iehradska 57, 128 00 Praha 2

IC: 708 83 858

Pozice na projektu:
IT specialista na serverove operaéni systémy OS Linux

Red Hat
V Praze dle elektronického podpisu
Ing. Irena Hyskova Michal Polesny
Jednatelka spolecnosii Jednatel spolecnosti
Digitalnt podepsal
Ing . Irena Ing. Irena Hyskova
Digitalnl podepsal
Datum: 2025.12.14 MIChal Michal Polesny
4 ’
Hyskova
17:57:09 +01'00' POlGSI’l)’/ Datum: 2025.12.13

12:59:47 +01'00"
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PRIL.OTA €. 5 ZADAVACT DOKUMENTACE

SEZNAM PODDODAVATELU

Verejna zakazka & VZN/25/169 na poskytnuti sluzeb zadavana
v otevireném rizeni dle zakona €. 134/2016 Sh., o zadavani
vefejnych zakazek, ve znéni pozdéjSich piedpisi

wZajisténi podpory informacnich systémii, bezpecnostni a 1ICT
infrastruktury*

Cast plnéni VZ,
kterou hodla uéastnik zadat
poddodavateli, resp. ¢ast
kvalifikace,
kterou prostiednictvim
tohoto poddodavatele
prokazuje

1. | Obchodni firma nebo
nazev / Obchodni firma
ncbo jméno a prijmeni:

YOUR SYSTEM, spol. s r.0.

Sidlo / Misto podnikani,
popf. misto trvalého
pobytu:

Tiirkova 2319/5b
(budova Prague Gate)
149 00 Praha 4 - Chodov

1CO:

00174939

Osoba opravnéna jednat
Jjmeénem ¢i za
poddodavatele:

RNDwr. Jan Huspeka, jednatel
Ing. Petr Fiala, jednatel

Spisova znacka v
obchodnim rejstiiku:

C 72 vedend u Meéstského soudu v
Praze

Tel.:

E-mail:

e

Web:

WWW.YS.CZ

Telefon, e-mail a webova
adresa pro poticby
uveiejneni ve Véstniku
vefejnych zakdzek

+420 277 775 526

obchod@ys.cz
WWW.VS.CZ

Tento poddodavatel bude

v ramci plnéni poskytovat
sluzby dle bodu 4.1 Podpora
koncovych zarizeni, periférii,

podpora inf. systému i systémii
AV techniky a dale

4.2.5. Sprava a podpora

systému iizené dokumentace
(DMS)

v rozsahu cca. 30% celkové
hodnoty zakazky.

2. | Obchodni firma nebo
nazev / Obchodni firma
nebo jméno a pfijmeni:

STORAGE ONE, a.s.

Sidlo / Misto podnikani,

of. misto trvalého Jeremidsova 947/16,
Popr. 155 00 Praha 5 - Stodiilky
pobytu:

1CO: 02301245

Osoba opravneénd jednat
jménem i za
poddodavatele:

Rene Valvoda

Spisova znacka v
obchodnim rejstiiku:

B 19458 vedena u Méstského soudu
v Praze

Tel.:

E-mail:

Web:

WWW.storageone.cz

Telefon, e-mail a webova
adresa pro potfeby
uveiejnéni ve Véstmiku
vetejnych zakazek

Tel.: +420 222 362 689
info{@storageone.cz
WWW.StOTagEOHB.CZ

Tento poddodavatel bude
v ramei plnent poskytovat
stuzby dle bodu 4.2.3.
Podpora systemu zalohovani,
dostupnosti a ochrany dat
serverové infrastruktury i
koncového bodu vc.
orchestrace DR

v rozsahu cca. 5% celkové
hodnoty zakdzky.

Klasifikace dokumentu: Interni


mailto:obchod@ys.cz
https://www.ys.cz/
tel:+420222362689
tel:+420222362689
mailto:info@storageone.cz
mailto:info@storageone.cz

. | Obchodni firma nebo

nazev / Obchodni firma TOTAL SERVICE a.s.
ncbo jméno a pfijmeni:
Sidlo / Misto podnikani, U Uranie 954/18

popt. misto trval¢ho
pobytu:

170 00 Praha 7 - HoleSovice

1CO:

25618067

Osoba opravneénd jednat
jméncem ¢i za

Ing. Jan Navritil, ¢len
piedstavenstva

poddodavatele:

Spisova znacka v B 23580 vedenda u Méstského soudu
obchodnim rejstiiku: v Praze

Tel.:

F-mail:

Web: www. totalservice.cz

Telefon, e-mail a webova
adresa pro potieby
uveiejnéni ve Veéstniku
vefenych zakdzek

+420 270 002 811
bidmanagement(@totalservice.cz
www.totalservice.cz

Tento poddodavate! bude
v ramci plnéni poskytovat
sluzby dle bodu
4.2.1. Podpora serverové
infrastruktury pro virtualizaci
prostredi dale
4.2.2. Podpora a sprava SW
serverovych systémii véetné
bodu 4.4. Sprava provozniho
monitoringu

v rozsahu cca. 25% celkove
hodnoty zakazky.

Klasifikace dokumentu: Interni



Ptiloha ¢. 5 Smlouvy o poskytovani sluzeb

GDPR

Osobni udaje

Subjekt udaji

Zpracovani
Osobnich udaji

Pravni predpisy
v oblasti ochrany
osobnich udaji

Dalsi
zpracovatel

2.1. Smluvni strany se zavazuji, v souvislosti stouto smlouvou, postupovat v souladu
s nafizenim Evropského parlamentu a Rady (EU) 2016/679, ze dne 27. dubna 2016

Zpracovani osobnich udaji

Clanek 1.
POJMY

NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU)
2016/679 ze dne 27. dubna 2016 o ochran¢ fyzickych osob
v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto udajii a o zruSeni smérnice 95/46/ES (obecné nafizeni
o ochran€ osobnich udaji); a ostatni pravni predpisy upravujici
zpracovani Osobnich udajt.

Jakékoliv informace, které se vztahuji k Subjektu udaji

identifikovatelnd fyzickd osoba, kterou Ize piimo ¢i nepfimo
identifikovat, zejména odkazem na urcity identifikator, naptiklad
jméno, identifikacni c¢islo, loka¢ni udaje, sitovy identifikator
nebona jeden ¢i vice zvlastnich prvka fyzické, fyziologicke,
genetické, psychické, ekonomické, kulturni nebo spolecenské
identity této fyzické osoby.

jakdkoliv operace nebo soubor operaci s Osobnimi udaji
nebo soubory Osobnich udajti, ktery je provadén pomoci
¢i bez pomoci automatizovanych postupli, jako je shromazdéni,
zaznamenani, uspotfadani, strukturovani, uloZeni, ptizpisobeni
nebo pozménéni, vyhledani, nahlédnuti, pouziti, zpiistupnéni
pienosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni
¢i zkombinovani, omezeni, vymaz nebo zniceni.

Pravni ptedpisy a nafizeni, jez se vztahuji k zpracovani osobnich
udaji, zejména GDPR, Smérnice o soukromi a elektronickych
komunikacich  (2002/58/EC) a dalsi pravni  pfedpisy,
jez implementuji nebo méni predpisy diive uvedené.

Dalsi zpracovatel, ktery byl najat Zpracovatelem (pfipadné jinym
dalsim zpracovatelem), za uclelem zpracovani osobnich udaji
v souladu a podle pokynli Sprévce, v souladu a podle ustanoveni
této Smlouvy a podle pokynu pfislusné smlouvy o zpracovani
s dalSim zpracovatelem.

Clanek II.

(dale jen ,,Nafizeni), a nasledné také v souladu se zakonem o zpracovani osobnich tdajt.

2.2. Smluvni strany se zavazuji, Ze uvedou veskeré Cinnosti a procesy, pfi nichZz dochézi
ke zpracovani osobnich dajti, do souladu s uvedenym Natizenim.

2.3. Poskytovatel bere na védomi, ze se ve smyslu vSech vyse uvedenych pravnich predpist
povazuje a bude povaZovat za Zpracovatele osobnich udaji, se vSemi pro n¢j

vyplyvajicimi disledky a povinnostmi. Objednatel je a bude nadidle povazovan za

Sprévce osobnich ddajii, se vSemi pro n¢j vyplyvajicimi disledky a povinnostmi.
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24.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

2.12.

2.13.

2.14.

Ustanoveni o vzdjemnych povinnostech Objednatele (Spravce) a Poskytovatele
(Zpracovatele) pii zpracovani osobnich dat zajist'uje, ze nedojde k nezdkonnému pouziti
osobnich udaju tykajicich se Subjekti udaji ani k jejich predani do rukou neopravnéné
treti strany. Smluvni strany se dohodly na podminkach zajisténi odpovidajicich opatieni
k zabezpeceni ochrany osobnich udajii a zdkladnich prav a svobod Subjektt udajh pfti
zpracovani osobnich udaji Poskytovatelem (Zpracovatelem).

Poskytovatel se zavazuje zpracovavat pouze a vylu¢né ty osobni udaje, kterou jsou nutné
k vykonu jeho Cinnosti vyplyvajici z této smlouvy.

Poskytovatel (Zpracovatel) je opravnén zpracovavat osobni idaje, stanovené v bodu 2.5.
této prilohy pouze a vylu¢né po dobu ucinnosti této smlouvy.

Poskytovatel (Zpracovatel) je opravnén zpracovavat osobni udaje pouze za ucelem
stanoveném v bodu 2.5. této ptilohy.

Poskytovatel (Zpracovatel) je povinen se pii zpracovani osobnich udaji fidit vyslovnymi
pokyny Objednatele (Spravce), budou-li mu takové udé€leny, at’ jiz Ustni ¢i pisemnou
formou. Za pisemnou formu se povazuje i elektronickd komunikace, v¢etné emailu.
Poskytovatel (Zpracovatel) je povinen neprodlen¢ Objednatele (Spravce) informovat,
pokud dle jeho ndzoru udéleny pokyn Objednatele (Spravce) porusuje Natizeni nebo jiné
predpisy na ochranu osobnich udaju.

Poskytovatel (Zpracovatel) je povinen, ve smyslu ¢l. 32 Nafizeni pfijmout, s ohledem
na stav techniky, naklady na provedeni, povahu, rozsah, kontext a ucely zpracovani
i k rizn€ pravdépodobnym a rizn¢€ zavaznym rizikim pro prava a svobody fyzickych
osob, vhodnéd technickd a organiza¢ni opatfeni, aby =zajistil Uroven zabezpeceni
odpovidajici danému riziku, zejména pak osobni udaje zabezpecit vici ndhodnému
¢1 nezakonnému zniceni, ztraté, zméné, zpfistupnéni neopravnénym stranam, zneuziti
¢1 jinému zpusobu zpracovani v rozporu s Nafizenim. Splnéni této povinnosti se doklada
deklaraci v dokumentu ,,Technicka a organiza¢ni opatieni zpracovatele®, jez byla vydana
pred uzavienim této Smlouvy a poté bude kazdorocné (nejpozdéji vzdy k 31. bfeznu)
aktualizovéana.

Zpracovatel je povinen zajistit, Ze osoby, jimiz bude provadét plnéni dle této smlouvy,
se zavazou k ml¢enlivosti ohledné veskeré ¢innosti souvisejici s touto smlouvou, zejména
pak k mlcenlivosti ve vztahu ke v§em osobnim udajiim, ke kterym budou mit pfistup,
nebo s kterymi piijdou do kontaktu.

Poskytovatel (Zpracovatel) je povinen pisemné¢ seznamit Objednatele (Spravce)
s jakymkoliv podezienim na poruseni nebo skute¢nym porusenim bezpec¢nosti zpracovani
osobnich udajii podle ustanoveni této smlouvy, napf.: jakoukoliv odchylkou od udélenych
pokyntll, odchylkou od sjednané¢ho pfistupu pro Objednatele (Sprdavce), pldnovanym
zvetejnénim, upgradem, testy apod., kterymi muze dojit k upravé nebo zméné
zabezpeCeni nebo zpracovani osobnich tudajii, jakymkoliv podezienim z poruSeni
davérnosti, jakymkoliv podezienim z ndhodného ¢i nezakonného zniceni, ztraty, zmény,
zptistupnéni neopravnénym stranam, zneuziti ¢i jiného zplusobu zpracovani osobnich
udaji v rozporu s Natfizenim. Objednatel (Spravce) bude neprodlené seznamen
s jakymkoliv podstatnym porusenim téchto ustanoveni o zpracovani dat.

Poskytovatel (Zpracovatel) neni opravnén, ve smyslu ¢l. 28 Nafizeni, zapojit
do zpracovani osobnich udajii dal§iho zpracovatele (zdkaz fetézeni zpracovatelil).
Poskytovatel (Zpracovatel) je povinen a zavazuje se k veSkeré soucinnosti
se Objednatelem (Spravcem), o kterou bude pozadan v souvislosti se zpracovanim
osobnich udaji, nebo kterda mu pfimo vyplyva z Natizeni. Poskytovatel (Zpracovatel)
jepovinen na vyzadani zpfistupnit Objednateli (Spravci) svd pisemnd technicka
a organizacni bezpec¢nostni opatieni.

Po skonceni Uc¢innosti této smlouvy je Poskytovatel (Zpracovatel) povinen vSechny
osobni udaje, které ma v drzeni vymazat, a pokud je dosud nepfedal Objednateli
(Spravci), predat je Objednateli (Spravci) a dale vymazat vSechny existujici kopie.
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2.15. Povinnost uvedena v tomto clanku neplati, stanovi-li pravni ptedpis EU, ptipadné
vnitrostatni pravni predpis Poskytovateli (Zpracovateli) osobni tudaje ukladat
i po skonceni Ui¢innosti této smlouvy.

¢astcC. 1

PARAMETRY SMLOUVY

1. Parametry spoluprace

POPIS POZADAVKU NA SOUCINNOST SP]I)JgENI
A. | Pozadavek na poskytnuti soucinnosti NBD **
B. | Pozadavek na poskytnuti informace 2 dny
C. | PoZadavek na zasldni material 5 dni

D. | Kriticky pozadavek 12 hod

* Od obdrzeni pozadavku od spravce v pracovnich dnech (od 8:00 — 17:00)
** NBD (next business day) pfisti pracovni den

2. Pokyny pro zpracovani OU uréené Spravecem pro Zpracovatele
- Zpracovatel je povinen vykonavat ¢innosti, které se bezprostfedné vazou k ptredmétu
sluzeb poskytovanych Zpracovatelem.
- Zpracovatel je povinen realizovat cinnosti pisemné ¢i elektronicky zadané
odpovédnymi osobami Spravce
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c¢ast C. 2

TECHNICKA A ORGANIZACNI OPATRENI
ZPRACOVATELE

ZPRACOVATEL DEKLARUJE SPRAVCI

1. Diivérnost - Rizeni fyzického pristupu

1.1. Kde jsou uloZena a/nebo zpracovavana data Objednatele (Sprévce)]
Kancelat Zpracovatele na adrese Vyskocilova 1481, Praha4, 140 00

1.2.Jakymi opatfenimi jsou zabezpeceny budovy, kde jsou ulozena a/nebo zpracovavana data
Objednatele (Spravce)?
24/7 ostraha, zabezpecené vstupy, piistupy piidéleny pouze vybranym zaméstnanctim

1.3.Jak je zabezpecen piistup do prostor, kde jsou ulozena a/nebo zpracovavana data Objednatele
(Spravce)?
24/7 ostraha, zabezpecené vstupy, piistupy piidéleny pouze vybranym zaméstnanctim

1.4. Jaka jsou pravidla pro ptistup do budovy pro teti strany/hosty/navstévy?

Tteti strany/hosté/navstévy se po budovach pohybuji pouze v doprovodu zaméstnanct. Pii
vstupu do budovy jsou legitimovani

1.5. Jaka jsou pravidla pro ptistup do budovy pro personal tklidu a udrzby?

Personal uklidu a udrzby je uveden na seznamu zaméstnanct s povolenim pohybovat se v
prostorach spole¢nosti. Je provéien

1.6. Existuji zdokumentovana pravidla pro odebrani opravnéni vstupu do budov a pfistupovych
prav k pocitaCovym systémtim pfi odchodu zaméstnance?

ANO/NE
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2. Diivérnost - Rizeni pristupu k datiim

2.1. Sit’ spole¢nosti je oddélena od vetejné sité pomoci firewallu? (Typ, postup a ¢asovy interval
aktualizaci)

ANO, NGFW Palo Alto Networks PA-1410/PA-460, aktualizace na % letni bazi nebo v
ptipadé¢ zranitelnosti ihned

2.2. Jsou pravideln€ provadény penetracni testy?

Jsou planovany 1x rocné

2.3. Jaké jsou pozadavky na zaméstnance ohledné hesel?

Detailni pozadavky jsou definovany v interni instrukci - INS-04-Zasady chovani
uzivateli 2025

2.4. Jak je nastavena vzdalena udrzba/vzdaleny ptistup?

VPN pfistup, doprovazeny MFA a fizeny pomoci ptistupi umoziujici ptistup ke
konkrétnim sluzbam

2.5. Jaka jsou pravidla pro mobilni praci k zajiSténi divérnosti, integrity, dostupnosti a odolnosti
zpracovani dat?

Definovéna internimi smérnicemi a instrukcemi. VPN klient, EDR/XDR agent na stanicich,
bezpecnostni dohled SOC

2.6. Jak je zajiSténa separace dat Objednatele (Spravce) od dat Zhotovitele a jeho dalSich
klient?

Data tykajici se predmétu plnéni sluzeb pro Objednatele jsou uchovavana v dedikovaném
M365 Sharepoint/Onedrive prostoru s fizenym piistupem, ptipadné v Helpdesk systému
provozovaném v datovém centru TTC.

3. Integrita DAT

3.1. Jak jsou zajiSténa data pii pfenosu (Sifrovani — postup)?
Sifrovani pfes VPN, ptipadné pfi pfistupu k sluzbam objednatele pomoci SSL/TLS
Sifrovani provozu
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3.2. Jak jsou zajiSténa data pii uchovavani a zdlohovani?

Zajistény dostupnosti SaaS sluzby Microsoft365. Data z helpdesk systému jsou zalohovana.

3.3. Jak a kdy probiha mazani dat?

Po skonceni smluvniho vztahu.

4. Dostupnost a odolnost

4.1. Podrobnosti zalohovani (frekvence, zptisob, vzdalenost externiho uloziste. . .)

Zalohovani dat v M365 neprovadime. Data uloZena v datacentru jsou zalohovana na pravidelné bazi (tydné full backup,
denné inkrement)

5. Postupy pro pravidelné prezkoumani a hodnoceni

2.1.Jsou zaméstnanci zavazani k mléenlivosti?
ANO/NE

2.2.Jsou zaméstnanci pravidelné proskolovani?

ANO/NE

2.3.Jsou uzavieny smlouvy se poddodavateli?
ANO/NE

2.4 Existuji poddodavatel¢ mimo EU, ktefi maji ptfistup k udajim Spravce?

ANO/NE



