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POVEZ Il
priloha €. 6 dohody ¢.: PMA-MN-87/2017 (C2.03.1.52/0.0/0.0/15_021/0000053) Vzdélavaci zafizeni: GOPAS, a.s., Kodariska 1441/46, 101 00, Praha - VrSovice
Plan vyuky Lektor: William Ischanoe
Zameéstnavatel: LUBRICANT s.r.o. ICo: |49684060 Misto vyuky: LUBRICANT s.r.o0., Bezrucova 1066, 332 02, Stary Plzenec
Nazev vzdélavaci aktivity: |[Certified Ethical Hacker v9
Pocet
vyucovacich
Datum hodin Od-do Planovana témata
35 2.10. 3,5 9-12:30 Rozsitené ziskavani informaci z internetovych zdrojll — vyhledavace, extrakce metadat, automatické ndastroje Skenovani siti — nmap, amap,
36 4,5 13-17:30 unicornscan, hping, idle scan, ARP, Enumerace - NetBIOS, DNS, SNMP, LDAP, metadata
37 3.10. 3,5 9-12:30 Rozsiteni technik MitM — DHCP starvation, VLAN Hopping, MAC flooding, APR, SPAN, skriptovani, vetrelecka AP Systémové utoky — lokalni Utok, dump hashi z RAM,
38 4,5 13-17:30 |Trojské koné a backdoory — jak pracuje malware, BotNet, DDOS a jak jej snadno vytvofit a maskovat, Trojan Construction Kits
39 4.10. 3,5 9-12:30 Viry a Cervy — definice typl a metodologie Siteni, Socialni inZenyrstvi — sociotechniky, faleSné webové stranky, Spear phishing, deployment malwaru
40 4,5 13-17:30  |Session Hijacking — zcizeni TCP / HTTP session a kradez kybernetické identity
41 5.10. 3,5 9-12:30 Hacking Web Server( — DoS a DDoS, Bruteforcing, klonovani, testovani zranitelnosti, HTTP split, defacement Hacking webovych aplikaci — mapovani aplikaci
42 4,5 13-17:30 XSS, CSRF, RFl, LFl, hidden field manipulation, SQL injection, LDAP injection
43 6.10. 3,5 9-12:30 Hacking bezdratovych siti — pokrocilé techniky ldmani WEP, WPA1/2-PSK, WPS
44 2,5 13-15:30 vetrelecka AP, Hacking mobilnich platforem
45 2 15:30-17:30 Jzavérecna zkouska
46
47
48
49
50
51
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53
54
55
56
57
58
59
60
61
62
Vyplnte pouze bila pole
Datum: 19.9.2017
[P . jméno, prijmeni, funkce
Vyfrizuje: Mgr. Andrea Hermova . v
Cislo telefonu: 733691946 a podpis Opra'wnene
osoby (razitko)
Email: hermova@|ubricant.cz Zdenka Heyn Edlova, jednatel

Podpora odborného vzdélavani zaméstnanct Il (reg.¢. CZ.03.1.52/0.0/0.0/15_021/0000053)
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