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2 Zakladni udaje
2.1 Cil dokumentu

Cilem dokumentu je popis technickych pozadavkl na pfedmét vefejné zakazky, jimz je
dodavka IS WEByY MV, v ramci dokumentu dale veden pod zkratkou ,WEB MV*. Popis by mél
uchazeclm verfejné zakazky predat zakladni informace o pozadavcich na pozadovany novy
systéem WEB MV a mél by umoznit odpovidajici vytvofeni nabidek uchazeci s odpovidajici
cenovou nabidkou a popisem nabizeného IS a souvisejicich sluzeb.

Dokument popisuje projekt vjeho intencich a vztahu kK WEB MV, dale stanovuje
architektonické pozZadavky, které budou dodavatelem dale rozpracovany v ramci dodavky,
popisuje pozadavky na jednotlivé funkcionality pro WEB MV, systémové vlastnosti WEB MV,
bezpelnost, shodu s legislativou, pozadované testy vramci dodani, poZzadované licence
k WEB MV, vyZadované Skoleni a dodani dokumentace, vSe v souladu s platnou legislativou.

Dale dokument uvadi pozadavky na fizeni projektu dodavatelem v¢&. fazovani, které bude
dale dodavatelem rozpracovano v ramci dodavky, respektive projektového fizeni dodani WEB
MV a pfedimplementacni analyzy zpracované Dodavatelem, ktera bude podléhat akceptaci ze
strany Odbératele.

2.2 Souvisejici dokumenty

Souvisejicimi dokumenty jsou dokumenty této vefejné zakazky, prfedevS§im Studie
proveditelnosti a podpurné dokumenty, které uchazec je povinen vyplnit formou odpovédi na
zadanou otazku (excel soubory). Dale pak Navrh smiouvy.

Tento dokument je vramci vefejné zakazky pfilohou Zadavaci dokumentace, po
ukonceni verejné zakazky bude pfilohou smlouvy, uzaviené s vitéznym uchazecem.

2.3 Pouzité pojmy

Pro u€el dokumentu je oznaCovan zadavatel vefejné zakazky i jako Odbératel. Vitézny
Uchaze€ vefejné zakazky, pro né&jz bude tato technicka specifikace zavazna, je veden jako
,Dodavatel".
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3 Popis projektu — stavajici stav a predstaveni pozadavk

3.1 Duvod realizace — Vychozi stav

Internetovy portal MV, PCR a HZSCR (dale jen Portal MV) byl klasifikovan jako
Vyznamny informacni systém. Portal MV slouzi jako hlavni komunikac¢ni kanal ministerstva
vnitra (dale téz “MV”) a v nedavné dobé se potykal s problémy s nedostateCnym vykonem,
napfiklad vypadky v dobé vyhlaseni restrikci pro cestovani mezi okresy v ramci boje proti
pandemii covid-19. Soucdasny Portal MV neni dostate¢né HW a SW nadimenzovan, ani
infrastrukturni prvky, co se vykonnosti tyka, aby zvladl nelegalni zatéz (hackerské DDoS
utoky). Stavajici Portal ma velké vykonnostni problémy, pokud ma zvladnout zvySenou
legitimni zatéz (PFihlaSeni a prace soucCasné pracujicich &tenafll a redaktort). Soucasné
Odbératel upozoriuje, ze stavajici infrastruktura WEB MV nenaplfiuje v fadé ohledu platnou
legislativu (zakony, vyhlasky, nafizeni a resortni pfedpisy) a v nékterych ohledech je v
provizornim stavu (zejména proxy server). Proto s ni neni mozno pocitat se zafazenim ani do
docasné vyuzivaného systému. Tento fakt byl dalSim podnétem pro¢ vytvofit novy IS WEB MV.
Nicméné obsah vefejné zakazky se bude tykat pouze vytvoreni aplikacnich komponent, v€etné
instalace a konfigurace vrstvy Kubernetes.

Aby nedoSlo k problémim pfi soubéhu projektu dodavky této vefejné zakazky
s dodavkou nového on-premise prostfedi, tak Odbératel zaijisti po vysoutézeni docasné
prostfedi na vefejném Cloudu. V sou€asné dobé je hlavnim problémem zavislost na dodavateli
pfi jakychkoliv poZadavcich na zménu. Dnes jakoukoliv zmé&nu musi provést stavajici
dodavatel, coz zpUsobilo fakticky zavislost na dodavkach dodavatele, a to jak kapacitné, tak i
finanéné.

Jednou z &asti, kterou je potfeba provéfit po strance funkéni a bezpec€nostni, je stavajici
stav sluzeb zdrojovych aplikaci. Nékteré cinnosti jsou manualni a bude potifeba je
automatizovat bez zasahu aplikaénich administratord. Popis sou€asného stavu zdrojovych
aplikaci je evidovan a je pfilozen v samostatné Pfiloze Technické specifikace IS WEB MV €. 6
— Checklisty k aplikacim. Navrh na pfipadnou zménu fedeni funkéni architektury (API
aplikaCni) pro vSechny pozadované sluzby a procesy predlozi Dodavatel Odbérateli
k oponentufe (posouzeni). Cely navrh budouciho feSeni bude podiéhat akceptaci v ramci
dodavky analytické ¢asti realizaCniho projektu.

3.2 Popis poZzadovanych zmén — proti stavajicimu stavu
Hlavni rozdily proti stavajicimu stavu:

e Novy internetovy portal WEB MV, bude Iépe zajiStén z hlediska naplnéni legislativnich
pozadavkl, které vychazi z pozadavki na zajisténi kybernetické bezpecénosti.
Odbératelem pozadovany soulad s platnou legislativou je mifen na zajisténi vSech
pozadavkl spojenych s IS typu VIS (vyznamny informacni systém).

e Jednotliva prostfedi budou provozovana na dostatecné vykonné infrastruktufe na on-
premise prostfedi (dale i privatni cloud MV nebo UPAAS).

e Bude zavedeno prostiedi (vrstva) Kubernetes, ktera umozni vétsi flexibilitu pfi rozvoji
a provozu systému.

e Pro provoz a dalsi rozvoj se bude preferovat vyuziti takového SW vybaveni, které ma
jasné definovany ,Life cycle“ min. s Sletou periodou.
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o Aplikac¢ni komponenty budou vyuZivat moderni responsivni design v ramci

definovanych pravidel Design Systému gov.cz a budou spliiovat poZzadavky na
pristupnost.

PFi vyvoji nového IS bude kladen velky dlaraz na zajiSténi nezavislosti Odbératele
z hlediska mozného budouciho vyvoje a rozvoje aplika¢ni vrstvy. Z tohoto dlivodu byla
navrzena architektura nového IS WEB MV modularné a soucasti dodavek bude i pozadavek
na dodavku licenci, zdrojii a dokumentace.

V neposledni fadé je novy IS WEB MV definovan v souladu s platnou legislativou. Jde o
nasledujici zakony, vyhlasky a interni pfedpisy:

e Zakon ¢&. 106/1999 Sb., o svobodném pfistupu k informacim.

e Zakon ¢&. 99/2019 Sb., o pfistupnosti internetovych stranek a mobilnich aplikaci.

e Zakon €. 500/2004 Sb., Spravni fad.

e Zakon €. 141/1961 Sb., Trestni fad.

e Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti.

e Zakon €. 240/2000 Sb. Krizovy zakon.

e Zakon ¢&. 365/2000 Sb. o informacnich systémech vefejné spravy.

e Zakon &. 110/2019 Sb. o zpracovani osobnich udaju.

e Zakon €.12/2020 Sb. o pravu na digitalni sluzby a o zméné nékterych zakon.

e Vyhlaska & 82/2014 Sb. o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatienich, nalezitostech podani v oblasti
kybernetické bezpe&nosti a likvidaci dat (vyhlaska o kybernetické bezpelnosti).

e Vyhlaska ¢. 529/2006 Sb. o dlouhodobém fFizeni informacnich systému vefejné
spravy (od 1.7.2024 nahrazena vyhl. €.360/2023 Sb.).

e VyhlaSka €. 317/2014 Sb., o vyznamnych informaénich systémech a jejich
uréujicich kritériich.

e Zakon €. 261/2021 Sb., kterym se méni nékteré zakony v souvislosti s dalsi
elektronizaci postupl organut vefejné moci (tzv. DEPO).

e Nafizeni EP a Rady (EU) €. 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udajd a o volném pohybu téchto udaju.

e Agendy uvedené v Registru prav a povinnosti:

o Poskytovani informaci (A1261),

Policie Ceské republiky (A418),

Pozarni ochrana (A341),

Sluzebni pomér prislusniki bezpecnostnich sboru (A876),

Obecni policie (A420),

o Sprava statnich hranic (A409).

o
o
o
o

3.3 Popis stavajiciho stavu RS a trendy v oblasti RS

Popis stavajiciho stavu redakéniho systému (dale také “RS”), aktualni trendy v této
oblasti, pfiklady RS podobnych aktualné pouzivanému ¢i pfidavné funkce RS jsou uvedeny
v samostatné Pfiloze Technicka specifikace IS WEB MV &. 1 — Zakladni popis RS.

3.4 Pravidla a stanoveni odpovédnosti Dodavatele pfi projektovych dodavkach

V samostatné Pfiloze Technické specifikace IS WEB MV €. 7 je uloZzen dokument, ktery
popisuje rozdéleni odpovédnosti za vyvoj integrace. V tabulce jsou uvedeny body, které jsou
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uloZeny ve schématech Byznys architektury. V téchto bodech (sluzby, procesy, komponenty)

je definovana odpovédnost za vyvoj integraéni €innosti. V tabulce je oznaen Garant (zelené

podbarvena burika) a Odbératel (zluté podbarvena burika). Garant a Odbératel spolu tvofi

Technicky tym. Technicky tym zajiStuje nutnou soucinnost pfi analyze a vyvoji jednotlivych
Casti dodavky.

Postup a odpovédnost pfi vyvoji integrace je stanovena nasledné:

o Odbératel pfeda dokumentaci, potfebné informace a pozadavky Garantovi.

e Garant na =zakladé téchto informaci vyvine integracni prvek (napf. soubor
v definovaném formatu, datovou vétu, a dal$i) a provede otestovani integraéniho prvku
v soucinnosti Odbératele.

e QOdbératel po uspésSném testu akceptuje provedeni UspéSného funkéniho testu na
integraci.

Popis roli jednotlivych subjekti:

e Odbératel — Zadavatel VZ, pracovnici projektu zadavatele, fidici vybor nebo
technicti pracovnici.

¢ Dodavatel — jde o vysoutézeného Dodavatele nebo vice Dodavatel(.

e Projektovy tym - jde o pracovniky obou stran, ktefi koordinuji svoje tymy.

e Technicky tym — jde o pracovniky Dodavatell, kde je nutné zajisténi
odpovédnosti ale i soucinnosti pfi dodavce spoleéného ukolu (napfiklad
Integrace mezi komponentami — kazdy dodavatel bude pfedavat poZadavky na
zprovoznéni integrovaného na cizi komponenty. Kazdy dodavatel musi pfedat
v ramci tymu integrani analyzu s popisem vlastniho API a pozadavk( na toto
API).

3.5 Schémata a popis aplikacni vrstvy pozadovaného fesSeni

IS WEB MV je architektonicky navrzen v souladu s pozadavkem na vytvofeni
modularniho systému, jehoz komponenty mohou pracovat nezavisle, a to vcetné
integrovanych systémud. Za nezavislost se povazuje vlastnost systému, ktery umozni
jednotlivym komponentam pracovat nezavisle na druhych komponentach.

Hlavnimi komponentami poptavaného systému jsou komponenty RS — redakéni systém
a I[dM, PUB — Portal, ktery se déli na WEB a Micro WEBY a v neposledni fadé je to komponenta
API aplikaéni. Sluzby a funkce jednotlivych aktivit jsou popsany nize v tomto dokumentu. Na
schématu nize jsou mimo tyto komponenty vyznaceny dalSi integrované komponenty, které
budou poskytnuty na zajisténi hlavnich sluzeb a &innosti IS WEB MV.

Pro ulehCeni prezentace poptavaného feSeni, jsou v dokumentu ulozena schémata a
tato schémata jsou popséna nize v jednotlivych ¢lancich. Schémata po vytisténi mohou byt
obtiZné Citelna a z tohoto dlvodu jsou ulozena v Pfiloze ¢.2 tohoto dokumentu.

3.5.1 Vymezeni poptavané dodavky aplikacni vrstvy

Pfedmét dodavky je vytyCen Sedym pozadim (Group — IS WEB MV) na Obrazek 1 -
Schéma poptavana dodavka (1 prostifedi). Popis jednotlivych prostiedi a jeho instanci je
uveden nizZe v textu.
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Obrazek 1 - Schéma poptavana dodavka (1 prostredi)

3.5.1.2 Popis schématu poptavané dodavky

Cilem prezentace tohoto schématu je vysvétleni pojmu ,poptavana dodavka“ vcetné
vymezeni integrovanych komponent, které podporuji zakladni sluzby a funkce celého IS.

3.5.1.3 Poptavana dodavka z pohledu Subjekt

IS WEB MV bude vytvoren pro tfi subjekty, které jsou zodpovédné za provadéné aktivity
v ramci resortu MV. Jmenovité se jedna o subjekt Ministerstvo vnitra Ceské republiky (dale
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také “MVCR”). Druhym subjektem je Policie CR (dale také “PCR”) a poslednim subjektem je
HasiCsky zachranny sbor (dale také “HZS”). VSechny subjekty maji dnes vlastni doménu. V
ramci WEBU jsou hojné vyuzivané odkazy (redirekty) mezi jednotlivymi WEBY téchto subjektu.

IS WEB MV bude vytvoren na vice prostfedich a vice lokalitach. Jejich pouziti bude velmi
rozdilné jak zhlediska vyuziti, tak i z hlediska doby trvani daného prostfedi. Pfehled
budovanych a provozovanych prostfedi projektu:

Tabulka 1 — Prehled prostredi

Typ prostredi

Prostredi

Instance

Hostingové

centrum

Poznamka

Docasné — Verejny cloud | TEST Resort EU datova centra | Bez integrace

Dogasné — Vefejny cloud | VYVOJ Resort EU datova centra | Bez integrace

On-premise TEST Resort DC1 primarni V¢etné integrace
On-premise VYVOJ Resort DC1 primarni V¢etné integrace
On-premise STAGE (PROD) | PCR, MVCR, HZS DC1 primarni VCetné integrace
On-premise PROD (PROD) | PCR, MVCR, HZS DC1 primarni V&etné integrace
On-premise STAGE (ZAL) PCR, MVCR, HZS | DC2 sekundarni | Vé&etné integrace
On-premise PROD (ZAL) PCR, MVCR, HZS | DC2 sekundarni | Vé&etné integrace

V ramci kazdého prostfedi jsou na vrstvé Kubernetes vytvoreny instance, pozadované
jsou 4 druhy instanci, které se liSi pouze v mozZnosti vyuziti v ramci Prostfedi. Z tabulky 1 vySe
je zfetelné, Ze Prostiedi VYVOJ v instanci Resort mohou byt instalovany jednotlivé dalsi
instance Subjektd a hlavnim ukolem pro tuto instanci je naprogramovat nebo nakonfigurovat
nové vyvijenou nebo upravenou funkcionalitu ve VYVOJ prostiedi. Prostiedi se bude vyuzivat
pro provadéni testu vyvojovymi pracovniky pfed pfedanim zmény na TEST prostfedi pro

vyvijenou instanci.

Prostfedi TEST — v instanci Resort mohou byt instalovany jednotlivé dalsi instance
Subjektd a hlavnim ukolem pro tuto instanci je provéfit nové vyvijenou nebo upravenou
funkcionalitu v TEST prostfedi. Autentizace do tohoto prostfedi je provadéna pres IdM.
Prostfedi se bude vyuzivat pro UAT.

Prostiedi STAGE (PROD i ZAL) — prostiedi je vykonové identické s prostfedim PROD
(PROD i ZAL) a nazyva se také predprodukéni prostiedi. Pfi provadéni zmén akceptovanych
na TEST prostiedi je nutno STAGE prostiedi vykonové a konfiguraéné nastavit tak, aby bylo
mozno otestovat toto prostfedi mimo jiné na soulad s provoznimi a servisnimi SLA parametry.
Na tomto prostfedi se dale provadéji vykonové testy a bezpelnostni testovani, které je
v souladu s legislativou. Prostfedi je rozlozeno do dvou lokalit a ztohoto divodu je
pozadovano na tomto prostfedi provadét DRP testovani jednotlivych scénarl. Prostredi
STAGE nese vSechny instance jednotlivych Subjektu s vyjimkou instance Resort.

Prostfedi PROD (PROD i ZAL) — produkéni prostfedi na které se méfi na provozni a
servisni SLA parametry. Prostiedi je rozlozeno do dvou lokalit. Prostfedi PROD (PROD i ZAL)
nese vSechny instance jednotlivych Subjektl s vyjimkou instance Resort. Kromé provoznich
sluzeb se na tomto prostfedi provadi pravidelné bezpecnostni testy.
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Obrazek 2 - Schéma aplikacni vrstva instance vcetné integrace

3.5.1.6 Popis aplikaéni vrstvy — komponenty jedné instance v&etné integrace
3.5.1.6.1 Obecny pfehled

AplikaCni schéma (Obrazek 2 - Schéma aplika¢ni vrstva instance v€etné integrace)
zobrazuje cely pohled na obsah instance pro jeden subjekt, a to v€etné jeho integrace
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s ostatnimi systémy. Ve schématu je znazornéna provazanost celého dodavaného systému.
Hlavnimi vazbami se rozumi vazby mezi zdrojovymi systémy a datovymi ulozisti dodavaného
systému. DalSi vyznamné vazby jsou mezi redakénim systémem a Portalem (statickymi
strankami) a vazba mezi API aplika¢ni a Portalem (dynamické stranky). V neposledni radé je
pozadovana dodavka IdM (AD — Active Directory), ktery zajiStuje centralni autentizaci a
Castecnou autorizaci do dodavanych zakladnich komponent (redakéni systém, API aplikacni a
Portal). IdM (AD) zprostfedkovava propojeni na zdrojova centraini IdM nebo AD, kde je nutno
provadét kontrolu na aktualizace jednotlivych administratoru. Pfi aktualizaci role ve zdrojovém
systému je nutno feSit manualné autentizaci v IdM (AD). O aktualizaci ID je vybrany aktér
Red_Admin notifikovan. Rozdil je u subjektu PCR, kde dochazi k provedeni autentizace a
autorizace ze zdrojového systému prostfednictvim protokolu OAUTH 2.0.

Dale je pozadovany systém integrovan k provozné bezpec€nostnim nastrojim
(monitoring, zalohovani, logovani celého systému s pfenosem logu na definovany prostor).
V neposledni fadé je na schématu naznacena integrace s notifikaénimi systémy. VSechny
integrace, které se budou provadét mimo pozadovany systém, se budou provadét v ramci
soucinnosti s Odbératelem.

3.5.1.6.2 Komponenta Portal (publikace) — zakladni poZadavky na dodavku

o Webové Portaly (weby a micro weby) — prazdné struktury s byznys logikou (sluzby) a
procesy.

o Webové portaly musi byt schopny poskytovat sluzbu publikace ve vice svétovych
jazycich spolecné s funkci, ktera zajisti pro zapis vyuzivani registrovanych kédovacich
znakul vybraného jazyka.

e Vytvoreni rozhrani pro vstup Obc&anl na publikac¢ni ¢ast.

o Administratorské rozhrani (Pohled c¢&innostnich funkci - WEBy MV) s GUI pro
administraci.

e VytvoFeni dynamickych a statickych stranek s naseptavaci.

¢ Instalace a konfigurace Portal.

e Vytvofeni systému Logl a sestavy moznych chybovych hlaseni pramenicich z chyby
v kédu. Bude slouZit pro nastaveni monitoringu.

e Integrace Portall (publikani &asti):

o Integrace s API aplikaéni,
o Integrace s redakcnim systémem,
o Integrace s IDM ,Sluzba sprava ¢asti AD pro MVCR®.

e Provoz v ramci projektu.
o Testovani a akceptace.

3.5.1.6.3 Redakcni system a AD

e Dodavka redakéniho systému podle pozadavkd.

¢ Instalace a konfigurace pro vSechny subjekty.

e Zprovozneéni vSech procesu a vybranych funkci.

o Redakéni systém musi byt schopen poskytovat sluzbu generovani stranek a jejich
publikaci ve vice svétovych jazycich spole¢né s funkci zaijistit vyuzivani pro zapis
registrovanymi kédovacimi znaky vybraného jazyka.
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o Exporty pro IS OpenData.

o Vytvofeni systému Logl a sestavy moznych chybovych hlaSeni pramenicich z chyby v
kodu. Bude slouzit pro nastaveni monitoringu.

¢ Integrace Redakéniho systému:

o Integrace s IDM ,Sluzba sprava ¢asti AD pro MVCR*,
o Integrace s API aplika¢ni (zdrojova data),
o Integrace s Portaly (publikacni ¢ast).

e Provoz v ramci projektu.
o Testovani a akceptace.

3.5.1.6.4 API aplikacni

¢ Dodavka API aplika¢ni podle pozadavka.

¢ Instalace a konfigurace API aplikaCni pro vSechny subjekty.

e Zprovozneéni vSech procesu a vybranych funkci.

o API aplikaéni musi byt schopen poskytovat sluzbu pFevzeti vytvofenych informaci
v registrovanych kédovych znakovych sadach pfedanych z WEBU (informace zapsané
zadavatelem na dynamickych strankach ve zvoleném svétovém jazyku a znakovych
kédech) a zpét predat sestavené informace ve stejnych znakovych kédech a jazyku na
WEBY.

e Exporty pro IS OpenData.

e Zprovoznéni SFTP a potfebnych uloznych DB tabulek a soubora.

¢ Vytvofeni byznys logiky pro pfebirani dat ze zdrojovych systémd.

e Vytvorfeni byznys logiky pro vyménu dat zajiStovanych pomoci scheduleru (konfigurace
ad-hoc a planovanych jobu).

o Vytvofeni a zprovoznéni Administratorské rozhrani s GUI pro administraci API
aplikacni.

e Vytvoreni systému Logl a sestavy moznych chybovych hlaseni pramenicich z chyby
v kodu. Bude slouZit pro nastaveni monitoringu.

o Integrace API aplikacni:

o Integrace s Portaly (publikacni ¢ast),
o Integrace se zdrojovymi systémy.

e Provoz v ramci projektu.
o Testovani a akceptace.
3.5.2 Vymezeni architektury dodavky kontejnerové orchestrace

Pokud je dale v textu uveden pojem ,Kubernetes® je minéna jakakoliv kontejnerova
orchestrace.

3.5.2.1 Schéma — architektonicky model

Schéma je publikovano a popsano v kapitole nize (2.6.1.1 Schéma — architektonicky
model).

14
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3.5.2.2 Sledovat dostupnost jednotlivych ¢asti webu
a:
e Dynamicky ménit poCet alokovanych zdroji tak, aby nebyla ohroZena uzivatelské
zkuSenost (pomoci definovanych metrik),
e Preferovat dostupnost klicovych casti webu pfed ostatnimi ¢astmi webu, a to
predevsim v pfipadé krizovych situaci s cilem maximalizovat dostupnost webu.

3.5.2.3 Nasazovani novych verzi

e Sledovat uzivatelskou zkuSenost (pomoci definovanych metrik) pfi nasazovani novych
verzi systému ¢&i aplikaci,
¢ Umoznit postupné nasazovani verzi pro definovany pocet uzivatelt s cilem posoudit
kvalitativni rozdil jednotlivych verzi (pro definované metriky).
3.5.2.4 Navrhnout zpusob vyuziti existujicich infrastrukturnich prvkud
e Vyuziti load balanceru pro sméfovani zatézi i filtrovani utok,
e Vyuziti ulozisté pro uchovani aplikaci a jejich verzovani.
3.5.2.5 Navrhnout zpusob zalohovani

PFi navrhu zalohovani vychazet z existujicich systému nebo sluzeb, které jsou na trhu
dostupné. Cilem je zaijistit vytvafeni zaloh a obnov vrstvy Kubernetes.

Mezi zakladni pozadavky patfi:

Nastroj nebo sluzba ktera zajiStuje zalohovani pro Kubernetes vrstvy. Nastroj musi

zabezpelovat metadata a data aplikace ukladanim zaloh na nezavislém ulozisti.

¢ Nastrojem nebo sluzbou jsou mozné Uplné nebo pfiristkové zalohy clusteru a obnova
je v pfipadé ztraty dat.

o Nastroj nebo sluzba umozni migrovat z jednoho clusteru do druhého a spoustét pre- a
post-hook pro operace zalohovani a obnovy.

¢ Nastroj umozni planovat zalohovani a definovat zasady uchovavani pro vase zalohy.

e Nastroj nebo sluzba umoznuje pouzit webovou konzolu pro spravu k podrobné kontrole
stavu operaci zalohovani a obnovy.

o Nastroj umozni provést obnovu Kubernetes vrstvy do zalozni lokality.

Pfesny navrh vyuziti architektury na aplikacni a technologické vrstvé vrstvou Kubernetes
predlozi Dodavatel Odbérateli k oponenture (posouzeni). Cely navrh bude podléhat akceptaci
v ramci dodavky analytické €asti realizacniho projektu.

3.6 Schémata a popis technologické vrstvy (sit€é a serverova cast s
hostingovymi sluzbami)

3.6.1 Prostfedi a instance na UPAAS (Sluzby UPAAS vcetné vrstvy Kubernetes)
3.6.1.1 Schéma — architektonicky model

Zadavatel pozaduje, aby Dodavatel vyuzil minimalné nasledujici moznosti, které nabizi
architektura Kubernetes nebo Docker Swarm.
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3.6.1.2 Popis a pozadavki modelu

e Modularni a Skalovatelna architektura: Systém musi byt navrZzen jako soubor na sobé
nezavislych modull (mikrosluzeb), které mohou byt nasazovany, Skalovany a rozvijeny
samostatné. Tento pfistup umozriuje flexibilni pFistup k budoucim rozSifenim a
aktualizacim systému.

e Platforma pro orchestraci a nasazeni kontejnert: Systém musi byt provozovan na
platformé& umoznujici orchestraci kontejnerizovanych aplikaci, ktera zajisti jejich
dostupnost, Skalovatelnost a jednoduchou spravu. Tato platforma musi podporovat
automatizované nasazovani, Skalovani a spravu aplikaci, a to prostfednictvim API.

¢ P¥iklady platformy pro orchestraci jsou technologie Kubernetes ¢i Docker Swarm.

o Kontejnerizované aplikace: Kazda mikrosluzba musi byt zabalena jako kontejnerovy
obraz (image), ktery bude umistén v repositafi kontejnerovych obrazl. Tyto obrazy
budou nasazovany na produké&ni prostfedi pomoci vybrané platformy pro orchestraci
kontejneru.

e API-first pfistup: Komunikace mezi jednotlivymi moduly systému musi byt realizovana
vyhradné prostfednictvim definovanych API. VeSkeré API musi byt detailné
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dokumentovano a vystaveno tak, aby umoznovalo integraci dalSich systému a aplikaci
tretich stran.

3.6.1.3 Dynamické Skalovani a dostupnost:

e Pozadavek na flexibilitu systému: Systém musi byt navrzen tak, aby byl schopen
dynamicky reagovat na kolisani navstévnosti. Zejména v pfipadech, kdy dojde k
nahlému narlstu navstévnosti v dasledku mimofadnych udalosti, jako jsou pfirodni
katastrofy (napf. povodné) nebo dllezité zpravy, musi systém byt schopen automaticky
Skalovat dostupné zdroje.

e Automatické pfidélovani zdroju: Dodavatel musi navrhnout systém, ktery bude schopen
automaticky pfidélovat a Skalovat zdroje na zakladé aktualni zatéze. To zahrnuje
automatické nasazeni dalSich instanci kritickych mikrosluzeb a aplikaci v zavislosti na
aktualni potrebé.

3.6.1.4 Kiritické ¢asti webu a aplikaci:

¢ Identifikace kritickych komponent: Zadavatel musi mit moznost definovat, které Casti
webu a aplikaci jsou povazovany za kritické a musi byt vZzdy dostupné i za
mimoradnych okolnosti. Tyto komponenty mohou zahrnovat napfiklad informacni
stranky, krizové hlaseni, kontaktni formulafe, API pro nouzové komunikace atd.

e Prioritizace zdroji: Systém musi umoznovat prioritizaci zdroju pro tyto kritické
komponenty tak, aby byly vzdy dostupné. V pfipadé extrémni zatéZze se méné kritické
¢asti systému mohou stat nedostupnymi, aby byly kliCové funkce zachovany.

3.6.1.5 Pozadavky na vyvoj aplikaci a jejich dokumentaci

e Mikroservisni architektura:

o Mikrosluzby: Aplikace musi byt vyvijeny jako samostatné mikrosluzby, které budou
komunikovat mezi sebou pomoci API. Kazda mikrosluzba musi byt nezavisla, aby
mohla byt nasazovana a Skalovana samostatné.

o Nasazovani a provoz: Kazda mikrosluzba musi byt dodana jako kontejnerovy obraz
a ulozena do urCeného repozitafe. Nasazovani mikrosluzeb musi byt plné
automatizované a kompatibilni s bézné uzivanymi platformami pro orchestraci
kontejneru.

3.6.1.6 APl a dokumentace:

e Definice API: Kazda mikrosluzba musi mit definované API, které bude slouzit k jeji
komunikaci s ostatnimi sluzbami a aplikacemi. APl musi byt navrzeno tak, aby bylo
snadno rozsifitelné a umozriovalo integraci s dalSimi systémy.

e Swagger / OpenAPI dokumentace: API kazdé mikrosluzby musi byt popsano pomoci
specifikace Swagger / OpenAPl (& obdobné), ktera bude soucasti dodané
dokumentace. Tato dokumentace musi byt aktualizovana pfi kazdé zméné API.

e Verzovani API: APl musi byt verzované, aby bylo mozné udrzovat kompatibilitu s
rlznymi verzemi klientd nebo jinych sluzeb, které na ném zavisi.
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3.6.1.7 Kvalita kddu a bezpec&nost:

e Unit testy: Kazda mikrosluzba musi byt dodana s kompletni sadou unit testl, které
ovéfuji funkCnost jednotlivych Casti aplikace. Testy musi byt soucasti kontinualni
integrace a musi byt automaticky spoustény pfi kazdé zméné kodu.

e Bezpec€nostni standardy: Vyvoj musi dodrzovat bezpecnostni standardy, vcetné
ovéfovani vstupll, ochrany proti Utokim typu SQL injection, XSS, CSRF a dalSich
béznych bezpec€nostnich rizik. VeSkeré bezpecnostni mechanismy musi byt popsany
v dokumentaci.

3.6.1.8 Dokumentace:

e Technickd dokumentace: Kazda mikrosluzba musi byt dodana s technickou
dokumentaci, ktera bude obsahovat:

o Popis architektury mikrosluzby

e Detailni specifikaci API v&etné priklad pouziti

¢ Informace o nasazeni a provozu mikrosluzby

o Pokyny pro Skalovani a aktualizaci mikrosluzby

o Bezpecfnostni opatfeni a postupy pro zabezpeceni aplikace

o Popis testl a jejich vysledky

e Provozni dokumentace: Dokumentace musi obsahovat pokyny pro administratory a
provozni tymy, vCetné postupl pro monitorovani, zalohovani a obnovu, feSeni
problému a Skalovani aplikaci.
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3.6.2 Popis poptavaného feSeni — popis schémat

3.6.2.1 Prostfedi UPAAS (Sluzby UPAAS vcetné vrstvy Kubernetes)

Schéma znazorriuje prvky, které obsahuji vrstvu Kubernetes a orchestraci Control Plane,
které jsou soucasti dodavky dodavatele. Odbératel zajisti v ramci soucinnosti vSechny ostatni
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prvky, které jsou umistény na schématu, a to v€etné sitovych prostupu, VLAN, adresnich

prostort potfebnych pro jednotlivé architektonické vrstvy. Prvky budou vzajemné kontrolovany

na urovni certifikatl. Bezpecnostni sekce budou nastaveny prostfednictvi VLAN. Do DMZ

bude vystaven jen Portalova ¢ast IS WEBU MV. VSechny prvky budou monitorovany a budou
vytvareny logy, které budou pfenaseny na uréené misto.

Na schématu jsou prezentovany instance v jednotlivych prostfedich. Kazdy subjekt ma vlastni
instanci (3 subjekty MV, PCR, HZS).

Dodavatel navrhne doporuéené hodnoty (CPU, RAM, diskovy prostor), které budou alokovany
pro VM (virtualizani vrstvu) pro jednotliva prostfedi. S tim, ze jednotliva prostfedi budou
vykonnostné nastavena nasledovné:

VYVOJ — vykonnost 50% prostfedi PROD (PROD)

TEST — vykonnost 50% prostfedi PROD (PROD)

STAGE (PROD) — vykonnost 100% prostfedi PROD (PROD)
STAGE (ZAL) — vykonnost 100% prostfedi PROD (ZAL)
Produkéni prostiedi slouzi jako metrika pro definici prostredi

3.6.2.2 Prostfedi Resortu MV (Hostingové sluzby a sité)

Schéma ve spodni Casti znazornuje pfistup jednotlivych aktéri k centralnimu
komunikaénimu bodu. Je zde znazornéno propojeni na doCasné prostfedi Cloudu
prostfednictvim IPsec technologie. Na vysSi vrstvé jsou vyznaceny sité a lokality, pres které je
nutné nakonfigurovat, aby bylo mozno pracovat s dodavanym systémem.

Jednotliva prostfedi budou umisténa do dvou lokalit. Obé centra budou balancovana pro
pfipad vypadku primarniho centra.

VSechna prostifedi budou umisténa v primarnim centru Na Vapence (PROD produkéni,
STAGE predprodukéni, Resort Vyvoj a Resort TEST.

V zaloznim centru v Zelen&i bude umisténo produkéni zalozni prostfedi (PROD ZAL) a
pred produkéni prostfedi (STAGE) bude kopii produkéniho prostfedi v obou lokalitach (STAGE
predprodukéni a STAGE predprodukéni zalozni).

Tato prostfedi budou v pribéhu projektu provozovana dodavatelem na aplika¢ni trovni.

3.6.3 Dodavatelské aktivity na aplikacnich prostfedich

Dodavatel zajisti provedeni instalace, zprovoznéni, provoz a odstranéni na vSech
Cloudovych prostiedi. Prostfedi Cloudu se budou vyuzivat do€asné a budou zde vytvofena
prostfedi VYVOJ a TEST.

Na prostfedi UPAAS (on-premise) budou vytvoFeny dal$i dvé prostfedi VYVOJ a TEST
s instancemi Resort a po dokon&eni, akceptaci a zprovoznéni téchto prostfedi se na tyto
prostfedi pfimigruji data a aplikacni ¢ast z prostfedi z Cloudu. Po zprovoznéni Resort prostfedi
budou Cloud prostfedi odstranéna.

Nasledné budou vytvofena Produkéni a predprodukéni prostiedi umisténé ve dvou
lokalitach.
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Produkéni a pfedprodukéni prostfedi po jejich vytvofeni budou akceptovana a nasledné
zprovoznéna. Prostfedi budou provozovana na aplika¢ni drovni (v€éetné vrstvy Kubernetes)
Dodavatelem.

Kazdé prostfedi bude obsahovat 3 oddélené instance. Subjekty MV, PCR a HZS budou moci
provadét zmény ve svych instancich ve svych systémech nezavisle.

VSechny tyto aktivity budou soucasti projektu.

3.6.4 Soudinnost Odbératele

Odbératel zajisti infrastrukturni platformu v ramci vefejného cloudu (AZURE prostfedi)
na doCasnou dobu v souladu s nastavenym projektovym planem realizacniho projektu.
Prostfedi vefejného cloudu budou slouzit k Uvodni instalaci a konfiguraci 3 zakladnich
komponent. Budou zde pfipravena 2 prostfedi, a to vyvojové a testovaci. Nasledné bude
zpristupnéna dalSi infrastrukturni prostredi, které jiz budou nasazena na UPAAS (on-premise)
prostfedi. Zde budou vytvofena prostfedi produkéni a predprodukéni (stage). Do prostfedi
.Resort* budou pfesunuta vytvofena prostiedi na Cloudu. Po zprovoznéni prostfedi ,Resort®
budou vSechna prostiedi na Cloudu uzaviena. Prostfedi Resort bude vyuzito pro dalsi rozvoj
a vyvoj systému pro vSechny subjekty. Releasové aktivity se budou provadét separatné pro
jednotlivé subjekty, aby planované vypadky (releasy) neovliviiovaly vSechny subjekty naraz
v pribéhu projektu.

Soucinnost Odbératele bude poskytnuta formou zajisténi kapacit technické podpory
Odbératele na provedeni integrace s autentizacnimi a autorizacnimi existujicimi systémy, dale
pak bude poskytnuta soucinnost na integraci s notifikaénimi systémy subjekti (eMail, SMS).
Pro notifikacni sluzby bude pfedan popis API rozhrani. Stejné tak bude poskytnuta soucinnost
pfi zasilani logl na ur€enou IP adresu.

3.6.5 Portal (publikace) — zakladni pozadavky na dodavku

o Webové Portaly (weby a micro weby) — prazdné struktury s byznys logikou (sluzby) a
procesy.

e Vytvoreni rozhrani pro vstup Ob¢anu na publikacni ¢ast.

e Vytvoreni Webovych portald, které musi byt schopny poskytovat sluzbu publikace ve
vice svétovych jazycich spole¢né s funkci zajistit vyuzivani pro zapis registrovanych
kddovacich znakl vybraného jazyka.

o Administratorské rozhrani (Pohled Cd&innostnich funkci - WEBy MV) s GUI pro
administraci.

e Vytvoreni dynamickych a statickych stranek s naSeptavaci.

e Vytvoreni samostatného webového rozhrani digitalni urfedni desky, optimalizovaného
pro dotykové panely a provoz ve vefejném prostoru, s automatickou synchronizaci
obsahu s hlavnimi webovymi portaly prostfednictvim redakéniho systému.

¢ Instalace a konfigurace Portald.

e Vytvofeni systému Logl a sestavy moznych chybovych hldSeni pramenicich z chyby
v kddu. Bude slouZit pro nastaveni monitoringu.

e Integrace Portalll (publikacni ¢asti):

o Integrace s API aplikacni,
o Integrace s redakénim systémem,
o Integrace s IDM ,Sluzba sprava &asti AD pro MVCR®.
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e Provoz v ramci projektu.
o Testovani a akceptace.

3.6.6 Redakcni systém a AD

¢ Dodavka redakéniho systému podle pozadavka.
¢ Instalace a konfigurace pro vSechny subjekty.
e Zprovozneéni vSech procesu a vybranych funkci.
o Redakéni systém musi byt schopen automatického generovani prekladu stranek a
jejich publikaci ve vice svétovych jazycich spole¢né s funkci zajisténi vyuzivani
kédovacich znakd vybranych jazykl a redakéni systém musi mit moznost jazykovou
revizi generovanych stranek.
Redakéni_systém musi_umoznovat vytvareni a spravu ufednich desek a centralni
uredni desky, ktera slouzi jako rozcestnik pro digitalni uredni desku.
Integracni vrsta pro napojeni na publikovany obsah prostfednictvim rozhrani (API).
Exporty pro IS OpenData.
Vytvoreni systému Logu a sestavy moznych chybovych hlaseni pramenicich z chyby v
kodu. Bude slouzit pro nastaveni monitoringu.
Integrace Redakéniho systému:

o Integrace s IDM ,Sluzba sprava &asti AD pro MVCR®,

o Integrace s API aplikaéni (zdrojova data),

o Integrace s Portaly (publikaéni ¢ast).
Provoz v ramci projektu.
Testovani a akceptace.

3.6.7 API aplikacni

¢ Dodavka API aplika¢ni podle pozadavka.
Instalace a konfigurace API aplika¢ni pro vSechny subjekty.
Zprovozneéni vSech procesl a vybranych funkci.
API aplikacni musi byt schopen poskytovat sluzbu pfevzeti vytvofenych informaci
v registrovanych kédovych znakovych sadach pfedanych z WEBU (informace zapsané
zadavatelem na dynamickych strankach ve zvoleném svétovém jazyku a znakovych
kodech) a zpét predat sestavené informace ve stejnych znakovych kodech a jazyku na
WEBY.
Exporty pro IS OpenData.
Zprovoznéni SFTP a potfebnych uloznych DB tabulek a souboru.
Vytvoreni byznys logiky pro prebirani dat ze zdrojovych systém.
Vytvofeni byznys logiky pro vyménu dat zajiStovanych pomoci scheduleru (konfigurace
ad-hoc a planovanych jobu).
Vytvofeni a zprovoznéni Administratorské rozhrani s GUI pro administraci API
aplikacni.
Vytvoreni systému Logl a sestavy moznych chybovych hlaSeni pramenicich z chyby
v kodu. Bude slouzit pro nastaveni monitoringu.
Integrace API aplikacni:

o Integrace s Portaly (publikagni ¢ast),

o Integrace se zdrojovymi systémy.
Provoz v ramci projektu.
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o Testovani a akceptace.

3.6.8 Provozni pozadavky IS WEB MV
Dodany systém musi byt provozovatelny s nize uvedenymi parametry.
3.6.8.1 Pozadovana SLA pro IS

ReZim provozu je 24x7 - sluzba je poskytovana nepietrzité 24 hodin denné 7 dni v
tydnu, tzn. kazdy den v roce.

Tabulka 2 - PoZzadované parametry SLA

Dostupnost =
| mésic vypadkiiv  Doba odezvy na Incident Doba vyresSeni Incidentu
min/mésic
Kategorie C
99,50 % 219,00 30minut | 30 minut | 30 minut 6 hodin 48 hodin best effort
SLA pro Vykonnost:

Hodnota poZadovaného SLA parametru pro vykonost (€as odezev méfené C&asti
aplikace) bude méfena na mésiéni a roéni bazi. Cas odezev mérené &asti aplikace musi
dosahovat 100-150 ms max. + 20 % méfené odezvy transakce dosazené za zvolenou
periodu.

3.6.8.2 Dostupnost

Dostupnost - Pomér mezi dobou, kdy je po Sledované obdobi Sluzba dostupna k
celkové provozni dobé Sluzby v ramci Sledovaného obdobi, vyjadieny v %.

Sluzba je povaZovana za pIné dostupnou, pokud neni zatiZena incidentem kategorie
A.

Nedostupna Sluzba je povazovana za opét dostupnou v okamziku, kdy je incident
kategorie A vyieSen.

Hodnota pozZadovaného SLA parametru pro dostupnost bude méfena na mésicni a
roCni bazi. Dostupnost musi dosahovat hodnoty min. 99,5% na PROD prostfedi, OST
prostfedi se nebudou méfit ani vyhodnocovat.

3.6.8.3 Incident

Incident - Nestandardni provozni udalost identifikovana Odbératelem, Dodavatelem
nebo automaticky dohledovym (monitorovacim) systémem, ktera plsobi nebo muze
zpusobit vypadek, zhorSeni kvality nebo nestandardni chovani poskytovanych sluzeb.

ZacCatek incidentu - Incident zacCind zaznamenanim nahlaSeného incidentu
(Monitoringem automaticky generovanou zpravou nebo Uzivateli) v ticketovacim systému.

Doba odezvy na incident - Doba mezi zaCatkem incidentu a okamzikem, kdy
Dodavatel potvrdi Odbérateli jeho prevzeti.

Doba na vyfeSeni incidentu - Doba mezi zacatkem incidentu a okamzikem, kdy je
incident vyreSen.
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3.6.8.4 Kategorie incidentu

A: Nékteré nebo vSechny Casti Systému (pfipadné i jen dil¢i komponenta nékteré
Casti) selhaly a jsou zcela nefunk&ni nebo je jejich funkénost omezena tak, ze je kritickym
zpUsobem ovlivnéna &innost Systému.

B: Cinnost Systému je podstatn& omezena, nékteré &asti selhaly a jsou zcela nefunkéni nebo
je jejich funkénost omezena tak, Ze je zasadnim zplsobem ovlivnéna ¢innost Systému

C: Ostatni stavy nespadaijici do kategorie incidentu A nebo B.

V pfipadé vyhlaseni krizového stavu MV muze pozadovat vyfeSeni incidentu kategorie B za
podminek incidentu kategorie A. V pfipadé vypadku diléiho systému €i dilCi ¢asti dil€iho
systému, ktery by ohrozil naplnéni povinnosti ulozenych zakonem, zejména z hlediska Ihit,
muze se postupovat stejné jako pfi vyhlaseni kritického stavu.

3.6.8.5 Provozni aplikacni monitoring

Soucasti feSeni je i aplikacni monitoring, ktery zajiStuje dohled vSech komponent
feSeni IS v€etné integraci.

Vystup monitoringu je dostupny pfes Dashboard a formou notifikaci. Dale umoziiuje
reporting monitorovanych provoznich ukazateld dostupnosti a vykonnosti IS za volitelna
Casova obdobi.

Monitorovaci nastroj obsahuje API, které umozni pfedavani dat do monitorovaciho
nastroje dodavatele.

Monitoring je konfigurovatelny a umozfiuje upravovat nastaveni monitorovanych
provoznich ukazatell a pfidavani novych nebo ruseni stavajicich.

3.6.8.6 Provozni Dokumentace a zdrojové kody

e Popis architektury informaéniho systému (HLD, LLD, fyzicky a logicky model, sitova
architektura...).
e Podrobny popis informacniho systému, obsahuje alespori:
o vyCet komponent a sdilenych prvkl technologické a komunika&ni infrastruktury,
které jsou nutné pro provoz informaéniho systému,
popis programovych rozhrani,
vyCet komponent informacniho systému, jejich vzajemnych vazeb a vazeb na
jiné informacni systémy,
o prehled dostupnych funkci a poskytovanych sluzeb informacéniho systému,
o prehled evidovanych udaju a jejich strukturu.
o Dokumentace skuteéného provedeni.
e Dokumentace k monitoringu.
o Dokumentace a Instalaéni postupy pro pouzity SW (v€etné instalacnich médii).
e Administratorska dokumentace.
o Popis profylaktickych €innosti.
e Popis logl a prace s nimi.
e Autorizaéni koncept.
e Testovaci scénafe, detail bude vydefinovan v ramci pfedimplementacni analyzy
dodavatelem.

O O
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e Popis integraci.

e Seznam vSech certifikatl + popis instalace a obnovy.

o V38echny uéty potfebné pro pfistup a kompletni spravu SW véetné Servisnich a DB
ucta.

e Soupis vSech customizaci SW a konfiguraci feSeni oproti vychozimu nastaveni po
instalaci s patfiénou dokumentaci pro administratory.

e Seznam vSech DB instanci a DB schémat v nich (v pfipadé, Ze se nejedna o soucast
krabicového produktu) s dolozenim platnosti pofizenych licenci pro kazdou instanci (v
pfipadé, ze jde o licencovany DB systém) vCetné DB modelu.

¢ Dokumentace zalohovacich a obnovovacich procedur FailOver a FailBack krokl s
popisem analyzy chybovych stavli pro vyhodnoceni jejich uspéSného naplnéni, véetné
instala¢nich postupl pro zalohovaci feSeni.

o Pfedana licencni Cisla (klice) a pocet licenci, inventarizaCni seznam licenci, v&etné
platnosti maintenance.

¢ DR plany, detail bude vydefinovan v ramci pfedimplementacni analyzy dodavatelem.

¢ Exit plan, detail bude vydefinovan v ramci pfedimplementacni analyzy dodavatelem.

e Uzivatelska dokumentace.

e Zdrojové kédy v aktualnim stavu, v€etné popisu kompilace a nastroju a knihoven
nutnych ke kompilaci a provozu v tomto rozsahu:

o ukazdého rozhrani, tfidy, metody a globalni nebo vefejné proménné,
o U casti kddu, kde se pouzivaji nestandardni postupy nebo kde je vhodné
vyznam kodu vysvétlit,
o hapsany tak, aby z kddu mohla byt vytvofena dokumentace pomoci generatoru
dokumentace.
Zadavatel musi mit prava zdrojové kody zvefejnit ve formé& open source.

Tabulka 3 - Pozadavek na dokumentaci

Polozka Nazev Kratky popis obsahu
Dokumentace Chybar API Vytvoreni chybari z API aplikacni.
aplikaci
Dokumentace Chybaf portalu | Vytvoreni chybait z portalu (publikace).
Dokumentace Provoz Dodani provozni (administratorskd) a uzivatelské

dokumentace v souladu s vyhlaskou ¢. 360/2023
Sb., Vyhlaska o dlouhodobém fizeni informaénich
systému verejné spravy.

Dokumentace Bezpecnost Dodani bezpec¢nostni dokumentace v souladu s
platnou legislativou pro vyznamné informacni
systémy.

Dokumentace Schéma Dodani detailniho designu finalniho feseni.

3.6.8.7 Dodavatel navrhne strukturu pfedavané dokumentace, kterou Odbératel musi potvrdit
v ramci pfedimplementacni analyzy.Zalohovani

Obsahem dodavky je zalohovani, které odpovida SLA parametrim. Dodavatel vytvori
detailni navrh zalohovani celého informacéniho systému v minimalni struktufe (Aktivni prvek,
Co zalohovat, Interval, Kolik zaloh uchovavat, Kolik dni uchovavat zalohy, Jak ¢asto provadét
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rozdilové zalohy, Kdy probihda zalohovani, Pfedpokladana doba obnovy). Z hlediska

potfebnych zalohovacich médii bude uplatnéno pravidlo 3-2-1, - 0 0 tedy ze jsou k dispozici

tfi kopie dat na dvou rGznych typech médii, pfi¢emz jedno z nich se bude nachazet mimo
lokalitu umisténi informacéniho systému (,offsite”).

3.6.8.8 Skoleni

Obsahem dodavky je Skoleni pro IT provozni administratory a hlavni uzivatele IS Rozsah
kazdého Skoleni bude minimalné 5 pracovnich dni.

Detailni rozsah Skoleni bude navrzen Dodavatelem v ramci pfedimplementacni analyzy.

3.6.9 Bezpecfnostni pozadavky

Nové weby MV budou informacnim systémem vefejné spravy ve smyslu ustanoveni
zakona ¢.365/200 Sb., o informacnich systémech vefejné spravy, a tedy podléhaji pravidliim
stanovenych provadéci vyhlaskou &. 529/2006 Sb., o dlouhodobém fFizeni informacnich
systému verejné spravy, respektive od 1.7.2024 vyhlaskou 360/2023 Sb., o dlouhodobém
fizeni informacnich systému vefejné spravy.

Ve smyslu zakona ¢&. 181/2014 Sb., o kybernetické bezpecnosti bude vyznamnym
informacnim systémem. Zde nutno poznamenat, Ze schvalenim nového zakona o kybernetické
bezpec€nosti a jeho provadécich vyhlasek, dojde k zasadnim zménam v pravni regulaci, které
bude nutné v pribéhu realizace projektu zohlednit a vypofadat.

3.6.9.1 Bezpec€nostni opatfeni a zohlednéni principu ,Security by design®

Pozadavky na bezpelnostni opatfeni jsou navrhovany vrozsahu a detailu
odpovidajicimu zadani a ztoho plynoucich informaci potfebnych pro stanoveni
bezpecnostnich opatfeni. Pro vymezeni zakladnich bezpecénostnich pravidel, v souladu
s postupy OHA a pozadavky zékona €. 181/2014 Sb., o kybernetické bezpecnosti byly pouzity
ustanoveni bezpeé&nostnich politik ISMS MVCR a Minimalni bezpeénostni standard vydany
NUKIB (Narodni ufad pro kybernetickou a informaéni bezpeénost.

3.6.9.2 Bezpecnostni opatfeni

3.6.9.2.1 Organizacni opatreni

o Plan zavadéni bezpecnostnich opatreni

Odbératel ma v ramci dokumentace ISMS MV a jeho bezpecnostnich politik zpracovany
a schvaleny seznam bezpecnostnich opatfeni, ktera musi byt zavedena. PoZadavky na
zajisténi kybernetické bezpecnosti jsou definovany v ISMS MV (politiky, Sablony). Znalost
ISMS MV je pro dodavatele nezbytna pro ucely pfipravy nabidky, resp. zpracovani nabidkové
ceny. Na vyzadani bude uchaze&im o verejnou zakazku ISMS MV piedan, a to oproti podpisu
dohody o mi€enlivosti (NDA — Non-disclosure agreement) o informacich, které dodavatel nebo
jeho zastupce z dokumentul ziska (dale jen ,Dohoda o mi€enlivosti*). Zavazny vzor Dohody o
mic¢enlivosti bude pfilohou Smlouva o ochrané davérnych informaci (NDA) v ramci zadavaci
dokumentace.

e Kilasifikace a ochrana informaci
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Odbératel v souladu s Politika fizeni aktiv a rizik ISMS MV a jeji pfilohou Metodika

identifikace a hodnoceni aktiv a rizik, stanovil pravidla a metriky pro hodnoceni informacnich

aktiv z hlediska davérnosti, integrity a dostupnosti a pfipadné ztraty dat. Dodavatel musi
stanovit osoby odpovédné za dodrZeni stanovenych pravidel pfi praci s informacemi.

e Rizeni dodavateld

Dodavatel pfi uzavirani nové subdodavatelské smlouvy je povinen zafadit do smlouvy
relevantni pozadavky na smluvni vztah v souladu s pozadavky pfil. €.7 vyhlasky ¢&. 82/2014
Sb., o kybernetické bezpec€nosti, implementovanych v pfiloze Pozadavky na smluvni vztahy
bezpecénostni Politiky pro fizeni dodavateld ISMS MV v rozsahu odpovidajicim pfedmétu
dotéené smiouvy.

e Rizeni lidskych zdrojt

Dodavatel pravidelné teoreticky a prakticky Skoli své zaméstnance (uzivatele,
administratory a osoby =zastavajici bezpelnostni role) vsouladu s Politikou rozvoje
bezpecnostniho povédomi ISMS MV a pravidelné kontroluje dodrZzovani stanovenych
bezpeclnostnich opatfeni.

e Rizeni zmén

Dodavatel v souladu s Politikou fizeni zmén ISMS MV eviduje vSechny zmény a zajistuje
testovani a akceptaci zmén pfed uvedenim do produkéniho provozu. Posuzuje a eviduje
vyznamné zmény. Provadi analyzu rizik plynoucich ze zranitelnosti vyvolanych vyznamnou
zménou a provadi posouzeni uginnosti pfijatych opatfeni. O rizicich a pfijatych opatfenich
neprodlené informuje Odbératele.

e Rizeni kontinuity innosti

Dodavatel je povinen mit zpracovanou dokumentaci pro fizeni kontinuity ¢innosti a
zvladani KBU a KBI v souladu s Politikou fizeni kontinuity €innosti a Politikou zvladani KBU a
KBI ISMS MV. Dodavatel v pfipadé naruseni kontinuity €innosti a v pfipadé detekce KBU a
KBI provadi €innosti a zajiStuje pfedavani informaci uréenymi nahradnimi kanaly vSem
zainteresovanym rolim a stranam.

o Audit kybernetické bezpecénosti

Dodavatel je povinen umoznit Odbérateli provedeni auditu dodrzovani stanovenych
bezpec&nostnich opatfeni, povéfenym pracovnikem Odbératele a, nebo nezavislym auditorem
v souladu s dokumentem Politika auditu, kontroly a pfezkoumani ISMS. Dodavatel je povinen
zajistit audit kybernetické bezpecénosti v ramci své organizace nezavislym externim auditorem.
Stejnym zpusobem postupuje u svych subdodavatell dotéené zakazky.

o Dalsi opatreni

Dodavatel provadi v souladu s pravidly stanovenymi v bezpecnostnich politikach ISMS
MV.
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3.6.9.2.2 Technicka opatreni

Vzhledem k planovanému vyuziti infrastruktury Univerzalni prostfedi pro provoz aplikaci
a sluzeb (dale jen UPAAS) se technicka opatfeni budou Fidit bezpeénostnimi opatfenimi
stanovenymi Bezpecnostni politikou IS UPAAS ISMS MV a vrcholovymi politikami ISMS MV.

e Fyzicka bezpecnost

Bezpecnostni opatfeni pro fyzickou bezpecnost Odbératel definoval v Politice fyzické
bezpecénosti a jeji pfiloze Bezpeénost datovych center. Provoz webu bude zajistovan ¢astecné
on-premis v NDC a €astecné prostfednictvim cloudovych sluzeb od komercéniho poskytovatele
dle nabidky katalogu cloudovych sluzeb. Nevefejné prostory Odbératele, dodavatell a NDC
musi byt zabezpeceny pfed vstupem neopravnénych osob.

e Rizeni pfistupli

Odbératel definuje pravidla a postupy pro omezeni a kontrolu pfistupu kK HW a SW
v politice Fizeni pfistupu ISMS MV. Uzivatelim nebude umoznén na pfidélené ICT prostfedky
instalovat vlastni SW. Privilegovani uZivatelé budou mit oddélené uZivatelské a
administratorské ucty. V ramci Bezpecnostni politice IS budou stanovena bezpelnostni
opatfeni pro nastaveni opravnéni pro jednotlivé role tak, aby uzivatelé mohli pfistupovat pouze
k Udajum souvisejicim s jejich roli &i pracovnim zafazenim. Bude zavedena ochrana pfed
Skodlivym kodem na APl Aplikacni. Dodavatel je povinen v prostfedich, ktera budou
integrovana se zdrojovymi systémy implementovat nastroje pro ochranu pfed Skodlivym
kédem. Bude tak naplnén poZadavek na soulad s poZadavky VyKB a Politikou ochrany pred
Skodlivym kédem ISMS MV.

e Reseni kyberbezped&nostnich udalosti a incidentt v pribéhu projektu

Dodavatel je povinen Odbératele informovat o detekovanych bezpecnostnich udalostech
a incidentech v souladu s pozadavky ISMS MVCR.

o Aplikacni bezpecnost

Pro zajisténi realizace opatfeni bude minimalné vytvofeno oddélené vyvojové, testovaci
a provozni prostfedi systému, pfiemz musi byt zajisténa bezpelnost jednotlivych prostfedi a
ochrana pouzivanych testovacich dat a produkcénich dat.

Testovani aplikaci bude provadéno v oddéleném prostfedi v souladu s ustanovenimi
Politiky akvizice, vyvoje a udrzby ISMS MV, déale budou stanovena pravidla pro testovaci data.

Pro zvySeni bezpecnosti vyvijenych aplikaci bude dodavatelem provedena analyza
zdrojového kdédu a otestovani zranitelnosti. Souc€asti akceptace bude prohlaseni o provedeni
téchto testd a jejich vysledky. Dodavatel informaéniho systému poskytne prohlaseni o
provedeni téchto testd, které bude obsahovat minimalné tyto polozky: (datum provedeni testu,
pouzita testovaci metodika a metodika scoringu, nazev nastroje pouzitého pro testovani,
konfigurace profilu pro testovani, vysledky testovani, navrZeni opatfeni, shrnuti vysledku
testovani a zavérecna zprava, osobni odpovédnost — jména odpovédnych osob).

V ramci bezpeéného vyvoje je Dodavatel povinen dodrzovat:
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o Pozadavky definované v OWASP/ASVS urovné L1, L2.

o Predimplementaci OWASP/ASVS je nutné upravit vyvoj software tak, aby
odpovidaly charakteru dila (tzn. lokalizovat, upravit vici pouzitym technologiim
atp.,

o Pouzit modelovani hrozeb.

o Je zapotfebi splnit maturitu OWASP/SAMM minimalné maturity score 2
optimalné maturity score 3 a to ve vSech oblastech.

e Kryptografické prostredky dle doporudeni NUKIB

Data a informace zpracovavana v ramci informacniho nebo komunikaéniho systému
musi byt chranéna proti zneuziti vhodnymi kryptografickymi metodami, které zaijisti pouze
autorizovany pfistup k t€émto datim a informacim. Odbératel v souladu s Politikou bezpe&ného
pouzivani kryptografické ochrany ISMS MV pouzije pfi Sifrovani pfenosu dat, Sifrovani
ulozenych dat na zakladé typu a charakteru dat, v souladu s aktualnim dobru¢enim NUKIB v
oblasti kryptografickych prostfedku v. 3.0, nebo vyssi.

o PoZadavky v oblasti cloudovych sluzeb

Odbératel musi pro dekomponované &asti IS, ktera budou provozovana v cloudovém
prostfedi dodrzet ustanoveni vyhlasky €. 190/2023 Sb., o bezpecnostnich pravidlech pro
organy vefejné moci vyuzivajici sluzby poskytovateld cloud computingu v rozsahu
stanoveném v pfiloze vyhlasky pro bezpeénostni troveri VYSOKA.

DalSimi podminkami pro vyuzivani cloudovych sluzeb jsou:

o Dolozena deklarace mista ulozeni zakaznickych dat v ramci jurisdikce EU.

o Dolozena deklarace urovné bezpecnosti poskytovanych cloudovych sluzeb.

o Certifikatu CSN ISO/IEC 27001 nebo Auditni zpravu SOC 2 Type Il (AT101),
pfipadné zajisténi auditu na misté.

o Sifrovana komunikace (TLS/VPN) pfes internet s vyuZitim kryptografickych
algoritm@ publikovanych v doporugeni NUKIB v3 nebo pozdé&jsi.

o Smlouva s provozovatelem cloudovych sluzeb obsahujici vymezeni provoznich
podminek (SLA) a tzv. exit strategii (exit plan) v€etné pradani dat.

o Smluvni podminky s provozovatelem cloudovych sluzeb, které jsou v souladu
s pozadavky na zpracovatele dle ¢l. 28 Obecného nafizeni GDPR.

o Smlouva s provozovatelem cloudovych sluzeb obsahuijici povinnost informovat
0 bezpecnostnich incidentech tykajicich se IS Odbératele, a spolupracovat pfi
jejich zvladani.

e Rizeni vyjimek béhu, chyb a hlaseni

Dodavatel je povinen zavést proces fizeni vyjimek, které musi vzdy odsouhlasit
opravnény zastupce Odbératele. Dodavatel je povinen vést evidenci vSech vyjimek. Tyto
vyjimky musi byt zaznamenany v LOGu, které prabézné vyhodnocuje. U zjiSténych
nedostatkl, nebo zavad IS, Dodavatel zajisti jejich neprodlené odstranéni. Zjisténé
nedostatky, zavady neprodlené hlasi Odbérateli.

e Ochrana webovych aplikaci
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Dodavatel se bude fidit doporuCenimi OWASP/ASVS a bude vénovat zvySenou
pozornost aktualnim zranitelnostem. P¥i vyvoji aplikace musi dodavatel vénovat pozornost
pfedevSim nasledujicim znamym zranitelnostem:

o Cross Site Scripting (XSS). XSS je metoda naruseni webovych stranek vyuzitim
bezpecénostnich chyb ve skriptech (pfedevS§im neoSetfené vstupy).

o Injection utoky. SQL injection je technika napadnuti databazové vrstvy
programu vsunutim (injection) kédu pfes neoSetfeny vstup a vykonani
vlastniho, pozménéného, SQL dotazu. Vedle SQL injection existuji téz dalsi
podobné scénafe s jinym cilem, napf. shell command injection, LDAP injection
atd.

o Vzdalené spusténi kédu. Bud vlivem zranitelnosti v samotném webovém
serveru, pouzitém frameworku Ci logice ve webové aplikaci.

o Nezabezpe€eny pfimy popis objektu. Zranitelnosti této kategorie umoznuji
utocnikovi ziskat informace o jednotlivych objektech cilové aplikace bez
patficné autentizace.

o Cross Site Request Forgery (CSRF). CSRF je technika, ktera umoznuje
utocnikovi podvrhnout formular na jiné strance nebo pomoci nékterych HTTP
metod pfesmérovat prohlize€ obéti na skript zpracovavajici legitimni formular
aplikace s daty, ktera mizou obét poskodit.

o Unik informaci nebo nedostateéné fizeni chyb. Zranitelnosti tohoto typu
utocnikovi zpfistupnuji v pfipadé chybového stavu aplikace informace, které Ize
pozdéji pouZzit k lepSimu planovani utoku.

o Spatna autentizace a sprava relace. Zranitelnosti tohoto typu umozriuji Gtok na
pfihlasovaci ¢asti aplikace Ci uplné obchazeni pfihlaSovaciho systému.

o Nezabezpecené kryptografické ulozisté. Zranitelnosti tohoto typu mudzou
zpusobit kompromitaci privatniho Sifrovaciho kli¢e jedné ¢i obou stran spojeni.

o Nezabezpe€ena komunikace. Zranitelnosti tohoto typu umoznuji Uto€nikim
odchytavat komunikaci, ktera jim neni uréena, a provadét téz aktivni utoky typu
Man-in-the-Middle.

o Chybné zamezeni URL pfistupu. V pfipadé, Zze aplikace umozriuje
neautentizovany pfistup i ke strankam, ke kterym by mél byt pfistup jen po
pfislusné autentizaci, je moznou zranitelnosti situace, kdy takto odkazovana
stranka zobrazi nékteré informace, které by mély byt pfistupné jen konkrétnim
autorizovanym uzivatelum, i systémové informace citlivého charakteru.

o Zabezpeeni komunikace s externimi systémy

o Komunikace webU s internimi a externimi agendovymi systémy probiha uvnitf
zabezpecCené sité CMS2.0. Komunikace s externimi informaénimi nebo
komunikacnimi systémy bude zabezpecena:

» zabezpeCenymi kanaly pfenosu (Sifrovani dat) s povinnou urovni
zabezpec€eni koncovych bodu informaéniho systému na urovni
infrastruktury,

= Sifrovanim dat pro pfenos a autorizaci uzivatell v ramci informacéniho
systému,

= zajiSténim Sifrovani nebo nahradu citlivych dat na drovni
poskytovatelskych a konzumentskych informacnich nebo
komunikacnich systéma pomoci end to end metody pfi pfenosu dat.
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e Dalsi opatfeni
Dodavatel provadi v souladu s pravidly stanovenymi Odbératelem v ISMS MV.

3.6.10 Ochrana osobnich udaja

Informacni systém (dale jen IS) bude spliovat pozadavky Nafizeni Evropského
parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Gdaju a o volném pohybu téchto Udaji a o zruSeni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju, dale jen GDPR), zakona ¢.
365/2000 Sb. o informacénich systémech vefejné spravy v platném znéni a souvisejicich
pravnich predpist. Bude v souladu s doporu¢enimi Narodniho Ufadu pro kybernetickou a
informacni bezpecnost, platnym ISMS MV a stanovisky odboru kybernetické bezpeénosti MV.

IS nebude zpracovavat utajované informace dle zakona ¢€. 412/2005 Sb. o ochrané
utajovanych informaci v platném znéni.

Ugel a pravni zaklad pro zpracovani bude uréovat Odbératel. Zpracovani osobnich tdajt
bude probihat na zakladé ust. ¢l. 6 odst. 1 pism. c) a e), tedy zpracovani z divodu pInéni
zakonneé povinnosti a plnéni ukolu ve vefejném zajmu a pfi vykonu vefejné moci a souvisejicich
¢innosti dle nize uvedenych zakonu.

e § 12 zakona ¢&. 2/1969 Sb., o zfizeni ministerstev a jinych ustfednich organa statni
spravy v platném znéni.

e Zakona &.273/2008 Sb., o Policii Ceské republiky pro osobni tidaje u ob&an(i v platném
znéni.

e Zakona ¢&. 320/2015 Sb., o Hasi¢ském zachranném sboru v platném znéni.

e Zakona €. 133/1985 Sb., o pozarni ochrané, ve znéni pozdéjsich predpisu.

e Souvisejicich pravnich predpist v oblasti vnitfni bezpecnosti statu.

e PInéni ukoll sluzebnich povinnosti dle zakona &. 218/2002 Sb., o sluzbé statnich
zaméstnancu ve spravnich Ufadech a o odménovani téchto zaméstnancl a ostatnich
zameéstnancu ve spravnich ufadech (sluzebni zakon) a zakona €. 361/2003 Sb., o
sluzebnim poméru pfislusnik(l bezpeénostnich sboru, dale v ramci pracovné pravni
agendy dle zakoniku prace u civilnich zaméstnancd PCR, HZS.

e Zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim v platném znéni.

Doba zpracovani osobnich udaju bude uréena Odbératelem.

Zpracovavané udaje: upresni Odbératel v pribéhu uvodni analytické faze.

Data uzivatel( redakéniho systému

e Zvefejnéné osobni udaje

Zaméstnancu (vedouci pracovnici, tiskovi mluv¢i apod.)
Osoby pohfeSované

Osoby v patrani

apod.

e Logy, IP adresy

O O O O
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3.6.10.1 Cookies

Dodavatel je povinen pinit ustanoveni zakona €. 374/2021 Sb., o elektronickych
komunikacich a o zméné nékterych souvisejicich zakonu, ve znéni pozdéjSich predpisu, od
jehoz ucinnosti nové plati, Ze cookies mize provozovatel webu pouzivat pouze se souhlasem
navstévnika (tzv. princip opt-in), az na nékteré vyjimky — nutné technické cookies.

3.7 Realiza¢ni tym dodavatele

3.7.1 Pfedmét pInéni — Redakéni systém a publikacni ¢ast

Dodavatel v ramci plnéni pfedmétu vefejné zakazky zajisti nize uvedené role, které
budou dodavatelem definovany v predlozené nabidce. Pozadavky Odbératele na kvalifikaci
¢lenu realiza¢niho tymu jsou definovany v Zadavaci dokumentaci.

o Projektovy manaZer senior
o Business analytik senior
e Business analytik

e IT architekt senior

o Databazovy specialista
e Vyvojar senior

o Vyvojar

e Specialista datovych siti
o Copywriter

e UXresearcher

o UX designer

o Ul designer

e SEO specialista

e Tester senior

o Tester

e Bezpecfnostni manazer
o Bezpecnostni architekt

3.7.2 Predmét plnéni — API AplikaCni

Dodavatel v ramci pIlnéni pfedmétu vefejné zakazky zajisti nize uvedené role, které
budou dodavatelem definovany v pfedloZzené nabidce. Pozadavky Odbératele na kvalifikaci
¢lenu realiza¢niho tymu jsou definovany v Zadavaci dokumentaci.

o Projektovy manaZzer senior

o Business analytik senior

e Business analytik

e IT architekt senior

o Databazovy specialista

e Vyvojaf senior

e Vyvojar

e Specialista datovych siti senior
o Copywriter

e UXresearcher
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o UX designer

o Ul designer

o SEO specialista

o Tester senior

o Tester

o Bezpec€nostni manazer
o Bezpecnostni architekt

3.7.3 Predmét plnéni — Provoz a podpora

Dodavatel v ramci plnéni pfedmétu vefejné zakazky zajisti nize uvedené role, které
budou dodavatelem definovany v predlozené nabidce. Pozadavky Odbératele na kvalifikaci
¢lenu realiza¢niho tymu jsou definovany v Zadavaci dokumentaci.

e IT architekt

e Specialista provozu senior

e Specialista provozu

e SLM manazer

e Operator dohledového centra - L1
e Specialista dohledového centra (bezpeénostni dohled) — L2
e Bezpecfnostni manazer

e Bezpecnostni architekt

e Bezpecnostni administrator

e Auditor kybernetické bezpecnosti
e Vyvojar senior

o Tester senior

e Specialista datovych siti senior

3.7.4 Predmét pIlnéni — Bezpecnostni testovani

Dodavatel v ramci pinéni pfedmétu vefejné zakazky zajisti nize uvedené role, které
budou dodavatelem definovany v pfedloZzené nabidce. Pozadavky Odbératele na kvalifikaci
¢lenu realiza¢niho tymu jsou definovany v Zadavaci dokumentaci.

e Vedouci bezpecénostni tester
e Bezpecnostni tester

3.8 Fazovani dodavky

Dilo bude dodano ve tfech fazich:

e Predimplementacni analyza.
e Vyvoj a Implementace.
e Odstranéni vad plnéni.

3.8.1 Predimplementacni analyza

Dodavatel zpracuje pfedimplementacni analyzu do 2 mésicl od u€innosti smlouvy.
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Pfed implementaCni analyza podléha akceptaénimu fizeni Odbératele. Na zakladé

dohody mezi Odbératelem a Dodavatelem mulze byt predimplementacni analyza
akceptovana po Castech.

Obsah predimplementacni analyzy:

e Mapovani pfistupl k funkcionalitam (opravnénim).

e Navrh UX a Ul

o Vystupy SOE analyzy a navrhy feSeni.

e Navrh testovacich scénaru.

e Navrh DR plana.

e Navrh Exit planu.

e Detailni rozsah Skoleni IT provoznich administratorti a hlavnich uzivatel(.
e Navrh migrace.

e Navrh zpracovani osobnich udaja.

e Struktura pfedavané dokumentace.

e Implementaéni plan, v¢ harmonogramu praci.

¢ Prfipadné navrhy Dodavatele na optimalizaci definovaného feSeni.

3.8.2 Vyvoj a Implementace

Dodavatel vyvine a implementuje plnéni max. do 6 mésicll od akceptace
predimplementacni analyzy, nebo jeji posledni ¢asti.

Pfedany prfedmét pInéni podléha akceptaénimu fizeni Odbératele. Doba trvani
akceptacniho fizeni je stanovena na 1 mésic. Soucasti akceptacniho fizeni je ovéfeni
vSech pozadavkl definovanych touto Technickou specifikaci.

3.8.3 Odstranéni vad plnéni

V pfipadé, ze Odbératel v ramci akceptacniho fizeni definuje vady plnéni, je Dodavatel
povinen tyto vady odstranit do 10 pracovnich dni, pokud nebude dohodnuto jinak.

4 Redakcni systém a IdM (APl na AD a AAD)

Soucasti feSeni je redakeni systém v&. AD a napojeni na UPAAS (vrstva Kubernetes)

4.1 Technicka specifikace

Architekturni schémata jednotlivych vrstev jsou uvedena nize v textu.
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Schéma obsahuje jednotlivé procesy, které jsou nutné pro tvorbu, aktualizaci
jednotlivych €lankld. Redakéni systém se vyuziva po vytvoreni stranek pro fizenou publikaci
stranek na WEBech nebo MicroWEBech. IdM (AD), slouzi pro udrzovani evidence aktéru (ID),
roli a parametr(l ID, které se vyuzivaji k 2FA autentizaci a autorizaci pro praci s redakénim
systémem. Pokud redakéni systém ma vlastni evidenci uzivateld pak je tfeba zajistit
pravidelnou kontrolu na aktualnost evidence uzivatell v redakénim systému. Zdrojem dat pro
autentizaci je vzdy IdM (AD).
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Schéma obsahuje jednotlivé procesy, které jsou nutné pro tvorbu, aktualizaci
jednotlivych ¢lankl. Redakéni systém se vyuziva po vytvoreni stranek pro fizenou publikaci
stranek na WEBech nebo MicroWEBech. IdM (AAD), slouzi pro udrzovani evidence aktéra
(ID), roli a parametru ID, které se vyuzivaji k 2FA autentizaci a autorizaci pro praci s redakénim
systémem. Pro autentizaci se vyuziva standart protokol OAUTH 2.0 — vyznaeno modrou
Sipkou. Pokud redakéni systém ma vlastni evidenci uzivatell pak je tfeba zajistit pravidelnou
kontrolu na aktualnost evidence uzivatell v redakénim systému. Zdrojem dat pro autentizaci
je vzdy IdM (AD).

B
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Schéma obsahuje jednotlivé procesy, které jsou nutné pro tvorbu, aktualizaci
jednotlivych ¢lanku. Redakéni systém se vyuziva po vytvoreni stranek pro fizenou publikaci
stranek na WEBech nebo MicroWEBech. |IdM (AD), slouzi pro udrzovani evidence aktéru (ID),
roli a parametrl ID, které se vyuzivaji k 2FA autentizaci a autorizaci pro praci s redakénim
systémem. Pokud redakéni systém ma vlastni evidenci uZivatell, pak je tfeba zajistit
pravidelnou kontrolu na aktualnost evidence uzivatell v redakénim systému. Zdrojem dat pro

autentizaci je vzdy |dM (AD).

4.1.4 Role a opravnéni

Tabulka roli a opravnéni je uvedena v samostatné Pfiloze Technické specifikace IS WEB MV
¢. 3 — Role a opravnéni. Tato tabulka pfedstavuje navrh mapovani pfistupd k funkcionalitdm
(opravnénim) vici jednotlivym aktérlm a rolim, se kterymi je vramci dodavaného systému
pocitano. Role a opravnéni jsou primarné vydefinovany v AD (IDM), jehoZ dodani se pfedpoklada
spolu s redakénim systémem, a budou pfedavany pfi autentizaci uzivatele. Systém musi umét
reagovat na obdrzena data a zpfistupnit autentizovanému uzivateli pfislusné funkcionality. Jedna
se o navrh mapovani roli na identifikovana opravnéni (funkcionality), ktery muze byt na zakladé
konzultaci mezi Odbératelem a Dodavatelem sohledem na dodané feSeni vramci
predimplementacni analyzy a implementace dale zpfesnovan.
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4.2 Pozadavky na poptavané feseni

4.2.1 Technické pozadavky

Technické poZadavky na redakéni systém a AD/IDM jsou uvedeny v samostatné Pfiloze
Technické specifikace IS WEB MV €. 4 — Funk¢ni a nefunkéni poZzadavky na listu ,Redakéni
systém + AD“. Tyto poZadavky je nutno vypracovat a jednotlivé odpovédi jsou soucasti
celkového hodnoceni navrhovaného feseni.

Popis stavajiciho stavu redakéniho systému, aktualni trendy v této oblasti, pfiklady RS
podobnych aktualné pouzivanému ¢&i pfidavné funkce RS jsou uvedeny v samostatné Pfiloze
Technické specifikace IS WEB MV &. 1 — Zakladni popis RS.

4.2.2 Funk¢ni poZzadavky

Naplnéni funk&nich pozadavk( se bude hodnotit podle stavu vyplnéni pfiloh Uchaze¢em
k této Technické specifikaci IS WEB MV. Funkéni pozadavky popisuji pozadavky na chovani
systému a funkce nabizené jednotlivym aktérim. Pfehled a popis funk&nich pozadavkud pro
¢ast Dila Redakéni systém + IdM (APl na AD a AAD) je obsazen v samostatné Pfiloze
Technické specifikace IS WEB MV €. 4 — Funkéni a nefunkéni poZadavky na listu ,Redakéni
systém + AD“. Tyto poZadavky je nutno vypracovat a jednotlivé odpovédi jsou soucasti
celkového hodnoceni navrhovaného feSeni.

4.2.3 Nefunkéni pozadavky

Naplnéni nefunkénich pozadavki se bude hodnotit podle stavu vyplnéni pfiloh
Uchaze€em k této Technické specifikaci IS WEB MV. Pfehled a popis nefunk&nich pozadavku
pro ¢ast Dila Redakéni systém a IdM (APl na AD a AAD) je obsazen v samostatné Priloze
Technické specifikace IS WEB MV €. 4 — Funkéni a nefunkéni poZadavky na listech:

e Redakéni systém a AD — obsahuje funkéni a nefunkéni pozadavky specifické pro
tuto ¢ast Dila,

e Obecné nefunkéni pozadavky — obsahuje nefunkéni pozadavky platné pro cely
systém,

e Ostatni — obsahuje dalSi podplrné pozadavky na dodavku,

e Bezpecnost — obsahuje pozadavky na soulad s legislativou a ISMS MV.

Tyto pozadavky je nutno vypracovat a jednotlivé odpovédi jsou soucasti celkového
hodnoceni navrhovaného feseni.

Vétsi detail vybranych pozadavku je obsazen v jednotlivych kapitolach této Technické
specifikace.
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5 API aplikacni (AP1 App)

Soucasti feSeni je API aplikacni a UX, v&. napojeni na UPAAS (vrstva Kubernetes).

5.1 Technicka specifikace

5.1.1 Byznys schéma APl App MVCR
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5.1.4 Popis schémat API App

VySe uvedena schémata pfedstavuji zakladni pohled na jejich hlavni procesy a funkce.
Dale pak prezentuji vztah mezi zdrojovymi systémy dat a dat, se kterymi API App pracuji. Vztah
je nastaven tak, Zze zdrojové systémy jsou master nositeli dat, které predavaji APl App.
Zodpovidaji tak za kvalitu a obsah pfedanych dat. APl App odpovida za spravné zpracovani a
umisténi dat. Prvnim ukolem API App je zde nastavit jasnou evidenci a organizaci dat, aby
bylo mozné kontrolovat a pfipadné obnovit pfedavana data ze zdrojovych systém. Plati to jak
pro data, ktera jsou ukladana do DB tabulek, tak pro souborova data. Pfedani dat se mlze
navrhnout jako prfedani dat metodou ,Pushing®, kdy administrator zdrojovych dat pomoci
vlastnich nastroji preda data na ulozisté APl App. Metoda ,Pulling® je rozdilna ve zpusobu
vyuziti nastroju. Pfi této metodé se Administrator zdrojovych dat pfihlasi k nastrojum na strané
API App a stahne data na ulozisté APl App na uréené misto.
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DalSi aktivity se pak provadi v rezii nastroje ,Scheduleru®, ktery reaguje na pfiznaky,
které byly provedeny pfi ukladani aktualizovanych nebo novych zdrojovych dat. Pfedpoklada
se, ze aktualizovana data budou pfesunuta v ramci ulozisté k dalSimu zpracovani. Pfesunuta
data se ukladaji do tabulek databaze, které slouzi jako data pro zajiSténi procesl a funkci
poskytovanych APl App do publikaéni &asti Portalu. Pfesunuta souborova data se bud
obsahové transformuji do tabulek DB nebo jsou pfipravena jako soubory, které vyuziva
Redakéni systém pro prezentaci souborll na statickych strankach. K APl App se pfihlasuji jen
autorizovani aktéfi (2FA autentizace se provadi pfes IdM (AD)) a je jim umoznéno pomoci
administrativniho GUI administrovat cely systém. Jde hlavné o konfiguraci a vytvareni novych
pfikazl (Jobu), které provadi Scheduler. Scheduler je nastroj, ktery pomaha pfipravit vyzadana
data pro odpovédi na dynamické stranky umisténé v komponenté Portalu. Scheduler mize
podporovat procesy a funkce s predavanim dat do intranetd jednotlivych subjekt( nebo zasila
notifikace na zdrojovy systém (Exchange nebo SMS Gateway) s cilem odeslat notifikaci
prostfednictvim téchto kanall. K dalSi ¢asti patfi predavani open dat na systém OpenDat.

5.2 Pozadavky na poptavaneé reseni

5.2.1 Technické pozadavky

Technické pozadavky na redakéni systém a AD/IDM jsou uvedeny v samostatné Priloze
Technické specifikace IS WEB MV €. 4 — Funkéni a nefunkéni pozadavky na listu ,API
aplikaéni®. Tyto pozadavky je nutno vypracovat a jednotlivé odpovédi jsou souéasti celkového
hodnoceni navrhovaného feseni.

5.2.1.1 Klicoveé procesy API aplikacni

Mezi API aplika¢ni a Portalem (tzv. dynamickou publika¢ni ¢asti) musi byt realizovana
integrace pro zajisténi nize uvedenych procesi. Na zakladé vstupnich parametr(, které obdrzi
API aplika¢ni z Portalu, dochazi k vyhledani dat (shody) v API aplikaéni a pfedani vysledku
zpét na Portal. Z pohledu API aplikaéni se jedna o nasledujici kliCové procesy, které budou
dodavkou zajistény:

e Vyhledani neplatného dokladu.

¢ Vyhledani ztraceného sluzebniho prukazu.

e Vyhledani obsazovaného sluzebniho mista.

o Registrace e-mailové adresy pro zasilani notifikaci o novém sluzebnim misté.
e Zaslani notifikace o novém sluzebnim misté.

e Vygenerovani hesla pro pfistup do nevefejné Casti webu.

o Poskytnuti hesla zaslanim do e-mailu €i publikaci na Intranet.

e Vyhledani politické strany ¢i hnuti.

e Vyhledani vefejné sbirky.

e Vyhledani stanoviska ODK.

¢ Vyhledani odcizeného mobilniho telefonu.

¢ Vyhledani dopravnich informaci.

e Vyhledani policejnich sluzeben dle uzemni pfisluSnosti.

e Vyhledani osoby v patrani.

e Registrace e-mailové adresy pro zasilani notifikaci o osobé v ohrozZeni.
e Zaslani notifikace o osobé v ohroZeni.

e Vyhledani vozidla €i registracni znacky v patrani.
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e Vyhledani statistiky dopravnich nehod.
e Vyhledani revizniho technika spalinovych cest.

DalSimi procesy API aplikaéni (mimo integraci s Portalem) jsou procesy spojené s tzv.
schedulerem, ktery zajistuje konfiguraci pravidelnych ¢&i jednorazovych importt dat & souboru
ze zdrojovych aplikaci v€. jejich nasledného zpracovani a dalSi potfebné pravidelné akce. Dale
musi byt dodan frontend pro administratorskou spravu vybranych dat API aplika¢ni, kontrolu
jejich pfijmu, pro nastavovani scheduleru, spravu Ciselnikl, spravu e-mailovych adres, ad-hoc
generovani a zasilani hesel atd.

5.2.1.2 Scheduler API aplikacni

Scheduler spadajici pod API aplikacni zajistuje fadu funkci v ramci zpracovani a
poskytovani dat. Nize jsou uvedeny jeho zakladni funkce.

Spousténi ad-hoc a planovanych jobl na zakladé:

Vyhodnoceni dat v Ciselniku ke sluzbam.
Na zakladé dotazu na sluzbu obdrzeného z Portalu.

Zaijisténi prevzeti dat ze zdrojovych systéma:

e Podporuje vybirani dat ze zdrojovych systému.

¢ Aktualizuje databaze na zakladé obdrZzenych dat ze zdrojovych aplikaci.

e Zpracovava obdrzena souborova data a provadi jejich transformaci do pfislusnych
databazi v API aplikacni.

e Ridi pfebirani dat od zdrojovych systéml pomoci pfesouvani pfijatych dat ze
zdrojovych systému do vlastnich struktur ke zpracovani.

e Pfi zpracovani obdrzenych dat ze zdrojovych systému do pfislusnych databazi API
aplikacni scheduler kontroluje pfiznak pro spusténi okamzitého jobu pro odeslani
prislusné notifikace (napf. notifikovani v pfipadé osoby v ohrozeni).

e Pfi zpracovani obdrzenych dat ze zdrojovych systému do pfislusnych databazi API
aplikacni scheduler kontroluje pfiznak, na zakladé, kterého spusti planovany job pro
odeslani pfislusné notifikace (napf. notifikovani o novém obsazovaném sluzebnim
mist&). Mezi pfijata data patfi data, ktera obsahuji informace, které jsou vyZadovany
Odbératelem na WEBuU. Data z Webu mohou byt pfedana v riznych znakovych sadach
(znacich). Zpracovana data pro odpovéd musi byt pfedana zpét ve stejném formatu
znakl aby se zajistila Citelnost obsahu (znakl) zadavatelem v souladu se zvolenym
jazykem na WEBuU (napfiklad zvoleny jazyk Angli¢tina na WEBuU zadavatelem =>
odpovéd je v pfedana v Anglickém jazyce).

e Zdrojové systémy predavaji data ve vice jazycich a scheduler na zakladé zvoleného
jazyka pfipravi (vytvofi) odpovéd v daném jazyce z pfijatych dat ze zdrojovych systéml

Zajisténi odpovédi pro Portal:
e Na zakladé dotazu na sluzbu AG-00XX (& na zakladé vytvofeného pfiznaku) je

spustény scheduler, ktery ma nakonfigurované pfikazy pro provedeni dotazu a pomoci
téchto pfikazl vytvofi odpovéd, ktera je nasledné publikovana.

Prfedani dat:
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Pro OpenData,

Pro Redaké&ni systém,
Pro Intranet,

Pro notifikace.

Administrace API aplika¢ni:

e Scheduler zajistuje za pomoci frontendu administraci vybranych dat API aplikacni,
kontrolu jejich pfijmu, nastavovani scheduleru, spravu &iselnikl, spravu e-mailovych
adres, ad-hoc generovani a zasilani hesel atd.

¢ Umoznuje nastaveni pfenosu (zasilani) log na IP adresu.

Scheduler API aplikaéni dale vytvafFi bezpeénostni a aplikaéni logy.

Do API aplikaéni jsou pfedavana potfebna data ze zdrojovych aplikaci jednotlivych
utvar(. Forma, struktura dat, zplsob zpracovani dat, intervaly pfedavani apod. budou
vydefinovany na zakladé konzultace (soucinnosti) mezi Dodavatelem a zastupci jednotlivych
utvaru na strané Objednatele.

5.2.1.3 UX administrace

Pro spravu vSech API aplikacnich navrhnout administratorsky pfistup k Ciselnikim, sprave e-
maild pro zasilani notifikaci nebo ke spravé scheduleru, pfipadné dalSim funkcionalitam.
Administratorské rozhrani zajisti pro pfislusného uzivatele spravu a fizeni téchto funkcionalit.
PFi navrhu obrazovek a samotné realizace této administrace vychazet z principll a zadani pro
Portal (napf. Design systém, responzivni design).

5.2.2 Funkéni pozadavky

Naplnéni funkénich pozadavku se bude hodnotit podle stavu vyplnéni pfiloh Uchaze¢em
k této Technické specifikaci IS WEB MV. Funkéni poZadavky popisuji poZzadavky na chovani
systému a funkce nabizené jednotlivym aktérim. Pfehled a popis funkénich pozadavkl pro
Cast Dila API aplikaéni je obsazen v samostatné PFiloze Technické specifikace IS WEB MV
€. 4 — Funkéni a nefunkéni pozadavky na listu ,API aplikaéni“. Tyto pozadavky je nutno
vypracovat a jednotlivé odpovédi jsou soucasti celkového hodnoceni navrhovaného feseni.

5.2.3 Nefunkéni poZzadavky

Naplnéni nefunkénich pozadavkll se bude hodnotit podle stavu vyplnéni pfiloh
Uchaze€em k této Technické specifikaci IS WEB MV. Pfehled a popis nefunkénich pozadavki
pro ¢ast Dila API aplikac€ni je obsazen v samostatné Priloze Technické specifikace IS WEB
MV €. 4 — Funkéni a nefunkéni poZadavky na listech:

¢ APl aplika¢ni — obsahuje funkéni a nefunkéni pozadavky specifické pro tuto ¢ast Dila,
e Obecné nefunkéni poZzadavky — obsahuje nefunk&ni poZadavky platné pro cely systém,
e Ostatni — obsahuje dalSi podpirné pozadavky na dodavku,
o Bezpectnost — obsahuje pozadavky na soulad s legislativou.
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Tyto pozadavky je nutno vypracovat a jednotlivé odpovédi jsou soucasti celkového
hodnoceni navrhovaného feseni.

Vétsi detail vybranych pozadavku je obsazen v jednotlivych kapitolach této Technické
specifikace.

45



Financovano (4 NARODNI
Evropskou unii >""" PLAN OBNOVY
NextGenerationEU

5 MINISTERSTVO VNITRA NAI(I I
- CESKE REPUBLIKY

Pfiloha €. 7
Studie proveditelnosti IS Web MV

6 Portal publikacni Cast (PUB)

Soucasti feseni je publikacni ¢ast a UX, v€. napojeni na UPAAS (vrstva Kubernetes)
6.1 Technicka specifikace
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Obrazek 13 - Byznys schéma PUB HZS

6.1.4 Popis schémat PUB

Jednotlivé subjekty publikuji WEBové stranky nezavisle. Stranky se generuji do
jednotlivych domén také nezavisle. Z hlediska domén ma kazdy subjekt jednu hlavni doménu,
ktera publikuje statické a dynamické stranky. Dale pak jsou pomocné domeény (MicroWEBY),
které se vyuzivaji pro pfredavani informaci na statickych strankach. VétSinou jde o doplfikové
informace, které je lepSi umistit na MikroWEB nez na hlavni statické stranky. Portal na
publikac¢ni ¢asti vyuziva administratorského rozhrani pro zaji§téni sluzby ,Sprava WEBU*. Pro
administraci funkci Ciselniky a archivace je nutno vytvofit administratorské GUI. 2FA
autorizace pro spravu zajiStuje vstup na administraci jen opravnénym aktérlim s pozadovanou
roli. Archivace dat se provadi do uréeného datového zdroje (historicka data — stranky, které
nejsou nebo byly zruseny k publikaci). Ciselniky nesou informace, které Fidi provedeni
publikace jednotlivych stranek nebo informace, kde jsou uloZzeny data k ,naseptavani“ pro
vybrané stranky, které tuto funkci vyuzivaiji.

6.2 Pozadavky na poptavané feSeni

6.2.1 Technické pozadavky

Technické poZadavky na redakéni systém a AD/IDM jsou uvedeny v samostatné Priloze
Technické specifikace IS WEB MV €. 4 — Funkéni a nefunkéni pozadavky na listu ,Portal
(publikace)“. Tyto pozadavky je nutno vypracovat a jednotlivé odpovédi jsou soucasti
celkového hodnoceni navrhovaného feSeni.

6.2.1.1 Kli¢ové procesy Portéalu

Mezi Portalem (tzv. dynamickou publikaéni ¢asti) a APl aplikaCni musi byt realizovana
integrace pro zajisténi nize uvedenych procesu. Standardné je na Portalu vydefinovan
pozadavek uzivatele (obCana), kdy na zakladé téchto vstupnich parametrd dochazi
k vyhledani dat (shody) v API aplikacni a pfedani vysledku zpét na Portal. Portal nasledné
dany vysledek uzivateli zobrazi. Z pohledu Portalu se jedna o nasledujici klicové procesy, které
budou dodavkou zajistény:

¢ Vydefinovani pozadavku na vyhledani neplatného dokladu a zobrazeni vysledku.
o Vydefinovani pozadavku na vyhledani ztraceného sluzebniho prikazu a zobrazeni

vysledku.

e Vydefinovani pozadavku na vyhledani obsazovaného sluzebniho mista a zobrazeni
vysledku.

o Pozadavek na registraci e-mailové adresy pro zasilani notifikaci o novém sluzebnim
misté.

o Vydefinovani poZadavku na vyhledani politické strany €i hnuti a zobrazeni vysledku.

¢ Vydefinovani poZadavku na vyhledani vefejné sbirky a zobrazeni vysledku.

¢ Vydefinovani poZzadavku na vyhledani stanoviska ODK a zobrazeni vysledku.

e Vydefinovani pozadavku na vyhledani odcizeného mobilniho telefonu a zobrazeni
vysledku.

¢ Vydefinovani poZzadavku na vyhledani dopravnich informaci a zobrazeni vysledku.

¢ Vydefinovani pozadavku na vyhledani policejnich sluzeben dle uzemni pfislusnosti a
zobrazeni vysledku.
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¢ Vydefinovani poZadavku na vyhledani osoby v patrani a zobrazeni vysledku.
o Pozadavek na registraci e-mailové adresy pro zasilani notifikaci o0 osobé v ohrozeni.
o Vydefinovani poZadavku na vyhledani vozidla €i registracni znacCky v patrani a
zobrazeni vysledku.
o Vydefinovani pozadavku na vyhledani statistiky dopravnich nehod a zobrazeni
vysledku.
¢ Vydefinovani pozadavku na vyhledani revizniho technika spalinovych cest a zobrazeni
vysledku.
e Zajisténi archivace ulozenych dat do struktury definované pro archivaci a jejich
pfipadna rearchivace.

6.2.2 FunkCéni pozadavky

Naplnéni funkénich pozadavku se bude hodnotit podle stavu vyplnéni pfiloh Uchaze¢em
k této Technické specifikaci IS WEB MV. Funkéni poZadavky popisuji poZzadavky na chovani
systému a funkce nabizené jednotlivym aktérim. Pfehled a popis funkénich pozadavkl pro
Cast Dila Portal (publikaéni €ast) je obsazen v samostatné PFiloze Technické specifikace IS
WEB MV &. 4 — Funkéni a nefunkéni pozadavky na listu ,Portal (publikace)®. Tyto pozadavky
je nutno vypracovat a jednotlivé odpovédi jsou soucasti celkoveého hodnoceni navrhovaného
reseni.

6.2.3 Nefunkéni pozadavky

Naplnéni nefunkénich pozadavkil se bude hodnotit podle stavu vyplnéni pfiloh
Uchaze€em k této Technické specifikaci IS WEB MV. Pfehled a popis nefunk&nich pozadavku
pro ¢ast Dila Portal (publikaéni ¢ast) je obsazen v samostatné Pfiloze Technické specifikace
IS WEB MV €. 4 — Funkéni a nefunkéni pozadavky na listech:

o Portél (publikace) — obsahuje funkéni a nefunkéni pozadavky specifické pro tuto Cast
Dila.

o Obecné nefunkéni poZzadavky — obsahuje nefunkéni pozadavky platné pro cely systém.

e Ostatni — obsahuje dal$i podplrné pozadavky na dodavku.

o Bezpetnost — obsahuje pozadavky na soulad s legislativou.

Tyto pozadavky je nutno vypracovat a jednotlivé odpovédi jsou soucasti celkového
hodnoceni navrhovaného feSeni.

Vétsi detail vybranych pozadavkl je obsazen v jednotlivych kapitolach této Technické
specifikace.

6.3 UX, grafika, SEO, pristupnost, Obsah

Cilem celé casti je komplexni dodavka UX, Ul/grafiky, SEO analyzy a doporuceni,
Testovani (pouzitelnosti, pfistupnosti) a obsahu. VSe pro web, aplikace a microsites.

U v8ech podc&asti je pozadovana konzultace s Odbératelem, prabézné reportovani
vystupl (v8e definovano nize). Odbératel v této ¢asti mize zapojit externi subjekt jako UX
konzultanta.

Dodavatel miOze u jednotlivych ¢&asti pfi zpracovani predimplementacni analyzy
navrhnout zménu oproti nize uvedenému.
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Dodavatel provede uvodni UX analyzu, ktera slouzi zejm. ke zmapovani sou¢asného

webu a jeho informacéni architektury a k definovani jeho uzivatell a jejich potfeb. Minimalni
rozsah €innosti, které dodavatel provede:

e Rozpracovat strukturu webl a aplikaci, vytvofit schéma aktualni informacni
architektury, namapovat souc€asny stav vSech webu, aplikaci a microsites.

¢ Identifikovat vSechny typy publikovaného obsahu a pouzivanych komponent webd.

¢ |dentifikovat slaba a silna mista webu.

e Provést analyzu uzivateld, jejich potfeb a definovat uzivatelské cesty.

e Sesbirat relevantni a potfebné podklady a informace.

e Rozpracovat celkovy harmonogram vSech praci v€etné navaznosti, konzultaci,
workshopl s Odbératelem (v€etné jejich formatu a odhadovaného terminu),
prubéznych vystupl a akceptace Odbératele.

Finalni vystupy budou zpracovany v ramci pfedimplementaéni analyzy a pfedany k
akceptaci Odbérateli.

6.3.1 SEO analyza a doporuéeni

Dodavatel doda kompletni SEO analyzu soucasnych web( vcetné doporuceni na
implementaci konkrétnich prvkd a kroku v oblasti SEO. Analyza je rozdélena do nékolika ¢asti
podle oblasti. USelem analyzy je lepsi priichodnost webu pro vyhledavace, jeho lepsi
dohledatelnost a celkové vétsi pfinos pro uZivatele.

Vystupy z analyzy:

e Vyznamné pozice konkrétnich stranek ve vyhledavacich.

¢ Analyza klicovych slov a frazi relevantnich pro webovou prezentaci

e Aktudlni umisténi stranek ve vyhledavacich a srovnani s konkurenci (konkurenci se
rozumi ¢lanky s podobnou tématikou na jinych webovych strankach).

e Doporuceni a navrhy pro zlepSeni pozic kliCovych stranek ve vyhledavacich a jejich
zachovani po zpracovani navrhu nové webové prezentace

e Zpracovani pfehledu URL stranek celé soucasné webové prezentace.

e Doporuceni pro strukturu URL i s ohledem na pfesmérovani staré verze na novou.

On-page faktory:

Optimalizace meta prvku, v€etné title tagu, meta popist a dalSich relevantnich tagu.
Spravna struktura nadpisu.

Optimalizace obrazku (alt atributy a formaty obrazku)

Interni prolinkovani mezi relevantnimi strankami a ¢lanky na webu.

Off-page faktory:

Analyza odkazového profilu.
Vyhodnoceni kvality, relevance a autority domén odkazujicich na web. ZjiSténi
potencialnich odkazovych pfilezitosti (zejména z portfolia webU statni spravy).

Technické SEO faktory:
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e Doporu€eni a direktivy pro vyhledavaci roboty, v€etné souboru sitemap.xml
a robots.txt.
¢ Rychlost naditani stranky na desktopovych i mobilnich zafizenich.
o Optimalizace webu pro mobilni zafizeni.
¢ Analyza a doporuceni tykajici se strukturovanych dat, implementace HTTPS a dalSich
technickych aspektu, které mohou ovlivnit viditelnost stranky ve vyhledavacich.
¢ Indexovatelnost a pfistupnost webu pro vyhledavace
e Doporuceni ke zvoleni vhodné technologie pro server side page rendering

Kromé vySe uvedenych bodd mlze vybrany dodavatel podle vlastniho odborného
posouzeni zaclenit i dalSi relevantni informace a doporuceni tykajici se SEO.

Finalni vystupy budou zpracovany v ramci pfedimplementacni analyzy a pfedany k
akceptaci Odbérateli.

6.3.2 Nova informacni architektura

Po uvodni UX analyze a SEO analyze dodavatel zpracuje novou informacni architekturu
vSech webU a aplikaci.

o P¥izpracovani vyuzit vystupy z pfedchozich analyz a aplikovat je do navrhu informacni
architektury a nasledné i do wireframu.

¢ Definovat menu vSech urovni, vSechny kategorie a jejich dalsi ¢lenéni a obecné celou
strukturu.

o Definovat cil a ramcovy obsah kazdé stranky, sekce a obecné kazdé Casti webu a
aplikace.

e Ve spolupraci s Odbératelem definovat, které Casti a s jakym obsahem budou
migrovany do nového webu (napf. vizitky, strukturalni data, nékteré ¢lanky) a které
zustanou v “archivu” (archiv bude feSen jako puvodni web, ktery bude pfistupny
verejnosti, bude oznacen pfiznakem archiv a Odbératel bude v pribéhu ¢asu prenaset
dalSi obsah do nového webu).

Pribéh praci a navrhy budou pribézné konzultovany formou workshopl a validovany
s Odbératelem. Finalni vystupy budou zpracovany v ramci pfedimplementacni analyzy a
predany k akceptaci Odbérateli.

6.3.3 Wireframy novych webu a aplikaci

Po zpracovani nové informacni architektury a pfedchozich analyz je potfeba zpracovat
a dodat wireframy v8ech novych webu, microsites a aplikaci. Wireframy zahrnuji zpracovani
vSech typizovanych €asti webu (jednotlivé pouZité komponenty, organismy i celé stranky).
Wireframy zpracovat pro desktop (Sifka 1366 px), tablet (Sifka 768 px) a mobil (Sitka 360 px)
a zaroven definovat chovani pro vétSi obrazovky (tj. nad 1366 px) i malé obrazovky (tj. pod
360 px), v€etné definice breakpointl a pfipadné dalSich pravidel pro responzivni chovani.

Zpracovat klikatelny prototyp hlavnich ¢asti/prichodu webu (zejm. ¢asti pro uzivatelské
testovani). Klikatelny prototyp zpracovat primarné pro desktop a mobil.
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Pfi tvorbé wirefram0 dodrzovat pravidla Design systém Gov (dostupné na
https://designsystem.gov.cz/) v jeho aktualni platné verzi. Design systém Gov je dostupny v
nastroji Figma (k dispozici ke stazeni na vy$e uvedeném webu Design systému). Pro tvorbu
pouzit layouty/templates z Design systému Gov, pokud jsou v aktualné platné verzi k dispozici.

Ve wireframech zpracovat v8echny typoveé stranky, komponenty, organismy a obecné
vSechny prvky webu. Jejich pfesny rozsah ur¢i pfedchozi analyzy a informaéni architektura,
pujde zejm. o nasledujici (nejde o konec¢ny vycet a jednotlivé prvky se mohou zménit):

e Vizualizace vSech typu navigace (pro vSechny varianty webu, hlavni navigace,
doplikove typy, drobeckova navigace a pfipadné sidebar navigace, pokud bude
obsahem nového webu aj.).

e Microsites (minimalné 4 odliSné Sablony pro microsites mimo web — viz. katalog
pozadavk), responzivni §ablony zahrnujici rizné komponenty (napf. hlavic¢ka, pati¢ka,
formatovatelné obsahové &asti (Clanky), tabulky, obrazky/galerie, formulare, kalendar,
cookies lista, registrace newslettery a pfipadné dalsi — uvedené jako dalsi komponenty
samotnych webu), s moznosti barevnych schémat, vkladani loga, banneru a dalSich.

o Domovské stranky (Homepages) pro véechny 3 weby.

e Subhomepages v ramci webu (standardni zahlavi, zapati, hlavni rozcestnik, ale ostatni
rozloZzeni a prvky lze do ur€ité miry délat individualné a vybirat z dostupnych
komponent webu (napf. aktuality, vypis ¢lanku, kategorie, bannery, souvisejici odkazy,
X feed, apod.). Vytvofit min. 2 §ablony subhomepage.

o Mikroweby v ramci webl (mikroweby maji stejny layout jako zbytek webu, ale Ize
nastavit individualné: hlavni menu, hero banner (zahlavi), ostatni bannery, celkové
rozlozeni obsahu stranky (Ize vybirat z dostupnych komponent webu (napf. aktuality,
vypis ¢lank(, kategorie, bannery, souvisejici odkazy, formulare, X feed, apod.).

e Header (hlavicka webl, vytvofit varianty defaultni, s ¢ernou stuhou (smutek),
s trikolorou (oslava)).

e Cookies lista v€etné moznosti volby pouzivanych cookies.

e Paticka (cookies, dllezité odkazy a informace, socialni sit&, prohlaseni pfistupnosti a
ochrana osobnich udajl, pfip. dalsi).

o Registrace do newsletteru/odbéru novinek (zejm. pro patrani o osobach a u sluzebnich
mist, pfipadné v jinych ¢astech webu).

e Zpracovani rUznych variant d¢lanka, v€etné variant pro rdzny typ obsahu
(formatovatelny text, videa - vlastni pfehrava¢ i YouTube video, audio - podcasty,
obrazky — galerie i samostatné stojici obrazky, tabulky (v rdznych variantach), soubory
ke stazeni aj.), konkrétni poCet variant bude vychazet z obsahové analyzy aktualniho
obsahu a zjisténi uzivatelskych preferenci.

e Komponenta pro stahovani souboru, export tabulek do riznych formatu.

e Zpracovani kategorii pro ¢lanky (i viceurovnoveé).

e Zpracovani sekce kariéra (seznam pozic, pokrocilé filtrovani, detail inzeratu, kontaktni
formulafr — uchazeni se o pozici).

e Zpracovani stranek pro vyhledavani (searchbox, vysledky vyhledavani, naSeptavani
(pokud bude), nejCastéji hledané (pokud bude), ostatni prvky vyhledavani)

e systémové stranky (404, 500, pfip. dalsi).
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o Formulafe a jejich varianty (inputy, dropdowny, radiobuttony, checkboxy, upload
soubort a pfipadné dalSi) v€etné doprovodnych véci jako stavy, validace, chytové
hlasky, potvrzeni odeslani atd.).
e Tabulky (fazeni sloupct, pokrogilé filtrovani, moznost vétsiho poc¢tu sloupci).
¢ Interaktivni mapa (jen CR, s kombinaci s filtrovanim - napt. u vyhledavani sluzeben).
o Kalendar akci s moznosti zobrazeni/prokliku na detail akce.
e Zpracovani komponent pro filtrovani (i vice parametru a jejich kombinace a vylouceni,
zpracovat vSechny stavy filtrd).
e Strankovani.
e Vizitky pobocek (v rznych variantach), kontakty.
o Casté dotazy.
e Bannery na web (rtzné pozice v riznych ¢astech webu).
e Socialni sité (Instagram, YouTube, Facebook, X - ruzné formaty nahledd/feedu.
socialnich siti na rdznych mistech webu).

PFi zpracovani komponent a wireframa Fesit i jednotlivé stavy komponent.

Celou c¢ast zpracovat v softwaru na trhu bézné dostupném, mezi jehoz zakladni
funkcionality patfi:

e Moznost vystupl ve formatu s moznosti dal$i budouci editace.

e Export do PDF/PNG.

e Moznost kolaborace Odbératele béhem tvorby (napf. pfidavani komentard) (véetné
zajisténi pfipadnych licenci pro Odbératele a dalSi osoby dle pozadavk).

¢ Moznost pouziti ve webovém prohlize€i v operacnim systému Windows a iOS.

e Moznost realizovat wireframy, grafické prace a klikatelné prototypy (Ize pouzit odliSné
nastroje pro kazdou &ast, preferovany je vsak jeden nastroj).

PFi tvorbé wireframl realizovat workshopy s Odbératelem, prubézné konzultovat
vystupy, akceptovat jednotlivé ¢asti a prezentovat vystupy.

6.3.4 Uzivatelské rozhovory / testovani pouzitelnosti

Provést komplexni uzivatelské testovani pouzitelnosti navrhu webu (wireframu), resp.
jeho vybranych ¢asti (dle jejich dulezitosti, ktera vzejde z pfedimplementaéni analyzy) na pro-
klikatelném prototypu. Pfipravit scénaf pro testovani. Realizovat strukturované rozhovory
s respondenty (ty vybrat dle definice cilovych uzivatell z Gvodni analyzy, vybér respondentu
koordinovat s Odbératelem, zajistit celkovou administrativu spojenou s testovanim).

Vystupy z testovani zpracovat do prezentace (hlavni zjisténi, navrhy na zmény) a dodat
Odbérateli. Vystupy nasledné zapracovat do wirefram( a klikatelného prototypu.

6.3.5 Tvorba obsahu

Samotny obsah doda primarné Odbératel. Pro konzultace a navrhy na doporuceni je
tfeba zajistit roli copywritera.
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6.3.6 Zpracovani grafiky / Ul

Zpracovat komplexni grafiku/Ul novych webl, aplikaci a microsites (tj. upgrade
wireframU do grafiky) (finalni verze pro vyvoj). Zpracovat typové stranky, komponenty a prvky
webu, ostatni grafické prvky (napf ikony, ilustraéni obrazky pro ¢lanky a dalSi). Specifikace pro
vyvoj a testing (napf. popis chovani v§ech komponent, vysvétleni vSech stav(, breakpointy,
specifikace a konzultace). Zpracovani v softwaru na trhu bézné dostupném, v otevieném
formatu s moznosti budouci editace, s moznosti exportu (PDF, PNG, SVG), s moznosti
kolaborace Odbératele, vyvoje a testingu béhem tvorby.

Zajistit, aby celkovy vystup (tj. ve fazi pfed samotnym vyvojem) splfioval vSechny pravidla a
podminky pFistupnosti

Zpracovat favicon, og:image. V ramci grafiky dodat ilustrace, ilustra¢ni obrazky, ikony
pro web (pokud budou na webu obsazeny). Dodat bannery v rliznych formatech (pokud budou
na webu obsazeny).

Vlyuzit graficky manual a vizualni prvky MVCR, Policie a HZS (pokud bude k dispozici)
(podklady doda Odbératel). Vyuzit Design systém Gov (verzi, ktera bude v dobé tvorby
aktualni. Pokud budou k dispozici layouty/organismy z Design systém Gov, pouzit je).

6.3.7 Pristupnost a testovani pristupnosti

Dodrzeni pravidel pfistupnosti dle Design systému Gov (viz.
https://designsystem.gov.cz/pravidla/pristupnost-webovych-stranek.html.) a aktualni
legislativy.

Zejména dodrzeni pozadavkl, které jsou popsané v Metodickém pokynu k zakonu ¢&.
99/2019 Sh., o pfistupnosti internetovych stranek a mobilnich aplikaci a o zméné zakona ¢&.
365/2000 Sb., o informacnich systémech verejné spravy a o zméné nékterych dalSich zakonu,
ve znéni pozdéjSich pfedpisu (v€etné pozadavkd normy EN 301 549 V2. 1.2). Harmonizovana
norma pozaduje splnéni povinnosti na urovni A-AA definované dle WCAG 2.1.

Realizovat testovani pfistupnosti celého webu a vSech jeho €asti. Toto testovani provést
po dokonc&eni vyvoje na testovacim prostfedi. Zpracovat vystupy z testovani (a dodat je jako
PDF dokument Odbérateli), zajistit opravu nalezenych chyb a znovu je otestovat.
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7 Migrace

Migrace dat a metadat bude provedena po provedeni analyzy Dodavatele. Obsahem Analyzy
bude navrzeni oblasti k migraci z ptivodniho systému. Pozadavek na migraci je uveden v:

o Priloze Technické specifikace IS WEB MV &. 4 — Funkéni a nefunkéni pozadavky na
listu Ostatni.

o Pozadavek na strategii provedeni Migrace je uveden v dokumentu Technicka
specifikace Migrace (PFiloha &. 5 — Technicka specifikace pozadavku na migraci)

8 Bezpeclnostni testovani
Provedeni bezpecnostnich testd pro Redakéni systém a Publikaéni ¢ast a API aplikace.

Pro zvySeni bezpecnosti budou v souladu s pozadavkem VyKB §13 pism. f) provedeny
penetraéni a bezpec€nostni testy (testy zranitelnosti) probihajici i na produkénim prostfedi,
které provede nezavisla organizace, tak aby byl zajistén atribut nestrannosti. Toto testovani,
vCetné konfiguracniho review, bude provedeno predimplementaci informaéniho systému pro
ovéreni spravnosti nastaveni celého prostredi.

8.1 Pozadavky na bezpecnostni testovani

Pozadovany rozsah kyberbezpecnostniho testovani:

o Testovani zranitelnosti/zranitelnosti

e Penetracni testovani

o Kyberbezpelnostni kontrola zdrojového kodu

e Soulad s legislativnimi pozadavky

e Testovani DDoS

e Testovani socialniho inzenyrstvi

e Bezpecnostni audit konfigurace

e Ovéfeni kvality logovani a monitoringu

e Bezpecnostni audit SDLC v souvislosti s dosavadnim a planovanym procesem vyvoje

V ramci kazdé vySe uvedené oblasti bude testovani provedeno nahodnym vybérem
minimalné jednoho vétsiho hlavniho webu a jednoho mikro-webu.

Viz také zaslany navrh rozsahu kyberbezpe&nostniho testovani novych webu MV a jejich
Detailniho ¢asového rozpodtu.

8.2 Dokumentace

8.2.1 Vystupy
Minimalni potfebné vystupy k provadénym bezpecnostnim testim
Souhrnna zavérecna zprava.
Dil&i zpravy pro kazdé provedené testovani:

e Zavérel€na zprava z Testovani zranitelnosti/zranitelnosti
e Zavérec€na zprava z Penetraéniho testovani
e ZavérecCna zprava z Kyberbezpecnostni kontroly zdrojového kodu
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e ZavéreCna zprava z Testovani souladu s legislativnimi pozadavky
o Zavére€na zprava z Testovani DDoS
e ZavéreCna zprava z Testovani socialniho inZenyrstvi
e Zavére€na zprava z Bezpelnostniho auditu konfigurace
e Zavérec€na zprava z Ovéreni kvality logovani a monitoringu
e ZavéreCna zprava z Bezpelnostniho auditu SDLC v souvislosti s dosavadnim a
planovanym procesem vyvoje.
o Ke kazdé dil€i zpravé je nutné vytvofit samostatnou zpravu z provedeného retestovani.

Osobni prezentace vystupl, konzultace vystupl pro detailni probrani detaill zpravy a
doporucenych opatfeni, pfipadné souvisejici Skoleni k identifikovanym naleziim a jejich feSeni.

8.2.2 Struktura a obsah zprav

Souhrnna zavéreéna zprava i dil¢i zavére€né zpravy musi mit jednotnou strukturu a musi
obsahovat:

e Uvod
o Manazerské shrnuti. Shrnuti pro strategické sméfovani, které ma slouzit jako
high-level shrnuti, o rizicich i moznych dopadech. Dulezité je byt struény a
jasny, srozumitelny i netechnickému ctenafi pro ziskani prehledu o
bezpelnostnich problémech uvedenych ve zpravé. Tato cast je urena
primarné vedoucim pracovnikim, ktefi nemusi rozumét technickym detailim,
které jsou uvedeny dale ve zpravé, ale business rizikim, aby mohli ucinit
informovana rozhodnuti.
Pfedstaveni typu testovani a jeho vyznamu.
Cil a rozsah konkrétniho testovani.
Testované oblasti.
Struény prehled nalezl sefazenych podle zavaznosti a podle oblasti podle
testovanych systémd.
e Popis testovacich postupt a jejich zdGvodnéni.
e Specifikace testovanych scénaru.
o Popis pouzité metodiky.
e Popis pouzitych nastrojii a zdvodnéni jejich pouziti.
o Popis zjisténych omezeni testovani.
e Detailni popis nalezu:
o Kategorizace zranitelnosti podle jejich zavaznosti dle CVSS (posledni verze).
o Zfejmy popis moznych technickych a business dopadl a pravdépodobnosti.
o Nezpochybnitelné dikazy o nalezech (screenshoty, logy apod.).
o Postup krok za krokem, ktery vede Ci ved| k nalezu a z néjz je mozné nalez
opétovné simulovat.
o Ve v8ech moznych pfipadech nalez( budou uvedeny €asy, kdy byly nalezy
ucinény s pfesnosti alespof na minutu.
o Slouzi pro technické pracovniky, ktefi potfebuji u€init rychlé a jasné rozhodnuti
o tom, jak nejlépe vyiesSit nalezy. V tomto pfipadé je nutné byt technicky a
kontextualné presny.
o Doporuceni — konkrétni kroky k odstranéni zjiSténych bezpecnostnich
nedostatka.

O O O O
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o Musi byt natolik detailni, aby bylo mozné podle né&j provést co nejdfive napravu,
pficemz nelze pfedem predpokladat, ze ICT pracovnici védi, jak nalez odstranit.
Lze uvést vice moznosti pro napravu.

e Navrhy na zlep$eni bezpeénostnich opatfeni a procesu.

¢ Kompletni logy a reporty ze vSech pouzitych nastrojl, pouzité skripty a dalsi relevantni
data.

8.2.3 Ostatni pozadavky
Souhrnna zavérecna zprava i dilCi zavérené zpravy musi byt:

e Vysoce kvalitni z pohledu slovniho popisu, spravné metodiky, pouziti obrazku.

¢ Doplnény o dalsi informace, které bude pozadovat bezpecnostniho testovani.

e V &eském jazyce, vyjma ptivodné cizojazyénych pojma, které jsou v Ceské republice
oborové ustaleny (napfiklad anglicismy).

e Dodany v nasledujicich formatech: DOCX, PDF.

o Pfedany pouze pfedem uréené osobé ze strany Odbératele.

e Oznactena podle miry své citlivosti informaci dle pravidel pro klasifikaci citlivosti
informaci e bezpecCnostniho testovani. Zpravy a v8echny jejich nalezZitosti musi byt
predany jen zpusobem, stanovenym pravidly e bezpecnostniho testovani pro uréenou
klasifikaci citlivosti pfedavanych informaci.

9 Seznam schémat a tabulek
9.1 Prehled schémat (Obrazku)

Obrazek 1 - Schéma poptavana dodavka (1 prostfedi) .........cccceeviiiniiiiiiinnenns 105
Obrazek 2 - Schéma aplika¢ni vrstva instance v€etné integrace ............cccccccvvnnnnnnne 127
Obrazek 3 - Prostiedi ainstance Nna UPAAS ... 1644
Obrazek 4 - Prostiedi ReSOrU MV .........ouiiiiee e 1944
Obrézek 5 - Byznys schéma RS MVCR .........ccooviuiiieeieeeeeeeeeeee e, 3530
Obrézek 6 - Byznys schéma RS PCR .........ccoooiiieeeeeeeeeeeeeeeee e, 3634
Obrazek 7 - Byznys schéma RS HZS ... 3732
Obrazek 8 - Byznys schéma API APP MVCR ........cooiieiieeieeeeeeeeeeeee e 3934
Obrazek 9 - Byznys schéma APl APP PCR ........coviuiieceeeeeeeeeeeeeeeeee e 4035
Obrazek 10 - Byznys schéma APIAPP HZS .........omiimiiee 4136
Obrazek 11 - Byznys schéma PUB MVCR ........c.cccooviueeieeieeeeeeeee e 4644
Obrazek 12 - Byznys schéma PUB PCR ........c.cooovieoeeeeee e 4742
Obrazek 13 - Byznys schéma PUB HZS ... 4944

9.2 Prehled tabulek

Tabulka 1 — Pfehled prostfedi....... ..o 116
Tabulka 2 - PoZzadované parametry SLA ... 2348
Tabulka 3 - Pozadavek na doKumentaci .........ccoooveeiiiieiiiiii e, 2520
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10 Seznam zkratek a vysvétlivky

Zkratka Popis
AD Active Directory. Adresarfova sluzba od firmy Microsoft, ktera je
postavena na protokolu LDAP slouzici k autorizaci a autentizaci
uzivatell nebo zafizeni.
Al Artificial Intelligence. Uméla inteligence.
AIS Agendovy informaéni systém.
AP Application Programming Interface. Rozhrani pro programovani
aplikaci.
American Standard Code for Information Interchange. Americky
standardni kdd pro vyménu informaci. Jedna se o kédovou tabulku,
ASCII C e o o N
ktera definuje znaky anglické abecedy a jiné znaky pouzivané v
informatice.
CaaS Content-as-a-Service. Obsah jako sluzba.
Cross Site Request Forgery. Jedna se o techniku, ktera umoziuje
uto&nikovi podvrhnout formulaf na jiné strance nebo pomoci nékterych
CSRF y . vt g . (e
HTTP metod pfesmérovat prohlize¢ obéti na skript zpracovavajici
legitimni formular aplikace s daty, ktera mohou obét poskodit.
DOCX Dokument Microsoft Word formatovany formatem Open XML.
Content management system. Systém pro spravu obsahu. Jedna se o
RS (CMS) D L X
software zajistujici spravu dokument, nej¢astéji webového obsahu.
Centralni misto sluzeb verze 2.0. Poskytuje zabezpeceny pfistup ke
CMS 2.0 nebo . . .y . . I N
CMS vsem agendam statni spravy, a to i po odpojeni od vefejného
internetu.
FE Frontend. Oznaceni ¢asti webu viditelné béznym navstévnikim,
kterou pfimo ovlada uzivatel.
General Data Protection Regulation. Obecné nafizeni o ochrané
GDPR o
osobnich udaju.
Hypertext Markup Language. Znackovaci jazyk pouzivajici se k
HTML v e . . . .
vytvareni zakladni obsahové kostry webovych stranek.
HZS Hasi¢sky zachranny sbor.
ICO Identifikaéni &islo osoby. ]
IDM Identity Management. Sprava roli. Rizeni uZivatelskych identit,
opravnéni a roli.
IMEI International Mobile Equipment Identity. Jedna se o unikatni €islo
Ql"idélené vyrobcem mobilnimu telefonu.
Cast prostfedi vymezena pro aplikaéni ¢ast (aplikace, DB, ulozisté,
Instance . . . .
nastroje) pro jeden Subjekt
IS Informacni systém.
ISMS MV Information Security Management System.
ISVS Informacni systém vefejné spravy.
OPS = operations. Ve smyslu toho pozadavku pojem znamena, ze
IT OPS . L . X . i
architektura presmeérovani bude’provedeno mimo systém RS, ale na urovni
konfigurace webového serveru &i jiné komponenty.
IS UPAAS IS Univerzalni prostfedi pro provoz aplikaci a sluzeb.
IS WEB MV Informacni systém webl ministerstva vnitra.
LDAP Lightweight Directory Access Protocol. Protokol pro ukladani a pfistup
k datdm na adresafovém serveru.
MV Ministerstvo vnitra.
NAKIT Narodni agentura pro komunikaéni a informaéni technologie.
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NTH Nice To Have.

oD OpenData. Oteviena data. Informace a data bezplatné a volné
dostupnd na internetu ve strojové Citelném formatu.

ODK Odbor dozoru a kontroly vefejné spravy.

oou Ochrana osobnich udajt.

OWASP/ASVS Opgn ng Application Security Project / Application Security
Verification Standard.

PCR Policie Ceské republiky.

PDF Portable Document Format. Pfenosny format dokumenti. Souborovy
format vyvinuty pro ukladani dokument( nezavisle na softwaru i
hardwaru, na kterém byly pofizeny.

PO Pravnicka osoba.

RSS Really Simple Syndication. Formaty uréené pro ¢teni novinek na
webovych strankach.

RS Redakéni systém.

RZ Registraéni znacka.

SAML Security Assertion Markup Language. Standard zalozeny na XML
poskytujici mechanismus pro vyménu autentizacnich a autorizacnich
dat mezi zu€astnénymi stranami.

SEO SEO (zkratka z anglického Search Engine Optimization, ¢esky
optimalizace pro vyhledavace) je soubor technik a postup, které maji
za cil zlepSit pozici webové stranky ve vysledcich vyhledavani, jako je
Google. Cilem je, aby se stranka zobrazovala na pfednich mistech
pro relevantni dotazy uzivatel(.

SLA Service Level Agreement. Dohoda o urovni poskytovanych sluzeb.

SSO Single Sign-On. Jednotné prihlaseni.

Ul User Interface. Uzivatelské rozhrani. vizualni podoba produktu nebo
systému, se kterou uzivatel pfimo interaguje, napf. Podoba
tlagitek, ikon, menu, texty a dalSi prvky, a jak jsou uspofadané.

URL Uniform Resource Locator. Retézec znak( slouzici k pfesné
specifikaci umisténi zdroju informaci na Internetu.

UXx User Experience. Cesky uzivatelska zkuSenost: zabyva se tim, jak
snadné, pfijemné a efektivni je pro ¢lovéka pouzivani néjakého online
produktu, sluzby nebo systému.

VIN Vehicle Identification Number. Unikatni identifikator vozidla.

VIS Vyznamny informacni systém

VR Verfejna zakazka.

Extensible Markup Language. Znackovaci jazyk umozhujici snadné

XML vytvareni konkrétnich znackovacich jazykl (aplikaci) pro ruzné ucely
a ruzné typy dat.
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Pfiloha €. 7
Studie proveditelnosti IS Web MV

11 P¥ilohy
Pfiloha ¢. 1 — Zakladni popis RS

Pfiloha €. 2 — Schémata

a) Schéma, které vyznacuje Pfedmét poptavané dodavky
b) Schémata byznys vrstev
c) Schéma aplikagni vrstvy
d) Schémata technologické vrstvy (sité a servery)
Pfiloha €. 3 — Role a opravnéni

Pfiloha €. 4 — Funkéni a nefunkéni poZzadavky

Priloha €. 5 — Technicka specifikace pozadavkld na migraci
Pfiloha ¢. 6 — Checklisty k aplikacim
Priloha €. 7 - Odpovédnost subjektl pro integraci

Priloha €. 8 — Vychozi popis vécnych spravcu
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