DOHODA O ZPRACOVANI UDAJU (,,DPA%)

Spoletnost Stora Enso Wood Products Zdirec s.r.o. (zakaznik) plisobi jako spréavce osobnich tdajli zpracovavanych na zékladé nebo v
souvislosti se smlouvou s dodavatelem sluZeb a/nebo produktii (dodavatelem). Za timto Géelem miiZe dodavatel zpracovavat osobni tdaje
jménem zakaznika jako jeho zpracovatel Gdajli. KaZd4 strana je odpovédné za dodrZovani platnych pravnich ptedpisti o ochrané tdajh (v
platném znéni), vetné, ale bez omezeni, obecného natizeni EU o ochrané osobnich tidajd (2016/679) (GDPR).

Pokyny. Zikaznik opraviiuje dodavatele ke zpracovani osobnich adajt jeho jménem v rozsahu nezbytném pro poskytovani sluZeb a/nebo
produktii dodavatele zakaznikovi. Pfedmét, doba trvani zpracovani, povaha a téel zpracovani, typ osobnich dajti a kategorie subjektti idajt
jsou uvedeny v piiloze 1 této DPA. Dodavatel bude zpracovévat osobni tidaje pouze na zékladé dokumentovanych pokynii zékaznika, které
budou platné v daném okamZiku, pokud to nevyZaduji pravni pfedpisy EU nebo ¢lenského stitu, kterym dodavatel podléha; v takovém
piipadé dodavatel pfed zpracovénim informuje zdkaznika o této pravni povinnosti, pokud tento zékon nezakazuje takové informace z
déleZitych dfivodi vefejného zajmu. Dodavatel neprodlend informuje zékaznika, pokud se domnivé, Ze pokyn porusuje platné pravni pfedpisy
o0 ochrané osobnich adajii.

Davérnost. Dodavatel bude zachazet se viemi osobnimi daji zpracovdvanymi jménem zékaznika jako s divérnymi a nebude je bez
predchoziho pisemného souhlasu zikaznika sdélovat tietim strandm. Dodavatel zajisti, aby osoby opravnéné ke zpracovani osobnich tdaji se
zavézaly k zachovani diivérnosti nebo podléhaly pfislu§né zakonné povinnosti zachovani déivérnosti.

Bezpednost. Dodavatel pfijme vSechna opatfeni pozadovana podle ¢lanku 32 GDPR (Bezpe¢nost zpracovani), tj. zavede vhodné technicka a
organizaéni opatfeni k ochrané osobnich udajd, jak to vyzaduji platné pravni piedpisy o ochrané osobnich tidajii. Tato opatfeni zajisti roveri
bezpetnosti, ktera je pfiméfend s ohledem zejména na rizika, kterd predstavuje zpracovani, zejména ndhodné nebo protipravni znicent,
ztratu, zménu, neopravnéné zvefejnéni nebo piistup k osobnim tdajim, které jsou pfedavany, uchovavany nebo jinak zpracovavany. Na
74dost zédkaznika dodavatel poskytne dokumentaci popisujici tato bezpe¢nostni opatfeni.

Subdodavatelé. Dodavatel miiZze pro zpracovani osobnich Gdajii vyuZivat subdodavatele po ozndmeni zékaznikovi o vyuZiti jakéhokoli
subdodavatele. Dodavatel bude vést a aktualizovat (podle potfeby) seznam vSech subdodavateldl vyuZivanych pro zpracovani osobnich tdaji
jménem z4kaznika. Dodavatel bude informovat zdkaznika o v8ech zamys$lenych zménéch tykajicich se pfidani nebo nahrazeni subdodavateld,
¢imZ zékaznikovi d4 moZnost vznést namitky proti témto zméndm. Dodavatel zistdva odpovédny za plnéni a povinnosti svych subdodavatelt
stejné jako za své vlastni a uzavie se svymi subdodavateli pisemné smluvni zavazky tykajici se zpracovani osobnich tdaji, které jsou
pfinejmensim stejné piisné jako zavazky stanovené v této DPA.

Pienosy mimo EHP. Dodavatel nesmi bez pfedchoziho pisemného souhlasu zdkaznika prendset osobni tdaje zpracovavané jménem
zékaznika mimo EHP. Pokud zakaznik takovy souhlas udéli, dodavatel zavede piislus$na ochranné opatfeni poZzadované platnymi pravnimi
predpisy o ochrané osobnich dajii, aby zajistil vysokou troveti ochrany osobnich idajt pii takovych pienosech, napt. standardni smluvni
dolozky Evropské komise, podle poZzadavki a pokynii zdkaznika.

Pomoc. S ohledem na povahu zpracovani poskytovatel pomiZe zakaznikovi vhodnymi technickymi a organiza¢nimi opatfenimi, pokud je to
moZné, pfi plnéni povinnosti zdkaznika reagovat na Zadosti o uplatnéni prav subjektu idajé stanovenych v platnych pravnich predpisech o
ochrané Gdaji. Dodavatel bude z&kaznikovi pomahat pti zajistovani souladu s povinnostmi podle ¢lankd 32 az 36 GDPR (bezpe¢nost
zpracovani, oznamovéni porueni ochrany osobnich Gdaji organiim a subjektim tidajt a posouzeni dopadu na ochranu osobnich Gdajt) s
ohledem na povahu zpracovan{ a informace, které ma dodavatel k dispozici.

Vymazani a vraceni osobnich tidaji. Dodavatel na zékladé rozhodnuti zékaznika po skonéeni poskytovani sluzeb souvisejicich se
zpracovanim osobnich daji vymaZe nebo vrati zdkaznikovi vSechny osobni Gdaje a vymaZe existujici kopie (pokud pravni pfedpisy EU nebo
¢lenského statu nevyZaduji uchovavani osobnich adaji).

Informace a audity. Dodavatel poskytne zakaznikovi v§echny informace nezbytné k prokazani souladu s povinnostmi stanovenymi v
¢lanku 28 GDPR (Bezpednost zpracovani) a umozni a pfispéje k auditim, véetné inspekei, provadénym zikaznikem nebo jingm auditorem
povéfenym zakaznikem. Dodavatel zajisti, aby zakaznik mohl provadét audity subdodavatelii dodavatele v souladu s platnymi pravnimi
predpisy o ochrané osobnich tdajii. Externi auditofi nebudou konkurenty dodavatele ani jeho subdodavateli.

Povinnost oznamit poruseni ochrany osobnich udaji. V ptipadé poruseni ochrany osobnich tidaji dodavatel bez zbyteéného odkladu
po zjisténi poruseni ochrany osobnich tidaji pisemné oznami zékaznikovi poruSeni ochrany osobnich Gdajti. Informace budou poskytnuty
provozni kontaktni osobé jmenované zékaznikem, pokud se strany nedohodnou jinak. Ozndmeni musi, v rozsahu, v jakém jsou tyto
informace dodavateli k dispozici, popisovat povahu poruseni ochrany osobnich tdajii, véetné kategorii a poétu dotéenych subjektii udajii a
kategorii a poétu dotéenych datovych zaznami.

Odpovédnost. Pokud subjekt Gdajli, dozorovy orgin nebo jina tieti strana vznesou viiéi zdkaznikovi jakykoli narok nebo podaji Zalobu, v
disledku c¢ehoZ zakaznikovi vzniknou Skedsy, ztraty nebo Gjmy (véetné Skod zplisobenych subjektiim dajt a spravnich pokut uloZenych
dozorovym organem) v diisledku zpracovani osobnich Gdajii dodavatelem (nebo jeho subdodavatelem) mimo rdmec pokynti zdkaznika nebo v
rozporu s nimi dohody nebo platnych pravnich piedpist o ochrané tidajti, dodavatel nahradi spravei takové $kedy;-ztraty nebo (jmy a zbavi
ho odpovédnosti.

Pokud subjekt tidajti, dozorovy orgin nebo jina teti strana vznesou viiéi dodavateli jakykoli narok nebo podaji Zalobu, v dtisledku éeho?
dodavateli vzniknou Skedy, ztraty nebo Gjmy (véetné $kod zptisobenyjch subjektiim tidaji a spravnich pokut uloZenych dozorovym orgénem) z
dfivodu protipravnich pokynti zadkaznika nebo poruseni této smlouvy nebo platnych pravnich pfedpisti o ochrané osobnich daji, zdkaznik
dodavateli nahradi veskeré takové kody a zbavi ho odpovédnosti za né. Odpovédnost kazdé strany je za smluvni rok omezena na p¥imé skody
aZ do maximalni vyge 100 % roéni smluvni hodnoty smlouvy o poskytovéni sluZeb. Pro vyloudeni pochybnosti plati, e strany nikdy nenesou
odpovédnost za nepfimé Skedy, jako jsou napiiklad, ale nikoli v§luéng, usly zisk a/nebo pifjem. Omezeni odpovédnosti se nevztahuje na
élfied?r, ztraty nebo Gjmy zplisobené imyslem nebo hrubou nedbalosti. Tato doloZka o odpovédnosti se tykd pouze otdzek ochrany osobnich
tdaji.

Doba platnosti a ukonéeni. Tato DPA zlistavé v platnosti po celou dobu, po kterou dodavatel zpracovavé osobni tidaje jménem zékaznika.
Ukonéen{ této DPA nezbavuje dodavatele jeho povinnosti mléenlivosti a dodavatel souhlast, Ze i po ukondeni nebo vyprSeni platnosti této DPA
bude plnit vSechny své zdkonné povinnosti jako zpracovatel Gdajii a bude zikaznikovi poméahat pfi plnéni jeho zékonnych povinnosti podle
platngch pravnich pfedpisti o ochrané udajii.



Piiloha 1 k DPA - Specifikace

P¥edmét, povaha a tiéel zpracovani podle DPA

Zpracovéni osobnich tidaji jménem zékaznika se tyka vech platngch smluv (nap¥iklad smluv o slu¥bach v oblasti téZby,
pfepravy a lesniho hospodé¥stvi) mezi zdkazntkem a dodavatelem.

Zpracovani udaji zahrnuje informace o vlastnikovi pozemku v souvislosti se sluzbami, nap¥. jméno vlastnika pozemku,
kontaktni idaje vlastnika pozemku a dal3f informace poti'ebné k dokonéent Gkolu.

Doba trvani zpracovani Gdaja

Zpracovani idaji je povoleno pouze pred a b&hem pln&ni zakazky.

Zahrnuté osobni tdaje

Zpracovavané osobni tdaje se tykaji nasledujicich typti osobnich udaji:

a) Jméno

b) Kontaktni tidaje

¢) Informace tykajici se lesniho majetku
Kategorie subjektii idajt

Zpracovavané osobni tdaje se tykaji nasledujicich kategori subjektt tdaji:

a) Vlastnici pozemki

b) Zaméstnanci zaikaznika

P¥iloha 2 k DPA — Technicka a organiza¢ni opatieni

Opatieni:

1. Zasady bezpeénosti informaci, $koleni a informovanost
a. Dodavatel se zavazuje zajistit dvérnost, integritu a dostupnost informaci zdkaznika a spole¢nosti. Tento
zavazek se vztahuje i na jeho vlastni subdodavatele/dodavatele. Dodavatel se zidastni specializovanych
Skolent, pokud budou k dispozici, a zvy$i své povédomi o otézkéch ochrany osobnich tdaji.

2. Kontrola p¥istupu
a. Dodavatel zajisti pfistup ke svym fyzickjm za¥{zenim a informa¢nim systémlim, coZ musi zahrnovat nezavislé
schvalovani, formélni pravidelné prezkoumavani plistupu a véasné odebrani p¥istupu.
b. Dodavatel musi dodrZovat alespori nésledujici pravidla pro sloZitost hesel a souvisejici osvédéené postupy:
i. Minimalni délka hesla je alespori osm znaké
ii. Heslo nesmf obsahovat uZivatelské jméno,/ID
iii. Heslo musi obsahovat alespoii t¥i ze éty¥ dostupnych typti znakd: mala pismena, velka pismena,
Cislice a symboly
iv. Maximélni platnost hesla nesmi byt del¥f ne# 9o dni
V. Miniméalni platnost hesla nesmi byt krat$i ne t¥i dny
vi. Musi byt vynucena historie hesel a musi byt zapamatovino osm predchozich hesel
vii. Musi byt zavedena politika auditu hesel a zmeény hesel musi byt pravidelng sledovany (napf.
Ctvrtletné, roéné atd.)
¢. Dodavatel omezi zvy$ena opravnéni na minimalni pocet uZivatelti potfebnych pro efektivni provoz a bude
tato opravnéni aktivné spravovat jejich pravidelnym pfezkoumévanim v p¥imé&fené frekvenci vys§i ne¥ u
béZného prezkoumavéni pfistupu uZivateli a okamZitym zruSenim, pokud ji# nejsou potfebna.

3. Ochrana koncovyjch bodt

a. Dodavatel pii pouZivani IT cloudovych sluzeb nebo IT za¥izeni zajisti, aby vyuzival sluZeb renomovanych IT
poskytovatelt, ktefi implementuji feSeni proti malwaru, které zahrnuje lokalni firewall na jejich pracovnich
stanicich, serverech a mobilnich za¥izenich. Refeni musi zabranit jeho deaktivaci koncovymi uZivateli a
musi byt pravideln& automaticky aktualizovdno. Refeni musi provadét skenovéani v redlném dase i
periodicky.

b. Dodavatel zajisti, aby pouziti administratorskych a zvySenych opravnéni vyzadovalo vicefaktorové ovéfovand.

c¢. Dodavatel zajisti, aby vSechna vychozi uZivatelska jména a hesla vyrobce v softwaru a technologickych
zafizenich byla zménéna p¥i instalaci (nap¥. firmware za¥izen, instalace operaéniho systému atd.) softwaru
nebo zatizeni.

d. Dodavatel pouZije automatické zamykan{ za¥izeni a vybavent, které se pouZiva po kratkou dobu ne&innosti —
ne déle nez 15 minut, véetné alespoti Sestimistného hesla na mobilnich zatizenich.



e. Dodavatel pouzije ¥ifrovani celého disku a lokélnich dat pro pracovni stanice (napf. stolni potitale,
notebooky) a mobiln{ zatizeni.

4. Likvidace papirovych dokumenti
a. Dodavatel pouZije jednu z nasledujicich technik likvidace pro titéné kopie nebo vytisténé materialy
obsahujici osobni tidaje, které jiZ nejsou potiebné:
i. Spalovdni (péleni): pfeména papiru na popel
ii. Skartace: Yezani papiru takovym zpfisobem, aby bylo p¥iméfené obtiZné nebo dokonce nemozné
znovu sestavit kousky za ulelem rekonstrukce informaci, ale stale umoziiovalo recyklaci na
zékladé jeho velikosti.
iii. Rozvldknéni: material se smich4 s vodou a chemikéliemi, aby se rozloZil na vlakna, a poté se
zpracuje na recyklovany papir.
b. Dodavatel pouZije vhodné stupné skartace pro ti§téné nebo papirové materidly, aby zajistil, Ze je nelze
rekonstruovat.

5. Reakce na incidenty
a. Dodavatel zavede postup pro reakci na bezpefnostni nebo soukromé incidenty a provede podrobné

vySetfovani a reakéni ¢innosti, aby pomohl pfi identifikaci, omezeni, odstranéni a obnové potencidlnich
bezpeénostnich incidentd.

Priloha 3 k DPA — Kontakty/kontaktni mista dodavatele dat a zdkaznika dat

1. Strany se mohou navzijem kontaktovat pomoci nasledujicich kontakti/kontaktnich mist:

Zékaznik/Jméno I

Pozice e

Telefon I

E-mail |

Dodavatel/ Jméno

Lesy Ceské republiky, s.p.
Lesni zavod Konopisté
Kontakt: tel: |

Strany jsou povinny se navzajem priibé€Zzné informovat o zménach kontaktnich tidaji/kontaktnich mist

d. /.40 6

datum






