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SMLOUVA O DILO A SERVISNI SMLOUVA

OR-CZ spol.sr. 0.

zapséna v obchodnim rejstriku vedeném KS v Hradci Krélové

sp. zn. C 4090

se sidlem: Gorazdova 1477/2, 571 01 Moravska Trebova
IC: 48168921

DIC: Cz48168921

zastoupeny: Ing. Jaroslavem Plocem, jednatelem
bankovni spojent: I

¢islo uctu: ]

jako dodavatel na strané jedné (déle jen ,,dodavatel”)

a

Oblastni nemocnice P¥ibram, a.s.

se sidlem: Gen. R. Tesarika 8026180, 261 01 Pribram

IC: 27085031

DIC: Cz27085031

zastoupena: MUDr. Stanislavem Holobradou, predsedou
predstavenstva
Bc. Vitem Rosenbaumem, MPA, mistopredsedou
predstavenstva

bankovni spojeni: ]

¢islo uctu: I

jako objednatel na strané druhé (dale jen ,,objednatel)

uzaviraji dnesSniho dne, mésice a roku dle ustanoveni § 2079 a nasl. zakona ¢. 89/2012 Sh., obc¢ansky
zakonik, v platném znéni (dale jen ,,z. ¢. 89/2012 Sh.“) a na zakladé vyhodnoceni vysledk( zadavaciho
fizeni na vybér dodavatele vefejné zakazky s nazvem ,,ZvySeni a podpora kybernetické bezpeénostiv
Oblastni nemocnici Pfibram, a.s.”“, éast 2 - ,,LAN (switching) infrastruktura“, zadané v otevieném
nadlimitnim Fizeni dle zakona ¢. 134/2016 Sb., o zadavani verejnych zakéazek (dale jen ,verejna
zakazka"), tuto

smlouvu o dilo a servisni smlouvu:

.
Pfedmét smlouvy
1. Predmétem této smlouvy je zavazek dodavatele dodat objednateli v souladu s podminkami
sjednanymi touto smlouvou a zadavacimi podminkami verejné zakazky technologii pro zajisténi
kyberbezpeénosti tam popsanych segmentt IT systémi objednatele, kdyz podrobny popis
predmétu dodavky véetné souvisejicich sluzeb je uveden v nabidce dodavatele, podané
v zadavacim fizeni na vybér dodavatele verejné zakazky (vSe také souhrnné déle jen jako ,,predmét
dodavky*) a déle zajistovani servisni a zékaznické podpory predmétu dodavky po dobu trvani
z&ruky (viz niZze). Prislusna ¢ast nabidky dodavatele obsahujici podrobnou specifikaci predmétu
dodavky tvori prilohu ¢. 1 této smlouvy. VSechny prvky predmétu dodavky musi byt nové,
nepouZité, nerepasovane, neposkozené, plné funkeni, v nejvyssi jakosti poskytované vyrobcem



daného zboZi a spolu se viemi pravy nutnymi k jeho fd&dnému a neruSenému nakladani a uZivani
objednatelem.

2. Soucésti predmétu dodavky je i zpracovani pred-implementacni analyzy, néaslednd kompletni
dodavka technickych zarizeni tvoricich predmét dodavky, jejich montaz, implementace a
integrace dodanych technologii do infrastruktury objednatele a dodavka softwarovych aplikaci
véetné poskytnuti viech nutnych licenci a dalSich opravnéni nezbytnych k realizaci a dalSimu
uzZivani predmétu dodavky, vyzkouSeni celého systému, vytvoreni dokumentace a zaSkoleni
obsluhy.

3. Soucasti montaZze a implementace bude i jejich napojeni na pristupové body vnitfnich rozvodi
elektriny ¢i datové sité. Soucasti plinéni dle této smlouvy, které viak netvori predmét dodavky tak,
jak je definovan vy3e, a jeho cena bude hrazena prabézné po rddném dokonéeni a predani
predmétu dodavky objednateli, bude i zajisténi servisni a zakaznické podpory pod dobu trvani
zaruky s mozZnosti jejiho vyuzivani (jiz jako placené sluzby) i po dobu alespor 10 let od splnéni
predmétu dodavky, a to v jednotlivych rezimech a rozsazich uvedenych v technické specifikaci
verejné zakazky nebo v této smlouve.

4. Soucéasti predmétu dodavky podle této smlouvy je kompletni prisluSenstvi, clo, balné, doprava na
misto pInéni, instalace véetné pripadnych drobnych stavebnich Gprav jako instalace kabeldze a
drobnych elektro zafizeni, uvedeni do provozu, vyzkouSeni (testovani), likvidace odpadu, dodavka,
instalace, nastaveni a zprovoznéni veSkerého software, pottebného k provozu predmétu dodavky
za sjednanym Ucelem tak, jak je popsano v zadavaci dokumentaci verejné zakazky, véetné dodavky
potrebnych licenci k jeho uZiti, provedeni potfebnych ovéreni, zkousek a testl, zprovoznéni
celého systému vcéetné propojeni se stavajicimi systémy objednatele (zejména datova sit) véetné
optimalizace nastaveni provoznich parametrd tak, aby cely systém byl pIné funkéni, a provedeni
funkéni a prejimaci (akceptacni) zkouSky predmétu dodavky véetné software (dale také
»technologie®), to v3e vyhradné osobami s odpovidajici kvalifikaci tak, jak jsou popsany ve vyse
popsané nabidce dodavatele, které zaroven zajisti instruktaZ a zaSkoleni povérenych pracovniki
objednatele a dale predani dokladu, které se k predmétu dodavky vztahuiji.

5.  Objednatel se touto smlouvou zavazuje fadné dodany predmét dodavky od dodavatele prevzita
zaplatit jeho cenu v souladu s podminkami sjednanymi touto smlouvou.

Il.
Doba plnéni
1. Smluvni strany se dohodly, Ze dodavatel spini predmét dodavky dle této smlouvy nejpozdéji do
30.04.2026. Nejpozdéji do uvedeného data bude rovnéz povinen cenu fadné a Uplné spinéného
predmétu dodavky dle této smlouvy odbérateli vyGétovat prisluSnou fakturou.

Il.
Kupni cena a platebni podminky
1. Cenaza predmét dodavky dle této smlouvy je cenou smluvni a byla sjednana ve vysi:
26 623 591,- K¢ bez DPH, tj. 32 214 545,11 Ké vé. 21 % DPH.
Objednatel se zavazuje zaplatit cenu predmétu dodavky nésledujicim zptsobem:

a) max. 90% ceny predmétu dodavky bude dodavatel opravnén vylctovat objednateli po
kompletnim splnéni vSech jeho zavazka vyplyvajicich z €l. 1 bod( 1, 2 a 4 této smlouvy, zajisténi
alespon 7denniho zkuSebniho provozu a potvrzeni vSech uvedenych skutec¢nosti objednatelem
v akceptacnim protokolu;

b) zbylych nejméné 10% ceny predmétu dodavky bude dodavatel opravnén vydctovat objednateli
nejdrive v terminu dle bodu a), aviak aZ poté, kdy objednateli predé bankovni zaruku, kterd bude
objednatele po dobu trvani poskytnuté zaruky opraviovat k bezpodmine¢nému cerpéni ¢astky
odpovidajici nejméné 10% ceny predmétu dodavky za Ucelem kryti jeho finan¢nich narokd vaci
dodavateli z titulu ndrokl z vad predmétu dodavky nebo poruseni podminek zaruéniho servisu
¢i uZivatelské podpory ze strany dodavatele; v pripadé, Ze dodavatel nepredd uvedenou
bankovni zaruku objednateli nejpozdéji do 30.04.2026, cena predmétu dodavky dle této



smlouvy se sniZi 0 10%; bankovni zaruka maZe byt poskytovana postupné, vzdy viak alespori na
dobu jednoho roku s tim, Ze pokud nebude objednateli nejpozdéji 45 dnd pred uplynutim doby
aktualni bankovni zaruky poskytnuta prodlouzend nebo nové bankovni zaruka na dalsi, alespori
ro¢ni obdobi, sniZi se kupni cena predmétu dodavky o 10% a objednatel bude opravnén stavajici
bankovni zaruku vyuZit za Gcelem vyporadani preplatku ceny predmétu dodavky. Strany se
mohou pisemné dohodnout, nebude — li to v rozporu s potfebami objednatele, Ze bankovni
zaruka bude nahrazena sloZenim jistoty k ruk&m objednatele;
Jednotlivé splatky ceny predmétu dodavky budou hrazeny na zakladé faktury vystavené
dodavatelem po radném splnéni podminek pro jeji vystaveni. Splatnost kazdé faktury ¢ini 60 dna
od jejiho doruéeni objednateli. Faktura bude zaslana elektronicky ve formatu PDF, nebo bude ve
dvou vyhotovenich v listinné formé. K fakture bude prilozena kopie prislusnych doklada
osvédcujicich splnéni podminek pro jeji vystaveni. Faktura musi obsahovat i nazev a registracni
¢islo projektu, v ramci kterého je predmét dodavky porizovan, tedy nésledujici Udaje: Projekt
Kybernetickd  bezpecnost:  registracni  ¢islo: CZ2.31.2.0/0.0/0.0/23_095/0008395, néazev
projektu: ZvySeni a podpora kybernetické bezpeénosti v Oblastni nemocnici Pribram, a.s., dota¢ni
titul: Narodni plan obnovy, vyzva ¢.43: Kybernetickd bezpecnost - subjekty zdravotni
péce (31_23_095).
Cena predmétu dodavky zahrnuje vSechny poplatky a naklady spojené s pinénim dle €l. I. smlouvy
i ¢lankem IV. této smlouvy.
Dodavatel se touto smlouvou zavazuje, Ze jim vystavené faktury budou obsahovat vSechny
nalezitosti dariového dokladu dle platné pravni Gpravy.
V pfipadé, Ze dodavatelem vystavena faktura bude obsahovat nespravné ¢i neuplné udaje (viz
body 3 a 4 tohoto ¢lanku), je prdvem objednatele takovou fakturu do 15 dnd od doruéeni vratit
dodavateli. Ten podle charakteru nedostatkda fakturu opravi anebo vystavi novou. U opravené
nebo nové faktury bézi nova lhata splatnosti.

V.

Dodaci podminky
Predmét dodavky bude dodan na pracovisté objednatele na adresach, uvedenych v zadavaci
dokumentaci verejné zakazky (viz vyse), kde probéhne i montéaz a implementace technologie.
Dodavatel dohodne s objednatelem presny termin instalace a dodani predmétu dodavky, a to
nejméné 5 pracovnich dnd pred realizaci. Kontaktni osobou a odpovédnym zaméstnancem
objednatele je pro ucely této smlouvy uréen pan |
|
Dodavatel preda do 5 dni ode dne uzavreni této smlouvy kompletni pozadavky pripravenosti pro
instalaci technologie. Dodavatel mél moZnost se sezndmit smistem instalace dodavané
technologie.
OkamZzikem dodani a instalace technologie (tedy kazdého jejiho prvku) prechazi na objednatele
vlastnické pravo k dodanému prvku predmétu dodavky a dale pravo uZivat dodany software
(licence). Potvrzenim akceptaéniho protokolu objednatelem prechazi na objednatele i nebezpeci
Skody na dodané technologii. Objednatel neni povinen prevzit technologii ¢i jeji ¢ast, ktera je
nekompletni, neni prokézéana jeji plna funkénost, neodpovida specifikaci predmétu dodavky, je
poskozena nebo ktera jinak nesplriuje podminky této smlouvy, zejména pak pozadavky na
technické a funkéni vlastnosti predmétu dodavky. Objednatel neni povinen potvrdit akceptacni
protokol do doby, nez bude predmét dodavky povazovan za splnény ve smyslu této smlouvy.
Predmét dodavky se povaZzuje podle této smlouvy za splnény, pokud:

« technologie (tedy vSechny jeji prvky) byla radné dodéna objednateli bez vad a v celém
poZadovaném rozsahu do mista (resp. jednotlivych mist) plnéni véetné veskeré jeji
dokumentace,

« technologie byla vmisté plnéni nainstalovdna a zprovoznéna, byl dodén, instalovan,
zprovoznén a nastaven veskery software potrebny k jejimu provozu, byly dodéany veskeré
licence k uZiti takového software, byla provedena potrebné ovéreni, zkousky a testy, bylo



zajisténo zprovoznéni celé technologie véetné propojeni se stavajicimi systémy objednatele
(zejména datova sit) véetné optimalizace nastaveni provoznich parametrd tak, aby cely
systém byl pIné funkéni,

. byla provedena instruktaz, resp. zaSkoleni prislusnych zaméstnanct, tj. technikd a
obsluhujiciho personalu objednatele,

« byly predany v3echny dokumenty potrebné nebo touto smlouvou vyZadované k predani a
provozovani dodané technologie,

« bude Uspésné provedena funkéni a prejimaci zkouska dodané technologie (alespon 7ti denni
zkuSebni provoz), zejména akceptacni testy v rozsahu vyplyvajicim ze zadavaci dokumentace
verejné zakazky (funkcni testy, bezpecnostni testy, pripadné penetracni test konfigurace,
pokud to bude dle platné legislativy ¢i technickych norem vhodné ¢i nutné),

. bude objednateli predana kompletni dokumentace akceptacnich testl, véetné Udaju o
namérenych hodnotéach, splnénych ¢i nesplnénych kritériich, navrzenych a realizovanych
napravnych opatrenich véetné akceptace odstranéni zjiSténych zavad nebo nesplnénych
kritérii,

« bude objednateli predana auditni stopa implementace zahrnujici minimalné instala¢ni a
konfigura¢ni protokoly, change-log provedenych zmén, seznam aktivovanych licenci a verzi
SW a zapis o predani do provozu,

« bude objednateli preddna kompletni dokumentace HLD/LLD, sitové a bezpecénostni politiky,
konfiguracni vypisy klicovych prvka (NGFW, NAC, SIEM/XDR, EDR, PAM, e-mail, prepinace),
provozni manualy a runbooky/playbooky (incident response, SOAR, DR), bezpeénostni
nastaveni véetné retencnich a pristupovych politik a seznamu vyjimek

« budou provedeny a dokonceny veskeré ostatni ¢innosti a sluzby popsané v ¢l. | bodech 1, 2 a
4 této smlouvy, a

« vSechny uvedené skutec¢nosti budou objednatelem potvrzeny v akceptacnim protokolu;

6. Po splnéni predmétu dodavky vystavi dodavatel akceptaéni protokol, ktery bude obsahovat nize
uvedené nélezitosti:

« o0znacéeni smluvnich stran,

« oznaceni predmétu dodavky (soupisem dil¢ich prvka technologie, software a dalSich
soucasti),

« datum dodani, instalace, uvedeni do provozu a provedeni instruktaze, popt¥. zaskoleni
prisluSnych zaméstnanc, tj. technikd a obsluhujiciho personalu objednatele,

. stav predmétu dodavky v okamziku jeho predani a prevzeti,

« seznam pripadnych drobnych vad nebo nedodélkt s uvedenim terminu pro jejich odstranéni,
pokud se objednatel rozhodne prevzit predmét dodavky s drobnymivadami nebo nedodélky,
které samy o sobé ani ve vzajemné souvislosti nebrani uZivani predmétu dodavky za
sjednanym ucelem,

« jiné nalezZitosti dileZité pro predani a prevzeti predmétu dodavky.

7. Akceptacni protokol podepiSi opravnéni zastupci obou smluvnich stran, tj. statutarni organy nebo
zaméstnanci ¢i osoby, které budou povérené k zastupovani stran ve vécech technickych (i
povérené prisluSnym vedoucim zaméstnancem (statutdrnim organem) Kk realizaci tohoto
smluvniho vztahu, zejména na zékladé plné moci, internim predpisem apod. Takto opatfeny
akceptacni protokol slouZi jako doklad o radném predani a prevzeti predmétu dodavky (predavaci
protokol). Podpisem akceptacniho protokolu ze strany objednatele, osvédcujicim prevzeti
technologie, se technologie (predmét dodavky) dle této smlouvy povaZuje za radné dodanou a
prevzatou objednatelem. Soucasti akceptacniho protokolu musi byt i prohlaseni osob, uvedenych
vodst. 8, o tom, Ze se na pripravé a realizaci plnéni dle této smlouvy na dodavatelem
deklarovanych pozicich podilely. Objednatel je opravnén prevzit predmét dodavky i s drobnymi
vadami nebo nedodélky, které samy o sobé ani ve vzajemné souvislosti nebrani uzivani predmétu
dodavky za sjednanym Gcelem. V takovém pripadé musi akceptacni protokol obsahovat i termin
pro odstranéni takovych vad nebo nedodélka (nebude — li takovy termin obsahovat, ma se za to,
Ze ¢ini 15 dna). V pripadé, Ze dodavatel takové vady nebo nedodélky v uvedeném terminu



neodstrani a objednatel jejich odstranéni nepotvrdi na dodate¢ném akceptacénim protokolu, bude
dodavatel odpovidat za prodleni s jejich odstranénim tak, jako by se jednalo o zaruéni vady.

8. Objednatel si jako zadavatel v Zadavaci dokumentaci verejné zakazky stanovil poZzadavky na
vzdélani a odbornou kvalifikaci ve vztahu k fyzickym osobam, které se maji na plnéni predmétu
dodéavky dle této smlouvy podilet. Dodavatel se zavazuje, Ze po celou dobu trvani této smlouvy
bude pInéni a sluzby dle této smlouvy poskytovat vyhradné prostrednictvim osob, které jako ¢leny
pracovniho (realiza¢niho) tymu uvedl v nabidce podané v zadavacim frizeni (kdyZ osobami
uvedenymi jako soucast daného tymu prokazoval splnéni technické kvalifikace pro Ucast
v zadavacim fizeni). Tyto fyzické osoby se budou v poZadovanych pozicich podilet na pripravé a
realizaci plnéni dle této smlouvy a bude mozné ménit je pouze se souhlasem objednatele, pricem?
fyzické osoby, které se budou na pInéni predmétu smlouvy nové podilet, musi splriovat stejné
kvalifika¢ni predpoklady jako nahrazované fyzické osoby. Objednatel nebude udéleni souhlasu
bezddvodné odpirat.

V.
Odpovédnost za vady, zaruka za jakost, servisni podminky

1. Dodavatel je povinen dodat predmét dodavky v souladu s poZzadavky, uvedenymiv ¢l. 1 odst. 1,2 a
4 této smlouvy, bez pravnich ¢i faktickych vad. Vadou se rozumi odchylka od funkéni nebo
technické specifikace predmétu dodavky nebo kvalitativnich poZadavkd na predmét dodavky

nebo jeho casti, stanovenych touto smlouvou nebo specifikovanych v zadavaci dokumentaci
verejné zakazky, ptipadné stanovenych technickymi normami ¢i obecné zavaznymi pravnimi
predpisy, ktera ¢ini predmét dodavky nebo jeho ¢ast méné kvalitni, sniZzuje jeho funkénost nebo
zabranuje, aby mohl byt plné vyuzivam za Gcelem dle této smlouvy, a to jak ve vztahu
k jednotlivym komponentam, tak ve vztahu k celku predmétu dodavky.

2. Dodavatel odpovida za vady, které méa predmét dodavky v dobé prechodu nebezpedi Skody na
objednatele, byt se projevi az pozdéji, a za vady vzniklé v zaru¢ni dobé.

3. Dodavatel poskytuje zaruku za bezvadnost a plnou funkénost predmétu dodavky a vSech jeho
soucasti po dobu, stanovenou pro jednotlivé ¢asti predmétu dodavky v nabidce dodavatele,
kterou podal v zadavacim Fizeni na vybér dodavatele verejné zakazky, nejméné vSak v rozsahu
popsaném pro jednotlivé ¢asti predmétu dodavky v zadavaci dokumentaci verejné zakazky. Neni
- li v zadavaci dokumentaci verejné zakazky stanoven pro konkrétni ¢ast predmétu dodavky
poZzadavek na délku zaru¢ni doby, pak je pro danou cast predmétu dodavky dodavatelem
poskytovana zaruka po dobu nejméné 5 let od podpisu akceptacniho protokolu objednatelem,
nestanovi -li dodavatel ve své nabidce zaru¢ni dobu delsi (pak se poskytuje zaruka v rozsahu
stanoveném v nabidce dodavatelem). Po tuto dobu bude predmét dodavky pIné funkénia zachova
si smluvené, resp. obvyklé technické, kvalitativni a provozni vlastnosti.

4. Na zékladé této smlouvy bude dodavatel pro objednatele zajiStovat plnou zaruéni servisni a
zékaznickou podporu dodané technologie poskytované jak pomoci vzdaleného pristupu, tak
pomoci emailové komunikace ¢i zasah( servisniho tymu, a to v rozsahu a za podminek, jak jsou
popsany v nabidce dodavatele, podané v ramci zadavaciho fizeni na vybér dodavatele verejné
zakazky (nejméné vSak v rozsahu a za podminek, jak jsou popsany v zadavaci dokumentaci verejné
zakazky). Nejméné po dobu poskytnuté zaruky, a to az do ukonceni trvani servisni a zkaznické
podpory dle bodu 9 tohoto ¢lanku, se tedy dodavatel zavazuje za vySe popsanych podminek
(reakéni doba, dostupnost sluzby a podobné) zejména:

a) provadét bezplatné servis dodaného hardware (déle také ,,servisni zasah“) tak, aby
byla zajisténa jeho plné funkénost, véetné dodavek potrebnych ndhradnich dild ¢i
provadéni vymén nefunkénich zafizeni; dodavatel se zavazuje zajistit plnou
dostupnost a plny provoz poskytovanych sluzeb ¢i software vrozsahu alespon
99,998%; odstranéni technickych vad hardware se dodavatel zavazuje provadét
v terminech a reakénich dobé&ch, jaké jsou stanoveny pro poskytovani zékaznickée
podpory v podobé technické podpory dle prilohy ¢. 2 této smlouvy,



b) zajiStovat bezplatné upgrade, update a aktualizace dodaného software (pfipadné
tam, kde to poZaduje zadavaci dokumentace, umoznit objednateli, aby si sdm
stahoval potrebné aktualizace ¢i rozSifeni pfimo v rdmci uZivatelské podpory vyrobce
prislusného zafizeni) tak, aby byla dodana technologie pIné funkéni, véetné
pribéZného provadéni nastaveni dodaného software a zajiStovani jeho piné
kompatibility tak, aby dodany software a hardware mohl plnohodnotné komunikovat
a fungovat vramci celého systému objednatele, kde bude implementovan;
provadéni uvedenych ¢innosti nesmi mit vliv na dostupnost daného software,
pripadné souvisejiciho zarizeni nebo sluzby,

C) zajiStovat bezplatné zadkaznickou podporu ve formé technické podpory, servisni
podpory a kyberneticko- bezpeénostni podpory dle prilohy ¢. 2 této smlouvy,
dostupnou prostrednictvim telefonu ¢i mailu v rozsahu (dostupnost a reakéni doba)
stanoveném pro jednotlivé ¢asti predmétu dodavky v nabidce dodavatele podané
vramci zadavaciho fizeni na vybér dodavatele verejné zakazky, nejméné vsak
v rozsahu pozadovaném v zadavaci dokumentaci verejné zakazky; neni - li v zadavaci
dokumentaci pro konkrétni ¢ast predmétu dodavky rozsah zékaznické podpory
(dostupnost a reakéni doba) stanoven, pak bude dodavatelem zajisténa v rozsahu
365x7x24 hod s reakéni dobou na pozadavky objednatele (véetné zajisténi odstranéni
vad ¢i nefunkénosti ¢i feSeni kybernetickych incidenta) dle prilohy €. 2 této smlouvy,

d) Zajistovat na ro¢ni bazi aktualizaci veSkeré dokumentace predmétu dodavky véetné
vystupd akceptacnich testu vrozsahu, vjakém byly soucasti spinéni predmétu
dodavky (véetné provadéni opakovanych prabéznych testu ve stejném rozsahu), a
tyto predavat vzdy k 31.12. prislusného roku objednateli

Objednatel je povinen uplatnit zjisténé vady ¢i poruchy funkénosti predmétu dodavky (déle jen
,vady“) u dodavatele kdykoliv béhem poskytnuté zaruky. Objednatel uplatni zjisténé vady
pisemnou formou na elektronickou adresu:| N . v\ v: servicedesk.orcz.cz. Bude
- li to technicky mozZné, zajisti dodavatel odstranéni vady pomoci dalkového pristupu.
Neodstrani-li dodavatel vady radné, véas a zpasobem danym touto smlouvou (tedy, neni - li touto
smlouvou stanoveno jinak, v prabéhu reakéni doby dle odst. 4 pism. c)), poptipadé pokud v touto
smlouvou stanovené dobé (odst. 4 pism. a) a c) tohoto ¢lanku) neprovede pozadovany servisni
zasah ¢i neposkytne zakaznickou podporu, je objednatel opravnén zajistit pInéni takovych ¢innosti
na naklady dodavatele prostrednictvim treti osoby. Tento postup neni porusenim zaruénich
podminek. Dodavatel se zavazuje nahradit objednateli veskeré néklady, které v souvislosti
s takovym postupem vynalozi. Timto neni dotéen narok objednatele na nadhradu Skody, jakoZ ani
narok na zaplaceni smluvni pokuty dle ¢l. VI. této smlouvy.
Zarucni doba nebézi po dobu, po kterou objednatel nemuze uzivat predmét dodavky pro jeho vady
nebo pro nefunkénost dodaného software, za které odpovida dodavatel.
Dodavatel odpovida za to, ze predmét dodavky nema pravni vady, zejména je odpovédny za to, Ze
poskytnuté licence budou opravriovat objednatele k uzivani dodaného software v pIném rozsahu
potfebném pro uzivani a provozovani predmétu dodavky v ramci implementovaného systému.
Uplatni-li treti osoba vici objednateli jakékoli naroky z titulu autorskych prav nebo svého
pramyslového nebo jiného duSevniho vlastnictvi k predmétu dodavky ¢i jeho soucasti, je
dodavatel vlastnim jménem povinen tyto naroky na své naklady vyporadat véetné pripadného
soudniho sporu. Uvedeny zavazek dodavatele trva i po ukonceni zaruky.
Strany se dohodly, Ze za poskytovani plné servisni a zakaznické podpory dle tohoto ¢lanku bude
dodavateli naleZet mési¢ni odména ve vysi 12 500,- K¢ bez DPH, a to pocinaje prvnim mésicem od
Uplného dokonceni a predani predmétu dodavky objednateli a potvrzeni této skutecnosti
objednatelem v akcepta¢nim protokolu. Odménu bude dodavatel G¢tovat objednateli kvartalné,
a to vidy do 15. dne prvniho mésice nésledujiciho €tvrtleti. Mésicem poskytovani servisni a
z&kaznické podpory se pro Ucely této smlouvy rozumi poskytovani servisni a zakaznické podpory
po celou dobu prislusného kalendarniho mésice (pokud je servisni a zakaznickd podpora
poskytovana jen po ¢ast daného mésice, nélezi za dany mésic dodavateli odména v pomérné vysi).
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Smluvni strany se dohodly, Ze soucasti kazdé faktury musi byt akceptacni protokol podepsany
objednatelem a osvédcujici radné poskytnuti sluZeb servisni a zdkaznické podpory za dané mésice
objednateli.

Strany se dohodly, Ze ujednani tohoto ¢lanku smlouvy tykajici se poskytovani servisni a zakaznické
podpory mohou strany vypovédét s trimésic¢ni vypovédni dobou, ktera zacne béZet okamZikem
doruceni pisemné vypovédi druhé smluvni strané. V pripadé vypovédi dané dodavatelem
objednateli vSak vypovédni doba nezac¢ne bézet drive, nez uplyne 5 let ode dne Uplného dokonceni
a predani predmétu dodavky objednateli a potvrzeni této skute¢nosti objednatelem v akceptacnim
protokolu.

Kazda smluvni strana je bez ohledu na ustanoveni predchoziho bodu opravnéna vypovédét
ujednani tohoto ¢lanku smlouvy tykajici se poskytovani servisni a zadkaznické podpory v pripadé,
Ze druha smluvni strana a) opakované i pres pisemné upozornéni druhé strany nebo b)
podstatnym zpGsobem porusi své zavazky z této smlouvy vyplyvajici. V takovém pripadé ujednani
0 poskytovani servisni a zakaznické podpory dle tohoto ¢lanku smlouvy zanikne okamZzikem
doruceni pisemné vypovédi druhé smluvni strané.

VI.

Smluvni pokuta a urok z prodleni
V pripadé prodleni objednatele s Ghradou radné fakturované kupni ceny je dodavatel opravnén
poZadovat zaplaceni smluvniho Uroku z prodleni ve vysi 0,1% z dluzné ¢astky za kazdy den
prodleni. Smluvni strany se dohodly, Ze dodavatel je opravnén poZadovat zaplaceni Uroku
z prodleni az po uplynuti 30 dna od sjednané Ihity splatnosti.
V pripadé prodleni dodavatele se splnénim zavazku splnit predmét dodavky v terminu dle této
smlouvy (viz ¢l. IV bod 5 této smlouvy) v terminu dle €l. 1l této smlouvy je dodavatel povinen
uhradit objednateli smluvni pokutu ve vysi 0,1% z celkové ceny predmétu plnéni dle této smlouvy
za kaZdy den prodleni.
V p¥ipadé nedodrZeni garantované dostupnosti sluzby, zarizeni nebo software, terminu provedeni
servisniho zasahu, odstranéni vady predmétu plnéni nebo poskytnuti zadkaznické podpory dle ¢l.
V bodu 4 aZ 6 této smlouvy, pripadné pozarucni servisni podpory dle €l. IX bodu 1 této smlouvy,
se dodavatel zavazuje uhradit objednateli smluvni pokutu ve vysi 2.000 K¢ za kaZzdou zapocatou
hodinu prodleni.
V pripadé poruseni povinnosti stanovené v ¢l. IV. bodu 8 nebo VII odst. 3 této smlouvy se
dodavatel zavazuje uhradit objednateli smluvni pokutu ve vysi 3 000 K¢ za kazdy zapocaty den
trvani poruseni takové povinnosti. Objednatel ma zaroven pravo odstoupit od smlouvy.
V pripadé poruseni povinnosti dodavatele dle ¢l. VIl bodu 8 této smlouvy se dodavatel zavazuje
uhradit objednateli smluvni pokutu ve vysi 100 000 K¢ za kazdy zapocaty mésic trvani takového
poruseni.
Smluvni pokuta bude vyuétovana samostatnym dariovym dokladem a jeji splatnost ¢ini 30 dni ode
dne doruceni dariového dokladu.
Uhradou smluvni pokuty nezanika povinnost smluvni strany nahradit poskozené smluvni strané
Ujmu, ktera v dusledku prodleni nebo poruseni poskozené smluvni strané vznikla.

VII.
Ukonéeni smlouvy
Kterdkoliv ze smluvnich stran je opravnéna od této smlouvy odstoupit v prfipadé jejiho
podstatného poruseni druhou smluvni stranou. Pro Gcely této smlouvy se za podstatné poruseni
smluvnich povinnosti povaZuje takové poruseni, u kterého strana porusujici smlouvu méla nebo
mohla predpokladat, Ze pri takovémto poruseni smlouvy, s prihlédnutim ke vSem okolnostem, by
druhda smluvni strana neméla zajem smlouvu uzavrit:
« nastrané objednatele nezaplaceni ceny predmétu dodavky nebo jeji ¢asti podle této smlouvy
ve Ihaté delSi 60 dni po dni splatnosti prislusné faktury,



« nastrané dodavatele zejména prodleni se splnénim predmétu dodavky (¢l. IV bodu 5 této
smlouvy) v terminu stanoveném touto smlouvou ¢i opakované prodleni s poskytovanim
z&kaznické podpory nebo provadénim servisnich zasaht ve Ihatach dle této smlouvy.

Odstoupeni od smlouvy musi byt provedeno pisemnym oznamenim o odstoupeni, které musi
obsahovat davod odstoupeni a musi byt doru¢eno druhé smluvni strané. Ucinky odstoupeni
nastanou okamZikem doruceni pisemného vyhotoveni odstoupeni druhé smluvni strané.
V pripadé, Ze tato smlouva skonéi odstoupenim nebo uplynutim zaru¢ni doby, zavazuje se
dodavatel predat objednateli k jeho vyzvé vesSkera data, informace, pristupové Udaje, uZivatelska
jména a hesla ¢i jiné informace, potrebné k ovladani, aktualizacim, Gpravam ¢i k jiné manipulaci,
udrzovani ¢i vyuZivani predmétu dodavky vcetné dodaného software, jakoZ i veSkerou
dokumentaci k predmétu dodavky, ktera je z hlediska pravnich predpist ¢i technickych norem
nebo poZadavkd vyrobcd prislusnych zarizeni nutnd k jejich uZivani ¢i provozu, a to vde aZz do
arovné administratora vSech systému a technologii tvoricich predmét dodavky.

VIII.

Ostatni ujednani
Dodavatel bere na védomi, Ze objednatel je povinen dle ustanoveni § 219, odst. 1, pism. a) z. ¢.
134/2016 Sb. a dle zakona ¢. 340/2015 Sb., o registru smluv uverejnit tuto smlouvu véetné
pfipadnych dodatk( zd&konem stanovenym zptsobem.
Strany se zavazuji vzajemné chranit veSkera data a osobni Udaje, které v ramci plnéni jejich
z&vazku dle této smlouvy ziskaji od druhé smluvni strany nebo je druh& smluvni strana v rdmci
poskytovani soucinnosti pri plnéni této smlouvy prislusné smluvni strané zpristupni. Uvedena data
se prislusna smluvni strana zavazuje zpracovat nebo drZet pouze v rozsahu nezbytném k plnéni
jejich zavazku dle této smlouvy a zavazuje se chranit takova data na stejné urovni, jako druha
smluvni strana.
Dodavatel je opravnén postoupit pohledavku vyplyvajici z plnéni dle této smlouvy na treti osobu
pouze s predchozim pisemnym souhlasem objednatele.
Objednatel se zavazuije, Ze pro predmét dodavky a jeho instalaci vy¢leni vyhovujici prostory, které
budou mit béZné (obvyklé) hodnoty vihkosti, prasnosti a elektrickou a datovou instalaci, ktera
bude odpovidat platnym technickym normam.
Dodavatel se zavazuje dodrZovat narizeni objednatele, kterym je zakdzano koureni ve vSech
prostorach i ploch&ch arealu objednatele s vyjimkou vyhrazenych mist.
Dodavatel se zavazuje pfi plnéni této smlouvy dodrZovat povinnosti uvedené v dokumentu
»Povinnosti pfi pripojovani zafizeni do LAN sité Oblastni nemocnice P¥ibram*“, ktery je pfilohou ¢.
3 smlouvy.
Dodavatel je povinen mit po celou dobu plnéni predmétu dodavky a po celou dobu trvani
poskytnuté zaruky uzaviené pojisténi odpovédnosti za Skodu zpisobenou objednateli ¢i tietim
osobam pfi vykonu podnikatelské ¢innosti dodavatele, ktera je predmétem této smlouvy, s
limitem pojistného pInéni v minimalni vysi 15.000.000 K¢ a spolulcasti dodavatele nejvyse 10%.
Dodavatel je povinen udrZovat pojisténi dle ¢l. VIII. odst. 7 této smlouvy po celou dobu trvani této
smlouvy, resp. do konce uplynuti zaruéni doby poskytnuté dle této smlouvy. V pripadé poruseni
této povinnosti je objednatel opravnén od této smlouvy odstoupit. Na Zadost objednatele je
dodavatel povinen predloZit objednateli dokumenty prokazujici, Ze pojiSténi v poZzadovaném
rozsahu a vysi trva. Pokud by v disledku pojistného plnéni nebo jiné udélosti mélo dojit k zaniku
pojisténi, k omezeni rozsahu pojisténych rizik, ke sniZzeni stanovené min. vyse pojistného pinéni,
nebo k jingym zmén&m, které by znamenaly zhorSeni podminek oproti pavodnimu stavu, je
dodavatel povinen ucinit prisluSna opatreni tak, aby pojisténi bylo udrZeno tak, jak je poZzadovano
v tomto ustanoveni.

IX.
Pozaruéni servisni podpora



Smluvni strany se dohodly, Ze dodavatel se zavazuje v ptipadé, Ze o to bude objednatelem
pisemné poZzadan, zajistovat pro objednatele servisni a zdkaznickou podporu funkénosti predmétu
dodavky i po skonceni zaruéni doby, a to alespori po dobu 5 let od uplynuti zaru¢ni doby. Servisni
a zékaznicka podpora v takovém pripadé bude zahrnovat viechny ¢innosti, které by dodavatel byl
dle této smlouvy povinen objednateli poskytovat po dobu trvani zaruky tak, jak jsou popsany v ¢l.
V bodé 4 této smlouvy, kdy tyto ¢innosti budou zajistovany prabézné dle poZzadavkd objednatele
v reakcnich dobach tam stanovenych. Servisni podpora zahrnuje i garanci funkénosti technologie
dle ¢l. V bodu 4 pism. a) této smlouvy v tam popsaném rozsahu. Pozaruéni servisni podpora bude
poskytovana za stejnych podminek, jako je stanoveno v ¢l. V bodé 4 a7 6 této smlouvy.

Strany se dohodly, Ze v pripadé, Ze bude o poskytovani servisnich a zakaznické podpory dle tohoto
¢lanku pozadan objednatelem dle odstavce 1, zavazuje za poskytovani pozarucni servisni podpory
objednateli G¢tovat odmeénu ve vysi a za podminek, za kterych bude takové sluzby poskytovat i
dalSim subjektdm (aktualni cenik).

X

Z&vére€na ustanoveni
Tuto smlouvu Ize ménit nebo doplnit pouze dohodou smluvnich stran, a to formou pisemného
dodatku.
Dodavatel je povinen na své néklady radné uchovavat veSkerou dokumentaci souvisejici s realizaci
dila dle této smlouvy, véetné Ucetnich dokladd vsouladu s é¢lankem 90 Natizeni Rady (ES)
¢. 1083/2006 minimalné do konce roku 2037, a pokud je v ¢eskych pravnich predpisech stanovena
IhGta delSi nez v evropskych predpisech, musi byt pouZita pro Gschovu delsi Ihata.
Dodavatel je povinen radné uchovavat veskeré dokumenty souvisejici s realizaci dila a prokazujici
¢erpani financnich prostredkd minimalné do 31. 12. 2037 zpGsobem, ktery je v souladu s platnymi
pravnimi predpisy Ceské republiky a Evropské unie. Dale je povinen zajistit, aby také vsichni jeho
subdodavatelé, partnefi, dodavatelé partnert uchovavali veSkeré dokumenty souvisejici s
provadénim dila dle téchto podminek.
Dodavatel je povinen minimalné do 31. 12. 2037 poskytovat poZadované informace
a dokumentaci (véetné Ucetnich doklad®) souvisejici s realizaci projektu zaméstnancdm nebo
zmocnéncam povérenych orgadnt (Ministerstvo vnitra, Ministerstvo pramyslu a obchodu,
Ministerstvo financi, Auditni organ MF, NejvysSi kontrolni Grad, prislusny organ finanéni spravy a
dal3i opravnéné organy statni spravy, Evropska komise, Evropsky ucetni dvar, OLAF, UOHSOLAF —
Evropsky GFad pro boj proti podvodam, Urad evropského verejného Zalobce, Ministerstva financi
CR, Evropské komise, Evropského Geetniho dvora, Ministerstva vnitra CR, Nejvy$siho kontrolniho
Uradu a dalsim prisluSnym vnitrostatnim organam).
Dodavatel je povinen vytvorit vySe uvedenym osobam podminky k provedeni kontroly vztahujici
se k realizaci projektu a poskytnout jim p¥i provadéni kontroly sou¢innost.
Dodavatel je podle ustanoveni §2 pism. e) Zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve verejné
spravé a o zméné nékterych zakona, ve znéni pozdéjsich predpist, osobou povinou spoluptsobit
pfi vykonu finan¢éni kontroly provadéné v souvislosti s Uhradou zboZi nebo sluzeb z verejnych
vydaju.
Dodavatel je povinen viechny pisemné zpravy, pisemné vystupy a prezentace (véetné analyz
a predavacich protokol() opatfit vizuélni identitou projektt dle pravidel provadéni publicity
stanovenych v Pokynech vlastnika komponent 1.1, 1.2 a 4.4 pro Zadatele a prijemce finanéni
podpory. . Dodavatel prohlasuje, Ze ke dni nabyti G¢innosti smlouvy je s témito pravidly seznamen.
Dodavatel odpovida za to, Ze platby poskytované Objednatelem dle této Smlouvy pfimo nebo
neprimo ani jen z¢asti neposkytne osobam, vici kterym plati tzv. individuélni financni sankce ve
smyslu ¢l. 2 odst. 2 Narizeni Rady (EU) ¢. 208/2014 ze dne 5. 3. 2014 o0 omezujicich opatrenich vaci
nékterym osob&m, subjektim a orgdnam vzhledem k situaci na Ukrajiné a Narizeni Rady (ES) ¢.
765/2006 ze dne 18. 5. 2006 0 omezujicich opatrenich vaci prezidentu LukaSenkovi a nékterym



10.

11.

12.

10.

predstavitelim Béloruska a které jsou uvedeny na tzv. sankénich seznamech (dle priloh ¢. 1 obou
narizeni); bude-li kterékoliv z nafizeni v budoucnu nahrazeno jinou legislativou obdobného
vyznamu, uvedena povinnost se uplatni obdobné.

Dodavatel odpovida za to, Ze po dobu trvani smlouvy nejsou naplnény podminky uvedené

v narizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni (EU) ¢. 833/2014 o
omezujicich opatrenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajiné, tedy
zejména, Ze poskytovatel neni:

a) ruskym statnim prislusnikem, fyzickou nebo pravnickou osobou se sidlem v Rusku,
b) pravnickou osobou, ktera je z vice neZ 50 % primo ¢i neprimo viastnéna nékterou z osob dle
predeslé odrazky, nebo
c¢) fyzickou nebo pravnickou osobou, kterd jednd jménem nebo na pokyn nékteré zosob
uvedenych v predeslych odrazkach.
Dodavatel odpovida za to, Ze po dobu trvani Smlouvy Zadnéa z vySe uvedenych podminek neni
naplnéna ani u jeho poddodavatele (nebo jiné osoby prokazujici za poskytovatele kvalifikaci),
ktery se bude na plnéni této Smlouvy podilet z vice jak 10 % hodnoty pInéni.
Dodavatel je povinen Objednatele bezodkladné informovat o jakychkoliv skute¢nostech, které
maji vliv na odpovédnost Dodavatele dle odst. 8 nebo 9 tohoto ¢lanku. Dodavatel je soucasné
povinen kdykoliv poskytnout Objednateli bezodkladnou soucinnost pro pripadné ovéreni
pravdivosti téchto informaci.
Dojde-li k poruseni pravidel dle odst. 8 a/nebo 9 tohoto ¢lanku, je Objednatel opravnén odstoupit
od této Smlouvy; odstoupeni se vSak nedotyka povinnosti dodavatele vyplyvajicich ze zaruky za

jakost, odpovédnosti za vady, povinnosti zaplatit smluvni pokutu, povinnosti nahradit Skodu a
povinnosti zachovat davérnost informaci souvisejicich s plnénim dle této Smlouvy.

Pravni vztahy touto smlouvou neupravené, jakoz i pravni poméry z ni vznikajici a vyplyvajici, se
Fidi p¥islusnymi ustanovenimi pravnich predpist CR, zejména z. ¢. 89/2012 Sb., v platném znéni.
Pripadné spory smluvnich stran budou reSeny smirnou cestou a v pripadé, Ze nedojde k dohodé,

budou spory feseny prislusnymi soudy CR.

Smluvni strany prohlaSuji, Ze si tuto smlouvu precetly, a Ze byla ujednana po vzajemném
projednani podle jejich svobodné vale, urcité, vazné a srozumitelné, nikoliv v tisni za napadné
nevyhodnych podminek.

Tato smlouva nabyvé platnosti a G¢innosti dnem podpisu smluvnimi stranami.

Tato smlouva byla vyhotovena ve dvou stejnopisech, ptricemz kazda ze smluvnich stran obdrzi
jeden vytisk. V pripadé elektronického uzavreni, dostane kazda strana verzi smlouvy podepsanou
elektronicky vSemi smluvnimi stranami.

Nedilnou soucasti této smlouvy jsou tyto prilohy:

Prilohy:

Ptiloha €. 1 - Nabidka ¢. 1 ze dne 14.1.2026

Priloha €. 2 — Vymezeni technické, servisni a kybernetické bezpecnosti podpory a jejich rozsahu
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Pfiloha €. 1 - Nabidka é. 1 ze dne 14.1.2026

Switching infrastruktura

PoZaduje se dodavka pateinich piepinaci s rozhranimi 10/25/100 GbE, redundanci napajeni a L2/L3 schopnostmi.
Ptepinace budou soucsti bezpe¢né architektury MCN (Mission Critical Network) a budou podporovat linkovou
agregaci (LAG), QoS a VLAN segmentaci. VSechny dodavané switche musi byt od stejného vyrobce a pIné
vzajemné propojitelné.

Sitova architektura a segmentace

Network Access Control (NAC) — Virtualni appliance

Zadavatel poZaduje nasazeni centralizovaného network access control systému (NAC) jako virtualni appliance,
ktera zajisti kompletni viditelnost, kontrolu a automatizovanou odpoveéd’ na piipojovana zatizeni, véetné IoT,
BYOD, hosti a neznamych endpointii. ReSeni musi podporovat rozsahlé profilovani zatizeni (agent / agentless),
dynamic VLAN steering, segmentaci na zaklad¢ roli, automatické reakce pii zjisténi rizik a integraci s dalSimi
bezpeénostnimi systémy. Redeni musi byt dodano jako aplika¢ni a kontrolni vrstva ve formé virtualni appliance s
licenci a podporou na 5 let. Soucasti feSeni musi byt licence umoZziujici spravu minimalné 1600 soucasné
ptipojenych zatizeni (endpointi) v siti. Licence musi obsahovat funkcionality NAC popsané niZze na dobu
minimalné 5 let véetné Uplné technické podpory v reZimu 24x7x365.

PoZadovany parametr Uchaze¢ Parametr  nabizeny
spliuje Uchazec¢em
(ANO/NE)

Typ nasazeni ANO

Viditelnost zatizeni ANO
Kontrola piistupu ANO
Automaticka reakce ANO
Rozsah sitové | Redeni neni zavislé na ANO
kontroly konkrétni platformé a vyrobci

sitovych prvka




infrastrukturu

soucasné piipojenych zarizeni,
zahrnujici popsané funkce

Segmentace a fizeni | Rizeni piistupt podle typu ANO
zarizeni, rizika, identity
HA podpora Alespon Active-passive ANO
Centralni sprava Ano ANO
Deployment typ Out-of-band, sprava ANO
vzdalenych lokalit
Integrace SIEM, firewally, DHCP, ANO
RADIUS, autentizace,
ticketovaci systémy
Licensing a support | 24x7x365 po dobu 5 let ANO
Dokumentace Ceské nebo anglicka verze ANO
Licence pro endpoint | Min. 1600 souc¢asné ANO
zatizeni pripojenych zatizeni, na 5 let,
zahrnujici popsané funkce
Licence pro vétsi | MoZnost licencovat az 1 000 ANO

Paterni prepinac — i}

Zadavatel poZzaduje, aby jako pateini piepinace byly nasazeny vysoce vykonné L2/L3 piepinace s podporou
vysokorychlostnich 25Gh/s a 100Gbh/s rozhrani. Tyto piepinace budou slouzit jako centralni bod pateini sitové
infrastruktury a musi zajistit vysokou dostupnost, redundanci, nizkou latenci a dostate¢nou kapacitu pro agregaci
provozu z celé nemocnice. Zafizeni musi podporovat pokrocilé funkce segmentace sité, QoS a centralizované

Parametr  nabizeny
Uchazecem

spravy.
PoZadovany parametr Minimalni hodnota Uchazeg
spliauje
(ANO/NE)
Zakladni vlastnosti ANO
Minimalni pocet neblokovanych | 48 ANO
portdi  1/10/25GE s volitelnym
fyzickym rozhranim typu SFP28
Pocet QSFP28 (100 Gh/s) 4 ANO
Format piepinace Stohovatelny ANO
Stohovani pozadovéano Ano ANO
Minimalni  kapacita sbémice | 200 Ghps ANO
stohu
Redundantni napéjeni | Ano ANO
(hot-swap, AC)
Format a chlazeni 1U rack mount, airflow | ANO
front-to-back
Switching  capacity  (full | >3000 Gbps ANO
duplex)
Throughput (pakety/s) > 1000 Mpps ANO
MAC tabulka >80 000 zaznamu ANO




Podporované VLAN >4094 VLANu (VLAN | ANO
IDS)

Protokoly

Detekce protilehlého zatizeni | Ano ANO

(napt. CDP nebo LLDP)

IEEE 802.3ad (Link | Ano ANO

Aggregation - LAG)

Protokol MVRP nebo VTP | Ano ANO

pro definici a spravu VLAN

siti

Minimalni pocet HW QoS front | 8 ANO

QoS - Strict Priority Queue Ano ANO

QoS classification - ACL, | Ano ANO

DSCP, CoS based

QoS marking - DSCP, CoS Ano ANO

QoS Policing ANo ANO

QoS-Hierarchical QoS Ano ANO

OSPFv2, OSPFv3 Ano ANO

BGPv4 Ano ANO

IP Multicast (PIM SSM, PIM | Ano ANO

SM)

IGMPv2/v3 snooping Ano ANO

Virtualizace smérovacich Ano ANO

tabulek - napt. Virtual

Routing and Forwarding

(VRF)

Min. pocet oddélenych 10 ANO

(nezévislych) smérovacich

tabulek

Export monitorovanych dat ve | Ano ANO

formatu NetFlow v9 nebo

IPFIX

Bezpecnost

IPv6 Port ACL, VLAN ACL | Ano ANO

IPv6 First Hop Security (RA | Ano ANO

guard, DHCPv6 guard, IPv6

source guard)

Ochrana proti nahrani | Ano ANO

modifikovaného software do

zaiizeni prostiednictvim

image signing a funkce secure

boot, kterd ovéiuje

autenticnost a integritu jak

bootloaderu, tak i samotného

opera¢niho systému zatizeni

prostiednictvim internich HW

prostredki - tzv. trusted

modult

HW trusted modul je vyuzivan | Ano ANO

pro bezpe¢né uloZeni hesel a

Sifrovacich klica

Application  Visibility - | Ano ANO

MoZnost definice Kklicovych




atributa a parametri
monitorovanych toka véetné
parametra:  zdrojové/cilova
MAC adresa, zdrojové/cilova
IP adresa, zdrojovéa/cilova
VLAN, TCP flags, TCP
sekvencni ¢isla, hodnota TTL,
ICMP kéd, IGMP type

IEEE 802.1AE na vSech | Ano ANO
portech

Spréva a monitoring

SSHv2 Ano ANO
CLI rozhrani Ano ANO
Model-driven Ano ANO
programovatelnost

prostiednictvim RESTCONF,

NETCONF/YANG

SNMPv2/v3 Ano ANO
Streaming telemetrie | Ano ANO
prostiednictvim

NETCONF/XML

Syslog Ano ANO
Dokumentace Ceska nebo anglicka ANO
Maintenance & support 24x7%365 po 5 let ANO
Soucasti dodavky musi byt | Ano ANO

veSkery material nezbytny pro
Uplné zprovoznéni. Minimalni
poZadavky na propojovaci
prvky jsou uvedeny nize




Distribuéni / pristupovy piepinaé —-

Tyto piepinace budou slouZzit jako prostrednik mezi paterni infrastrukturou a pfistupovou vrstvou a pro spadovou
oblast také pro zapojeni koncovych zatizeni. Zadavatel proto pozaduje stohovatelné zatizeni s univerzalnimi PoE
porty 100M/1/2,5/5/10Gb/s a 25Gb/s porty, které umozni Skélovatelny ptenos dat a logickou oddé&lenost
jednotlivych segmenti. PoZadovéany jsou funkce L2/L3 routovani, agregace linek (LAG) a podpora
virtualizovanych VLAN s centralni spravou. Dilezitd je také odolnost vigi vypadkam diky redundantnimu

napajeni a vysokému vykonu.

pofadi postupného overovani
zaiizeni na portu (IEEE

PoZadovany parametr Minimalni hodnota Uchaze¢ Parametr  nabizeny
spliuje Uchazecem
(ANO/NE)

Zakladni vlastnosti

Format piepinace Stohovatelny ANO

Stohovani poZadovano Ano, min. 8 ¢lena ANO

Minimalni kapacita shé&rnice 1000 Gb/s ANO

stohu

Pocet porti 100M/1/2,5/5/10 Min. 8 ANO

Gbit/s 90W UPOE+

Pocet portit 100M/1/2,5/5 Ghit/s | Min. 40 ANO

90W UPOE+

Minimalni PoE vykon 2500W ANO

Pocet 10/25GE SFP28 Min. 8 ANO

Redundantni napajeni Ano (dual-AC, ANO
hot-swappable)

Formét 1U rack mount ANO

Velikost MAC tabulky Min. 30000 ANO

Podporované VLAN >4094 VLANu (VLAN | ANO
IDS)

Switching capacity (full Min 900/1900 Gbps ANO

duplex, samotny/véetné

stackingu)

Throughput (pakety/s, Min. 700/1400 Mpps ANO

samotny/vcetné stackingu)

Protokoly

Detekce protilehlého zaiizeni | Ano ANO

(napt. CDP nebo LLDP)

IEEE 802.3ad (Link | Ano ANO

Aggregation - LAG)

Protokol MVRP nebo VTP | Ano ANO

pro definici a spravu VLAN

siti

IEEE 802.1x Ano ANO

MoZnost provozu 802.1x v | Ano ANO

tzv. audit moédu  bez

omezovani piistupu

koncovych uZivatela

Konfigurovatelnd kombinace | Ano ANO




802.1x, MAC adresou, Web
autentizaci)

OSPFv2 Ano ANO
OSPFv3 Ano ANO
IGMP snooping Ano ANO
Minimalni pocet HW QoS | 8 ANO
front

QoS classification — ACL, | Ano ANO
DSCP, CoS based

QoS marking - DSCP, CoS Ano ANO
QoS Policing Ano ANO
Bezpecnost

IPv6 Port ACL, VLAN ACL | Ano ANO
IPv6 First Hop Security (RA | Ano ANO
guard, DHCPv6 guard, IPv6

source guard)

IEEE 802.1AE na vSech | Ano ANO
portech

Bezpecénostni funkce | Ano ANO
umoziujici  ochranu proti

podvrZeni zdrojové MAC a IP

adresy

Bezpecénostni funkce | Ano ANO
umoziujici  ochranu  proti

pripojeni  neautorizovaného

DHCP serveru

Bezpecénostni funkce | Ano ANO
umoziujici inspekci provozu

protokolu ARP

Sprava a monitoring

SSHv2 Ano ANO
CLI rozhrani Ano ANO
Model-driven Ano ANO
programovatelnost

prostiednictvim RESTCONF,

NETCONF/YANG

SNMPv2/v3 Ano ANO
Streaming telemetrie Ano ANO
prostiednictvim

NETCONF/ XML

Syslog Ano ANO
Dokumentace Ceska nebo anglicka ANO
Maintenance & support 24x7x365 po 5 let ANO
Soucasti dodavky musi byt | Ano ANO

veskery material nezbytny pro
Uplné zprovoznéni. Minimalni
poZadavky na propojovaci
prvky jsou uvedeny nize




Piistupovy prepinaé s PoE — [}

Zadavatel poZaduje, aby piistupova vrstva sité byla tvorena stohovatelnymi prepinac¢i s podporou PoE napéjeni
pro viechny porty, které zajisti napajeni koncovych zatizeni jako jsou IP telefony, kamery, ptistupové body Wi-Fi
nebo klientské terminaly. Prepinace musi podporovat L2 funkce, VLAN segmentaci a musi byt vzdalené

spravovatelné. Je kladen daraz na stabilni napajeni, jednoduché nasazeni a monitoring provozu.

PoZadovany parametr Minimalni hodnota | Uchaze¢ Parametr nabizeny
spliuje Uchazecem
(ANO/NE)
Zékladni vlastnosti
Format piepinace Stohovatelny, ANO Cisco Catalyst 9200L 24-p
min.8 ¢lena stohu 8xmGig, 16x1G, 4x10G,
PoE+, Network Essentials
Stohovani pozadovéano Ano ANO
Minimalni kapacita sbérnise 80 Gb/s ANO C9200L-STACK-KIT
stohu 80Gh/s
Pocet portd 1/2,5/5/10 Ghit/s | 8 ANO 8
30W POE+
Pocet portii 1 Ghit/s 30W POE+ | 16 ANO
Minimalni PoE vykon 700W ANO
Pocet 10GE SFP+ Min. 4 ANO
Redundantni napajeni Ano (dual-AC, ANO
hot-swappable)
Format 1U rack mount ANO
Velikost MAC tabulky 16000 ANO
Podporované VLAN >4094 VLANu | ANO
(VLAN IDS)
Switching  capacity  (full | Min. 250/350 ANO
duplex, samotny/vcetné | Ghps
stackingu)
Throughput (pakety/s, | Min. 200/250 ANO
samotny/vcetné stackingu) Mpps
Protokoly
Detekce protilehlého zatizeni | Ano ANO
(napt. CDP nebo LLDP)
IEEE 802.3ad (Link | Ano ANO
Aggregation - LAG)
Protokol MVRP nebo VTP | Ano ANO
pro definici a spravu VLAN
siti
IEEE 802.1x Ano ANO
Moznost provozu 802.1x v Ano ANO
tzv. audit modu bez
omezovani piistupu
koncovych uZivatelt
Konfigurovatelnd kombinace | Ano ANO
poiadi postupného ovérovani
zafizeni na portu (IEEE
802.1x, MAC adresou, Web
autentizaci)
OSPFv2 Ano ANO
OSPFv3 Ano ANO
IGMP snooping Ano ANO
Minimalni pocet HW QoS | 8 ANO
front




QoS classification — ACL, | Ano ANO

DSCP, CoS based

QoS marking - DSCP, CoS Ano ANO

QoS Policing Ano ANO

Bezpecnost

IPv6 Port ACL, VLAN ACL | Ano ANO

IPv6 First Hop Security (RA | Ano ANO

guard, DHCPv6 guard, IPv6

source guard)

IEEE 802.1AE na vSech Ano ANO

portech

Bezpecénostni funkce Ano ANO

umoziujici ochranu proti

podvrZeni zdrojové MAC a

IP adresy

Bezpecnostni funkce Ano ANO

umoziujici ochranu proti

piipojeni neautorizovaného

DHCP serveru

Bezpecnostni funkce Ano ANO

umoziujici inspekci provozu

protokolu ARP

Sprava a monitoring

SSHv2 Ano ANO

CLI rozhrani Ano ANO

Model-driven Ano ANO

programovatelnost

prostiednictvim RESTCONF,

NETCONF/YANG

SNMPv2/v3 Ano ANO

Streaming telemetrie Ano ANO

prostiednictvim

NETCONF/ XML

Syslog Ano ANO

Dokumentace Ceska nebo | ANO
anglicka

Maintenance & support 24x7x365po 5let | ANO

Soucasti dodavky musi byt | Ano ANO

veSkery material nezbytny
pro  Uplné  zprovoznéni.
Minimalni  poZadavky na
propojovaci  prvky  jsou
uvedeny nize




Piistupovy piepinac s PoE — |l

DalSi pristupové prepinace s vyssi portovou kapacitou (48 portt) a vysSim vykonem PoE (min. 1400 W) budou

nasazeny v mistech s vysS§i koncentraci pfipojenych zatizeni. PoZaduje se, aby piepinace umoziovaly

bezvypadkové napajeni zaiizeni, segmentaci provozu a centralizovanou spravu. Zatizeni musi byt optimalizovana
ro nizkou latenci a vysokou stabilitu provozu.

PoZadovany parametr Minimalni Uchaze¢ Parametr nabizeny

hodnota spliauje Uchazec¢em
(ANO/NE)

Zékladni vlastnosti

Format piepinace Stohovatelny ANO

Stohovani poZadovano Ano, min.8 ¢leni | ANO

Minimalni  kapacita shérnise | 80 Gb/s ANO

stohu

Pocget portd 1/2,5/5/10 Gbit/s | 12 ANO

30W POE+

Pocet porti 1 Gbit/s 30W POE+ | 36 ANO

Minimalni PoE vykon 1400W ANO

Pocet 10GE SFP+ 4 ANO

Redundantni napajeni Ano  (dual-AC, | ANO
hot-swappable)

Formét 1U rack mount ANO

Velikost MAC tabulky 16000 ANO

Podporované VLAN > 4094 VLANG | ANO
(VLAN IDS)

Switching  capacity  (full | Min 350/450 | ANO

duplex, samotny/vcetné | Gbps

stackingu)

Throughput (pakety/s, | Min. 280/340 | ANO

samotny/vcetné stackingu) Mpps

Protokoly

Detekce protilehlého zatizeni | Ano ANO

(napt. CDP nebo LLDP)

IEEE 802.3ad (Link | Ano ANO

Aggregation - LAG)

Protokol MVRP nebo VTP | Ano ANO

pro definici a spravu VLAN

siti

IEEE 802.1x Ano ANO

Moznost provozu 802.1x v | Ano ANO

tzv. audit modu  bez

omezovani piistupu

koncovych uZivatela

Konfigurovatelnd kombinace | Ano ANO

pofadi postupného overovani

zafizeni na portu (IEEE

802.1x, MAC adresou, Web

autentizaci)

OSPFv2 Ano ANO

OSPFv3 Ano ANO

IGMP snooping Ano ANO




Minimalni pocet HW QoS | 8 ANO

front

QoS classification — ACL, | Ano ANO
DSCP, CoS based

QoS marking - DSCP, CoS Ano ANO
QoS Palicing Ano ANO
Bezpecnost

IPv6 Port ACL, VLAN ACL | Ano ANO
IPv6 First Hop Security (RA | Ano ANO

guard, DHCPv6 guard, IPv6
source guard)

IEEE 802.1AE na vSech | Ano ANO
portech
Bezpecnostni funkce | Ano ANO

umoziujici  ochranu  proti
podvrZeni zdrojové MAC a IP

adresy

piipojeni  neautorizovaného | Ano ANO
DHCP serveru

Bezpecnostni funkce | Ano ANO

umoziujici inspekci provozu
protokolu ARP
Sprava a monitoring

SSHv2 Ano ANO
CLI rozhrani Ano ANO
Model-driven Ano ANO

programovatelnost
prostiednictvim RESTCONF,

NETCONF/YANG

SNMPv2/v3 Ano ANO

Streaming telemetrie | Ano ANO

prostiednictvim

NETCONF/ XML

Syslog Ano ANO

Dokumentace Ceska nebo | ANO
anglicka

Maintenance & support 24x7x365 po 5| ANO
let

Soucasti dodavky musi byt | Ano ANO

veSkery material nezbytny pro
Uplné zprovoznéni. Minimalni
poZzadavky na propojovaci
prvky jsou uvedeny nize

Soucésti dodavky je veSkerd kabelaZ pro propojeni viech zatizeni/aktivnich prvku v siti




PoZadovany Minimalni hodnota / Uchaze¢
parametr poZadavek spliauje
(ANO/NE)

Typ transceiveru QSFP28 ANO

Prenosova rychlost | 100 Gb/s ANO

Typ pienosu Opticky (long-range) ANO

Dosah ptenosu >10 km pres single-mode ANO
vlakno (SMF)

Konektor LC duplex ANO

Kompatibilita SFP sloty sitovych zatizeni | ANO
dle standardu MSA

Provozni teplota 0-70°C ANO

Napajeci napéti Kompatibilni s QSFP28 ANO
standardem

Certifikace CE, RoHS, MSA ANO
kompatibilita

Dokumentace Technicky list v CJ nebo ANO
Al

Maintenance & Zaruéni podminky min. 5 ANO

support

let (soucasti dodavky
infrastruktury)

PoZadovany Minimalni hodnota/ | Uchaze¢
parametr pozadavek spliuje
(ANO/NE)

Typ transceiveru SFP+ ANO

Prenosova rychlost 10 Gb/s ANO

Typ pienosu Opticky (long-range) | ANO

Dosah pienosu >10 km pies single- | ANO
mode vldkno (SMF)

Konektor LC duplex ANO

Kompatibilita Sloty sitovych ANO
zafizeni dle SFP+
standardu

Provozni teplota 0-70°C ANO

Napajeci napéti Kompatibilni se ANO
SFP+ standardem

Certifikace CE, RoHS, MSA ANO
kompatibilita

Dokumentace Technicky listv CJ | ANO
nebo AJ

Maintenance & Zaruéni podminky ANO

support min. 5 let (soucasti




dodavky
infrastruktury)

PoZadovany Minimalni hodnota / Uchazec Parametr nabizeny
parametr poZadavek spliuje Uchazec¢em
(ANO/NE)
Typ transceiveru SFP28 ANO
Prenosova rychlost | 25 Gb/s ANO
Typ prenosu Opticky (long-range) ANO
Dosah >10 km pies single- ANO
mode vldkno (SMF)
Konektor LC duplex ANO
Kompatibilita MSA SFP28 sloty v ANO
sitovych zafizenich
Provozni teplota 0-70°C ANO
Certifikace CE, RoHS, MSA ANO
kompatibilita
Dokumentace Technicky list v CJ ANO
nebo AJ
Maintenance & Zéru¢ni podminky ANO
support min. 5 let

uUPS pro aktivni prvky — [ IEGzN

Uchaze¢
PoZadovany parametr spliuje
(ANO/NE)

Pozadavky — JJlidentickych UPS

ANO
Provedeni RACK max. 2U, jednofazové ANO
Parametry kazdého UPS:
Vykon min. 2kVA ANO
Dvojita konverze (On-line) ANO
Cisty sinus na vystupu ANO

ANO
SNMP / HTTP Karta pro vzdalenou spravu
Moznost doplnit expanzni bateriovy box ANO
Prepétova ochrana ANO
UZivatelsky ménitelné baterie ANO
Doba zalohovani min.5 minut pii piedpokladané zatézi 1500 W ANO
Efektivita lepSi neZ 93 % ANO
Zéruka min. 24 mésict ANO




PFisludenstvi:

- Sougésti dodavky je veSkerd potiebnd kabeldZz pro zapojeni do
instalovaného prostredi a potrebna napajeci kabeldz kompatibilni s
napajecimi listami v RACK skfinich.

ANO

Datové rozvadéce 42U véetné vybaveni — ||| I

Uchaze¢
Pozadovany parametr spliuje
(ANO/NE)
19' datovy rozvadéc (DR) stojanovy sklenéné dveie ANO
Ventilaéni jednotka univerzalni do datového rozvadéce 42U (4ks ANO
ventilatort pro kaZdy rozvadég)
ANO
Napéjeci panel, piepét'ova ochrana, vypinag,19", ¢erné (8x 230V, 3m)
(2ks pro kazdy rozvadec)
19™ vyvazovaci panel 1U, 6x hacek zacvakavaci pro ¢tvercovy otvor ANO
9x9 (3ks pro kazdy rozvadéc)
ANO
Osvétleni datového rozvadéce 42U - Led svitidlo (1x pro kazdy
rozvadég)
Kompletni odpojeni vSech kabelovych vstupti ze stavajiciho ANO
rozvadéce, demontadZ aktivnich a pasivnich prvka ze stavajiciho
rozvadéée - demontdZ stavajiciho rozvadéce, montdZ nového
rozvadéce 42U, ptipojeni zatizeni do nového rozvadéce, véetng popisu
tzv. kabel manegmentu a pfipadnd vyména nevyhovujich
propojovacich kabeli cat 6A
Optické kabely |l
Uchaze¢
PoZadovany parametr spliuje
(ANO/NE)
0000000000000
S | ANO
Opticka vana 8 ks ANO
kompletni dodavka veSkerého materialu pro zprovoznéni optickych a
piipojeni do stavajici infastruktury sité. Plany skute¢ného provedeni
el. podobé pro moznost dalSich Uprav. Certifikované méieni. ANO
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Vymezeni technické, servisni a kybernetické bezpeénosti podpory a jejich rozsahu

1.
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1.2

1.3

1.4

1.5

2.1

TECHNICKA PODPORA

Soucinnost pri prabéZném provadéni inovace technologii a systéma implementovanych
v rdmci projektu ,,ZvySeni a podpora kybernetické bezpecnosti v Oblastni nemocnici Pribram,
a.s.” (dale také jako Projekt) a jeho jednotlivych technologickych ¢asti.

Soucinnost pfi provadéni obecnych zmén technologii a systému v ramci Projektu v dasledku
vyvoje HW a SW prostredka.

Soucinnost pti distribuci novych verzi produktu a bezpecnostnich a funkénich oprav (patch),
véetné aktualni dokumentace a popisu zmén zpristupnénim pokyna k jeho elektronickému
staZeni Objednatelem z datového uloZisté uréeného Poskytovatelem.

Sluzba Helpdesk formou webového portalu pro opravnéné osoby Objednatele jako priméarni
prostredek pro hlaSeni zavad a poZzadavka na Technickou podporu.

Sluzba Hotline formou telefonické podpory pro opravnéné osoby Objednatele jako zalozni
prostredek pro hlaSeni poZzadavka na Technickou podporu.

SERVISNI PODPORA

Sluzby odstraniovani vad. Proces odstrarovani vad produktu bude probihat v téchto reZzimech:
2.1.1 Kategorie zavaznosti vady ,,vysoka“

Jedné se o vady zcela zabrariujici provozu, produkt neni pouZitelny ve svych zakladnich
funkcich nebo se vyskytuje funkéni zavada znemozZnujici ¢innost systému. Tento stav
muZe ohrozit béZny provoz Objednatele anelze jej docasné feSit organiza¢nim
opatrenim.

Nejpozdéji do 8 pracovnich hodin po nahlaseni vady provede Dodavatel zjiSténi pricin,
které vadu zpuasobuji. Dodavatel bezodkladné zahaji prace na odstranéni vady a zajisti
odstranéni této vady ve Ihité do 48 hodin od nahla3eni vady, a to i zptisobem do¢asného
provizorniho feSeni, umoznujiciho provoz predmétu dodavky.

2.1.2 Kategorie zavaznosti vady ,,stredni*

Jedna se o vady omezujici provoz, funkénost systému je ve svych funkcich degradovana
tak, Ze tento stav omezuje bézny provoz Objednatele. Jedné se také o vady zpasobujici
problémy pti uZivani a provozovani produktu nebo jeho ¢asti, ale umoznujici provoz,

v v M-

jimiz zpisobené problémy Ize doc¢asné fesit organiza¢nimi opatrenimi.

Nejpozdéji do 16 hodin po nahla3eni vady provede Dodavatel zjisténi pricin, které vadu
zpasobuji. Dodavatel bezodkladné zahaji prace na odstranéni vady a zajisti odstranéni
této vady ve Ihaté do 5 pracovnich dnid od nahlaseni vady.

2.1.3 Kategorie zdvaznosti vady ,,nizk4"



2.2

2.3

2.4

2.5

2.6

Jedna se o vady neomezuijici provoz, drobné vady, které nespadaji do kategorii ,,vysoka*
nebo ,,stredni*. Nejpozdéji do 2 pracovnich dnd po nahlaseni vady provede Poskytovatel
zjisténi pricin, které vadu zpasobuji a bezodkladné zahaji prace na odstranéni vady
a zajisti odstranéni této vady ve lhaté do 10 pracovnich dnd od nahladeni vady.

Zarazeni vady do jednotlivych kategorii urcuje Objednatel (ndvrhem pfi prvotnim kontaktu s
Helpdesk nebo Hotline Poskytovatele) ve spolupraci s Dodavatelem.

Poskytnuti sou¢innosti pfi reSeni provoznich probléma jednotlivych aplikacnich ¢asti predmétu
dodavky vzniklych pri jejich uzZiti Objednatelem.

Poskytnuti soucinnosti pri reSeni provoznich probléma vzniklych pti uziti predmétu dodavky na
pracovisti Objednatele.

Poskytovani sluzby Helpdesk pro hl&Seni zavad a poZadavk( na servis, metodickou podporu,
poradenstvi a konzultace a jejich feSeni pro opravnéné osoby Objednatele.

Poskytovani sluzby Hotline, jako zaloZni komunikacni reSeni pro hlaseni zavad a pozadavka na
servis, metodickou podporu, poradenstvi a konzultace a jejich feSeni pro opravnéné osoby
Objednatele nebo pro feSeni zavaznych naléhavych situac.
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Povinnosti pf¥i pfipojovani zaFizeni do LAN sité Oblastni nemocnice Pfibram,a.s. (dale jen ,,ONP*)






