Smlouva o dilo

¢islo smlouvy objednatele: >1 |

¢islo smlouvy zhotovitele:

uzaviena v souladu ustanovenim § 2586 a nasledujicich zakona €. 89/2012 Sbh., ob&ansky
zakonik, ve znéni pozdéjsich predpist (dale jen,,obéansky zakonik"), mezi smluvnimi
stranami

Méstska cast Praha 8

zastoupena: PhDr. Ing. Matéjem Fichtnerem, MBA, zastupcem starosty
sidlo: Zenklova 35/1, PSC 180 48, Praha 8 - Libefi

ICO: 00063797

DIC: CZ00063797

bankovni spojeni:

¢islo uctu:

kontaktni osoba:

tel.:

e-mail:

(déle jen ,,objednatel™)

FUBAR a.s.

zapsana v obchodnim rejstfiku u Méstského soudu v Praze, spisova znacka B 9765
zastoupena: Pavlem KreCanem, Clenem pfedstavenstva

sidlo: Pastevcl 521/9, PSC 149 00, Praha 4

ICO: 25229273

DIC: CZ25229273

bankovni spojenti:

¢islo uctu:

kontaktni osoba:

tel.:

e-mail:

(dale jen ,,zhotovitel")

(spolecné dale jen ,,smluvni strany")



CLANEK 1
PREDMET SMLOUVY

Predmétem této smlouvy je Uprava prav a povinnosti smluvnich stran v souvislosti
s provedenim "Vstupni a rozdilové analyzy (GAP) GDPR, vCetné implementace vSech
dil¢ich krokl vedoucich k dosaZeni souladu s GDPR" (dale jen ,,dilo") u objednatele.

Objednatel se zavazuje, Ze fadné provedené dilo vCas prevezme a zaplati zajeho
zhotoveni zhotoviteli v této smlouvé dohodnutou cenu.

CLANEK 2
PREDMET PLNENI

Zhotovitel se touto smlouvou zavazuje k fadnému a v€asnému provedeni dila. Podrobny
rozsah pfedmeétu plnéni je uveden v Pfiloze €. 1 (Specifikace pfedmétu plnéni), ktera je
nedilnou soucasti této smlouvy.

CLANEK 3
DOBA A MiSTO PLNENI

Cinnosti dle Clanku 2 této smlouvy budou zahdajeny po zvefejnéni této smlouvy
v centralnim registru smluv a po dohodé s objednatelem.

Pribéh realizace se bude Fidit harmonogramem realizace, ktery je Pfilohou ¢&. 2
a nedilnou soucasti této smlouvy.

Mistem pInéni je méstska Cast Praha 8.

CLANEKA4
CENA A PLATEBNiI PODMINKY

CENA DILA

1.1. Cena dila, uvedeného v Clanku 1 této smlouvy, je stanovena jako cena maximalini,
dohodnuta na zakladé nabidky zhotovitele ze dne 11. 8.2017. Ktéto cené bude
pfipoCtena dan z pridané hodnoty podle zakona ¢ 235/2004 Sh., o dani z pfidané
hodnoty, ve znéni pozdé&jSich predpisti (dale jen ,zdkon o DPH"), platna ke dni
zdanitelného plnéni. Cena za jednotliva dil¢i plnéni je dohodnuta takto:

Cena v K¢ DPH 21. % Cena v K¢
bez DPH v K¢ véetné DPH

Etapa 1 - Vstupni a rozdilova analyza
378 000 79 380 457 380



Cena v K¢ DPH 21 % Cena v K¢

bez DPH v K¢ vCetné DPH
Etapa 2 - Implementace vybranych krok
k dosazeni souladu 452 000 94 920 546 920
Etapa 3 - Analyza informacnich rizik

152 000 31920 183 920
Celkova cena

982 000 206 220 1188 220

1.2

1.3.

Fakturovana cena je celkovou Castkou nejvySe pfipustnou a obsahuje veSkeré
naklady zhotovitele, nutné a uznatelné k realizaci pfedmé&tu pinéni dle Clanku 2 této
smiouvy.

Dojde-li v pribéhu provadéni dila ke zméné vyse prislusné sazby DPH ¢&i jinych
poplatkd stanovenych pfislusnymi pravnimi predpisy, bude G¢tovana DPH
k pfisluSnym zdanitelnym plnénim ¢i jiné poplatky ve vySi stanovené novou pravni
Upravou.

2. zZPUSOB PLATBY

2.1.

Cena dle Clanku 4 této smlouvy za Etapy 1 a7 3 bude uhrazena na zékladé faktur,
které budou vystaveny zhotovitelem po ukonCeni a protokolarnim predani
a prevzeti pfislusné etapy.

3. VYSTAVOVANI FAKTUR

3.1

3.2.

3.3.

3.4.

Celkova odména za pInéni predmétu dle Clanku 2 této smlouvy bude objednatelem
placena na zakladé fadnych danovych dokladd (diléich faktur) za dodavku
jednotlivych etap dila, vystavenych zhotovitelem v souladu s dalSimi podminkami
uvedenymi v odst. 2 tohoto ¢lanku.

Faktury budou zhotovitelem vystaveny v souladu s § 11 odst. 1 zékona

¢. 563/1991 Sh., o uCetnictvi, ve znéni pozdéjSich predpisli, a budou obsahovat
nalezitosti Ffadného danového dokladu dle § 29 zakona o DPH.

Splatnost kazdé faktury bude do 21 dnd ode dne jejiho doruéeni objednateli
a po splnéni podminek uvedenych v této smlouvé, zejména v odst. 2 tohoto €lanku.

Objednatel je opravnén vratit fakturu pred uplynutim Ihdty jeji splatnosti
bez zaplaceni v pfipadé, Ze neobsahuje zdkonem stanovené a sjednané nalezitosti
anebo je vystavena na Castku, ktera neodpovida této smlouvé. Objednatel zaroven
uvede divod takového vraceni. V tomto pfipadé bézi nova Ihita splatnosti ode dne
doruCeni opravené faktury objednateli. Zhotovitel v tomto pfipadé nem& pravo
uplatfiovat Grok z prodleni.



3.5. Fakturovana castka se povazuje za uhrazenou okamzikem jejiho odepsani z Uctu
objednatele.

3.6. Zhotovitel je povinen uvadét na vSech danovych dokladech (fakturach) Cislo této
smlouvy objednatele.

3.7. Faktury budou uhrazeny na ucet zhotovitele, ktery je sprdvcem dané zvefejnén
v Registru platcd DPFI. Pokud k datu uskute¢néni zdanitelného plnéni uvedeného
na dafiovém dokladu bude zhotovitel v Registru platc DPH uveden jako
nespolehlivy platce, bude objednatel postupovat v souladu se zakonem o DPH.

CLANEK 5

PREDANI A PREVZETI DILA

1. zPUSOB PREDANI A PREVZETI DiLA

1.1. Zhotovitel se zavazuje v den ukonceni pfisluSné etapy dila prfedat objednateli
provedenou Céast dila. V pfipadé, Ze objednatel odmitne provedenou c&ast dila
prevzit, musi pisemné uvést dlvod.

1.2. Pokud zhotovitel pfipravi pfisluSnou etapu dila k odevzdani pred sjednanym
terminem, zavazuje se objednatel pfevzit tuto ¢ast dila i v nabidnutém, oboustranné
akceptovatelném, zkraceném terminu.

1.3. Zhotovitel pfeda prislusnou ¢ast dila v jednom vyhotoveni v listinné a digitalni
podobé, pokud nebude dohodnuto jinak.

2. PROTOKOL O PREDANI A PREVZETI DILA

O predani a prevzeti pfedmétu plnéni dle této smlouvy bude sepsan protokol.

3. VLASTNICKE PRAVO K DiLU A NEBEZPECIi SKODY

VeSkera prava k provedenému dilu, a to v€etné vlastnického prava, prechazeji
na objednatele pfedanim a pfevzetim jednotlivych &asti, resp. celého dila, ledaze by
z povahy véci nebo dohody smluvnich stran vyplyvalo jiného.

CLANEK 6

GARANCE ZHOTOVITELE

1. Zhotovitel prohlaSuje, Ze je opravnén k provadéni cinnosti dle pfedmétu této smlouvy
v plném rozsahu, zejména, Ze je drzitelem pfisluSnych Zivnostenskych opravnéni
pokryvajicich cely predmeét plnéni zhotovitele podle této smlouvy.



Zhotovitel se zavazuje, Ze bude dodrZovat a je schopen plnit pravni a technické podminky
vyplyvajici ze zavaznych platnych pravnich predpist, vyhlasek a norem.

Zhotovitel prohlaSuje, Ze neumoZihuje vykon nelegalni prace ve smyslu zékona
¢. 435/2004 Sh. o zaméstnanosti, ve znéni pozdé&jSich predpisd, a ani neodebira zadné
plnéni od osoby, kterd by vykon nelegalni prace umozinovala. V pfipadé, Ze se toto
prohlaSeni ukaze v budoucnu nepravdivym a vznikne ruceni objednatele ve smyslu
ust. § 141a a § 141b zakona €. 435/2004 Sb., o zameéstnanosti, ve znéni pozdéjSich
predpisli, ma objednatel narok na nahradu vseho, co za zhotovitele v souvislosti s timto
rucenim plinil.

Zhotovitel neni opravnén postoupit, pfevést ani zastavit tuto smlouvu ani jakakoli prava,
povinnosti, dluhy, pohledavky nebo naroky vyplyvajici z této smlouvy bez pfedchoziho
pisemného souhlasu objednatele.

Smluvni strany vyslovné souhlasi, ze tato smlouva bude v jejim plném znéni zvefejnéna
podle zakona €. 340/2015 Sh., o zvlaStnich podminkach G€innosti nékterych smluv,
uverejfiovani téchto smluv a o registru smluv (zéakon o registru smluv), ve znéni
pozdéjSich predpisl, a to vcetné priloh, dodatk, odvozenych dokument( a metadat.
Smluvni strany se dohodly, Ze tuto smlouvu zvefejni v registru smluv objednatel
do 30 dnl od jejiho uzavieni.

CLANEK 7

ODPOVEDNOST ZA SKODU A SANKCE

ODPOVEDNOST ZHOTOVITELE

1.1. Zhotovitel odpovida za to, Ze dilo ujednané touto smlouvou je vyhotoveno podle
podminek této smlouvy a Ze v prabéhu zaruéni doby bude mit vlastnosti dohodnuté
v této smlouveé.

1.2. Zhotovitel nezodpovidd za vady dila, které byly zplsobeny pouzitim podklad(
poskytnutych objednatelem a zhotovitel ani pfi vynaloZzeni maximalni péce, kterou
po ném lIze opravnéné pozadovat, nemohl zjistit jejich nevhodnost, nebo na né
upozornil objednaele pisemné a ten na jejich pouziti trval.

1.3. Zarucni doba zacind plynout ode dne predani dila objednateli, tj. ode dne podpisu
protokolu o predani a prevzeti dila, a trva 24 mésicl. Zaruka se vztahuje na dilo
zpracované v souladu s platnymi pravnimi pfedpisy ke dni pfedani dila objednateli.

1.4. Smluvni strany se dohodly pro pfipad vady dila, Ze v prlbéhu zaruéni doby
ma objednatel pravo pozadovat odstranéni vady a zhotovitel povinnost bezplatného
odstranéni vady.

1.5. Zhotovitel se zavazuje odstranit pfipadnou vadu dila do 14 kalendainich dnd
od opravnéné reklamace objednatele.



1.6.

1.7.

Zhotovitel odpovida za veskerou $kodu zplsobenou objednateli véetné uslého zisku
a jiné majetkové Gjmy, zejména Ujmy na jméni objednatele v priibéhu zaruéni doby.
Zhotovitel se zavazuje objednateli uhradit veSkerou Skodu, Ujmu na jméni €i jinou
majetkovou Ujmu vzniklou objednateli v ddsledku nedostate¢ného ¢i nekvalitniho
plnéni dle této smlouvy, véetné Skody vzniklé objednateli v dlsledku uplatnéni
narokl tfetich osob, veskeré Skody, Ujmy na jmeéni & jiné majetkové Gjmy vzniklé v
disledku soudniho, spravniho &i jiného obdobného fizeni v podobé pokuty &i jiné
majetkopravni sankce z d0vodu poruseni pravnich povinnosti zptsobenych
zhotovitelem nebo jemu pficitatelnych.

Vznese-li v priibéhu zaruéni doby kterakoliv osoba Vvici objednateli narok na nahradu
Skody, Gjmy na jméni &i jiné Gjmy vzniklé v souvislosti s pInénim zavazkd zhotovitele
dle této smlouvy, nebo ucini-li kterykoliv organ verejné moci z uvedeného ddvodu
kroky smeéfujici k zahajeni spravniho ¢i jiného Fizeni ¢i uloZeni sankce, zavazuje se
zhotovitel poskytnout objednateli veSkerou moZznou soucinnost pfi obrané
objednatele proti takto vznesenému néaroku, resp. jednani organu vefejné moci.
Zhotovitel je povinen objednateli nahradit veSkeré naklady vynaloZzené v souvislosti s
obranou proti takovému naroku, resp. jednani organu verfejné moci. Tim neni
dotéena povinnost zhotovitele k nahradé Skody vzniklé objednateli v dlsledku
nutnosti uspokoijit vzneseny narok, resp. uhradit ulozenou sankci.

2. SANKCE

2.1.

2.2.

2.3.

2.4.

Bude-li objednatel v prodleni s thradou faktury, je zhotovitel opravnén pozadovat
na objednateli zaplaceni uUroku z prodleni ve vySi 0,05 % z dluzné &astky za kazdy
zapoCaty den prodleni, a to az do doby zaplaceni dluzné castky, a objednatel
je povinen takto pozadovany Urok z prodleni zaplatit.

Bude-li zhotovitel v prodleni s pfedanim kterékoliv ¢asti dila, je objednatel opravnén
poZzadovat na zhotoviteli zaplaceni Uroku z prodleni ve vySi 0,25 % zceny
za provedeni pfislusné Casti dila za kazdy zapocCaty den prodleni, a to az do doby
prfedani pfisludné casti dila, a zhotovitel je povinen takto poZzadovany urok z prodleni
zaplatit.

Zaplacenim smluvni pokuty neni dot€eno pravo na nahradu skutec¢né skody.

Objednatel je opravnén kdykoli jednostranné zapocist jakékoliv své pohledavky
vyplyvajici z této smlouvy proti jakymkoliv pohledavkam zhotovitele za
objednatelem, a to i v pfipadé, kdy néktera z pohledavek neni dosud splatna.
Smluvni strany se dohodly, Ze zhotovitel neni opravnén jednostranné zapocist zadné
své pohledavky vyplyvajici z této smlouvy proti pohledavkdm objednatele.



2.5. Zhotovitel i objednatel se zavazuji, Ze v pripadé poruseni ddvérnosti informaci
dle Clanku 8 této smlouvy zaplati ten, kdo prokazateln& porusil tento zavazek, druhé

smluvni strané pokutu ve vy3i 50 000 K¢ (slovy: padesattisic korun ceskych).

CLANEK 8
DUVERNOST INFORMACI

Smluvni strany jsou si védomy toho, Ze v rdmci plnéni této smlouvy:

1.1. si mohou vzajemné poskytnout informace, které budou povazovany za d0vérné
(déle ,,dlvérné informace"),

1.2. mohou jejich zaméstnanci ziskat pfistup k dlvérnym informacim druhé smluvni
strany.

Veskeré divérné informace zlstavaji vyhradnim vlastnictvim pFedavajici strany
a pfijimajici strana vyvine pro zachovani jejich divérnosti a pro jejich ochranu stejné Usili,
jako by se jednalo o jeji vlastni ddvérné informace. S vyjimkou plnéni této smlouvy,
se obé& smluvni strany zavazuji nepublikovat Zadnym zplsobem divérné informace druhé
smluvni strany, nepredat je tfeti strané ani svym vlastnim zaméstnanciim a zastupclim s
vyjimkou téch, ktefi s nimi potfebuji byt seznameni, aby mohli spinit tuto smlouvu. Obé
smluvni strany se zaroven zavazuji nepouzit divérné informace druhé smluvni strany
jinak nez za Uucelem plnéni této smlouvy nebo uplatnéni svych prav z této smiouvy.

Nedohodnou-li se smluvni strany vyslovné jinak, povazuji se za ddvérné implicitné
vSechny informace, které jsou a nebo by mohly byt soucasti obchodniho tajemstvi,
tj. napfiklad ale nejenom popisy nebo ¢asti popisti technologickych procesl a vzorcd,
technickych vzorcl a technického know-how, informace o provoznich metodach,
procedurach a pracovnich postupech, obchodni nebo marketingové plany, koncepce
a strategie nebo jejich ¢asti, nabidky, kontrakty, smlouvy, dohody nebo jina ujednani
s tfetimi stranami, informace o vysledcich hospodareni, o vztazich s obchodnimi
partnery, o pracovnépravnich otazkach a vSechny dalSi informace, jejichZz zvefejnéni
prijimajici stranou by predavajici strané mohlo zpUsobit $kodu.

Smluvni strany prohlasuji, Ze skute€nosti uvedené v této smlouvé nepovazuji za obchodni
tajemstvi ve smyslu ustanoveni § 504 obCanského zakoniku a udéluji svoleni k jejich uZziti
a zverejnéni bez stanoveni jakychkoliv dalSich podminek.

. Pokud jsou divérné informace poskytovany v pisemné podobé anebo ve formé
textovych souborll na pocitatovych médiich, je predavajici strana povinna upozornit
prijimajici stranu na dvérnost takového materialu jejim vyznacenim alespoii na titulni
strance.

Bez ohledu na vySe uvedena ustanoveni se za dlivérné nepovazuji informace, které:
6.1. se staly vefejné znamymi, aniz by to zavinila pfijimajici strana,

6.2. meéla prijimajici strana legalné k dispozici pred uzavienim této smlouvy, pokud
takové informace nebyly pfedmétem jiné, dfive mezi smluvnimi stranami uzaviené
smlouvy o ochrané informaci,

6.3. jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle a je to
schopna dolozit svymi zaznamy nebo divérnymi informacemi tfeti strany,
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6.4. jsou zvefejnény a zpfistupnény ve vefejnych evidencich.

Ustanoveni tohoto ¢lanku neni dotéeno ukon€enim Gc€innosti této smlouvy z jakéhokoliv
ddvodu a jeho Gc€innost skonéi nejdfive pét (5) let po ukonéeni G¢innosti této smlouvy.

CLANEK 9
PLATNOST A UCINNOST SMLOUVY
Tato smlouva nabyva platnosti dnem podpisu opravnénymi osobami obou smluvnich
stran a G€innosti dnem zvefejnéni v centralnim registru smiuv.
Tuto smlouvu Ize pfed€asné ukoncit:

2.1. dohodou smluvnich stran, jejiz soucasti je i vypofadani vzajemnych zavazk(
a pohledavek,

2.2. odstoupenim od smlouvy v pfipadé dale vymezeného podstatného poruseni
smluvnich zavazkl jednou smluvni stranou nebo v souladu s ob&anskym zakonikem.

Objednatel je opravnén odstoupit od této smlouvy v pfipadé podstatného poruseni
povinnosti zhotovitelem, které spoéivd v prodleni s plnénim zavazkd delSim,
nez 30 kalendarnich dnd, pfes pisemné upozornéni zhotovitele na takové prodleni.

CLANEK 10

ZAVERECNA USTANOVENI

Pravni vztahy vzniklé z této smlouvy, nebo s touto smlouvou souvisejici, se Fidi
ob&anskym zakonikem.

Tuto smlouvu Ize meénit nebo dopliovat pouze dohodou smluvnich stran formou
pisemného dodatku podepsaného jejich opravnénymi osobami.

Smluvni strany se dohodly, Ze Zadna z nich neni opravnéna postoupit sva prava
a povinnosti vyplyvajici z této smlouvy tfeti strané bez pfedchoziho pisemného souhlasu
druhé smluvni strany.

Smluvni strany se budou snazit veSkeré spory vyplyvajici z této smlouvy FeSit nejprve
smirnou cestou.

Tato smlouva je vyhotovena ve tfech stejnopisech, z nichz objednatel obdrzi dva
stejnopisy a zhotovitel obdrzi jeden stejnopis.

Smluvni strany shodné prohlasuji, Ze jsou si védomy vsSech pravnich disledkd touto
smlouvou vyvolanych a souhlasi se v3emi jejimi ustanovenimi. Déle prohlaSuji, Ze
smlouva je uzaviena podle jejich svobodné a pravé vile, uréité, vazné a srozumitelné
a na dikaz toho pfipojuji své podpisy.



Dolozka dle § 43 odst. 1 zadkona & 131/2000 Sb., o hlavnim mésté Praze, ve zné&ni pozdé&jsich predpisd,
potvrzujici splnéni podminek pro platnost pravniho jednani méstské ¢asti Praha 8

Rozhodnuto orgdnem meéstské ¢asti: Rada méstské ¢asti Praha 8

Datum jednani a ¢islo usneseni: 30. 08. 2017, ¢. Usn RMC 0510/2017

V Praze 1.9.2017



Priloha €. 1- Specifikace pfedmétu plnéni

Postup reSeni

1 Etapa 1 - vstupni a rozdilova analyza

Cilem etapy je zajistit a vyhodnotit zejména

1)

4)

Zjisténi a vyhodnoceni rozsahu a potfebnosti zpracovani osobnich udajl
u jednotlivych organizaénich celkdl a vSech realizovanych procestl. V ramci tohoto
kroku budou:

a) zjistovany jednotlivé Gcely zpracovani osobnich Gdajd,

b) pro kazdy ucel zpracovani budou identifikovany veskeré typy zpracovavanych
adajl,

c) posouzen rozsah a nezbytnost zpracovavanych osobnich Gdajd pro jednotlivé
Ucely,

d) definovany zdroje osobnich Udaji u jednotlivych Gcelll zpracovani,

e) v soucinnosti s objednatelem bude vyhodnocena nezbytna doba uchovani
zpracovavanych osobnich Udajd vici potfebam ucelu zpracovani,

f) u jednotlivych Gcelll zpracovani bude vyhodnocen fadovy objem
zpracovavanych osobnich adajd,

g) pro kazdy ucCel zpracovani bude vyhodnoceno, kdo jej zpracovava, s cilem
rozliSit zpracovani vlastnimi zameéstnanci zadavatele, zpracovatelem nebo
tfeti stranou povérenou spravcem nebo zpracovatelem,

h) stanoveny pravni tituly zpracovani osobnich Udajd pro jednotlivé UGcely (tj.
jejich zakonnost),

i) identifikovany osobni UGdaje predavané jinym spravcl nebo do jinych statl
(pokud jsou pfedavany) a pravni titul k jejich predani.

Pro kazdy v bodé 1) identifikovany Ucel zpracovani budou stanoveny zplsoby
a prostfedky, kterymijsou Udaje zpracovavany a kterymi jsou minimalné nasledujici:
a) Listinn4 podoba vedend v evidencich, kartotékach atd.
b) Agendové IS, jejich moduly, aplikace
c) Ekonomické, provozni, administrativni, dochdzkoveé, monitorovaci a kamerové
a dalsi IS.

Bude posouzeno dodrzovani pravidel pro zpracovani osobnich Udajd zpracovavanych
v IS, kterych neni mésto spravcem (ISEO, ISZR, katastr nemovitosti atd.).

Posouzeni prokazatelnosti a kvality souhlasli se zpracovanim v prfipadech, kdy
zpracovani osobnich Gdaji podléha souhlasu subjektu Gdajl a soucasné posouzeni
plnéni informacni povinnosti.

Posouzeni smluvnich vztah( s dodavateli sluzeb, ktefi jsou zpracovateli ve smyslu

zékona o ochrané osobnich Gdajl. V rdmci tohoto kroku bude provedena:
a) identifikace zpracovateld,
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b) posouzeni smluvnich garanci zpracovatele k zajiSténi stanovené udrovné
ochrany zpracovani osobnich Udajd na zakladé smlouvy se spravcem,
c) identifikace pripadného fetézeni zpracovateld.

6) Posouzeni rozsahu, efektivity a irovné pfijatych technickych a organizaCnich opatfeni
pfi zpracovani osobnich Gdajl s cilem vyhodnotit Uroven zajisténi jejich divérnosti,
integrity a dostupnosti. V ramci tohoto kroku bude ovéfena:

a) prokazatelnost a Uroven provedeni analyzy rizik,

b) opatfeni v oblasti pocitacové, fyzické, personalni, administrativni bezpecnosti,

c) Uroven a rozsah realizace politiky uchovani a mazani/likvidace dat,
zpracovavanych automatizované i v listinné podobé.

7) Posouzeni odpovédnosti za zapracovani a ochranu osobnich Gdaji v ramci Gradu.

8) Posouzeni rozsahu a Urovné zpracované bezpe€nostni dokumentace k ochrané
osobnich udaji platné pro listinné i automatizované zpracovani osobnich udajd,
véetné zpracovani osobnich Gdajl v kamerovych systémech, s cilem ovéfit, zda jsou
zdokumentovana pravidla dostateCna pro prokdzani zajisténi prokazatelnosti
zamérné a nezbytné ochrany zpracovavanych osobnich dajd.

9) Posouzeni dostateCnosti, Udrovné a rozsahu kontrolni c&innosti  smérem
k zaméstnanctim spravce, zpracovateldm a dodavateltm.

Vystupy etapy:
1) Analytickd zprava - popis soucasného stavu a identifikace prvk({, které nejsou v
souladu s pozadavky nové legislativy (rozdilova analyza),
2) Zaznam o ¢innostech zpracovani osobnich Udaji (ke kazdé skupiné zpracovavanych
osobnich adajd).

Pouzité metody préace:
V ramci realizace etapy bude provedena:
V' analyza dokumentace
1S sada interview s odpovédnymi zaméstnanci na urovni odbor/oddéleni, v€etné IT.

2 Etapa 2 - Implementace krok(l k dosazeni souladu

Cilem této etapy je navrhnout konkrétni podobu chybé&jicich procesl ¢ zmény soucasnych
a jejich zavedeni pro praxe. Bude se jednat zejména o problematiku:
1) povéfence pro ochranu osobnich tdaji (DPO),
a) navrh katalogu/manudlu ¢innosti DPO, navrh jeho prav a povinnosti pfi:
» zajisténi komunikace se subjekty osobnich dajli a dozorovym Ufadem,
e zajiSténi trvalého monitoringu souladu s GDPR a narodnimi predpisy
upravujicimi oblast ochrany osobnich Gdajli a dal$imi souvisejicimi
pravnimi predpisy,
e dohledu nad zpracovatelskymi operacemi,
= rozvoji znalosti a vzdélavani v oblasti ochrany osobnich Gdajl u spravce,
e poskytovani poradenstvi a informaci spravci,
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e kontrolni €innosti,
2) procest k hlaseni naru$eni bezpecnosti osobnich Gdajl s cilem vyhodnotit:

a) povahu incidentu,

b) stuperni rizika pro dotéené subjekty Gdajd:
e bez rizika,
e riziko,
e vysoké riziko,

€) navrh pfijatych opatfeni,

d) v ramci této Cinnosti budou navrzeny nasledujici procesy:
* reakce na informaci o mozném poruSeni zabezpeceni ochrany osobnich

Gdaju, véetné jeji notifikace,

e identifikace rozsahu poruSeni, reakce pro zajiSténi nipravy,
e rozhodnuti, zda se jedna o poruseni zabezpeceni osobnich tdaj(,
e provedeni posouzeni rizik,
« metodika pro oznamovaci a ohlaSovaci povinnost,
e vzory hlaSeni/oznameni,
 metodika pro nipravna opatfeni,

3) rozhodovaciho procesu k uplatnéni prava subjektl Udajd, v rAmci této ¢innosti budou
navrzeny procesy, metody a postupy k:
= zvefejnéni transparentnich informaci pro subjekty tdaj,
= vykonu prav subjektd Gdajl, véetné navrh jejich identifikace,
= postup feseni vykonu prav subjekt Gdajd,
» odpovédnost za vykon prav subjektd adajd,
e vyjimky.

4) rozhodovaciho procesu pro realizaci posouzeni vlivu na ochranu osobnich Udajd,
v€etné provedeni posouzeni vlivu, v ramci této €innosti bude navrzen:
e obsah posudku povérence pro ochranu osobnich Gdajd pro nutnost provést
posouzeni vlivu,
« metodika posouzeni vlivu,
 metodika pro test proporcionality.

5) soucasné bude provedeno u identifikovanych Gc¢elll zpracovani vyhodnoceni povahy,
rozsahu, kontextu a Gc¢elll zpracovani s cilem posoudit:

e zda se jedna o zpracovani s moznym vysokym rizikem pro prava a svobody
fyzickych osob,

» zdaje nutné u nékterého z Gcelll zpracovani provadét posouzeni vlivu,

e budou posouzeny i planované Ucely zpracovani, které méstska ¢ast Praha 8
planuje v budoucnosti realizovat,

« pokud na zakladé stavajicich dostupnych stanovisek UOOU bude
vyhodnoceno, Ze je u nékterého z Gcelll bude nutné provést posouzeni vlivu,
bude provedeno v ramci tohoto bodu.

6) metodiky a postupu pro realizaci ochrany ,by design", v rdmci této cinnosti budou

navrzeny metodiky a postupy pro odpovidajici organizaCni a technicka opatfeni
v rdmci celého Zivotniho cyklu zpracovani osobnich Gdajd:
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- Vytvofeni koncepce/politiky zpracovani a ochrany osobnich UGdajd, ktera
umozni prokazat naplnéni zakladnich principd GDPR, kterymi jsou:
S zakonnost zpracovani osobnich Gdajd,

V' zamérna a standardni ochrana osobnich dajd,

v'  minimalizace zpracovavanych osobnich Gdajd,

S korektnost a transparentnost pfi zpracovani osobnich udajd,
S odpovidajici diivérnost, integritu a dostupnost osobnich tdajd,
S odpovédnost spravce osobnich Gdajd.

= Vypracovani potfebnych vnitfnich predpis a metodickych pokyn( spravce,

e Navrh vhodnych technickych opatfeni pro zabezpeceni dat v ICT.

7) metodiky a postupu pro realizaci ochrany , by default",
e vramci této cinnosti budou navrzeny metodiky a postupy pro zajisténi
zpracovani pouze nezbytnych osobnich Gdajd.

8) procest k zajisténi pravidelného testovani a vyhodnocovani Gc€innosti pfijatych
technickych a organizacnich opatfeni.
e vramci této cinnosti a v navaznosti na kontext zpracovani budou navrzeny
metodiky a postupy pro testovani a vyhodnocovani ucinnosti.

Nedilnou soucasti implementacnich krokl( je i proSkoleni zaméstnancl k navrzenému
systému zpracovani a ochrany osobnich dajd.

3 Etapa 3 - Provedeni analyzy informacnich rizik

Na zakladé dodatecné informace zadavatele k zadavaci dokumentaci je soucasti pfedlozené
nabidky i provedeni analyzy informacnich rizik, provedené v rozsahu pozadavk{ odst. 2 § 4
vyhlasky €. 316/2014 Sh., o bezpecCnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické
bezpecnosti.

V ramci analyzy rizik bude provedeno:

1) Verifikace metodiky identifikace a hodnoceni aktiv, v€etné jejich kritérii a provedeni
jeji pfipadna aktualizace vzhledem k pozadavk( a principim GDPR.

2) Ovéreni aktualnosti identifikace a ohodnoceni primarnich aktiv (aktualnost katalogu
primarnich aktiv a jejich hodnoceni).

3) Vypracovani metodiky pro hodnoceni rizik, respektujici pozadavky vyhlasky
o kybernetické bezpecnosti a pozadavky GDPR a jeji akceptace zadavatelem.

4) Provedeni hodnoceni rizik dle schvalené metodiky a zpracovani zavéreCné zpravy
z analyzy rizik.

5) Zpracovani navrhu Prohlaseni o aplikovatelnosti a jeho akceptace zadavatelem.

6) Zpracovani planu zvladani rizik, zahrnujici i bezpe€nostni opatfeni nutna pro dosazeni
souladu s GDPR.
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Priloha €. 2 smlouvy o dilo - Harmonogram realizace

Etapa

Etapa 1

Etapa 2

Etapa 3

Cinnost
Vstupni a rozdilova analyza
Implementace vybranych krok(

k dosazeni souladu

Analyza informacnich rizik
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Obdobi

do 60 dni od podpisu smlouvy
a zverejnéni v registru smluv

do 30 dni od ukonc&eni etapy 1

do 60 dni od podpisu smlouvy
a zvefejnéni v registru smluv



