smlouva 0O dilo

¢. zhotovitele: 2017-006-INT
¢. objednatele:

Smluvni strany:

1. Objednatel: Statutarni mésto Hradec Krélové
Sidlo: Ceskoslovenské armady 408, 502 00 Hradec Kralové
Zastoupeny: Mgr. Markéta BartuSova, tajemnice magistratu
IC: 00268810
DIC: CZ00268810

Bankovni spojeni:  Komercni banka, a.s., pobocka Hradec Kraloveé
€. UCtu: 426511/0100

Kontakt: Ing. Jan Nagy, vedouci odboru informatiky,
tel. 495 707 307, e-mail: jan.nagy@mmbhk.cz

a

2. Zhotovitel: Corpus Solutions a.s. 5
Sidlo: Praha 4. Na Vitézné plani 1719/4, PSC 140 00
Zastoupeny; Ing. Toma&Sem Pfibylem, pfedsedou predstavenstva
IC: 25764616
DIC: CZ25764616

Spisova znacka: B 5936 vedena u Méstského soudu v Praze
Bankovni spojeni:
Kontakt:

uzaviraji nize uvedeného dne, mésice a roku podle ustanoveni § 2586 a nasl. zakona ¢.
89/2012 Sh., oblansky zakonik (dale jen ,zakon”), tuto smlouvu o dilo (dale jen
»Smlouva"):

ProhlaSeni a ucel smlouvy

1. Statutarni organy (pfip. daldi osoby opravnéné k podpisu smlouvy) uvedené v zhlavi
smlouvy prohladuji, Ze jsou opravnény v souladu s obecné zavaznymi pravnimi
predpisy a vnitfnimi predpisy pfislusné smluvni strany podepsat bez dalSiho tuto
smlouvu o dilo.

2. Zhotovitel prohlaSuje, Zze ma vSechna podnikatelska opravnéni potfebna k provedeni
dila dle této smlouvy, a Ze i v dalSim je opravnén provést dilo dle této smlouvy.

3 Tato smlouva je uzaviena na zakladé rozhodnuti mimo zadavaci fizeni na zakazku
malého rozsahu MMHK/146625/2017 ze dne 23.8.2017 ve smyslu Cl. XVII. odst. 2.
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pism. b) Smérnice Zastupitelstva mésta Hradec Kralové a primatora mésta ¢. 2/2016
kterou se stanovi postup mésta Hradec Krélové pfi zadavani vefejnych zakazek.

Pfedmét smlouvy

1. Zhotovitel se zavazuje provést na svij naklad a nebezpeci pro objednatele dilo - Test
odolnosti zaméstnancll - Socialni inZenyrstvi (dale jen ,,dilo®):

Zodpovédnost a odolnost zaméstnanct oproti cilenému Gtoku je mozné ovéfit pomoci
Jfalesné" email kampané - phishing. Test odolnosti je proveden obdobnym zplisobem,
jak postupuji reélni Gtocnici na Internetu.

a) Prvni kampari - zménéna hesla do prostfedi MS AD
b) Druha kampan - aktivni pfiloha

2. Zhotovitel se zavazuje zabezpeCit na svij naklad a na své nebezpeéi vSechna
souvisejici plnéni a prace potfebné k v€asnému a fadnému provedeni dila a dale se
zavazuje dilo provést s potfebnou péci a v ujednaném case.

3. Prace nad rozsah dila dle této smlouvy (viceprace), budou realizovany, jen pokud o
né bylo po vzajemné dohodé pisemnym dodatkem k této smlouvé dilo rozSifeno.

4. Zhotovitel si je védom nakladd spojenych se zhotovenim dila a zavazuje se, ze
nebude Zadat cestovné v priibéhu provadeéni dila.

M.
Podklady pro provedeni dila

1. Podklady pro provedeni dila:
Nabidka Zhotovitele ze dne 26.6.2017
2. Zhotovitel prohla3uje, Ze kopie v3ech t&chto dokumentl mu byly pfedany (nebo je jiz
mé& ve svém vlastnictvi) nejpozdéji pfi podpisu smlouvy.

3. Zhotovitel se zavazuje, Ze veSkeré podklady pouZije vyhradné pro potfeby plnéni této
smlouvy o dilo. Zhotovitel se zavazuje, Ze podklady nepouzije k Zadnym jinym
aceldm.

IV.
Doba a misto plnéni

1. Zhotovitel se zavazuje dodat cely pfedmét dila nejpozdéji do 31.10.2017.

2. Zhotovitel zahaji Test odolnosti zaméstnancl dle predchozi domluvy se
zadavatelem, nejpozdéji do 30 dnl od G&innosti smlouvy.

3. Zhotovitel je povinen dodat pisemnou zpravu o prib&hu a vysledcich Testu odolnosti
zaméstnanct ,Vyhodnoceni Testu odolnosti zaméstnancl" objednateli do 15
(patnécti) pracovnich dnd od ukonéeni provadéni Testu odolnosti zaméstnancd.
Objednatel je povinen predat zhotoviteli pfipadné pfipominky k ,Vyhodnoceni Testu
odolnosti zaméstnancl", které zhotovitel zapracuje. Dokument ,Vyhodnoceni Testu
odolnosti zaméstnancd" se povazuje za fadné dodany pouze v pfipadé pisemného

odsouhlaseni objednatelem formou akceptacniho protokolu.



Zhotovitel se zavazuje, Ze testovani provede tak. aby nedo$lo k poskozeni systém
objednatele.

Zhotovitel neni v prodleni s plnénim této smlouvy a neodpovida za Skody timto

zplsobené, pokud neplnéni smluvnich povinnosti je zplisobeno vy$si moci ve smyslu
¢l. 1X. této smlouvy.

Pokud zhotovitel béhem pInéni zjisti okolnosti, které brani v€asné realizaci dila, musi
bez zbyteCného odkladu pisemné uvédomit objednatele o predpokladaném
zpozdéni, jeho pravdépodobném trvani a pficiné.

Mistem pInéni této Smlouvy je sidlo Objednatele uvedené v zahlavi této Smiouvy.

V.

Cena za dilo

. Strany se dohodly, Ze cena za dilo dle ¢lanku Il. Této Smlouvy cini:
Cena bez DPH 84.000,- K¢
(slovy:Osmdesatctyritisicekorun ¢eskych) bez DPH

DPH 21% 17.640,-K¢.

celkova cena za dilo vé. DPH 101.640,- K¢
(Cena musi odpovidat nabidkové cené uvedené v nabidce Zhotovitele).

Zhotovitel jako platce DPH pripoc€itava k cené za dilo dan z pfidané hodnoty ve vySi
21 %. Pokud dojde ke zméné sazby DPH v dobé uskute€néni zdanitelného plnéni, je
zhotovitel opravnén uctovat DPH v procentni sazbé& odpovidajici zakonné Upravé
acinné k datu uskuteCnéni zdanitelného plnéni. V pfipadé takové zmény DPH neni
tfeba uzavirat dodatek ke smlouvé, postaCuje pisemné ozndmeni zhotovitele o
takové zméné.

Cena za dilo dohodnuta v ¢l. V. odst. 1 je cenou Uplnou a kone€nou. Zhotovitel
prohlaSuje, Ze tato cena zahrnuje veSkeré jeho naklady souvisejici s realizaci
predmétu této Smiouvy.

ZvySeni dohodnuté ceny za dilo (s vyjimkou dle €l. V. odst. 2) je moZné pouze na
zakladé pisemného dodatku ke smlouvé podepsaného zastupci obou smluvnich
stran.

VI.
Platebni podminky

Objednatel nebude poskytovat Zadné zalohové platby.

Cena za dilo dle ¢lanku II. ve vySi dle ¢l. V. odst. | bude uhrazena na zakladé faktury
vystavené Zhotovitelem. Pravo fakturovat cenu dle odst. 1 ¢lanku V. této Smilouvy
Zhotoviteli vznikd po fadném dokonceni a predani celého dila.

Faktura bude obsahovat Cislo faktury, nazev dila nebo jeho C¢asti, datum predani
provedenych praci Objednateli, nazev, sidlo a DIC Objednatele, nazev, sidlo a DIC
Zhotovitele, den odeslani faktury, oznaceni penézniho Gstavu a GcCtu, na ktery ma byt
placeno, vyznaceni dne splatnosti, fakturovanou ¢astku s DPH a bez DPH. Faktura



musi dale obsahovat Cislo smlouvy Objednatele a Cislo i nazev verejné zakazky, na
zakladé které byla tato Smlouva uzaviena. Jeji pfilohou bude ,Akceptacni protokol".

Splatnost v3ech faktur je 21 dni od jejich doruCeni objednateli.

Stane-li se zhotovitel nespolehlivym platcem ve smyslu ustanoveni § 106a zakona o
DPH, je povinen neprodlené o tomto informovat objednatele.

Bude-li zhotovitel ke dni poskytnuti zdanitelného pInéni veden jako nespolehlivy
platce ve smyslu ustanoveni § 106a zakona o DPH, je objednatel opravnén Cast ceny
odpovidajici dani z pfidané hodnoty uhradit pfimo na UCet spravce dané v souladu s
ustanoveni § 109a zédkona o DPH. O tuto ¢ast bude ponizena cena dila a zhotovitel
obdrZi pouze cenu dila (Casti dila) bez DPH.

Dojde-li po uzavieni smlouvy ke zméné uCtu zhotovitele, ktery je zvefejnén na
strankach Ceské darové spravy, je zhotovitel povinen o tom neprodiené informovat
objednatele.

Jestlize faktura nebude obsahovat veSkeré nalezitosti dafiového dokladu nebo Udaje
stanovené touto Smlouvou, nebo v ni budou uvedeny nespravné Udaje nebo nebude
doloZzena Akceptacnim protokolem podepsanym oprdvnénymi zastupci obou
smluvnich stran, je Objednatel opravnén tuto fakturu doporucené ¢&i osobné
(prostfednictvim zaméstnance Objednatele) vratit Zhotoviteli. Faktura musi byt
vracena do data jeji splatnosti. Do doby, neZ je vystavena nova faktura s novou lhutou
splatnosti, neni Objednatel v prodleni s placenim pfislusné faktury. Po vraceni
faktury je Zhotovitel povinen vystavit novou fakturu se spravnymi nalezitostmi.
Splatnost nové vystavené faktury je rovnéz 21 dnu od jejiho doruceni Objednateli.
VeSkeré platby budou probihat vyhradné v CZK a rovnéz veSkeré cenové
Gdaje budou uvedeny v této méné.

VII.
Prava a povinnosti stran pfi provadéni dila

Kontaktnimi osobami zhotovitele pro realizaci této smlouvy jsou:

administrativni kontakt:

Kontaktnimi osobami objednatele pro realizaci této smlouvy je:

smluvni kontakt:
Ing. Jan Nagy, tel. 495 707 307, 731 131 110



10.

e-mai':jan. nagy@mmhk.cz

administrativni kontakt:
Radka Sanderova, tel. 495 707 301, 731 131 157
e-mail: radka.sanderova@mmbhk.cz

technicky kontakt:
Stanislav Kupa, tel. 495 707 313, 731 131 107
e-mail:stanislav. kupa@mmbhk.cz

Zhotovitel postupuje pfi provadéni dila samostatné pfi respektovani zejména:

- predpisl, norem, vzorovych listl, technologii, vyrobnich predpisl (receptur) a
jinych zavaznych pokyn(l (napf. zakon & 22/1997 Sb., o technickych pozadavcich
na vyrobky a o zméné a doplnéni nékterych zakonl, ve znéni pozdéjSich
predpist, nafizeni viady ¢. 163/2002 Sh., kterym se stanovi technické pozadavky
na vybrané stavebni vyrobky, ve znéni pozdé&jSich pfedpisd),

- pozadavkl stanovenych k tomu opravnénymi organy,

- ostatnich obecné zavaznych pravnich predpisll a zavaznych norem a dle pfikaz(
objednatele, ustanoveni § 2594 zakona tim neni dot€eno.

Zhotovitel se zavazuje po celou dobu pInéni Smlouvy dodrzovat ,Pravidla
bezpecnosti ICT objednatele, kterd jsou uvedena v pfiloze ¢. 2, ktera je nedilnou
soucasti této smlouvy.

Za Skody odpovida zhotovitel podle obecné zavaznych pravnich predpis(

Objednatel je opravnén kontrolovat provadéni dila, a to kdykoliv po celou dobu
provadéni dila. Jestlize objednatel zjisti, Ze zhotovitel provadi dilo v rozporu se
smlouvou, jakoZ i pfislusnymi rozhodnutimi organ( statni spravy, obecné zavaznymi
pravnimi pfedpisy a technickymi normami, ma pravo poZadovat, aby zhotovitel
odstranil zjisténé vady a dilo provadél v souladu s uvedenymi dokumenty.

Zhotovitel se zavazuje, Zze bude mit uzavfenou pojistnou smlouvu, jejimz pfedmétem
bude pojisténi odpovédnosti za Skodu zplsobenou zhotovitelem treti osobé s
pojistnym plnénim v1.000.000,- K¢, a to po celou dobu realizace pfedmétu plnéni této
smlouvy. Zanik pojisténi nebo snizeni jeho vySe plnéni pod uvedenou hranici
v prdb&hu pInéni smlouvy bude posuzovano jako podstatné poruseni smlouvy
zhotovitelem. Zhotovitel je povinen predlozit na vyzadani pojistnou smlouvu
k nahlédnuti a to do 7 pracovnich dn. Naklady na pojiSténi odpovédnosti jsou
zahrnuty v cené dohodnuté v ¢lanku V. smlouvy. NepfedloZeni pojistné smlouvy
objednateli k nahlédnuti ve stanovené |hité a pripadny zanik pojisténi se povazuje
za podstatné poruseni smlouvy.

Dilo musi odpovidat vSem poZadavkim uvedenym v dokumentech, pokynech a
pfikazech uvedenym v odst. 2 tohoto ¢lanku smlouvy.

Zhotovitel zajisti platebni styk s veSkerymi pfipadnymi poddodavateli a za jejich praci
ponese zaruku v plném rozsahu.

Zhotovitel si je védom, Ze je ve smyslu ustanoveni § 2 pism. e) zakona ¢. 320/2001
Sh., o finanéni kontrole ve vefejné zpravé a o zméné nékterych zakonl (zakon o
finanéni kontrole), povinen poskytnout subjektim provadéjicim audit a kontrolu
v souvislosti s projektem vSechny nezbytné informace a spoluplsobit pfi vykonu
financni kontroly.

V pfipadé, ze zhotovitel v zadavacim fizeni, jehoz pfedmétem bylo zadani predmétu
plnéni této smlouvy, prokazoval kvalifikaci poddodavatelem, a tento poddodavatel by
se nemél podilet na realizaci této smlouvy ve stanoveném rozsahu, nebo by mél byt
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zménén v pribéhu realizace této smlouvy, zména poddodavatele podléha
pfedchozimu pisemnému souhlasu objednatele.

Pfi provadéni dila prostfednictvim poddodavatele ma zhotovitel odpovédnost, jako by
dilo provadél sam

Vlil.

PreruSeni a zastaveni provadeéni dila

Zhotovitel je opravnén na nezbytné nutnou dobu a v nezbytném rozsahu prerusit

provadéni dila, jestlize:

- provadéni dila brani vyssi moc,

- pfi vyskytu vaznych skrytych prekazek branicich fadnému provadéni dila, o nichz
zhotovitel nevédél, nemohl védét, ani nemohl celou situaci pfiméfenym
zplsobem vyfesit tak, aby nemuselo byt pferuseno provadéni dila

- dojde k zastaveni provadeéni dila rozhodnutim k tomu pfisluSného statniho organu
nikoliv z dlivodd na strané zhotovitele

PreruSenim provadéni dila z uvedenych dlvodl prestavaji dnem preruseni bézet
Ihiity timto prerusenim dotcené.

Objednatel je opravnén prikazat zhotoviteli pferuSeni provadéni dila na nezbytné

nutnou dobu a v nezbytném rozsahu, zejména jestlize:

- pracovnici zhotovitele pfi praci porusi platné technické a bezpe€nostni normy a
pfedpisy,

- vadny postup zhotovitele by nepochybné vedl k podstatnému poruSeni smlouvy,

- je ohroZena bezpecnost zhotovovaného dila, zivot nebo zdravi pracujicich na
stavbé nebo hrozi-li jiné hospodarské Skody.

PreruSeni provadéni dila objednatelem z vySe uvedenych dlvodl nestavi béh
smluvnich Ih(t timto pferusenim dotenych a nezaklada narok zhotovitele na Uhradu
vicenakladd vyvolanych prerusenim.

Pfi kazdém preruSeni provadéni dila je zhotovitel povinen zabezpecit rozestavenou
¢ast zhotovovaného dila do doby znovuzahajeni praci nebo ukonceni smluvniho
zavazku.

IX.

VySSi moc

VySSi moci se pro potfeby této smlouvy rozumi udalosti, které nastaly za okolnosti,
které nemohly byt odvraceny Uc€astniky této smlouvy, které nebylo mozné predvidat
a které nebyly zpUsobeny chybou nebo zanedbanim zadné ze smiluvnich stran, jako
napf. valky, revoluce, pozary, zaplavy, zemétfeseni, epidemie nebo dopravni
embarga. VySSi moci neni nedostatek ufedniho povoleni ani jiny zasah organu statni
moci v Ceské republice.

Nastane-li situace vyssi moci, uvédomi pfislusny Gcastnik této smlouvy o takovém

stavu, o jeho pri€iné a jeho skon&eni druhého Uc€astnika. Zhotovitel je povinen hledat
alternativni prostfedky pro splnéni smlouvy.

N e

Trva-li vys$si moc déle nez 6 mésicli a nedohodnou-li se smluvni strany v této dobé
na alternativnim feSeni, m& objednatel pravo od smlouvy odstoupit.



.V takovém pfipadé ma objednatel povinnost dosud pfijata plnéni si ponechat za
sjednanou Uhradu a hledat alternativni feSeni ke spInéni smlouvy s jinym partnerem.

X.

Pfedani a prevzeti dila

Zavazek zhotovitele provést dilo je spInén jeho fadnym dokoncenim a pfedanim. Dilo
se poklada za radné ukoncené, jestlize nebude pfi protokolarnim pfevzetim mit zadné
vady a nedodélky, podepsanim ,Akceptatniho protokolu dila" kontaktni osobou
objednatele se povazuje predmét plnéni za dodany a timto okamzikem vznika
opravnéni pro zhotovitele fakturovat objednateli dodany predmét pinéni.

Pro uCely prevzeti dila porfidi objednatel se zhotovitelem ,Akceptacni protokol" o
pfedani a prevzeti dila podepsany zastupci obou stran, a to ve dvou stejnopisech
Akceptacni protokol bude vystaven zhotovitelem a pfedan objednateli, bude
obsahovat zejména identifikacni Udaje o dile i jeho €astech, prohlaSeni objednatele,
Ze dilo nebo jeho Cast prejima, datum pfedani dila objednateli, vyslovné konstatovani
o provedeni dila dle smlouvy, seznam vSech dokumentlli dodanych objednateli
v rdmci dila s datem jejich predani. ,Akceptacni protokol dila" bude vyhotoven ve 2
(dvou) shodnych originalnich vytiscich. Kazda smluvni strana obdrzi 1 (jeden) vytisk
Zhotovitel pisemné oznami objednateli nejpozdé&ji 5 pracovnich dni predem termin
odevzdavani dila. Objednatel zahdji pfejimaci fizeni bez zbyteCného odkladu.

Termin pfedani dila se povaZuje za splnény, pokud dilo bylo objednatelem do terminu
uvedeného v &l. IV. odst. 1. této smlouvy prfevzato, (f. pokud byl objednatelem
podepsan Akceptacni protokol).

V pfipadé, Ze objednatel odmitne dilo pfevzit, sepisi obé strany z4pis, v némz uvedou
sva stanoviska a jejich oddvodnéni a dohodnou nahradni termin predani.

XI.

Odpoveédnost za vady dila, zaruka

Zhotovitel se zavazuje, Ze dilo bude mit vlastnosti stanovené touto smlouvou a jejimi
pfilohami, zejména projektovou dokumentaci, a vSemi technickymi normami, které se
vztahuji k materialdm a pracim provadénym na zakladé této smlouvy, jinak vlastnosti
obvyklé, a dale Ze bude pouzitelné ke smluvenému, jinak obvyklému Gcelu.

Zhotovitel poskytuje na dilo zaruku za jakost. Zaruéni doba na celé dilo je 12 mésic(.
Zarucni doba zacina bézet ode dne pfedani dila na zakladé Akceptacniho protokolu
dle ¢l. X. Zhotovitel se zavazuje, Ze v zaru€ni dobé bezplatné odstrani vady
pfedaného dila.

Objednatel je povinen nahlasit zhotoviteli zjisténé vady pisemné (reklamacni
protokol). Pokud bude objednatel poZadovat odstranéni vady zhotovitelem, zavazuje
se zhotovitel zapodit s odstrafiovanim nahlasenych vad bez zbyte¢ného odkladu a
bez zbyteCného odkladu tyto odstranit, a to na své naklady. V pfipadé, Ze se strany
nedohodnou jinak, je zhotovitel povinen odstranit vady vzdy nejpozdéji do 15 dn( od
nahlaSeni. Zhotovitel je povinen odstranit vadu i v pfipadé, kdy neuznava, Ze za vady
odpovida, ve spornych pfipadech nese zhotovitel naklady aZz do rozhodnuti o
reklamaci.

V pfipadé, Ze objednatel bude poZadovat odstranéni vady zhotovitelem a zhotovitel
nezatne s odstrafovanim nahldSenych vad bez zbyte¢ného odkladu, nebo tyto
neodstrani ve Ihité stanovené v odst 3. tohoto €lanku, je objednatel opravnén



odstranit tyto vady sam nebo prostfednictvim tfetich osob, a to na naklady
zhotovitele.

Reklamacni protokoly budou objednatelem cislovany. Objednatel v reklama&nim
protokole uvede pfibliznou specifikaci zavady.

XIl.
Smluvni pokuty

Zhotovitel se zavazuje zaplatit objednateli smluvni pokutu v nasledujicich pfipadech:

a) v pfipadé prodleni s pfedanim dila nebo jeho €asti se zavazuje zhotovitel zaplatit
objednateli smluvni pokutu ve vysi 0,05 % z ceny dila bez DPH za kaZdy |
zapoCaty den prodleni

b) v pfipadé zjisténi vady dila po jeho pfedani se zhotovitel zavazuje zaplatit
objednateli smluvni pokutu ve vysSi 1000 - KE za kazdy den od oznameni vady
objednatelem do odstranéni vady, a to za kazdou takovou vadu

c) Vv pfipadé, Ze porusi povinnosti uvedené v ¢l. VII. odst. 3. smlouvy se zhotovitel
zavazuje zaplatit objednateli smluvni pokutu ve vySi 10 000,- KE za kazdé takové
jednotlivé poruseni

d) v pripadé prodleni zhotovitele se zahdjenim realizace Testl odolnosti
zaméstnancl a se zpracovanim pisemné zpravy o prib&hu a vysledcich Testd
odolnosti zaméstnancl ,Vyhodnoceni testd odolnosti zaméstnanc(" se zhotovitel
zavazuje zaplatit objednateli smluvni pokutu ve vysi 1000,- K& za kazdy, byt jen
zapocaty, den prodleni.

e) v pfipadé nedodrzeni ¢l. IV. odst. 4 se zhotovitel zavazuje zaplatit objednateli
smluvni pokutu ve vysi 800 000,-K¢.

VySe uvedenymi smluvnimi pokutami neni doten narok objednatele na nahradu
Skody.

V pfipadé prodleni s platbou faktury za dokoncené dilo uhradi objednatel zhotoviteli
smluvni pokutu ve vysi 0,01 % z dluzné Castky za kazdy den prodleni.

Smluvni strany prohlaSuji, Zze sjednana vySe smluvnich pokut je pfiméfena vyznamu
zajisténé pravni povinnosti.

Smiluvni pokuta bude uhrazena na zakladé faktury vystavené prisluSnou smluvni
stranou. Splatnost této faktury je 21 dni od jejiho doru€eni pfislusné smluvni strané.

Smluvni pokutou neni dot€en narok na nahradu Skody, vedle zaplaceni smluvni
pokuty dle pfedchozi véty je zhotovitel povinen rovnéz nahradit objednateli Skodu,
kterd mu vznikla v dlsledku poruseni povinnosti, jejiz splnéni bylo zajisténo smluvni
pokutou. Ustanoveni § 2050 zékona se nepouZije.

Smluvni stany se zavazuji k vyvinuti maximalniho Gsili k pfedchazeni Skodam a
k minimalizaci vzniklych Skod, zejména s ohledem na prfedmét pInéni smlouvy.
Poskytovatel sluzeb jako odbornik na problematiku Testd odolnosti zaméstnanct je
povinen dle této smlouvy upozornit na skute€nosti, které by mohli vést ke vzniku
Skody, kontaktni osobou zadavatele. Upozornéni jej vSak nezbavuje povinnosti
maximalné predchazet Skodam a jejich minimalizaci.
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Zavérecna ustanoveni

Smluvni strany se dohodly, Ze aplikace ustanoveni § 2591, § 2595, § 2605
odst. 2, 8 2606, § 2611, § 2620 odst. 2, 2630 odst. 2 zdkona se vyluCuje.

Zhotovitel prohlasSuje, Ze skuteCnosti uvedené v této smlouvé nepovaZuje za
obchodni tajemstvi a udéluje svoleni k jejich uziti a zvefejnéni bez stanoveni
jakychkoliv dalSich podminek.

Smluvni strany prohlaSuji, Ze souhlasi s uvefejnénim smlouvy v registru smiuv.
Odstoupeni od smlouvy se nedotyka naroku na smluvni pokutu.

Smluvni strany jsou opravnény od smlouvy ihned odstoupit v pfipadé zavazného
poruSeni povinnosti vyplyvajici z této smlouvy druhou smluvni stranou. Odstoupeni
je ucinné jeho doruCenim druhé strané. Za zavazné poruseni povinnosti dodavatele
se rozumi prodleni s pnénim povinnosti realizace sluzeb Testdl odolnosti
zaméstnancl o vice nez 30 dnl. V pfipadé odstoupeni od smlouvy bude do 30 dni
provedeno vypofadani smluvnich stran.

Je-li nebo stane-li se nékteré ustanoveni této smlouvy neplatné ¢i neucinné, nedotyka
se to ostatnich ustanoveni této smlouvy, ktera zlstavaji platna a G¢inna. Smluvni
strany se v tomto pfipadé zavazuji dohodou nahradit ustanoveni neplatné/nedcinné
novym ustanovenim  platnym/G€innym, které nejlépe odpovida plvodné
zamySlenému ekonomickému ucCelu ustanoveni neplatného/nedcinného. Uvedené
plati obdobné i v pfipadé zruSeni smlouvy dle § 7 zakona o registru smluv. Do té doby
plati odpovidajici Uprava obecné& zavaznych pravnich predpisti Ceské republiky.

7. Smlouva vstupuje v platnost dnem podpisu obou smluvnich stran a U¢innosti nabyvéa

10.

11.

dnem uverejnéni v registru smluv.

Smluvni strany sjednavaji, Ze ménit nebo doplfiovat text smlouvy je moZzné pouze
formou pisemnych dodatk( podepsanych obéma smluvnimi stranami. Moznost ménit
smlouvu jinou formou smluvni strany vylucuji.

Zhotovitel potvrzuje, Ze poskytnuté osobni Udaje uvedené v této smlouve jsou pfesné
a Ze se jedn& o dobrovolné poskytnuti osobnich Gdajl. Zhotovitel bere na védomi, Ze
objednatel je opravnén zpracovavat poskytnuté osobni Gdaje uvedené v této smlouvé
za podminek dle zakona ¢. 101/2000 Sb., o ochrané osobnich udajd.

Smluvni strany prohlasuiji, Ze na Smlouvu se mj. vztahuje zakon ¢. 340/2015 Sh., o
zvlastnich podminkach acinnosti nékterych smiuv, uvefejiiovani téchto smluv a o
registru smluv (zakon o registru smluv), a objednatel je dle § 2 cit. zakona
subjektem, jehoZz smlouvy se povinné uverejfuji prostfednictvim registru smiuv.

Dle § 5 odst. 5 zdkona ¢. 340/2015 Sbh., zdkon o registru smluv, je k Fadnému
uvefejnéni smlouvy tieba, aby byla uverejnéna zplsobem tam stanovenym, a to
v€etné vyplnéni metadat. Smluvni strany se dohodly, Ze uvefejni metadata v nize
uvedeném rozsahu a prohladuji, Ze uvedeny rozsah metadat:
- identifikace smluvnich stran:
Statutarni mésto Hradec Kralové, Ceskoslovenské armady ¢&.p. 408, IC: 00268810,
datova schranka: bebb2in

Druha smluvni strana: Corpus Solution a.s., Na Vitézné plani 1719/4, 147 00 Praha,

IC: 25764616, datova schranka: 2xhpac2

-vymezeni predmétu smlouvy: Test odolnosti zaméstnancl proti cilenému Gtoku
pomoci ,faleSné" email kampané

- cena: hodnota bez DPH 84.000,- CZK, v&. DPH 101 640.- CZK

- datum uzavieni smlouvy: datum podpisu smlouvy posledni smluvni stranou



povaZzuji za spravny, Uplny a vtomto znéni plné odpovidajici a vyhovuijici
poZzadavkim zakona o registru smiuv.

12. Zhotovitel prohlasuje, Ze souhlasi se zvefejnénim této smlouvy.
13. Smluvni strany prohlasuji, Ze smlouva neobsahuje Zadn& obchodni tajemstvi.

14 Strany prohlaSuji, Ze ke dni podpisu smlouvy maji vS8echny dokumenty (prip. kopie
dokument(), které jsou oznaceny jako pfilohy smlouvy, k dispozici alespoii v jednom
vyhotoveni.

15. Smlouva je vyhotovena ve 4 stejnopisech, z nichZz kazda strana obdrZi po dvou.

16. Smluvni strany prohla3uji, Zze tato smlouva byla uzavfena na zakladé vazné a
svobodné vile obou smluvnich stran, nikoliv v tisni & za napadné nevyhodnych
podminek, Ze smlouvé porozumely a chipou jeji vyznam, coz stvrzuji svymi podpisy.

Pfiloha ¢. 1 - Podrobna specifikace pfedmétu zakazky

Pfiloha €. 2 - Bezpecnostni pravidla ICT

v dne V Hradci Krélové dne pP?:.2017
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Priloha €. 1 - Podrobna specifikace pfedmétu zakazky

,»Test odolnosti zaméstnancl - Socialni inZenyrstvi"

Pfedmétem smlouvy je vytvoreni, realizace a vyhodnoceni dvou kampani, které jsou
zaméreny na test odolnosti zaméstnancl v oblasti socialniho inZenyrstvi.

Scénare kampani budou pfedmétem vzajemné domluvy.



Priloha C. 2 - BezpecCnostni pravidla ICT

Bezpecnostni pravidla v oblasti Informacnich a komunikac¢nich technologii (ICT)
pro praci v informacnim systému (IS) Magistratu mésta Hradec Kralové (MMHK)

Externi subjekt je pfi praci v IS MMHK povinen dodrzovat v oblasti ICT tato bezpecnostni pravidla:
1. Pfistup do IS MMHK

1.1. Pfistup jinych subjektd k ICT MMHK (déle jen ,druh& smluvni strana") je mozny pouze na
zakladé smluvné oSetfeného vztahu s méstem Hradec Kralove.

1.2. Druha smluvni strana je povinna dodrzovat bezpec¢nostni pravidla ICT pro praci v IS MMHK
a nese v souladu s platnou legislativou a predpisy svdj dil odpovédnosti za nedodrZzeni &i
poruseni pravidel, pripadné za Skody vzniklé v disledku bezpecnostnich incidentl, které
zavinila.

1.3. V8echny povolené zplsoby pfistupu, povolené Casy pro pfistup, pfistupové Udaje a
pfidélena opravnéni musi byl pisemné dohodnuty mezi smluvnimi stranami. Tyto Udaje jsou
divérné a jsou platné jen po dobu platnosti smlouvy.

1.4. Druha smluvni strana je odpovédna za pouZzivani jim pridéleného pfistupu do IS MMHK, za
svou Cinnost v IS MMHK a pfi praci s informacemi.

1.5. Pfistupovat k ICT MMHK mohou pouze pouceni pracovnici druhé smluvni strany. Druha
smluvni strana zajisti pfed zahajenim praci pouceni a proskoleni vSech svych pracovnikd a
subdodavateld, ktefi budou pfistupovat k ICT MMHK.

1.6. Pfistup a pfistupova opravnéni jsou pfidélena pouze v rozsahu nezbytné nutném pro vykon
smluvnich zavazkd.

1.7. Pracovnici druhé smluvni strany jsou povinni fidit se pokyny opravnénych osob a dalSich
pracovnik Oddéleni IT MMHK.

1.8. Cinnost druhé smluvni strany v IS MMHK miiZze byt monitorovana. Pové&feni pracovnici
MMHK mohou evidovat pfistupy a ovéfovat dodrZzovani stanovenych bezpecnostnich
pravidel.

2. Vzdaleny pfistup

2.1. Vzdaleny pristup do IS MMHK je mozny pouze dohodnutym zplsobem z pracovni stanice
ktera m& aktivni a aktudlni antivirovou ochranu a nainstalovany v8echny bezpecnostni
zaplaty operac¢niho systému vydané vyrobcem.

2.2. Pro zvySeni bezpecnosti je vzdaleny prfistup povolen pouze z konkrétnich IP adres druhé
smluvni strany.

2.3. PrihlaSovaci heslo sdéluji opravnéné osoby Objednatele opravnénym osobam Zhotovitele.
PrihlaSovaci Ucet je mimo dobu pouzivani neaktivni. Aktivace UCtu provadi opravnéné osoby
Objednatele pfed pouzitim vzdaleného pfistupu na zakladé zadosti opravnéné osoby
Zhotovitele.

3. Fyzicky pfistup k ICT

3.1. Fyzicky pristup k prostfedkdim ICT je mozny pouze na zakladé smluvniho vztahu (servisni a
dodavatelské organizace, dohody o provedeni prace apod.) nebo se souhlasem urené
odpovédné osoby, kterou miZe byt vedouci odboru, vedouci oddéleni IT nebo vlastnik
(manazer) aktiva MMHK.

3.2. Pohyb pracovnikl druhych smluvnich stran v prostorach serverovny (servisni zasah, revize
zarizeni apod.) je mozny pouze za stalé pritomnosti a dozoru odpovédnych pracovniki
oddéleni IT a se souhlasem vedouciho oddéleni IT.

3.3. Pri opusténi pracovisté je vzdy nutné provést vhodnym zplisobem jeho zajisténi dle pokynd
vedouciho odboru IT MMHK.

4. Ochrana dat a informacnich aktiv



4 1. Druha smluvni strana odpovida za v8echna prevzata data (elektronicka a tisténda), zptsob
jejich pouZiti a ochranu pfed neopravnénym pfistupem a zneuZitim.

4.2. Neni-li ve smlouvé stanoveno jinak, pfed ukonfenim smluvniho vztahu druhd smluvni strana
vrati vSechna prevzata data.

4.3. Druha smluvni strana je do protokolarniho pfedani pracovnikim MMHK odpovédna za
v8echna zpracovavana aktiva a je povinna je odpovidajicim zplisobem zabezpedit.

4.4. Pracovni data se ukladaji pouze na mista, urena povéfenou osobou MMHK.

4.5. Pokud druha smluvni strana pfi praci v IS MMHK pfijde do styku s osobnimi Udaji dle zakona
¢. 101/2000 Sh. nebo jinymi nevefejnymi informacemi, je povinna o zjiSténych
skutecnostech zachovavat mi€enlivost a zajistit jejich utajeni.

4.6. Nepotfebna data (elektronicka, na mediich i papirova) musi byt vzdy neprodlené
zlikvidovana.

4.7. Druh& smluvni strana je povinna dodrZzovat zasady ochrany proti virim a Skodlivym kédim.

4.8. VSechny zasahy na serverech musi byt pfedem odsouhlaseny vedoucim oddéleni IT a
zaznamenany stanovenym zplisobem MMHK.

Bezpec€nostni incidenty

5.1. Druha smluvni strana je povinna neprodlené hlasit manaZerovi ISMS poruSeni téchto
pravidel, vdechny zjisténé neobvyklé udalosti, které jsou, nebo mohou byt bezpecnostnimi
incidenty a zranitelna mista, a Gcinné pomahat pfi jejich proSetfovani a odstrafovani.

5.2. Druha smluvni strana je povinna hlasit vSechny zjiSsténé bezpecnostni nedostatky nebo
nesoulad se skuteCnosti.

5.3. Druhé smluvni strané neni povoleno feSeni bezpecnostnich incidentll a odstrafiovani
nedostatkl ¢i nesouladd viastnimi silami bez pfedchoziho schvaleni manazerem ISMS.

Pouzivani internetu

6.1 Druh& smluvni strana miZe pouZzivat pfi praci v IS MMHK internet pouze pro pracovni Gcely
pfi dodrZzovani vSech bezpecnostnich pravidel, platnych pro praci s internetem. Stahovani
soubor(l, pouzivani FTP a jinych sluZzeb je mozné jen po dohodé se spravcem systému
MMHK.

6.2. Pokud neni ve smlouvé stanoveno jinak, neni povoleno vyuzivat elektronickou
korespondenci z prostfedi MMHK.

Tisk
7.1. Pokud bude druhé smluvni strané umoZnén tisk na tiskarnach meésta, je povinna 3etfit

spotfebni material a tisténé dokumenty zabezpecit proti neopravnénému pfistupu jak béhem
tisku, tak i po jeho vytisknuti az do jejich bezpecné likvidace.

Ucty a hesla

8.1. Druha smluvni strana smi pouZzivat pouze ji pfidélené pfihlaSovaci Géty. Tyto UCty jsou
chranény heslem.

8.2. Heslo musi spliovat aktuélni poZzadavky na kvalitu a platnost a musi byt uchovano v tajnosti.

8.3. Nazvy prihlaSovacich uctu a hesla nesméji byt sdéleny Zadné neopravnéné osobé.

8 4. V pripadé poruSeni bezpecnostnich pravidel mohou byt druhé strané pfistupové Uucty
zablokovany nebo zcela odebréany.

8 5. Druhé smluvni strané je pfisné zakazano vykonavat jiné nez dohodnuté ¢innosti, pfistupovat
k jinym neZz povolenym prostiedkdim, serverim a datim nebo provadét jakékoli Ukony
sméfujici k zjiStovani rozsahu pfidélenych opravnéni, dostupnosti jinych sitovych
prostfedkll a sluzeb a zplisobech zabezpedceni.



