SMLOUVA O ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ č. MUZ/046/2026

TATO SMLOUVA (" Smlouva ") uzavřena níže uvedeného dne mezi:

(1) Muzeum hlavního města Prahy, společností se sídlem Kožná 475/1, Staré Město,
110 00 Praha 1, IČ: 00064432, příspěvkovou organizací zřízenou územním samosprávným celkem ("Správce"); a


(2) recruitis.io s.r.o., společností se sídlem Chmelova 357/2, PSČ 500 03, IČ: 275 08 391, zapsanou v obchodním rejstříku vedeném Krajským soudem v Hradci Králové, sp. zn. C 23184 ("Zpracovatel").
(dále též společně jako "Strany" nebo jednotlivě jako "Strana")

1. PŘEDMĚT SMLOUVY
1.1 Správce touto Smlouvou pověřuje Zpracovatele zpracováním Osobních údajů (jak jsou definovány níže) za podmínek a v rozsahu stanoveném v této Smlouvě a Zpracovatel toto pověření přijímá.
1.2 Strany výslovně uvádí, že tato Smlouva je smlouvou o zpracování osobních údajů ve smyslu zákona č. 110/2019 Sb., o zpracování osobních údajů ("Zákon") a čl. 28 odst. 3 Nařízení Evropského parlamentu a Rady (EU) 2016/679, o ochraně osobních údajů ("GDPR"), přičemž Správce je ve vztahu k Osobním údajům správcem a Zpracovatel je ve vztahu k Osobním údajům zpracovatelem.
2. ÚČEL A ZPŮSOB ZPRACOVÁNÍ
2.1 Účelem zpracování Osobních údajů Zpracovatelem je:
2.1.1 zajištění Evidence efektivního řízení náboru (jak je definována v článku 2.3) a provozování elektronického informačního systému Applicant Tracking System ("ATS"), včetně nastavení a správy přístupu Správce (a jeho zaměstnanců) do ATS;
2.1.2 budoucí oslovení uchazeče s nabídkou stejné nebo jiné pracovní nabídky; a
2.1.3 obhajoba právních nároků.
2.2 Zpracovatel je povinen zpracování Osobních údajů provádět následujícím způsobem: tvorbou a správou databáze a souborů uložených na chráněném k tomu určeném cloudovém úložišti provozovaném Zpracovatelem nebo jím smluvně pověřenou další osobou v souladu s touto Smlouvou, a to prostřednictvím ukládání, editování, archivace a mazání osobních údajů.
2.3 Zajištěním "Evidence efektivního řízení náboru" se rozumí zejména:
2.3.1 ukládání všech žádostí o pracovní nabídky na jednom místě;
2.3.2 doplňování informací o uchazeči (záznam z pohovoru, informace zveřejněné uchazečem na relevantních sociálních sítích v přiměřeném rozsahu atd.);
2.3.3 posouvání žádosti uchazeče do různých stavů náboru (např.: přijetí odpovědi od uchazeče, pozvání na pohovor, zamítnutí uchazeče, přijetí uchazeče atp.);
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2.3.4 kontaktování uchazeče především s žádostí o doplnění údajů za účelem výběrového řízení k pracovní nabídce;
2.3.5 informování o výstupech jednotlivých fází náboru (přijetí odpovědi od uchazeče, posunutí do dalšího kola, pozvání na pohovor, zamítnutí uchazeče, přijetí uchazeče atd.);
2.3.6 uchování informací o průběhu, výsledku a záznamu z ukončeného výběrového řízení pro účely kontaktování neúspěšných uchazečů ohledně případných pracovních nabídek v budoucnosti;
2.3.7 celkové zlepšování vlastních procesů, efektivnější a kvalitnější komunikace s uchazečem.
3. ROZSAH ZPRACOVÁVANÝCH ÚDAJŮ
3.1 Zpracovatel je povinen na základě této Smlouvy zpracovávat následující typy osobních údajů ("Osobní údaje"):
3.1.1 údaje o uchazečích o zaměstnání v rozsahu: jméno a příjmení; email; telefonní číslo; odkaz na osobní profil na LinkedIn a jiné relevantní sociální sítě; životopis v různých elektronických podobách (.doc, .pdf atp.); odpověď na pracovní nabídku (průvodní dopis tzv. motivační dopis), relevantní informace o průběhu a výsledku pohovoru; a
3.1.2 údaje o zaměstnancích Správce v rozsahu: jméno, příjmení, email, telefon, fotku, přístupové údaje do ATS.
3.2 V případě, že Správce Zpracovateli poskytne nebo Zpracovateli budou jinak v souvislosti s činností pro Správce zpřístupněny i jiné osobní údaje výše uvedených subjektů údajů nebo Zpracovateli budou poskytnuty osobní údaje jiných subjektů údajů, považují se tyto osobní údaje za Osobní údaje dle této Smlouvy a Zpracovatel je povinen je zpracovávat v souladu s ustanoveními této Smlouvy.
4. DOBA ZPRACOVÁNÍ
4.1 Zpracovatel je oprávněn zpracovávat Osobní údaje pouze po dobu účinnosti této Smlouvy, nikoli však déle než po dobu, která je (v každém jednotlivém případě) nezbytně nutná k dosažení účelu zpracování podle této Smlouvy.
5. ZABEZPEČENÍ OCHRANY OSOBNÍCH ÚDAJŮ
5.1 Zpracovatel je povinen přijmout vhodná bezpečnostní opatření k tomu, aby byla chráněna práva a soukromí subjektů údajů. Zpracovatel je zejména povinen přijmout vhodná opatření k zabránění neoprávněnému nebo nahodilému přístupu k Osobním údajům, k jejich změně, zničení či ztrátě, neoprávněným přenosům, k jejich jinému neoprávněnému zpracování, jakož i k jinému zneužití Osobních údajů neoprávněnými osobami. Za tím účelem se Zpracovatel zavazuje přijmout technická a organizační opatření k zabezpečení ochrany Osobních údajů uvedená v Příloze č. 1 této Smlouvy.
5.2 Zpracovatel je povinen zajistit proškolení svých zaměstnanců o povinnostech, které mají při zpracování Osobních údajů podle této Smlouvy, zejména o povinnosti zachovávat mlčenlivost o těchto Osobních údajích a o technických a organizačních opatřeních k zabezpečení ochrany Osobních údajů.

6. POVINNOSTI ZPRACOVATELE
6.1 Zpracovatel je povinen zpracovávat Osobní údaje v souladu s platnými právními předpisy, zejména v souladu se Zákonem a GDPR.
6.2 Zpracovatel je povinen jednat pouze na základě doložitelných instrukcí a pokynů Správce. Zpracovatel neprodleně informuje Správce v případě, že podle jeho názoru určitý pokyn porušuje GDPR nebo jiné předpisy Evropské unie nebo členského státu Evropské unie týkající se ochrany osobních údajů.
6.3 Zpracovatel je povinen zpracovávat Osobní údaje pouze v rozsahu, po dobu a pro účely uvedené v této Smlouvě.
6.4 Zpracovatel je oprávněn poskytnout Osobní údaje ke zpracování jiné osobě pouze na základě předchozího písemného souhlasu Správce a pokud Zpracovatel uzavře s takovou jinou osobou smlouvu o zpracování Osobních údajů za stejných podmínek, jaké jsou stanoveny v této Smlouvě, zejména podmínek týkajících se zajištění dostatečných záruk při zavedení vhodných technických a organizačních opatření. Správce tímto souhlasí s pověřením dalšího zpracovatele dle bodu 7.7 této Smlouvy. Výše uvedené omezení neplatí v případech, kdy je Zpracovatel povinen Osobní údaje nebo jejich část poskytnout třetí osobě na základě platného právního předpisu.
6.5 Zpracovatel nesmí předávat Osobní údaje mimo země Evropské unie bez předchozího písemného souhlasu nebo instrukcí Správce.
6.6 Zpracovatel je povinen při ukončení této Smlouvy odevzdat Správci veškeré nosiče obsahující Osobní údaje, je-li to prakticky možné, a vymazat veškeré Osobní údaje ze svých systémů či databází. Ohledně ukončení spolupráce Stran při zpracování Osobních údajů je Zpracovatel povinen postupovat dle instrukcí a v souladu s oprávněnými požadavky Správce.
6.7 Pokud tak vyžadují předpisy na ochranu osobních údajů, Zpracovatel je povinen na vlastní náklady uchovávat úplné a přesné záznamy o zpracování Osobních údajů. Zpracovatel je dále povinen během trvání této Smlouvy Správci umožnit kontrolu zpracování Osobních údajů prováděného Zpracovatelem, a to tak, že Správci kdykoli během běžné pracovní doby zpřístupní své systémy používané ke zpracování Osobních údajů v rozsahu nezbytném k provedení kontroly. Správce písemně oznámí Zpracovateli svůj úmysl provést kontrolu nejméně pět (5) pracovních dní přede dnem konání kontroly. Zpracovatel je povinen neprodleně poskytnout Správci na své náklady veškeré informace nezbytné k prokázání dodržování povinností dle této Smlouvy a umožnit Správci náležitý přístup k dotčeným systémům, příslušenství a záznamům, a to vzdáleným přístupem za účasti osoby pověřené Zpracovatelem a odpovědné za zajištění, že kontrola proběhne v souladu s podmínkami této Smlouvy. Každá Strana ponese své vlastní náklady spojené s provedením auditu. Pokud však bude vyžadovat Správce provedení více než jednoho auditu ročně, ponese veškeré náklady spojené s takovými dodatečnými audity sám Správce.
7. SOUČINNOST ZPRACOVATELE
7.1 Zpracovatel je povinen poskytnout Správci veškerou součinnost nezbytnou pro dosažení účelu této Smlouvy, pro ochranu Osobních údajů před jejich zneužitím a dodržování platných právních předpisů při nakládání s Osobními údaji.
7.2 Zpracovatel je povinen na vlastní náklady poskytnout Správci na jeho žádost a v jím poskytnuté lhůtě takové informace, které bude Správce požadovat za účelem plnění svých povinností vůči subjektům údajů, včetně povinnosti poskytnout přístup k Osobním údajům, či povinností vyplývajících z opatření k nápravě či jiného pokynu ze strany Úřadu pro ochranu osobních údajů ("Úřad").

7.3 Zpracovatel je povinen neprodleně oznámit Správci (a doručit mu kopie příslušných dokumentů) jakékoli žádosti, stížnosti, oznámení či jakékoli jiné formy komunikace, které obdrží od subjektů údajů, Úřadu nebo jakéhokoli orgánu veřejné moci v souvislosti se zpracováním Osobních údajů na základě této Smlouvy. Zpracovatel je oprávněn odpovídat na výše uvedené pouze s předchozím souhlasem a na základě instrukcí Správce.
7.4 Zpracovatel je povinen poskytnout Správci přiměřenou součinnost v případě, že bude v souvislosti se zpracováním Osobních údajů na základě této Smlouvy zahájeno jakékoli řízení u Úřadu, soudu či jiného orgánu veřejné moci (anebo bude zahájení takového řízení hrozit). V případě zahájení takového řízení je Zpracovatel oprávněn činit veškeré kroky pouze se souhlasem a na základě instrukcí Správce.
7.5 Zpracovatel je povinen informovat Správce o jakýchkoli závažných problémech či obtížích při plnění této Smlouvy, jakož i o jakýchkoli závažných okolnostech týkajících se nastalého či hrozícího porušení povinností podle této Smlouvy. V takovém případě je Zpracovatel povinen neprodleně přijmout taková opatření, aby zajistil náležitou ochranu Osobních údajů.
7.6 Zpracovatel je povinen bez zbytečného odkladu, nejpozději do 72 hodin od okamžiku, kdy se o něm dozvěděl on, jeho zaměstnanci, ohlásit Správci jakékoli porušení zabezpečení osobních údajů ("Porušení zabezpečení") a poskytne Správci detailní popis daného případu Porušení zabezpečení včetně kategorií Osobních údajů a identity osob dotčených takovým porušením a jakékoli další informace, které může Správce nebo dozorový úřad požadovat. Zpracovatel se zavazuje okamžitě podniknout na vlastní náklady příslušné kroky, aby (i) vyšetřil Porušení zabezpečení, (ii) identifikoval, zabránil a zmírnil důsledky takového Porušení zabezpečení, a (iii) poskytl Správci přiměřenou součinnost při ohlašování Porušení zabezpečení dozorového úřadu a/nebo subjektům údajů. Zpracovatel se zavazuje komunikovat a spolupracovat se Správcem v souvislosti s Porušením zabezpečení a bude Správce informovat o aktuálním stavu, dokud nebude celá záležitost uzavřena.
7.7 Správce bere na vědomí, že Zpracovatel využívá pronájem virtuálních serverů od třetí osoby, společnosti NETHOST s.r.o. (se sídlem Rokycanova 1422/76, Židenice, 615 00 Brno, IČO: 26226979, zapsané v obchodním rejstříku vedeném Krajským soudem v Brně, sp. zn. C 38349) a veškeré zabezpečení je uvedeno v Příloze č. 1.
8. ZPŮSOB PŘEDÁVÁNÍ OSOBNÍCH ÚDAJŮ
8.1 Při předem domluveném větším objemu dat, může Správce předat Osobní údaje Zpracovateli hromadně prostřednictvím sdílených souborů zabezpečených heslem, které bude sděleno telefonicky (sms), tato služba je zpoplatněna dle Sazebníku Zpracovatele; v dalších případech Správce předává Osobní údaje Zpracovateli samoobslužně  prostřednictvím  Řešení,  jak  je  blíže  upřesněno  ve  smlouvě o poskytování řešení Applicant Tracking System, nebo automatizovaně prostřednictvím  odpovědního  formuláře  vyplněného  samotným  uchazečem o zaměstnání, který reaguje na pracovní nabídku prostřednictvím internetové sítě.
8.2 Zpracovatel bude po zpracování předávat Osobní údaje zpět Správci (společně s jinými údaji, které mohou v důsledku zpracování vzniknout) prostřednictvím: sdílených souborů zabezpečených heslem, které bude sděleno telefonicky (sms), nebo je převezme Správce samoobslužně prostřednictvím Řešení.
8.3 Strany se dohodly, že kontaktními osobami pro účely běžné komunikace Stran při plnění této Smlouvy budou:
8.3.1 u	Správce:	Ivo	Macek,	xxx

8.3.2 u Zpracovatele: Štěpán Bartyzal, tel: xxx


9. PROHLÁŠENÍ SPRÁVCE
9.1 Správce prohlašuje, že při shromažďování Osobních údajů postupoval v souladu s platnými právními předpisy, a že v případech stanovených Zákonem a GDPR obdržel souhlas subjektů údajů a splnil vůči Úřadu veškeré zákonné požadavky.
9.2 Správce prohlašuje, že Zpracovateli poskytne veškerou součinnost nezbytnou pro dosažení účelu zpracování této Smlouvy, pro ochranu Osobních údajů před jejich zneužitím a pro dodržování platných právních předpisů při nakládání s Osobními údaji.
10. DŮVĚRNOST INFORMACÍ
10.1 Ustanovení této Smlouvy jsou důvěrná a žádná ze Stran je nesmí sdělit ani zpřístupnit jakékoli třetí straně bez předchozího písemného souhlasu druhé Strany. Toto omezení neplatí pro zpřístupnění informací:
10.1.1 vyžadovaném právním předpisem nebo rozhodnutím vydaným příslušným orgánem veřejné moci; Strana, která je k takovému zpřístupnění informací povinna, musí vyvinout maximální úsilí, aby o tom před zpřístupněním informací informovala druhou Stranu; nebo
10.1.2 odborným poradcům kterékoli ze Stran, pokud jsou vázáni povinností mlčenlivosti minimálně ve stejném rozsahu, jaký obsahuje tato Smlouva.
11. TRVÁNÍ SMLOUVY
11.1 Tato Smlouva je uzavřena na dobu účinnosti smlouvy o poskytování řešení Applicant Tracking System, nikoliv však na dobu delší, než je nezbytné pro dosažení účelu zpracování.
11.2 Tato Smlouva může být vypovězena pouze z důvodů stanovených ve smlouvě o poskytování řešení Applicant Tracking System nebo na základě příslušných právních předpisů.
12. ZÁVĚREČNÁ USTANOVENÍ
12.1 S výjimkou případů, kdy je v této Smlouvě výslovně stanoven opak, každá Strana je povinna nést veškeré náklady a výdaje, které jí vznikly v souvislosti s uzavřením a plněním dle této Smlouvy.
12.2 Žádná práva nebo povinnosti z této Smlouvy nemohou být postoupena nebo převedena bez předchozího písemného souhlasu druhé Strany.
12.3 Neúčinnost nebo neplatnost kteréhokoli ustanovení této Smlouvy, ať již celého nebo jen jeho části, nemá vliv na účinnost nebo platnost zbytku této Smlouvy. V případě, že se kterékoli ustanovení této Smlouvy stane z jakéhokoli důvodu neúčinné nebo neplatné, Strany jsou povinny se o tom informovat a dohodnout se na právně přijatelném řešení, kterým by dosáhly obchodních cílů obsažených v těchto neúčinných a/nebo neplatných ustanovení této Smlouvy.
12.4 Tato Smlouva může být platně a účinně změněna pouze formou písemných dodatků podepsanými oběma Stranami.

12.5 Neuplatnění ani prodlení kterékoli Strany s uplatněním jakéhokoli práva dle této Smlouvy a žádná forma jednání mezi Stranami nebude vykládána ani nebude fungovat jako vzdání se takového práva, ani žádné jednotlivé ani částečné uplatnění jakéhokoli práva nebude bránit jinému nebo dalšímu jeho uplatnění nebo uplatnění jakéhokoli jiného práva.
12.6 Jakékoli neuplatnění postihu za porušení kteréhokoli ustanovení této Smlouvy se nepovažuje za vzdání se postihu za jakékoli následné porušení a v žádném případě jím nejsou dotčeny další ustanovení této Smlouvy.
12.7 Tato Smlouva je vyhotovena v českém jazyce.
12.8 Tato Smlouva je vyhotovena ve dvou (2) vyhotoveních, z čehož každé ze Stran připadne jedno (1) vyhotovení této Smlouvy.
12.9 Veškeré spory, nároky nebo jakékoli neshody vyplývající z této Smlouvy nebo v souvislosti s ní, které budou předmětem sporu mezi Stranami (včetně otázek vztahujících se k její platnosti, účinnosti a výkladu), budou předloženy k rozhodnutí příslušnému soudu v České republice.
12.10 Tato Smlouva i jakékoli mimosmluvní povinnosti z ní nebo v souvislosti s ní vyplývající se řídí a musí být vykládány v souladu s českým právem, bez ohledu na ustanovení kolizních norem.




	Za recruitis.io s.r.o.
	Za Muzeum hlavního města Prahy

	
Ing.	Digitálně podepsal Ing.
Štěpán	Štěpán Bartyzal
Datum:
Bartyzal  2026.03.23
14:49:36 +01'00'
Ing. Štěpán Bartyzal jednatel
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Ivo Macek ředitel



Příloha č. 1:
TECHNICKÁ A ORGANIZAČNÍ OPATŘENÍ K ZABEZPEČENÍ OCHRANY OSOBNÍCH ÚDAJŮ

1. Zákonné povinnosti Zpracovatele
1.1 Zpracovatel je povinen:
(a) zabránit  neoprávněným  osobám  přistupovat  k  Osobním  údajům a k prostředkům pro jejich zpracování;
(b) zabránit neoprávněnému čtení, vytváření, kopírování, přenosu, úpravě či vymazání záznamů obsahujících Osobní údaje; a
(c) přijmout opatření, která umožní určit a ověřit, komu byly Osobní údaje předány.
1.2 Pokud jde	o automatizované zpracování Osobních údajů, je Zpracovatel povinen také:
(a) zajistit, aby systémy pro automatizovaná zpracování Osobních údajů používaly pouze oprávněné osoby;
(b) zajistit, aby fyzické osoby oprávněné k používání systémů pro automatizovaná zpracování Osobních údajů měly přístup pouze k osobním údajům odpovídajícím oprávnění těchto osob, a to na základě zvláštních uživatelských oprávnění zřízených výlučně pro tyto osoby;
(c) pořizovat elektronické záznamy, které umožní určit a ověřit, kdy, kým a z jakého důvodu byly Osobní údaje zaznamenány nebo jinak zpracovány; a
(d) zabránit neoprávněnému přístupu k datovým nosičům.
2. Konkrétní opatření Zpracovatele k zabezpečení ochrany Osobních údajů
Informace uložené v informačním systému Zpracovatele jsou zaměstnancům Zpracovatele či jiným osobám spolupracujícím se Zpracovatelem na základě smlouvy zpřístupňovány jen je-li to nezbytné pro výkon jejich pracovní náplně a za podmínky dodržení vhodných bezpečnostních opatření.
Každý zaměstnanec či jiný pracovník Zpracovatele je před vstupem do Řešení identifikován na základě uživatelského jména a následně autorizován na základě hesla. Přístup mu je povolen jen z počítačů Zpracovatele, který je navíc zabezpečen uživatelským jménem a heslem a pro případ ztráty je obsah disku šifrován.
Osobní údaje mohou být mezi Správcem a Zpracovatelem předávány pouze v zabezpečené podobě (fyzické zabezpečení nebo kryptování dle typu přenosu) a musí být přijata adekvátní opatření proti jejich ztrátě, zneužití nebo neoprávněné manipulaci.
Zaměstnanci či jiní pracovníci Zpracovatele jsou povinni řídit se vnitřními pokyny, postupy a předpisy Zpracovatele.
Automatizované zpracování Osobních údajů provádí Zpracovatel na zařízeních, která jsou proti neoprávněným zásahům zvenčí, nahodilému přístupu či jinému zneužití chráněna následujícím způsobem:

(a) Osobní údaje jsou zpracovány na serverech, na kterých je implementována standardní bezpečnostní architektura založená na důsledné aplikaci přístupových práv (ACL). Veškeré provozní a bezpečnostní logy jsou uloženy a archivovány mimo tyto servery za účelem znemožnění jejich smazání nebo modifikace. Na serverech je implementováno řízení síťové bezpečnosti jak paketovým, tak stavovým firewallem společně s implementací pasivního IDS systému.
(b) SQL databáze, ve kterých jsou Osobní údaje uloženy, jsou zabezpečeny vlastními přístupovými právy a veškeré přístupy k nim jsou opět sledovány a o důležitých událostech jsou tvořeny bezpečnostní záznamy. DB a DWH servery jsou fyzicky a systémově vyhrazeny pouze pro potřeby Zpracovatele.
(c) Místnosti s hardwarovým vybavením, na kterém jsou zpracovávány či uloženy Osobní údaje, jsou uzamčeny a vstup je omezen pouze na vybrané zaměstnance Zpracovatele. Data fyzického přístupu podmíněného přístupovou bezpečností, žurnál přístupu je nezávisle archivován. Pro vstup do DC je vyžadován dvoufaktorové ověření karta-op, kontrolován pracovníky DC 24 hodin denně externí bezpečnostní službou.
(d) Pro případ výpadku a následnou obnovu dat jsou zálohy dat asymetricky šifrovány již na zdrojových serverech (db/dwh), pro účely záloh se žádná data (nejen Osobní údaje) mimo produkční prostředí aktivních db serverů nenacházejí v otevřené podobě. Mimo produkční prostředí serveru není offline/out-of-box možná obnova těchto dat ze záloh.
(e) Zpracovatel umožňuje Správci připlatit si za zvýšenou úroveň bezpečnosti přístupu pro jeho zaměstnance (uživatele) do Řešení prostřednictvím dvoufaktorové autorizace, která není součástí běžné ceny licence. Zpracovatel přímo nebo prostřednictvím subdodávek zajišťuje přístup k systémům výhradně dvoufaktorovou autorizací (zahrnující fyzické šifrovací tokeny RSA SecurID/Yubico YUBIKEY). Zpracovatel včetně subdodavatelů se řídí nad rámec příslušných předpisů a standardů (GDPR, ISO EN 27000, ISO 27001, ISO 27002, PCI DSS) i vlastními vnitřními směrnicemi.
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