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SMLOUVA
,DODAVKA A IMPLEMENTACE RESENI
BEZPECNOSTNIHO MONITORINGU INTERNI SITE
(NDR)“

uzaviena podle § 1746 odst. 2 a § 2358 a nasl. zdkona ¢. 89/2012 Sb., obc¢anského zakoniku, ve znéni
pozdéjsich predpist (déle jen ,,obéansky zakonik“), a zdkona ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky zakon), ve znéni
pozdéjsich predpist (dale jen ,autorsky zakon”)

ISECO.CZ s.r.0.

zapsana v obchodnim rejsttiku vedeném Méstskym soudem v Praze, oddil C, vlozka 235262
se sidlem: Libalova 2348/1, Chodov, 149 00 Praha 4

ID datové schranky:  ey3tq3u

ICO: 03641074

DIC: CZ03641074

bankovni spojeni: Raiffeisenbank a.s., ¢. 4. 872080087/5500

jednajici/ zastoupena: Ing. Tomasem Dedkem, jednatelem

(dale jen ,,poskytovatel” nebo ,,smluvni strana®)

Agentura pro podporu podnikani a investic Czechinvest
se sidlem: Stépanskd 15, 120 00 Praha 2

ID datové schranky:  cyrj9gf

ICO: 71377999

bankovni spojeni: 190000-535021/0710, vedeny u CNB
zastoupenad: Mgr. Ing. Jan Michal, generdlni feditel

Ill

(dale jen ,,objednatel” nebo ,,smluvni strana“)

(oba spolecné dale jen ,,smluvni strany”)

uzaviraji nize uvedeného dne, mésice a roku tuto smlouvu (dale jen ,,smlouva“).

PREAMBULE

Tato smlouva se uzavird na zakladé vysledku zadavaciho fizeni ,,Pofizeni NDR + SIEM + logmanagement
feseni” (déle jen ,VZ“), na Cést 2 této VZ s nazvem , Redeni bezpeénostniho monitoringu interni sité
(NDR)“.

Poskytovatel bere na védomi, Ze objednatel je spravcem nékolika vyznamnych informacnich systémd
ve smyslu zakona ¢. 264/2025 Sb., o kybernetické bezpecnosti (zdkon o kybernetické bezpecnosti), ve
znéni pozdéjsich predpist (dale jen ,ZoKB").
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Pfedmét plnéni dle této Smlouvy bude realizovan v ramci projektu ,Podpora a zajisténi
kybernetické bezpecnosti v rdmci organizace Czechlnvest”, registracni Cislo projektu:
CZ.31.2.0/0.0/0.0/23_094/0010191, ktery je financovan z prostfedkd Narodniho planu obnovy.

CLANEK 1
PREDMET SMLOUVY

Pfedmétem smlouvy je zdvazek poskytovatele dodat a implementovat v infrastrukture
objednatele feseni bezpe¢nostniho monitoringu interni sité (NDR), systém pro analyzu sitového
provozu a bezpecnostni monitoring, ktery okamzité identifikuje bezpeénostni rizika a udalosti
(dale jen ,NDR FeSeni“), provést zaskoleni administrator(i objednatele a poskytovat sluzby
podpory vyrobce dodaného feSeni po dobu 6 let, a zavazek objednatele poskytnout
poskytovateli soucinnost nezbytnou k rfadnému a vcasnému plnéni této smlouvy, dale
poskytnuté plnéni podle této smlouvy od poskytovatele prevzit a zaplatit mu za néj cenu
sjednanou ve vysi a za podminek uvedenych v této smlouvé. Rozsah dil¢ich plnéni podle této
smlouvy je vymezen v nasledujicich odstavcich tohoto ¢lanku smlouvy a konkretizace technické
specifikace je stanovena v ptiloze €. 1 této smlouvy (dale jen ,Technicka specifikace®).

NDR feSeni

Poskytovatel se zavazuje dodat a implementovat NDR feSeni majici vlastnosti a spliujici
pozadavky uvedené v Technické specifikaci.

V ramci implementace NDR feSeni se poskytovatel zavazuje:

o provést analyzu prostfedi objednatele za ucelem nasazeni feseni,
o pfipravit a dodat projekt implementace véetné harmonogramu,
o instalovat a nakonfigurovat veskeré potfebné soucasti NDR feseni,

o nastavit funkce pro detekci a vyhodnoceni bezpecnostnich udalosti na zakladé
shromazdénych logd,

o zajistit tvorbu vystupnich reportl a notifikaci na definované udalosti,

o dodat kompletni dokumentaci vztahujici se k feSeni a jeho konfiguraci v elektronické
podobé,

o proskolit obsluhu (spravce) objednatele v provozu feseni, jeho spravé a pouzivani.

Podpora vyrobce

o ramci plnéni smlouvy se poskytovatel zavazuje poskytovat sluzby podpory vyrobce zahrnujici:
e pfistup k novym verzim NDR fe3eni,
e pristup k aktualizacim a opravnym patchdm NDR feseni,
e pfistup na portal vyrobce NDR feseni,

e pristup k zakaznické podpore vyrobce NDR v rezimu 8/5.
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CLANEK 2
TERMIN, MiSTO A PODMINKY PLNENi

2.1 Poskytovatel se zavazuje dodat a implementovat NDR fesSeni v rozsahu podle ¢l. 1 odst. 1.2 této
smlouvy v souladu s pozadavky uvedenymi v Technické specifikaci do 60 (slovy: ,Sedesati)
kalendarnich dnd ode dne, kdy byl objednatelem pisemné vyzvan k zahajeni plnéni této smlouvy.

2.2 Poskytovatel se zavazuje poskytovat podporu vyrobce podle ¢l. 1 odst. 1.3 této smlouvy po dobu
6 let ode dne dokonceni implementace NDR feseni podle ¢l. 1 odst. 1.2 této smlouvy.

e

2.3 Mistem plnéni je sidlo objednatele uvedené v zahlavi této smlouvy (dale jen ,misto plnéni“).

2.4 Objednatel m3a, v kontextu bezpecnosti dat a informacnich systému, vypracované odpovidajici
bezpecnostni politiky, se kterymi bude poskytovatel prokazatelné sezndmen a musi se jimi
ridit.

2.5 Za radné a vcasné poskytnuti dil¢iho pInéni podle ¢l. 1 odst. 1.2 této smlouvy se povazuje predani
a prevzeti implementovaného NDR feSeni v souladu s poZadavky uvedenymi v Technické
specifikaci v terminu uvedeném v odst. 2.1 tohoto ¢lanku. O predani a prevzeti NDR teseni, jeho
implementaci a predvedeni zpUsobilosti slouzit svému ucelu, tj. pfedvedeni poZadovanych
funkcionalit uvedenych v Technické specifikaci, bude sepsan Akceptacni protokol, ktery bude
podepsdn opravnénymi osobami obou smluvnich stran.

Akceptacni protokol preda poskytovatel objednateli nejpozdéji pfi odevzdani v misté plnéni
a bude obsahovat tyto nélezitosti:

e popis implementovaného NDR feseni;

e potvrzeni o poskytnuti licenci;

e datum vystaveni Akceptacniho protokolu a podpis opravnéné osoby poskytovatele;
e podpis opravnéné osoby objednatele spolecné s uvedenim data podpisu.

2.6 Objednatel je povinen dodané a implementované NDR feSeni prevzit jen v pfipadé, Ze odpovida
této smlouvé a Technické specifikaci, nejpozdéji vsak do 14 (slovy: ,,¢trnacti”) kalendarnich dnt
ode dne dokonceni jeho implementace, ledaZze mda implementované NDR feseni jakékoliv vady
nebo nedostatky, nebo pokud Akceptacni protokol neobsahuje veSkeré naleZitosti uvedené
vyse. Objednatel je povinen specifikovat v Akceptacnim protokolu divody, pro které jej odmitl
podepsat, a stanovit nahradni termin ke splnéni.

2.7 Poskytovatel se zavazuje na vSech dokumentech souvisejicich s plnénim Smlouvy uvadét nize
uvedend loga Narodniho planu obnovy. Loga musi byt dobfe viditelna, primarné v barevné,
pfipadné v €ernobilé verzi, umisténa v levém hornim rohu. V pfipadé, Ze ma dokument vice stran,
logo se uvadi pouze na prvni stranu dokumentu. Na fakture se logo neuvadi. Poskytovatel uvede
text , tato poloZka je financovdna z prostiedku Ndrodniho pldnu obnovy” a uvede, Ze se vztahuje
k projektu Podpora a zajiSténi kybernetické bezpeénosti v ramci organizace Czechlnvest,
registracni ¢islo projektu: CZ.31.2.0/0.0/0.0/23_094/0010191.

2.8 Soucinnost a uchovavani dokumentace:
a) Poskytovatel a jeho poddodavatelé je/jsou povinen/povinni v pribéhu realizace a po dobu
deseti let od ukonceni realizace projektu povinni poskytovat poZadované informace a
dokumentaci zaméstnanctim nebo zmocnénciim povérenych organt (Ministerstvo vnitra,
Ministerstva prlmyslu a obchodu, Ministerstva financi, Nejvyssiho kontrolniho Gradu,
prislusného organu financni spravy a dalSich opravnénych organt statni spravy, Evropské
komisi) a je/jsou povinen/povinni vytvofit vyse uvedenym osobam podminky k provedeni
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kontroly vztahujici se k realizaci projektu a poskytnout jim pti provadéni kontroly
soucinnost.

b) Poskytovatel a jeho poddodavatelé je/jsou povinen/povinni fadné uchovavat veskerou
dokumentaci souvisejici s realizaci projektu vcéetné ucetnich dokladd podle ceskych
pravnich pfedpisd minimalné do konce roku 2036. Kazdy originalni ucetni doklad musi
obsahovat informaci, Ze se jedna o projekt financovany z NPO a byt oznacen specifickym
identifikatorem.

c) Prodavajici se zavazuje na vSsech dokumentech souvisejicich s plnénim Smlouvy uvadét nize
uvedend loga Narodniho planu obnovy. Loga musi byt dobte viditelna, primarné v barevné,
pfipadné v ¢ernobilé verzi, umisténd v levém hornim rohu. V pfipadé, Zze ma dokument vice
stran, logo se uvadi pouze na prvni stranu dokumentu. Na faktufe se logo neuvadi.
Prodavajici uvede text “tato polozka je financovana z prostfedkd Narodniho planu obnovy”
a uvede, Ze se vztahuje k projektu Podpora a zajisténi kybernetické bezpecnosti v rdmci
organizace Czechlnvest, registracni Cislo projektu: CZ.31.2.0/0.0/0.0/23_094/0010191.
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CLANEK 3
CENA

Celkovd cena za predmét smlouvy €ini 3 091 400 K¢ + DPH ve vysi 649 194 K¢; cena véetné
pfislusné vyse DPH ¢ini 3 740 594 K¢.
Celkova cena zahrnuje tyto ¢astky za jednotliva dil¢i plnéni:

3.1.1 Za radné poskytnutou dodavku a implementaci NDR feSeni podle ¢l. 1 odst. 1.2 této
smlouvy a Technické specifikace €ini cena 2 049 400 K¢ + DPH ve vysi 430 474 K¢; cena
vCetné prislusné vyse DPH Cini 2 479 774 K¢.

3.1.2 Za poskytovani sluzeb podpory vyrobce po dobu 6 let podle ¢l. 1 odst. 1.3 této smlouvy
nalezi poskytovateli cena ve vysi 1 042 000 K¢ + DPH ve vysi 218 820 K¢; cena véetné
pfislusné vyse DPH ¢ini 1 260 820 K¢.

Cena podle ¢l. 3 odst. 3.1 této smlouvy obsahuje veskeré naklady a vydaje poskytovatele nutné
k pInéni podle této smlouvy.
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Cenu podle ¢l. 3 odst. 3.1 Ize prekrocit pouze v pfipadé, Zze béhem plnéni smlouvy dojde ke
zménam sazeb DPH. v tomto pfipadé se cena upravi podle vySe sazby DPH platné v dobé vzniku
zdanitelného pInéni. k této zméné se nevyzaduje vyhotoveni dodatku ke smlouvé a G¢innost této
zmény nastdva ucinnosti zmény pfislusného pravniho predpisu.

CLANEK 4
PLATEBNi PODMINKY

Objednatel uhradi celkovou cenu podle ¢l. 3 odst. 3.1 této smlouvy na zakladé faktury —
danového dokladu, kterou poskytovatel vystavi a doruci objednateli nejpozdéji do 10 (slovy:
,deseti”) kalendarnich dni po fadném dokoncéeni implementace NDR feseni, coZ bude stvrzeno
podepsanim Akceptacniho protokolu za podminek €l. 2 odst. 2.6 této smlouvy.

Cenu uhradi objednatel formou bezhotovostniho prevodu na ucet poskytovatele uvedeny
v zahlavi této smlouvy. Faktura — danfovy doklad musi obsahovat odkaz na tuto smlouvu
a v priloze také kopii oboustranné podepsaného Akceptacniho protokolu. Dale musi faktura
obsahovat veskeré nalezitosti dafiového dokladu stanovené pfisluSnymi pravnimi predpisy,
zejména zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisd,
a § 435 obc¢anského zakoniku.

Nebude-li faktura — dafiovy doklad splfiovat veskeré vyse uvedené naleZitosti dafiového dokladu,
nebo bude-li mit jiné zavady v obsahu, je objednatel opravnén ji ve Ih(té jeji splatnosti
poskytovateli vratit a poskytovatel je povinen vystavit a dorucit objednateli fakturu opravenou
¢i doplnénou. v pripadé vraceni faktury dle pfedchazejici véty se Ihlita splatnosti pferusuje a
nova |Ihita splatnosti pocina bézet od pocatku az dnem nasledujicim po dni, kdy byla opravena
nebo doplnénd faktura splrujici viechny néleZitosti dle pfislusnych pravnich predpist a
pozadavky dle této smlouvy, dorucena objednateli.

Vystavena faktura musi splfiovat naleZitosti dafnového dokladu a musi obsahovat:

a) Cdislo této Smlouvy,

b) text ,tato poloZka je financovdna z prostfedki Ndrodniho pldnu obnovy a je soucldsti
projektu Podpora a zajisténi kybernetické bezpecnosti v ramci organizace Czechlnvest,
registracni ¢islo projektu: CZ.31.2.0/0.0/0.0/23_094/0010191.

c) Kupni cena bude fakturovadna v K¢ a Proddvaijici ve fakture uvede cenu bez DPH, DPH a
cenu vCetné DPH.

Splatnost faktury — dariového dokladu cini 21 (slovy: ,,dvacet jedna“) kalendarnich dni a pocita
se ode dne doruceni faktury objednateli.

Smluvni strany se dohodly, Ze dnem Uhrady se rozumi den odepsani fakturované ¢astky z uctu
objednatele. Objednatel neni v prodleni, uhradi-li fakturu 21 (slovy: ,dvacet jedna“)
kalendarnich dni po jejim obdrzeni, byt ihrada probéhne po terminu, ktery je na faktufe uveden
jako den splatnosti.

Poskytovatel se zavazuje do 3 (slovy: ,tfi“) kalendarnich dnl po nabyti Ucinnosti této smlouvy
poskytnout objednateli pisemné potvrzeni sprdvce dané o své registraci k dani z ptidané
hodnoty.
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CLANEK 5
LICENCE A PRAVA OBJEDNATELE PRI OHROZENiI NEBO PORUSENI LICENCE
A PRAVA Z VADNEHO PLNENi POSKYTOVATELE

Objednatel timto nabyva do svého vlastnictvi NDR feSeni, které je predmétem této smlouvy.
Poskytovatel se zavazuje, ze po doddni a implementaci tohoto NDR feSeni prejdou veskera
vlastnicka prava k tomuto rfeSeni na objednatele.

Poskytovatel poskytuje touto smlouvou objednateli pravo vyuzivat podporu licenci
poskytnutych v rdmci plnéni této smlouvy v souladu s ¢l. 1 odst. 1.2.

Poskytovatel touto smlouvou neposkytuje objednateli opravnéni k rozmnozovani, rozsifovani,
pronajmu, pajéovani, vystavovani produktd, jeZ jsou soucasti predmétu plnéni této smlouvy.

Poskytované licence poskytnuté v rdmci plnéni této smlouvy jsou nevyhradni.

V pripadé, Ze dojde k ohrozeni nebo poruseni licenci poskytnutych v ramci plnéni této smlouvy
objednateli, zavazuje se poskytovatel je plné ochranit a zprostit objednatele jakychkoliv narokd
tfetich stran uplatnujicich jakakoliv prava, véetné majetkovych autorskych prav vici objednateli;
utrpi-li objednatel v souvislosti s uplatnénim narokd tretich stran jakoukoli skodu nebo
nemajetkovou Ujmu, je poskytovatel povinen objednateli nahradit Skodu a vyporadat vzniklou
nemajetkovou Ujmu objednatele. Poskytovatel odpovida za to, Zze predmét smlouvy bude mit
vlastnosti zabezpecujici jeho fadné uzivani, a Ze bude odpovidat technickym a bezpeénostnim
predpistim.

Prava objednatele z vadného plnéni poskytovatele se podfizuji dikci podle § 2099 az § 2117
obcanského zdkoniku. Objednatel je opravnén oznamit poskytovateli vady poskytovaného
plnéni bez zbytecného odkladu poté, kdy byly nebo mohly byt zjistény pfi vynaloZeni odborné
péce. Objednatel pisemné ozndmi vadu a/nebo uvede zplsob, jakym se vada projevuje,
a soucasné uplatni narok. Poskytovatel se zavazuje, Ze vadu odstrani nejpozdéji do 2 (slovy:
,dvou*“) pracovnich dnd po doruceni oznameni objednatele.

Poskytovatel vyslovné odpovidd za to, Ze dodané a implementované NDR feSeni dle této
smlouvy, pfipadné jeho casti, bude mit ke dni predani a prevzeti podle ¢l. 2 odst. 2.5 této
smlouvy objednatelem vlastnosti pozadované objednatelem v této smlouvé, resp. Technické
specifikaci a bude zpUsobilé k uZiti k ucelu sjednanému touto smlouvou. Poskytovatel vyslovné
prohlasuje, Ze plnénim této smlouvy neporusuje Zadna autorska prava ani jina vlastnicka prava
Zadné treti strany.

Neodstrani-li poskytovatel reklamované vady ve |Ih(té sjednané v odst. 5.6 této smlouvy je
objednatel opravnén povéfit odstranénim reklamované vady jinou odborné zplsobilou
pravnickou nebo fyzickou osobu. Veskeré takto vzniklé naklady uhradi poskytovatel do 14 dn(
ode dne, kdy obdrZel pisemnou vyzvu objednatele k uhrazeni téchto nakladl. Uhrazenim
nakladl na odstranéni vad jinou odborné zplsobilou osobou podle tohoto odstavce neni
dotéeno pravo objednatele poZadovat po poskytovateli nahradu vzniklé skody.

CLANEK 6
MLCENLIVOST

Neni-li dale stanoveno jinak, je poskytovatel povinen zachovavat micenlivost o vSech
skutecnostech, které se dozvi v souvislosti s plnénim této smlouvy. Tento zdvazek se rovnéz
vztahuje na veskeré informace, které objednatel pfeda poskytovateli a na veskeré skutecnosti,
se kterymi se poskytovatel seznami pfi plnéni této smlouvy, zejména skutecnosti tvofici predmét
obchodniho tajemstvi nebo divérné informace (déle jen ,,chranéné informace”).
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Zavazek mlcenlivosti je poskytovatel povinen zajistit mimo jiné tim, Ze bez predchoziho
pisemného souhlasu objednatele nedojde k jakémukoli Siteni chranénych informaci, anebo
jejich zpfistupnéni tfetim osobam.

Zavazek mlcenlivosti je poskytovatel povinen zachovdvat jak po dobu plnéni pfedmétu této
smlouvy, tak po jejim dokonceni; tohoto zavazku jej mlZe zprostit pouze objednatel svym
pisemnym prohlasenim.

Poskytovatel je povinen zajistit, Ze chranéné informace budou pfistupné pouze zaméstnanclim
a/nebo jinym osobam, které se budou podilet na plnéni predmétu této smlouvy (dale
jen ,opravnéné osoby“). Na vyzadani objednatele je poskytovatel povinen neprodlené
objednateli poskytnout Uplny seznam opravnénych osob (jméno a prijmeni u fyzickych osob
a obchodni firmu a identifika¢ni ¢islo u pravnickych osob).

Poskytovatel je povinen zajistit splnéni zavazku mléenlivosti ve stejném rozsahu u oprdvnénych
osob, a to tak, aby opravnéné osoby byly timto zdvazkem vazany i po skonéeni pracovnépravniho
nebo jiného smluvniho vztahu k poskytovateli.

CLANEK 7
SMLUVNIi POKUTA

Pokud bude poskytovatel v prodleni s plnénim jakéhokoli zavazku dle této smlouvy, je
objednatel opravnén pozadovat, aby poskytovatel zaplatil za kazdy zapocaty den prodleni
smluvni pokutu ve vysi 5.000,- K¢ (slovy: ,, pét tisic korun ceskych®).

V pripadé poruseni zavazku mlcenlivosti poskytovatele dle této smlouvy, je poskytovatel
povinen zaplatit objednateli smluvni pokutu ve vysi 100.000,- K¢ (slovy: ,,sto tisic korun ¢eskych®)
za kazdy jednotlivy ptipad poruseni zdvazku.

Smluvni strany se dohodly, Ze smluvni pokuta je splatna 15. (slovy: ,patnacty”) kalendarni den
od doruceni pisemné vyzvy objednatele k jeji Ghradé poskytovatelem.

Uplatnénim naroku na smluvni pokuty objednatelem ani Ghradou kterékoli smluvni pokuty
poskytovatelem neni doteno pravo objednatele na nahradu Skody nebo vyporadani
nemajetkové Ujmy.

CLANEK 8
ZANIK SMLOUVY

Smlouva zanikd vedle pripad(l stanovenych obcanskym zdkonikem také pisemnou dohodou
smluvnich stran, v jejimZ obsahu bude dohodnuto téZ vypofadani dosavadnich vzdjemnych
zdvazkl smluvnich stran, dale pisemnym odstoupenim od smlouvy objednatelem pro jeji
podstatné poruseni poskytovatelem vymezené nizZe, pficemz odstoupeni od smlouvy je ucéinné
okamzikem doruceni pisemného oznameni objednatele o odstoupeni poskytovateli.

V pfipadé, Ze bude poskytovatel v prodleni s plnénim kteréhokoli zadvazku této smlouvy delSim
nez 20 (slovy: ,dvacet”) kalendafnich dni, ma se za to, Ze se jednd o podstatné poruseni smluvni
povinnosti ze strany poskytovatele, jenZ zaklada pravo objednatele odstoupit od smlouvy.

Objednatel je ddle opravnén odstoupit od smlouvy v pfipadé, Ze na majetek poskytovatele je
vedeno insolvencni tizeni nebo byl zamitnut insolvenéni ndvrh pro nedostatek majetku
poskytovatele, ¢i poskytovatel vstoupi do likvidace. Objednatel je dale opravnén odstoupit od
smlouvy z divodU uvedenych obcanskym zdkonikem (zejm. § 2001 a nasl.).
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Ucinky odstoupeni od smlouvy se netykaji smluvnich povinnosti souvisejicich s povinnosti
mlcenlivosti a povinnosti hradit jednotlivé smluvni pokuty, Uroku z prodleni, pokud jiz dospél do
dne odstoupeni, naroku na nahradu Skody, vypofadani smluvnich stran po odstoupeni ani
ujednani, které ma vzhledem ke své povaze zavazovat smluvni strany po odstoupeni.

CLANEK 9
DORUCOVANI A KOMUNIKACE

Smluvni strany se dohodly, Ze (i) doru¢ovani provadéji na adresy / datové schranky uvedené
v zdhlavi této smlouvy nebo v pfipadé adresdta — poskytovatele, na dorucovaci adresu
poskytovatele, ktera byla ozndmena v souladu s ¢l. 11 odst. 11.7 této smlouvy a (ii) obstaraji
radné pfijimani zasilek.

V pfipadé, Ze smluvni strana odmitne prevzit zasilku doruc¢ovanou provozovatelem postovnich
sluzeb, nebo jinak védomé zmati jeji doruceni, ma se za to, Zze odmitnuti prevzeti zasilky nebo
zmareni doruceni je dnem jejiho doruceni. v pfipadé, Ze smluvni strana nevyzvedne zasilku
v UloZni dobé u provozovatele poStovnich sluzeb, ma se za to, ze zasilka byla dorucena tretim
pracovnim dnem od uloZeni.

Sdéleni, prikazy, pozadavky, vyzvy, potvrzeni a ostatni Ukony tykajici se plnéni zavazk( z této
smlouvy se zavazuji smluvni strany cinit pisemné prostfednictvim datovych schranek,
provozovatele postovnich (kuryrnich) sluzeb nebo prostfednictvim e-mailové komunikace
kontaktnich osob smluvnich stran:

Za poskytovatele:
* jméno, e-mail: I
Za objednatele:

« jméno, e-mail: I

CLANEK 10
UVEREJNENi SMLOUVY

Smluvni strany prohlasuji a stvrzuji svym podpisem uvedenym niZe, Ze Zadné ustanoveni této
smlouvy nepodléhad obchodnimu tajemstvi dle § 504 obcanského zakoniku, ani neobsahuje
dlvérnou informaci o pomérech smluvni strany nebo skute¢nostech, které ma smluvni strana
potiebu ochranovat jako divérnou informaci nebo predmét obchodniho tajemstvi.

Poskytovatel bere na védomi povinnost uvefejnéni obsahu této smlouvy, zmény smlouvy
(v podobé uzavieného smluvniho dodatku) podle povinnosti stanovenych zakonem
¢. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych smluv, uverejriovani téchto smluv
a o registru smluv, ve znéni pozdéjsSich predpisi (dale jen ,zakon o registru smluv”).
Poskytovatel je srozumén se zverejnénim této smlouvy na profilu objednatele, budou-li
naplnény pozadavky zdkona ¢. 134/2016 Sb., o zadavani vetrejnych zakazek, ve znéni pozdéjsich
predpis(.

Splnéni zakonné povinnosti v rozsahu podle § 5 odst. 1 zdkona o registru smluv provede
objednatel bez zbyte¢ného odkladu po jejim uzavieni. Objednatel prostfednictvim e-mailu
neprodlené informuje poskytovatele o uverejnéni této smlouvy v registru smluv, pfipadné preda
poskytovateli doklad o uverejnéni smlouvy v registru smluv jako potvrzeni skutecnosti, Ze
smlouva nabyla ucinnosti.

Poskytovatel bere na védomi, Ze objednatel je povinen zptistupnit obsah této smlouvy na
zakladé dalsich pravnich predpis(.
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CLANEK 11
ZAVERECNA USTANOVENI

Smluvni strany se dohodly, Ze (i) poskytovatel neni opravnén postoupit smlouvu, prava a zavazky
nebo pohledavky z této smlouvy na treti osobu, (ii) zapocteni pohledavky poskytovatele proti
pohledavce objednatele lze pouze po dohodé smluvnich stran a za podminek stanovenych
pfislusnym prdvnim predpisem.

Poskytovatel je povinen podle zakona ¢. 320/2001 Sb., o finanéni kontrole ve vefejné spravé
a o0 zméné nékterych zdkond, ve znéni pozdéjsich predpist, spolupusobit pfi vykonu finanéni
kontroly.

Jestlize se ukaze jakékoliv ustanoveni nebo ujednani této smlouvy jako neplatné nebo
nevymahatelné nebo pravné neucinné, nedotyka se to ostatnich ujedndani nebo ustanoveni této
smlouvy, a to za predpokladu, Ze ostatni ujednani smlouvy jsou od neplatného,
nevymahatelného nebo pravné neucinného ustanoveni smlouvy oddélitelna. Smluvni strany se
zavazuji, Zze takové ustanoveni nebo ujednani nahradi platnym, u¢innym a vymahatelnym
ustanovenim nebo ujednanim, které ma stejny nebo obdobny smysl nebo Gc¢inek a uéini tak do
15 (slovy: ,patnacti“) pracovnich dni ode dne doruceni vyzvy jedné smluvni strany druhé
smluvni strané.

Prava a povinnosti smluvnich stran budou v ptipadé rekodifikace ZoKB platit i naddle v maximalni
mife, a to za predpokladu, Ze nebudou s pravidly rekodifikace ZoKB v rozporu. Veskeré ve
smlouvé stanovené povinnosti budou v pfipadé pochyb vykladany tak, aby to bylo v souladu
s pozadavky kybernetické bezpecnosti.

Tato smlouva a veskeré mimosmluvni zavazky vyplyvajici z této smlouvy se fidi a vykladaji
v souladu s pravem Ceské republiky, zejména ob&anskym zakonikem.

Smluvni strany se zavazuji, Ze budou postupovat v souladu s opravnénymi zajmy druhé smluvni
strany, a Ze uskutecni veskera pravni jednani, ktera se ukazi byt nezbytna pro realizaci zavazk(
upravenych touto smlouvou. Zavazek soucinnosti se vztahuje pouze na takové ukony, které
prispéji ¢i maji prispét k dosazeni ucelu této smlouvy.

Veskeré zmény a doplnéni jednotlivych ujednani nebo ustanoveni této smlouvy mohou byt
provedeny pouze formou cCislovaného pisemného dodatku podepsaného obéma smluvnimi
stranami a vyslovné nazvaného dodatek ke smlouvé. v pfipadé zmény sidla, mista podnikani,
nebo dorucovaci adresy nebude vyhotoven dodatek ke smlouvé a smluvni strana, u které ke
zméné doslo, je povinna neprodlené tuto skute¢nost ozndmit druhé smluvni strané. U&innost
zmény nastava okamzikem dorucéeni ozndmeni ptislusné smluvni strané. Pokud smluvni strana
dotcena zménou tuto povinnost nesplni, plati pro dorucovani pisemnosti adresa uvedena
v zahlavi této smlouvy.

Poskytovatel na sebe prebira nebezpeci zmény okolnosti podle § 1765 odst. 2 obcanského
zakoniku.

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a ucinnosti
uverejnénim v registru smluv dle ¢l. 10.2 této smlouvy.

11.10 Tato smlouva se vyhotovuje ve 3 (slovy ,tfech”) stejnopisech a kazdy stejnopis ma platnost

X

originalu, z toho 1 (slovy , jedno”) vyhotoveni obdrzi poskytovatel a 2 (slovy , dvé“) vyhotoveni
objednatel. Toto ustanoveni neplati v pfipadé, Ze bude smlouva podepsana elektronickym
zplsobem.

11.11 Smluvni strany prohlasuji, Ze smlouva byla uzaviena podle jejich vainé a svobodné vile, Ze

nejednaji vomylu ¢i tisni, smlouvu si precetly, povaZuji obsah této smlouvy za urcity
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a srozumitelny, jsou jim znamy veskeré skuteénosti, jeZ jsou pro uzavieni této smlouvy
rozhodujici, a na dikaz toho pfipojuji ke smlouvé své podpisy.

11.12 Nedilnou soucast této smlouvy tvori nasledujici priloha:
Priloha €. 1 — Funkéni specifikace nabizeného feseni
Priloha €. 2 — Seznam élenti realizaéniho tymu

Priloha €. 3 — Seznam poddodavatell

V Praze dne
V Praze

Za poskytovatele:

I —— Za objednatele:
]| —
Ing. Tomas Dedek
Jednatel |
ISECO.CZ s.r.0. I

------------------------------------------------------------

10
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: GR CRTEX Mendel Data Sheet

Mendel od spoleénosti GREYCORTEX, NDR Feseni pro podniky, statni spravu a kritickou infrastrukturu v oblasti
sitové bezpeénosti nabizi hlubokou viditelnost v siti, pokrocilou detekci a reakci na hrozby.

Mendel sleduje a analyzuije sitovy provoz, pomaha odhalovat znamé i neznamé hrozby zptisobené externim Gtoénikem
i zaméstnanci, a to v¢etné GnikG dat, provoznich anomalii a dalSich obtizné odhalitelnych hrozeb. Diky zpracovani
zrcadleného provozu z patefnich pfepinact poskytuje Mendel hlubokou viditelnost pro celou monitorovanou sit.
Nasazeni béhem nékolika minut zapIni mezery po tradiénich bezpecnostnich nastrojich a zkrati ¢as a usSetii zdroje
potiebné k zajisténi bezpe&nosti a spolehlivosti sitovych operaci.

Metody detekce
Prediktivni Uci se a predvida chovani sité pro vechny jeji podsité, zafizeni, uZivatele a sluzby. Veskery provoz, ktery
analyza neni v souladu s trénovanymi modely chovani, je analyzovan jako anomaini (tedy napt. abnormaini pfenosy

dat, objemy komunikace mezi koncovymi zafizenimi, pfehledy komunikace pres jednotlivé porty, pocty
tokl, délka komunikace, doba komunikace apod.). Nau¢ené modely Mendel kazdou hodinu znovu upravi,
a pfizpUsobi se tak véem zménam.

Analyza zmén  Aktivné sleduje a zaznamenava prehled komunikujicich sluZeb a hostitell v siti. Pokud se ve sledovaném

na siti segmentu sité objevi novy hostitel (napfiklad BYOD) nebo nova sluzba, je hlaSena uddlost. Stejna metoda
se pouzivd, kdyz sluzby nebo hostitelé prestanou komunikovat, zméni své MAC adresy nebo kdyZ se
zméni ndzvy DNS. Dale Mendel sleduje komunikaci mezi povolenymi a zakazanymi sluzbami na zakladé
prednastavenych politik.

Analyza tok( Detekuje zndmé nezadouci vzorce chovani v siti, jako jsou skenovani portd, Gtoky hrubou silou, tunelovana
komunikace, slepa komunikace, atd.

Repetitivni Tato metoda rozliSuje mezi nepredvidatelnymi vzorci lidského chovani a predvidatelnymi vzorci strojového

analyza chovani. Je zaloZena na dlouhodobém zpracovani ulozenych dat v databazi, coz umoznuje detekovat
komunikaci infikovanych hostiteld, ktefi byli napadeni technikami RAT, C&C malware, APT, apod. Tento
pfistup pfinasi schopnost detekovat malware komunikaci prostrednictvim vice protokolt véetné HTTP/S,
DNS nebo ICMP.

Analyza vwwkonu  Modul pro monitorovani vykonu sité a monitorovani vykonu aplikaci analyzuje efektivitu prenosu dat
a poruseni SLA pro rizné protokoly véetné HTTP/S, MS-SQL nebo SIP.

Signaturni Udalosti na zakladé systémovych nebo uZivatelsky definovanych pravidel, jako je prenos dat, toky,
propustnost paket, prahové hodnoty v podsitich, hostitelich, sluzbach, povolenych nebo zakazanych

analyza
e komunikacnich vektorech (audit brany firewall) atd.

Detekéni nastroje

Svstém detekce Kontroluje komunikaci na Urovni pakett, vyhledéva znamé hrozby, jako jsou trojsky kiri, malware, exploity
naruseni (IDS)  atd. Mendel vyuZivé vice nez 85 000 pravidel pro detekci hrozeb v siti.

Korelace Koreluje jednotlivé udélosti a jejich spojenim upozorfiuje na zavaznéjsi problémy. Ve vychozim nastaveni
Mendel pokryva korelace, jako je sifeni malwaru, detekce siti Tor apod.

Znalosini baze  Informaéni kandly o hrozbach zahrnuiji databaze IP adres uvedné na blacklistech a jejich reputace. Mendel

hrozeb &erpa z komer¢nich i volné dostupnych zdroji (ProofPoint, SpamHouse, Blocklist.de, Abuse.ch atd.). Dale je
jako zdroj dostupny ESET Threat Intelligence k detekci $kodlivych domén podle URL a soubort (hash). Tyto
zdroje jsou distribuovany ve formatu STIX-TAXII.

Tagovani Rozsitena klasifikace zafizeni a jejich roli. Dynamicka viditelnost diky sledovani novych aktivit nebo
zmén zpusobenych zafizenimi komunikujicimi ve vasi siti. Zcela novy nastroj, ktery pfinasi ruéni nebo
automatizovany zplsob oznagovani hostitell nebo podsiti prostiednictvim systému uZivatelsky definovanych
pravidel se snadno srozumitelnou syntaxi.

Zpracovani Schopnost zpracovavat pfijaté logy a generovat z nich bezpe¢nostni udalosti semi-pasivnim pfistupem (logy
logu

prijaté Mendelem na zadany port).

12
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Zpracovani a analyza tokl Hlavni vyhody
Analyza Analyza sifového provozu zalozend na tocich prostrednictvim Analyza zrcadieného provozu
sitového unsupervised” strojového uéeni a nékolika dalsich detek&nich - Citlivéjsf detekce chovani neZ gisté
chovani metod (viz vySe). NetFlow (a podobné protokoly)
Moznosti detekce: - Vamhlnuuﬂ:wll’mmu
_ Aktivita malwaru — §ffeni, stahovéni, spamovéni atd. parametry a vykonové metriky.
_ Aktivita Gtoénika — skenovani, brute-force, exploitace atd. " Kob
_ Aktivita C&C - RAT, APT, AVT, boti, &ervi, rootkity atd. RO ; i
- Exfiltrace dat i ol o i
: & Tmbkﬂ\ow
Zaznam Zachyceni paketii na z&kladé definované podminky (udlosti). g ‘“‘;‘a A
prenasenych  Dale je moZné definovat zdrojovou a cilovou IP, MAC adresou, S W ¢
dat
) protokolem, portem atd. v m W;Vﬂ! (ONS, SSH, HTTP
Hioubkova ~ Monitoruje jakoukoli interakci s vnitini siti nebo uvnitf vnitfni :
kontrola sité Anomalie na protokolech
paketi — Umozfuje kontrolovat provoz a2 do rychlosti 100 Gbit/s = Sksnoviinl port) o
— Detekéni signatury pro malware, porueni zasad, Gtoky ¥ i u" :
a dali aktivity KrédeZe dat a dalé/intem! hrozby
— Detekce &kodlivych soubori pomoc! hashovani ¢ Ponillect e e .u‘ Pagputnon
- Komunikace s hostiteli na blacklistu — DoS, DDoS K
— Moznost pfidavat signatury (pravidia) vytvofené uzivateli — Automatizovany sbér dat (napfikiad
Monitorovani  Analyza vykonu sité a aplikaci zalozend na tocich (NPM, APM): 0 z. " il'nw.)ll (certfikét
vykonu — Povédomi o aplikacich SSL, otisky prstd atd)
— Monitorovani aktudlni a primérmé Sifky pasma I
~ Monitorovani metrik vykonu jako jsou doba odezvy aplikace, Vidi sité do
round-trip, user-experience 23 M\WL "M. hostitelé, sluzby a toky
— Detekce zaloZena na pravidlech (napf. SLA) 3 M‘u;- poskytui dostateéns
— Automaticka detekce zaloZena na anomaliich informace o chovan( sité pro forenzni
vySetfovani, soulad s pfedpisy atd.
- Tunelovany provoz
Historicka Advanced Security Network Metrics (ASNM) je zaméfen na _ Desifrovéni Sifrované komunikace
{n?tadata bezpeé_nost a vykon, a slouZi pro $irsi popis sifového provozu. (pomoci prisiugného Kiice)
- ‘Olff-’"l"' Zahmuje: - Automatické identifikace kritickych
analyza — Obousmémy zdznam toku (jeden tok obsahuje request i zafizeni v siti, jako je Active Directory,
response) Y ! e-mallovy server, SMB server atd.

— Metadata aplikanich protokol(i pro FTP, SSH, Telnet, SMTP,
DNS, DHCP, HTTP, NTP, SMB, SNMP, LDAP, NFS, MS-SQL, syctis dosl i

SIP, SSU/TLS, Kerberos atd. Siroké moznost filtrovéni nad ulazenymi
= ) i daty (pfitom uZivatelsky
— Metadata primyslovych protokolli pro Modbus, DNP3, IEC
60870-5-104, IEC 61850 (GOOSE, MMS, SV), ENIP/CIP, Spréva incidenti
CC-link — Oznageni uddlosti jako incidentu
— Retence dat v rozsahu mésicl az nékolika let (v zavislosti na a nasledné sledovan( procesu
Kkapacité UloZi3té) vySetfovani (véetnd notifikacl)
- Jednoduché manaZerské a analytické
vystupy (reporty) pro rizné Casové

13
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Datovy vystup

Grafické uzivatelské rozhrani (GUI)
- Webové uzivatelské rozhrani (Firefox, Chrome, Opera,
Edge)
- Snadno pfizplisobitelné dashboardy (panely)
- ManaZerské a bezpecnostni panely pro struény prehled
- Rychlé a Siroké moZnosti filtrovani
- Personalizace vzhledu (motivu)
- Kontextové napovéda a obséhla uzivatelska
dokumentace
Reporty a notifikace
- Reporty generované na zakladé definovanych podminek

- PrizpUsobitelny vystupni forméat s moznosti viozeni
odkazu pfimo do GUI

- Formaéty vhodné pro koncového uzivatele: e-mail (HTML)
a PDF

Datové integrace

Sitova data

- Zrcadleny provoz (TAP, SPAN nebo jiny typ zrcadleného

datového portu)

- Podpora linkové vrstvy

- Podpora sitové vrstvy v&etné protokoll IPv6

- Podpora transportni vrstvy

- Podpora aplikaéni vrstvy

- Z jinych zafizeni Mendel (senzor nebo kolektor)

- Protokoly zaloZené na Flow (NetFlow rodina, IPFIX)
Znalostni baze hrozeb

- IDS signatury z Proofpoint a dal$ich zdroji

- Ostatni relevantni databaze (IP reputace, doménova
reputace, GEO IP, WHOIS, ...

- Databéze $kodlivych souborl (napf. ESET Threat
Intelligence)

Skalovatelnost nasazeni
Skélovatelnost nasazen/ se miiZe lisit dle konkrétnich podminek

a kombinaci v cilové infrastrukture.
Senzor
- Monitorovani sité s propustnosti az 100 Gbps

- Rozhrani s moznosti az 8x 1GE rozhrani nebo 4x 10GE
rozhrani nebo 2x 100GE

- Vrezimu virtualizace nebo Cloud nasazeni zpracovani
aZ 4 Gbps

Kolektor
- Spojeni vice jak 40 senzorl pod jednim kolektorem

- Az 50 000 monitorovanych sitovych uzl{i na jeden
kolektor

- Historicka data dostupna od mésicl aZ po nékolik let

~ Nasazeni ve virtualizovaném prostedi (v&. Cloudu)
se zpracovanim aZ 20 pfipojenych senzor(i

- Uloziété s vice diskovymi oddily s podporou rychlych
disk (NVMe, SSD, SAS)

CESKE REPUBLIKY

Integrace

- SIEM: formaty CEF (Common Event Format), CEF
Standard, LEEF (Long Extended Event Format), Syslog
nebo reportovaci protokol IDEA

~ Export tok( ve forméatu IPFIX

- Active Directory a Cisco ISE pro dopInéni identity
uZivatele

- E-mailovy server
Firewall (MikroTik, Juniper, FortiGate, Palo Alto,
Checkpoint atd.)

- Prizplsobitelna Integrace s dalsi infrastrukturou mozna
prostfednictvim RestAPI

- PrizpUsobitelny vystupni format

- Definice udalosti podle Mitre ATT&CK Enterprise
a Mitre ATT&CK ICS framework(

Znalost sité
- Definic epolitik podle segment{/podsiti, které sdilej
stejné vzorce chovani, napf. management, obchod,
servery, WiFi, VolP, tiskarny, DMZ atd.

- Spojeni IP s nazvem hostitele (pomoci DNS zéznami)
Znalost uzivatell

- Spojeni IP s doménou (prostfednictvim logl
z doménovych fadiél, LDAP)

All-in-One
- Jedno zafizeni obsahuijici zaroven senzor i kolektor
~ Monitorovani sité s propustnosti az 100 Gbps

- Rozhrani s moznosti az 8x 1GE rozhrani nebo 4x 10GE
rozhrani nebo 2x 100GE

- Az 20 pripojenych dalSich senzori na jedno All-in-One
zarizeni

- Az 50 000 monitorovanych uzll na jedno All-in-One
zafizeni

- Uloziété s vice diskovymi oddily s podporou rychlych
diskl (NVMe, SSD, SAS
Centraini spravce udalosti

- Spojeni az 20 kolektorl do jednoho centrélniho mista

- Prehled vSech udalosti na jednom misté z celé pfipojené
infrastruktury

MINISTERSTVO VNITRA (CZECHINVEST
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Prohlasuji, Ze vySe uvedeny dodavatel nebude realizovat Zadnou ¢ast plnéni formou subdodavatele

V Praze dne

Tomas Dedek, jednatel, ISECO.CZ
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