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Smlouva na zajiSténi podpory a rozvoje aplikace
»Celnictvi“ postavené na technologické platformé

Ceska posta, s.p.
se sidlem:

ICO:

DIC:

zastoupen:

zapsan v obchodnim rejstiiku u:

bankovni spojeni:

dale jen ,,Objednatel*
a

NetGenium s.r.o.
se sidlem:

1CO:

DIC:

zastoupena:

zapsana v obchodnim rejstiiku u:

bankovni spojeni:

dale jen ,,Dodavatel*

NetGenium

¢islo 2026/01263

Politickych vézit 909/4, 225 99 Praha 1
47114983

CZ47114983

Ing. Martinem Gotzem, feditelem Gseku ICT a

Mgr. Markem Malcekem, feditelem divize finanéni a korporatni
sluzby

Méstského soudu v Praze, oddil A, vlozka 7565

Za zamecCkem 1037/1b, Jinonice, 158 00 Praha 5
27092381

CZ27092381

Ing. Martinem Vonkou, Ph.D., jednatelem

Méstského soudu v Praze oddil C, vlozka 95657

dale jednotlivé jako ,,.Smluvni strana®, nebo spolecné jako ,,Smluvni strany* uzaviraji v souladu
s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012 Sb., obCansky zakonik, v platném znéni (dale jen
»obcansky zakonik*), tuto Smlouvu na zajisténi podpory a rozvoje aplikace ,,Celnictvi® postavené na
technologické platformé NetGenium (dale jen ,,.Smlouva‘).

Preambule

Objednatel provedl na zakladé internich pfedpist vybérové fizeni k vefejné zakazce ,,Zajisténi
podpory a dalSiho rozvoje aplikace ,,Celnictvi“ postavené na technologické platformé
NetGenium* (déle jen ,,Vybérové rizeni) na uzavieni této Smlouvy. Tato Smlouva je uzaviena s
Dodavatelem na zaklad¢ vysledku Vybérového fizeni. Objednatel timto ve smyslu ust. § 1740 odst. 3
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Obcanského zakoniku pfedem vylucuje piijeti nabidky na uzavieni této Smlouvy s dodatkem nebo
odchylkou.

1. Definice pojmi

Pouziva-li tato Smlouva v dalSim textu pojmy psané s velkym pocatecnim pismenem, at’ uz v singularu
nebo pluralu, maji tyto pojmy nasledujici vyznam:

1.1

1.2

1.3

1.4

1.5

1.6

1.7

1.8

2:1

2.2

2:2.1

Dobou odezvy — je Casovy interval od nahlaSeni Pozadavku Objednatelem/zjisténi Vady
Dodavatelem do zahdjeni servisni ¢innosti pracovniky Dodavatele, véetné zahajeni analyzy
pri¢iny problému.

Dobou odstranéni — se rozumi ¢asovy interval od nahlaSeni Pozadavku Objednatelem/zjisténi
Vady Dodavatelem do vyieSeni a zprovoznéni sluzby v pivodnim, piipadné pozadovaném
rozsahu. Po dohodé se mlize jednat v prvni fazi o provizorni feSeni.

Incidentem - nechtény projev informacniho systému, ktery je v rozporu se Zadoucim stavem
informac¢niho systému. Incident mtize byt vyvolan zpravidla vadou informaéniho systému nebo
vinou jiného aplika¢niho programového vybaveni, které neni predmétem této Smlouvy, je vSak
navazano na informacni systém.

Kontaktni adresou — se rozumi adresa, na kterou bude doruovana veskera korespondence
souvisejici se Smlouvou. Kontaktnimi adresami jsou adresy sidel Smluvnich stran uvedené
v zahlavi této Smlouvy a v Ptiloze €. 2.

Vadou — se rozumi rozpor mezi skutecnymi vlastnostmi SW nebo Plnéni a vlastnostmi
specifikovanymi v této Smlouvé nebo dokumentaci SW nebo Plnéni, pfip. diléi smlouve.

Pozadavkem — se rozumi jakykoliv pozadavek Objednatele tykajici hlaSeni Vad, Incidentt
nebo jinych problémi (jak je dale uvedeno v této Smlouve).

Pracovni dny - vSechny dny, kromé sobot a nedéli nebo zdkonem stanovenych svatkd a dnd
pracovniho klidu, béhem nichZ dohodnuté pracovni ¢innosti budou provadény v ¢ase od 8,00
do 17,00 hodin.

SW — se rozumi pocitacovy program specifikovany v Pfiloze ¢. 1 této Smlouvy.

2. Ucel a pifedmét Smlouvy

Utelem této Smlouvy je zajidténi bezvadného fungovani SW specifikovaného v P¥iloze &. 1
v souladu s aktudlnimi potfebami Objednatele.

Piedmétem této Smlouvy poskytovani sluzeb technické podpory ve vztahu k SW definovanému
v Priloze ¢. 1 (dale jen ,,Podpora‘) a dale poskytovani ad hoc plnéni na rozvoj SW (Podpora a
ad hoc plnéni dale spole¢né jako ,,Plnéni‘).

Rozsah Podpory:

a) vzdaleny monitoring a kontrola SW s cilem piedem diagnostikovat piipadnou Vadu SW;

b) oprava Vady zjisténé dle odst. 2.2.1 pism. a) této Smlouvy;

c) poskytovani systémové podpory pro administratora a uzivatele SW;

d) sluzbafteSeni Vad a Incidentt (pifijem, registrace, potvrzeni hlaSeni, odstranéni) hlaSenych
Objednatelem;

e) sluzba poskytovani aktualnich verzi SW;

f)  sluzba hlaseni SW chyb;

g) instalaéni podpora pti poskytovani aktualnich verzi SW;

h) aktualizace opravenych verzi SW (po jejich otestovani a schvalent);
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1) legislativni aktualizace SW tak, aby odpovidal aktualni zakonné Gprave, piipadné tak aby
odpovidal pokyntim a standardiim vydanym/aplikovanym celnim Gfadem. Dodavatel je
povinen tyto legislativni zmény zapracovat nejpozd€ji 2 pracovni dny pied jejich
ucinnosti. Rozhodnuti o datu nasazeni aktualizaci dle pfedchozi véty schvaluje
Objednatel na navrh Dodavatele stim, ze Dodavatel na tuto skute¢nost upozorni
Objednatele minimaln¢ 5 pracovnich dni pfede dnem predpokladané instalace. Dodavatel
se v rAmci tohoto plnéni zavazuje zajistit kompatibilitu SW se systémy Celni spravy CR
tim, Ze bude SW udrzovat v souladu s aktualnimi dokumenty a standardy uvedenymi v
Ptiloze ¢. 5 Smlouvy;

j)  telefonické konzultace tykajici se uzivatelskych funkci a technickych a programovych
Vad pro povétené uzivatele — spravce nebo administratory aplikace ,,Celnictvi®.

Rozsah ad hoc plnéni:

a) sluzba feSeni modifikaci, dodate¢nych uprav nebo rozvoj SW (piijem, registrace,
potvrzeni hldSeni a realizace poptavaného plnéni) véetné moznosti ndkupu softwarovych
licenci NetGenium, bude li to nutné z povahy dodate¢né tpravy nebo rozvoje SW;

b) instala¢ni podpora pfi rozsifovani/zméné/modernizaci technickych zatizeni Objednatele,
ptipadné z jinych divodu dle objednavky Objednatele;

c) poskytovani sluzeb archivace a skartace dle objednavky Objednatele.

Dostupnost, Doby odezvy a Doby odstranéni (SLA) jsou pro Plnéni specifikovany v €l. 4 této
Smlouvy.

Dodavatel se zavazuje poskytovat Plnéni v nejvyssi mozné kvalit¢ vzhledem k aktudlnim
poznatkiim v oblasti informacnich technologii.

Objednatel se zavazuje zaplatit za Plnéni provedené v souladu s touto Smlouvou cenu uvedenou
v €L 5 této Smlouvy.

Po uzavieni Smlouvy sdéli Objednatel Dodavateli eviden¢ni ¢islo objednavky (OBJ) pro ucely
fakturace Podpory dle odst. 2.2.1 Smlouvy. Podpora bude poskytovana od okamziku nabyti
ucinnosti Smlouvy.

Dodavatel se zavazuje poskytovat ad hoc plnéni dle 2.2.2 na zdklad¢ objednavky dorucené
Objednatelem Dodavateli (dale jen ,,Objednavka*) a nasledné uzaviené dil¢i smlouvy (déle jen
,,Dil¢i smlouva“). Objednatel je opravnén, avsak nikoli povinen, vystavovat dle svého uvazeni
Objednavky ode dne G¢innosti Smlouvy bez omezeni jejich poctu. Objednavka se povazuje za
navrh na uzavieni Dil¢i smlouvy. Dodavatel je povinen piijmout Objednavku do dvou (2)
pracovnich dni od jejiho doruceni. Dodavatel je opravnén Objedndvku odmitnout pouze
v piipad¢, Ze je u¢inéna v rozporu s touto Smlouvou nebo jiz doslo k vycCerpani finan¢niho
limitu Smlouvy. Doru¢enim pfijeti Objednavky Objednateli dojde bez dalsiho k uzavieni Dil¢i
smlouvy, pfi¢emz prava a povinnosti Smluvnich stran dle Dil¢i smlouvy odpovidaji v celém
rozsahu pravim a povinnostem Objednatele a Dodavatele stanovenych touto Smlouvou. Neni-
li dale v této Smlouve sjednano jinak, Objednavka i jeji pfijeti musi mit pisemnou formu.

Objednavka musi obsahovat minimalné tyto nalezitosti:

a) identifika¢ni idaje Smluvnich stran;

b) (cislo a datum vystaveni Objednavky;

¢) cislo Smlouvy;

d) specifikace pozadovaného ad hoc plnéni;

e) cenu;

f) dobu a misto poskytnuti ac hod plnéni;

g) podpis/zaruceny elektronicky opravnéné osoby Objednatele.
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Dodavatel je povinen pisemné potvrdit Objednavku ve 1hiité dvou (2) pracovnich dnit od jejiho
doruceni Objednatelem. Potvrzeni Objednavky musi obsahovat minimalné tyto nalezitosti:

a) identifikacni idaje Smluvnich stran;
b) cislo Objednavky, ktera je potvrzovana a
c) podpis/zaruceny elektronicky podpis opravnéné osoby Dodavatele.

V ptipadé, ze objednavka nebude spliovat uvedené minimalni nalezitosti, ma Dodavatel
povinnost na tuto skutecnost neprodlené upozornit Objednatele. Objednatel je poté povinen
vystavit novou Objednavku a Dodavatel je povinen ji ve 1htité dvou (2) pracovnich dnii od jejiho
doruceni pisemné potvrdit. Neni-li uvedeno jinak, bézi lhita pro poskytnuti plnéni od okamziku
doruceni této nové Objednavky.

Potvrzeni Objednavky, které obsahuje dodatky, vyhrady, omezeni nebo jiné zmény se povazuje
za odmitnuti Objednavky a tvofi novy navrh Dodavatele na uzavieni Dil¢i smlouvy, a to i
v piipadé takového dodatku, vyhrady, omezeni nebo jiné zmény, které podstatné nemeéni
podminky Objednavky. Dil¢i smlouva je v takovém pfipadé uzaviena pouze tehdy, pokud tento
novy navrh Objednatel pisemné potvrdi a doruc¢i zpét Dodavateli. Dorucenim potvrzeni
Objednavky Objednateli dojde k uzavieni Dil¢i smlouvy, pfi¢emz se na prava a povinnosti
Smluvnich stran aplikuji v celém rozsahu prava a povinnosti Smluvnich stran stanovena touto
Smlouvou.

3. Misto, terminy a zptisob poskytovani Plnéni

Plnéni je poskytovano na dalku. V pfipadech, kdy bude nutné provést Plnéni on-site (tj.
v prostorach Objednatele) nebo v ptipadech, kdy bude Objednatel z jakéhokoli davodu
pozadovat provedeni on-site Plnéni, bude mistem plnéni provozovna Objednatele nebo
jakékoliv jiné misto uréené Objednatelem na izemi Ceské republiky.

Podpora dle odst. 2.2.1 Smlouvy bude poskytovana po celou dobu G¢innosti Smlouvy a ad hod
plnéni dle 2.2.2 Smlouvy bude poskytovano v terminech uvedenych v ptislusné Dil¢i smlouve.

V piipadé poskytnuti ad hod plnéni dle odst. 2.2.2 Smlouvy bude Smluvnimi stranami po
realizaci poptavaného plnéni provedeno akceptaéni fizeni (akceptace) véetne akceptacnich testt,
které ptipravi Dodavatel.

4. Kategorizace Vad, Doby odezvy, Doby odstranéni
Kategorizace Vad, Doby odezvy a Doby odstranéni ujednané v tomto ¢lanku se vztahuji na:
Vady zjisténé Dodavatelem v ramci Podpory;
Vady hlaSené Pozadavkem Objednatele v ramci Podpory;

Vady plnéni zjisténé pii akceptaci realizace ad hoc plnéni dle odst. 2.2.2 pism. a) nebo c)
Smlouvy.

Pozadavky Objednatele na odstranéni Vad a Incident:

Pozadavek bude zpravidla podan na dohodnutém webovém formulati umisténém v aplikaci
Celnictvi v Re$eni problémti (menu: Néapovéda / Reseni problémil). Kazda zadost bude
obsahovat alespon tyto udaje:

= jméno osoby, ktera Pozadavek nahlasila,

*=  jméno odpovédné osoby ze strany Objednatele,

= kategorii Vady

= popis Vady.

Kazda Vada nebo Incident bude hlasena samostatnym Pozadavkem.
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Pozadavky na odstranéni Vad kategorie A a B je Objednatel opravnén podat i na
tel. C.: ﬂ- nebo e-mail: “ (dale jen ,,Hot-line*"). Pozadavky
na odstranéni Vad kategorie C lze na Hot-line hlasit pouze pokud je nefunkcéni webovy
formulat. Jestlize bude Pozadavek oznamen telefonicky, musi byt nasledné Objednatelem
dorucen a Dodavatelem potvrzen i emailem, pficemz za obdrzeni Pozadavku se povazuje
okamzik telefonického nahlaseni. Pozadavky bude Dodavatel pfijimat v pracovni dny od 6 do
22h, v sobotu od 7 do 20h a v ned¢li od 10 do 20h., za dostupnou Hot-line se povazuje i ptipad,
kdy bude mozné zanechat vzkaz na zdznamniku. Dodavatel nenese odpoveédnost za nesplnéni
tohoto zavazku, pokud prokaze, ze Pozadavek mu nebyl dorucen zdGvodu na strané
poskytovatele telefonického nebo internetového pripojeni.

Dodavatel garantuje Dobu odezvy pro Vady kategorie A do 4 hodin, kategorie B do 1
pracovniho dne, a kategorie C do 1 pracovniho dne od okamziku nahlaseni Pozadavku nebo
zjisténi Vady.

Dodavatel garantuje Dobu feSeni Vady kategorie A do 24 hodin, kategorie B do 2 pracovnich
dnt a kategorie C do 5 pracovnich dnd.

Dodavatel garantuje nepietrzitou praci na odstranéni Vady az do jejiho Gplného odstranéni,
pokud se Smluvni strany nedohodnou jinak. Dodavatel se zavazuje informovat Objednatele o
stavu feSeni Vady, v rozsahu a intervalech dle pokynt Objednatele, az do Giplného vyieseni.

Jednotlivé zasahy jsou na zéklad¢ definice Vad rozdéleny do tii (3) kategorii:

Kategorie Definice

Provoz nebo vyvoj SW je zastaven. Objednatel nemiize pokracovat
A v dal§im provozu/vyvoji SW. Pozadovana zména/modifikace je kriticka
pro dalsi fungovani SW.

Provoz nebo vyvoj SW je pozastaven, ale s dofasnym obejitim
problému (workaround) maze pokrac¢ovat po uréitou dobu. Pozadovana

B zména/modifikace je dilezitd pro fungovani SW, ale docasné ji lze
obejit.
Provoz nebo vyvoj SW je problémem ovlivnén, ale mize pokracovat
C jinym zpasobem. Pozadovana zména/modifikace je pro celkové

fungovani SW marginalni.

Kategorizaci Vad provadi Objednatel. Pozadavky tykaji se software, které jsou uvedeny
v Ptiloze €. 1 této Smlouvy. Pro feSeni Pozadavki, zejména odstranéni Vad, software tietich
stran poskytne Dodavatel soucinnost, paklize je to s ohledem na smluvni podminky tfetich
stran mozné.

5. Cena plnéni

Celkova cena za poskytovani Plnéni dle této Smlouvy ¢ini maximalné 9 972 000,- K¢ bez DPH,

pficemz cena:

a) Podpory podle odst. 2.2.1 Smlouvy poskytované po dobu jednoho roku je uvedena
v Piiloze ¢. 1 této Smlouvy. V ptipadé, ze v prubéhu plnéni dojde ke zméné poctu
softwarovych licenci NetGenium, ke kterym je Podpora poskytovana, dojde k tpravé poctu
softwarovych licenci NetGenium uvedeného v Ptiloze ¢. 1 této Smlouvy postupem dle
odst. 16.6 Smlouvy;

b) cena za ad hoc plnéni bude urcena jako soucin odpracovanych ¢lovékohodin a ceny za
¢loveékohodinu uvedenou v Pfiloze ¢. 1. V pfipad¢ nakupu softwarovych licenci
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NetGenium ve smyslu ustanoveni odst. 2.2.2 pism. a) Smlouvy je soucasti ceny ad hoc
plnéni také cena téchto softwarovych licenci ve vySi soudinu poctu potizenych
softwarovych licenci NetGenium a ceny jedné licence uvedené v Piiloze €. 1.

Cena za Podporu dle odst. 5.1 pism. a) Smlouvy bude hrazena jednou ro¢né na zakladé daniového
dokladu vystaveného v souladu s ustanovenim odst. 6.1 této Smlouvy. Cena za ad hoc plnéni
bude hrazena na zakladé datiového dokladu vystaveného v souladu s ustanovenim odst. 6.2 této
Smlouvy.

K cenam uvedenym v této Smlouvé bude pripoctena DPH dle platnych pravnich piedpist.

Dodavatel vyslovné prohlasuje a ujistuje Objednatele, Ze ceny jiz v sobé zahrnuji veSkeré
naklady Dodavatele spojené s plnénim dle této Smlouvy vcetné opatieni a ¢innosti souvisejicich
se zajisténim kybernetické bezpecnosti dle obecné zavaznych pravnich predpist a této Smlouvy.
Sjednané ceny jsou cenami koneénymi, nejvyse pfipustnymi a nemohou byt zménény.

6. Platebni podminky

Cena za Podporu dle odst. 2.2.1 Smlouvy bude hrazena na zakladé dafiového dokladu — faktury
Dodavatele ro¢né predem. Dodavatel vystavi danovy doklad ke dni podpisu pisemného zapisu
o zahajeni poskytovani Podpory, tento den vystaveni dafiového dokladu je dnem uskutec¢néni
zdanitelného plnéni.

Danovy doklad za ad hoc plnéni dle 2.2.2 bude vystaven Dodavatelem nejdiive po akceptaci
poskytnutého plnéni Objednatelem, za den uskutecnéni zdanitelného plnéni je povazovan den
podpisu akceptaéniho protoklu Objednatelem.

Smluvni strany se dohodly, ze pokud bude v okamziku uskute¢néni zdanitelného plnéni
spravcem dané zvetejnéna zptisobem umoziujicim dalkovy pfistup skutecnost, ze Dodavatel je
nespolehlivym platcem ve smyslu § 106a zakona o DPH, nebo nastane néktera z dalSich
skute¢nosti uvedenych v § 109 zakona o DPH, je pfijemce zdanitelného plnéni (tj. Objednatel)
opravnén ¢ast ceny odpovidajici dani z pfidané hodnoty zaplatit pfimo na bankovni ucet spravce
dané ve smyslu § 109a zakona o DPH. Na bankovni et Dodavatele bude v tomto piipadé
uhrazena &ast ceny odpovidajici vysi zékladu dané z ptidané hodnoty. Uhrada ceny plnéni
(zékladu dan¢) provedend Objednatelem v souladu s ustanovenim tohoto odstavce Smlouvy
bude povazovana za fadnou uhradu ceny plnéni poskytnutého dle této Smlouvy.

Bankovni ucet uvedeny na danovém dokladu, na ktery bude ze strany Dodavatele pozadovana
uhrada ceny za poskytnuté zdanitelné plnéni, musi byt Dodavatelem zvefejnén zplisobem
umoziujicim dalkovy pfistup ve smyslu § 96 zakona o DPH. Smluvni strany se vyslovné
dohodly, Ze pokud cislo bankovniho G¢tu Dodavatele, na ktery bude ze strany Dodavatele
pozadovéana thrada ceny za poskytnuté zdanitelné plnéni dle piisluSného danového dokladu,
nebude zvetejnéno zptisobem umoziujicim dalkovy pristup ve smyslu § 96 zakona o DPH, je
Objednatel opravnén zaslat daiovy doklad zpét Dodavateli k opravé. V takovém piipadé se doba
splatnosti zastavuje a nova lhiita splatnosti po¢ina bézet dnem vystaveni opraveného dafiového
dokladu s uvedenim spravného bankovniho uctu Dodavatele, tj. bankovniho uctu zvefejnéného
spravcem dané

Danovy doklad musi obsahovat nalezitosti fadného danového dokladu podle prislusnych
pravnich piedpisi, zejména pak zédkona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni
pozdéjsich ptedpist (dale jen ,,Zakon o DPH®), a nize uvedené udaje:

¢islo Smlouvy;

¢islo evidenci objednavky (OBJ) / ¢islo Objednavky;
platebni podminky v souladu se Smlouvou;

popis fakturovaného PInéni, rozsah poskytovaného Plnéni;
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L cenu.

V ptipad¢, ze danovy doklad nebude mit odpovidajici nalezitosti nebo nebude vystaven
v souladu s touto Smlouvou, je Objednatel opravnén zaslat jej ve lhite splatnosti zpét k doplnéni
Dodavateli, aniz se dostane do prodleni se splatnosti. Lhuta splatnosti 60 kalendainich dni
pocina bézet znovu od vystaveni doplnéného/opraveného daniového dokladu Dodavatelem.

Splatnost danového dokladu vystaveného Dodavatelem je 60 kalendainich dni ode dne
vystaveni Dodavatelem.

Dodavatel zasle dafiovy doklad / daiiové doklady spolu s veskerymi pozadovanymi dokumenty
Objednateli:

a) doporu¢enym dopisem na adresu: Ceska posta, s.p., skenovaci centrum, Postovni 1368/20,
701 06 Ostrava 1; nebo

b) elektronicky, je-li elektronicky zpusob zasilani vyslovné odsouhlasen Objednatelem na

zaklad¢ zadosti Dodavatele zaslané do technologické schranky _
nebo

¢) navyzvu Objednatele zplisobem uvedenym v odst. 6.11 Smlouvy.

Vsechny cCastky poukazované vzajemné Smluvnimi stranami musi byt prosté jakychkoliv
bankovnich poplatkil nebo jinych nakladl spojenych s pfevodem na jejich ucty.

Objednatel neposkytuje Dodavateli jakékoliv zalohy na Cenu.

Dodavatel se zavazuje, ze na vyzvu Objednatele bude akceptovat oboustranné elektronické
zasilani dokladld spojenych s realizaci nakupu (zejména danové doklady) prostiednictvim
portalu SAP Ariba Network. Dodavatel se zavazuje v takovém pfipad¢ zaregistrovat na portale
SAP Ariba Network. Objednatel prohlasuje, Ze pro pozadované aktivity Dodavatele v ramci
nakupniho procesu je postacujici registrace se standardnim uctem Ariba Network, ktery je
bezplatny. Je-li Dodavatel jiz v SAP Ariba Network registrovan, pak lze pro elektronickou
komunikaci vyuzit existujici AN-ID.

Veskeré platby za poskytnuté Plnéni dle Smlouvy budou hrazeny na bankovni i¢et Dodavatele
uvedeny v jeho identifikacnich Gdajich ve Smlouvé. Zména bankovnich tdajl je mozna pouze
formou dodatku ke Smlouve.

7. Dalsi zavazky Smluvnich stran p¥i poskytovani PInéni
Dodavatel se zavazuje:
Spolupracovat s odpovédnymi pracovniky Objednatele ve véci realizace této Smlouvy.

Na pozadani konzultovat v pritbéhu realizace Plnéni piijata feSeni s Objednatelem. Dodavatel
zajisti pro takovéto konzultace Giast kvalifikovanych pracovnikda.

Bezodkladn¢ a s vyvinutim nejlepSiho Usili optimalné feSit ve spolupraci s Objednatelem
prekazky, které nastanou a maji vliv na plnéni dle této Smlouvy.

Provadét Plnéni kvalifikovanym personalem a odbornym zplisobem, ktery je vSeobecné
akceptovan v ramci prumyslovych standard a praxe.

V ptipadé€, ze po ukonceni platnosti této Smlouvy nebude Dodavatel nadale poskytovatelem
sluZzeb svou povahou obdobnych Plnéni dle této Smlouvy, poskytnout Objednateli a
eventualn¢ jim uréenému novému poskytovateli téchto obdobnych sluzeb veskerou potiebnou
soCinnost pfi pfevzeti jejich poskytovani timto novym poskytovatelem.

Objednatel se zavazuje:
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Poskytnout veskerou soucinnost pozadovanou ke splnéni této Smlouvy a poskytnout
Dodavateli na jeho prvni zadost informace nebo data, ktera budou nutna nebo uzitecna pro
feSeni hlaSeného Pozadavku. Objednatel ruci za piesnost jakékoli informace nebo dat takto
jim poskytnutych.

Na pozadani konzultovat v priub&hu realizace Plnéni s Dodavatelem pfiijata feSeni. Objednatel
zajisti pro takovéto konzultace Gcast kvalifikovanych pracovnikd.

Bezodkladné a s vyvinutim nejlepsiho sili fesit ve spolupraci s Dodavatelem piekazky pfi
poskytovani Plnéni dle této Smlouvy.

Po dobu pobytu v objektech Objednatele budou zaméstnanci a smluvni partnefi Dodavatele
dodrzovat vSechna bezpecnostni opatfeni a postupy tak, jak jsou vSeobecné¢ predepsany
Objednatelem. Po dobu pobytu v objektech Objednatele poskytne Objednatel zaméstnanctim
Dodavatele pfiméfené prostiedky, jako jsou napf. pracovni prostory.

Kontaktni osoby zastupuji Smluvni strany ve vécech smluvnich a obchodnich a ve vécech
technickych tykajicich se plnéni Smlouvy. Kontaktni osoby jsou uvedeny v Pfiloze ¢. 2 této
Smlouvy.

V piipadg, ze Dodavatel v ramci PInéni vyuziva systémy umélé inteligence ve smyslu Nafizeni
Evropského parlamentu a Rady (EU) 2024/1689 o umélé inteligenci (dale jen ,,Al Act®),
zavazuje se, ze tyto systémy budou v souladu s pozadavky stanovenymi timto nafizenim,
zejména pokud jde o klasifikaci, bezpecnost, transparentnost, lidsky dohled, fizeni rizik a
registraci systému v pfisluSnych databazich.

Dodavatel se zavazuje informovat Objednatele o vyuziti jakéhokoliv systému umélé inteligence,
ktery spada do kategorie vysokorizikovych systému dle Al Act, a na zadost Objednatele dolozit
splnéni v8ech povinnosti vyplyvajicich z Al Act, v€etné poskytnuti dokumentace, prohlaseni o
shodé, zaznamt o testovani a opatieni k zajisténi lidského dohledu. V piipadé poruSeni téchto
povinnosti je Dodavatel odpovédny za veSkerou vzniklou Ujmu a zavazuje se ji Objednateli
v plném rozsahu nahradit.*

8. Ochrana obchodniho tajemstvi a duvérnych informaci

Smluvni strany se zavazuji povazovat informace o veskerych skutecnostech, o kterych se
doveédély na zakladé této Smlouvy nebo v souvislosti s touto Smlouvou, za informace davémé
a zavazuji se zachovat mlcenlivost o takovych skutecnostech, a to az do doby, kdy se tyto
informace stanou obecné znamymi za piedpokladu, Ze se tak nestane porusenim povinnosti
mlcenlivosti. Obé Smluvni strany se zavazuji, ze Smlouvu neucini pfistupnou, ani nesdé€li jeji
obsah zadné tieti osob¢, ledaze by tak vyplyvalo ze zdkona nebo se o tom Smluvni strany
predem pisemné dohodly. Za divérné informace se povazuji rovnéz bezpecnostni piedpisy
Objednatele uvedené v Priloze €. 4 této Smlouvy.

Smluvni strany se zavazuji, ze divérné informace a obchodni tajemstvi druh¢ jinym subjektim
nesdéli, nezpfistupni, ani nevyuziji pro sebe nebo pro jinou osobu. Zavazuji se zachovat tyto
skute¢nosti v pfisné tajnosti a sdélit je vyluéné tém svym zaméstnanctim, ktefi jsou povéteni
plnénim Smlouvy a z tohoto titulu opravnéni se s témito skutecnostmi v nezbytném rozsahu
seznamit. Smluvni strany se soucasn¢ zavazuji zabezpecit, aby i tyto osoby povaZzovaly
skute¢nosti tvorici obchodni tajemstvi za diivérné a zachovavaly o nich ml¢enlivost.

V ptipadé poruseni obchodniho tajemstvi ve smyslu § 2985 obéanského zakoniku, v platném
znéni Smluvni strany pouziji prostfedky pravni ochrany proti nekalé soutézi. Poskozena strana
ma pravo na ndhradu skody (majetkové i nemajetkové Gjmy), ktera ji takovymto jednanim druhé
strany vznikne.

Povinnost plnit ustanoveni tohoto ¢lanku Smlouvy se nevztahuje na informace, které:
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e  mohou byt zvefejnény bez poruseni této Smlouvy;

e  byly pisemnym souhlasem obou Smluvnich stran zprostény téchto omezent;

e jsou znamé nebo byly zvefejnény jinak, nez nasledkem zanedbani povinnosti jedné ze
Smluvnich stran;

e  pfijemce je zna dfive, nez mu je sdéli druha Smluvni strana;

e  jsou vyzadany soudem, organem c¢innym v trestnim fizeni nebo pfislusSnym spravnim
organem na zakladé zakona nebo pravomocného soudniho ¢i spravniho rozhodnuti;

e  Smluvni strana je sdéli osobé vazané zakonnou povinnosti ml¢enlivosti (napt. advokatovi
nebo danovému poradci) za ucelem uplathovani svych prav nebo plnéni povinnosti
stanovenych pravnimi pfedpisy;

e je Objednatel povinen sdélit svému zakladateli nebo kontrolnim orgdnim statu nebo
Evropské unie;

e je kterakoli ze Smluvnich stran povinna sdélit ¢i zvetejnit pfi plnéni zakonem nebo
pravomocnym soudnim ¢i spravnim rozhodnutim uloZzené povinnosti.

Povinnost ml¢enlivosti trva bez ohledu na ukonéeni Gi€innosti a platnosti této Smlouvy.

Smluvni strany berou na védomi, ze tato Smlouva bude uvefejnéna v registru smluv dle zakona
¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejnovani téchto
smluv a o registru smluv (zdkon o registru smluv). Dle dohody Smluvnich stran zajisti odeslani
této Smlouvy spravci registru smluv Objednatel. Objednatel je opravnén pred odeslanim
Smlouvy spravei registru smluv ve Smlouvé znecitelnit informace, na néz se nevztahuje
uvetejnovaci povinnost podle zakona o registru smluv.

Povinnost ml¢enlivosti trva bez ohledu na ukonceni platnosti této Smlouvy.

9. Opatfeni v oblasti kybernetické bezpe¢nosti

Objednatel zastava pozici poskytovatele regulované sluzby ve smyslu hlavy II zdkona
€. 264/2025 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich predpist (dale jen ,,ZKB*).
Objednatel je spravcem a provozovatelem informacniho systému, ktery podporuje poskytovani
regulovanych sluzeb, a to konkrétné postovni a kuryrni sluzby, jejiz soucasti je predmét této
Smlouvy definovany v ¢l. 2 Smlouvy. Proto byly do role etalonu bezpecnosti postaveny
pozadavky specifikované ZKB a vyhlaskou ¢. 409/2025 Sb., o bezpecnostnich opatfenich
poskytovatele regulované sluzby v rezimu vyssich povinnosti, ve znéni pozdéjsich piedpist
(dale jen ,,VKB*). Predmét plnéni je nedilnou soucasti KII Objednatele, a proto je Dodavatel
jmenovan vvznamnym dodavatelem.

Dodavatel se zavazuje respektovat bezpecnostni politiky Objednatele (vEetné ochrany osobnich
udaju a chranénych informaci Objednatele) a to v rozsahu a mife, ve které jsou ze strany
Objednatele aplikovany na pfedmét plnéni Smlouvy. Dodavatel je uplatni i viici vS§em svym
zaméstnancim, externistim i subdodavatelim, a to i v pfipad¢ jejich zfetézeni. Zejména to
znamena:

a) povinnost vyuZzit pro Plnéni pouze bezithonné subjekty a osoby, na jejichz strané nestoji
zadné bezpecnostni prekazky a povinnost poskytnout veskerou potiebnou soucinnost
pro provedeni hodnoceni rizik (tato soucinnost je Dodavatelem jiz zohlednéna v cené
poskytovani Plnéni);

b) povinnost informace (dale jen data), ke kterym ziska pfistup pii poskytovani Plnéni
v souladu se Smlouvou, jen k ucelu, pro ktery mu byla poskytnuta a jen za podminek,

které byly pro jejich vyuziti stanoveny, rovnéz tak povinnost zachovavat divérnost dat,
a to 1 po ukon¢eni smluvniho vztahu;
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c) povinnost splnit opatfeni sméfujici k vraceni nebo znieni informaci po ukonceni
smluvniho vztahu (nebo i v jeho prabéhu, pokud o to Objednatel Dodavatele pisemné
pozada). Zpusob a rozsah musi vychazet z parametri uvedenych v Ptiloze ¢. 4 vyhlasky
VKB

d) povinnost respektovat omezeni v oblasti vytvafeni evidence kopii dat souvisejicich s
poskytovanymi plnénimi Smlouvy;

e) povinnost i na své strané evidovat pristup svych pracovnikli a/nebo dodavatelti k
rozhranim, sluzbam a prostfedkiim Objednatele, pokud jim byly v rdmci smluvniho
vztahu poskytnuty;

f) povinnost v€as oznamovat veskeré persondlni a jiné zmény u svych zaméstnanct ¢i
subdodavatelll, kterym byly poskytnuty ptistupové tudaje k systémim Objednatele, a
které jsou relevantni pro pfidélovani, zmény nebo odnimani opravnéni, pokud jim byly

poskytnuty;

g) akceptaci opravnéni Objednatele monitorovat ¢innost zaméstnancii Dodavatele a
subdodavatell pfi uzZivani rozhrani, sluzeb a prostredki Objednatele;

h) uznava pravo na zakazani ¢innost svych zaméstnancti a/nebo subdodavateld, pti plnéni
zakazky, v ptipad€ poruseni politik a pravidel Objednatele;

1) prijeti odpovédnosti za veskeré funkce vlastniho kodu, a také za veskeré instalace,
konfigurace, zmény technického i programového vybaveni a dalsi ukony jim provedené
v ramci Predmétu plnéni;

j)  povinnost vyuzit pro realizaci Plnéni pouze zdroje jako jsou zdrojové kody, moduly,
hardware, software a dalSi komponenty, na jejichz stran¢ nestoji zadné bezpecnostni
prekazky pro pouziti v ramci poskytovani Plnéni;

k) povinnost nahlasit Objednateli podezieni na bezpecnostni slabiny ¢i bezpecnostni
udalosti nebo incidenty vzniklé v jakékoliv souvislosti poskytovanim Plnéni a maji vliv
na bezpecnost, a to predevs§im s ohledem na piislusna ustanoveni zdkona ZKB a VKB;

1) nastavit systém fizeni zmén.

Jako Dodavatel ptijima také zavazek podrobit se auditu bezpecnosti, a to v pfiméfeném rozsahu,
at’ uz realizovaného ze strany Objednatele nebo jinych kontrolnich organt, a tento zavazek
aplikuje v piipadném zietézeni na vSechny své externisty a subdodavatele.

Dodavatel je povinen zucastnit se bezpe¢nostniho Skoleni organizovaného Objednatelem a
dodrzovat pfi vykonu své cCinnosti vSechny bezpecnostnimi pozadavky stanovené v
Bezpecnostni ptirucce uzivatele ICT Objednatele, jejiz znéni aktudlni ke dni provedeni Skoleni
mu bude vramci Skoleni Objednatelem piedano. Objednatel je opravnén provadét
v Bezpectnostni priruéce uzivatele ICT Objednatele zmény. O zménach bude Dodavatel
Objednatelem informovan. Dodavatel je povinen fidit se novym obsahem Bezpecnostni
ptirucky uzivatele ICT Objednatele od data stanoveného Objednatelem, nejdiive vSak ode dne,
kdy byl 0 zméné informovan.

Detailni bezpecnostni pozadavky jsou uvedeny v Pfiloze €. 4 této Smlouvy.

10. Prodleni, sankce, nahrada $kody (majetkové i nemajetkové ijmy)

V ptipadé prodleni Dodavatele s odstranénim Vady (nedodrzeni maximalni Doby odstranéni
uvedené v ¢l. 4 Smlouvy) u pravidelného plnéni, je Objednatel opravnén pozadovat uhrazeni
smluvni pokuty ve vysi ve vysi 0,02 % z celkové maximalni ceny Plnéni uvedené v odst. 5.1
véta prvni, a to za kazdy zapocaty den prodleni, ledaze se jedna o prodleni s aktualizaci SW.

10/32



O

10.2

10.3
10.4
10.5

10.6

10.7

10.8
10.9
10.10
10.11

10.12

11.2

Smlouva na zajisténi podpory a rozvoj aplikace ,,Celnictvi* postavené na technologické
platformé NetGenium ¢. 2026/01263

V ptipadé prodleni Dodavatele s poskytnutim ad hoc plnénim v terminu sjednaném v Dil¢i
smlouvé je Objednatel opravnén pozadovat uhrazeni smluvni pokuty ve vysi ve vysi 0,02 % z
celkové maximalni ceny za ad hoc plnéni uvedené v odst. 5.1 pism. b) Smlouvy, a to za kazdy
zapocaty den prodleni.

Jestlize je Dodavatel v prodleni s poskytnutim aktualizace SW dle odst. 2.2.1 pism. i) Smlouvy,
je Objednatel opravnén pozadovat od Dodavatele smluvni pokutu ve vysi 0,05 % z celkové ro¢ni
ceny pravidelného plnéni dle odst. 5.1 pism. a) Smlouvy, za kazdy zapocaty den prodleni.

V ptipadé, ze dojde poruSenim povinnosti stanovené v odst. 7.1.4 Smlouvy, ma Objednatel viici
Dodavateli narok na smluvni pokutu ve vysi 50.000,- K¢ za kazdy ptipad poruSeni této
povinnosti.

V ptipadé, ze Dodavatel porusi jakoukoliv svou povinnost vyplyvajici pro néj z ¢l. 9 ¢i ¢l. 15
této Smlouvy, je Objednatel opravnén pozadovat uhrazeni smluvni pokuty ve vysi 500 000,- K¢
za kazdy jeden piipad poruSeni kterékoli z téchto povinnosti.

Za kazdé jednotlivé poruSeni povinnosti tykajicich se ochrany obchodniho tajemstvi ¢i
davérnych informaci uvedenych v ¢l. 8 Smlouvy je opravnéna Smluvni strana opravnéna
pozadovat od poruSujici Smluvni strany zaplaceni smluvni pokuty, bez ohledu na to, zda
porusujici Smluvni strana tmyslné nebo z nedbalosti porusila své povinnosti. Vyse smluvni
pokuty je dohodou Smluvnich stran stanovena na 500.000,- K¢ za kazdy jednotlivy ptipad
poruSeni povinnosti.

V ptipadé prodleni Objednatele s thradou fadné vystavenych a dorucenych faktur, je Objednatel
povinen uhradit Dodavateli urok z prodleni dle nafizeni vlady ¢. 351/2013 Sb., kterym se urcuje
vySe uroki z prodleni a nakladii spojenych s uplatnénim pohledavky, uréuje odména likvidatora,
likvidaéniho spravce a ¢lena organu pravnické osoby jmenovaného soudem a upravuji nékteré
otazky Obchodniho véstniku a vefejnych rejstiiki pravnickych a fyzickych osob, ve znéni
pozdgjsich predpisi.

Za kazdé jednotlivé poruseni povinnosti uvedené v odst. 14.7 Smlouvy je Objednatel opravnén
pozadovat od Dodavatele zaplaceni smluvni pokuty ve vysi 500.000,- K¢.

Uplatnénim jakékoli smluvni pokuty neni nijak dotéeno pravo na ndhradu vzniklé Skody v celém
rozsahu zptsobené $kody (majetkové i nemajetkové ujmy).

Vyuctovani smluvni pokuty musi byt zaslano doporucené s dodejkou, smluvni pokuta je splatna
ve lhité 30 kalendainich dnti ode dne doruceni vyuctovani.

V ptipadé, Zze Cinnosti Dodavatele vznikne Objednateli nemajetkova tjma, zavazuje se ji
Dodavatel od¢init.

Objednatel je v pfipadé uplatnéni smluvni pokuty viici Dodavateli dle této Smlouvy v ptipadé
neuhrazeni smluvni pokuty ze strany Dodavatele opravnén vyuzit institut zapoc¢teni vzajemnych
pohledavek.

11. DusSevni vlastnictvi

Licence k SW je nevyhradni, pfevoditelna licence k vykonu prava SW a to neomezené co do
mista, mnozstvi a zptisobu uziti s tim. Jakékoli aktualizace SW jsou poskytovany za stejnych
podminek a se stejnymi opravnénimi pro Objednatele, tj. zejména se stejnou licenci, jako SW,
a to ode dne poskytnuti pfislusné aktualizace Objednateli. Cena licenci (pfipadné dalSich
opravnéni) k aktualizacim SW je zahrnuta v cen€ Plnéni dle této Smlouvy.

Dodavatel prohlasuje, ze SW a Plnéni, které spliiujici znaky autorského dila dle této Smlouvy,
jsou bez pravnich vad, tj. nejsou zatizené pravy tretich osob tykajicimi se duSevniho vlastnictvi
a ze je zcela opravnén poskytnout SW a Plnéni splitujici znaky autorského dila Objednateli,
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jakoz i1 uzavtit s Objednatelem tuto Smlouvu v celém rozsahu predmétu plnéni. V piipadé, ze
uvedené prohlaseni je nepravdivé, Dodavatel odpovida za vyplyvajici disledky v plném rozsahu
véetné odpovednosti za zptisobenou majetkovou 1 nemajetkovou tjmu.

12. Doba trvani Smlouvy

Tato Smlouva nabyva platnosti dnem jejiho podpisu posledni ze Smluvnich stran a G¢innosti
dnem jejiho zvefejnéni v registru smluv podle zakona o registru smluv. Tato Smlouva se uzavira
na dobu ur¢itou 2 roky ode dne nabyti ucinnosti nebo do vycerpani maximalni ceny plnéni
uvedené v odstavci 5.1 Smlouvy. Diléi smlouvy jsou uzavieny na dobu uvedenou v piislusné
potvrzené objednavce.

Ukon¢it u¢innost této Smlouvy a zaroven/nebo Dil¢i smlouvy uzaviené na zaklade objednavky
Ize dohodou Smluvnich stran, ktera musi mit pisemnou formu, odstoupenim nebo vypovédi.

Jednostranné lze okamzité¢ od Smlouvy a zaroven/nebo Dil¢i smlouvy odstoupit z divodi
stanovenych pravnim ptedpisem, a dale v nize uvedenych piipadech:

Dodavatel ma pravo odstoupit, pokud je Objednatel v prodleni s tthradou faktury déle nez 60
dnti, na povinnost thrady Dodavatel Objednatele pisemné upozornil a poskytl mu minimalné
14 dni na to, aby fakturu uhradil;

Objednatel ma pravo odstoupit, pokud je Dodavatel v prodleni s dodrzenim doby odstranéni
Vad dle této Smlouvy déle nez 3 pracovni dny v pfipadé Vady kategorie A, 10 dni v piipadé
Vady kategorie B a 30 dni v piipadé Vady kategorie C, nebo je-li v prodleni s odstranénim
jakékoli Vady opakovang, tj. minimalné 2krat;

Objednatel ma pravo odstoupit, pokud je Dodavatel v prodleni s poskytnutim aktualizace dle
odst. 2.2.1 pism. i) Smlouvy;

Objednatel ma pravo odstoupit, pokud je Dodavatel v likvidaci nebo viiéi jeho majetku probiha
insolvencni fizeni, v némz bylo vydano rozhodnuti o upadku nebo insolvencni navrh byl
zamitnut proto, Ze majetek nepostauje k thradé néakladd insolvenéniho fizeni, nebo byl
konkurs zruSen proto, ze majetek byl zcela nepostacujici nebo byla zavedena nucena sprava
podle zvlastnich pravnich ptedpist;

Objednatel mé pravo odstoupit, pokud byl Dodavatel pravomocné odsouzen pro trestny ¢in.

Objednatel ma pravo odstoupit od této Smlouvy v pfipadé vyznamné zmény kontroly nad
Dodavatelem nebo zmény kontroly nad zasadnimi aktivy, zejména aktivy identifikovanymi na
zaklad€ analyzy rizik provedné Dodavatelem ve smyslu odst. 9.5 Smlouvy vyuzivanymi
Dodavatelem k plnéni podle této Smlouvy.

Kterakoli Smluvni strana mize odstoupit, pokud se druhd Smluvni strana dopustila vici ni
jednani vykazujiciho znaky nekalé soutéze.

Objednatel je opravnén odstoupit od Smlouvy v piipade, Ze Dodavatel porusi své povinnosti
tykajici se mezinarodnich sankcich dle odst. 14.7 této Smlouvy.

Odstupuje-li od Smlouvy a zaroven/nebo Dil¢i smlouvy kterdkoliv ze Smluvnich stran, oznami
pisemné tuto skute¢nost druhé Smluvni strané, a to nejpozdéji do deseti (10) dnti ode dne, kdy
se tato Smluvni strana o divodech zakladajicich moznost odstoupeni od této Smlouvy
dozvédéla. Odstoupeni nabyva u¢innosti dnem doruceni pisemného oznameni o odstoupeni
druhé Smluvni strané.
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Smluvni strany jsou povinny vzajemnou dohodou pisemné vyporadat dosavadni smluvni plnéni
nejpozdéji do 1 meésice od skonceni G¢innosti Smlouvy a zarovein/nebo Dil¢i smlouvy
odstoupenim.

Kazda ze Smluvnich stran je opravnéna tuto Smlouvu a zaroveni/nebo Dil¢i smlouvu vypovédét
bez udani divodi s vypovédni lhtitou tfi kalendaini mésice, jez zane plynout prvnim dnem
nasledujicim po doruceni pisemné vypoveédi druhé Smluvni strané. Smluvni strany jsou povinny
vzajemnou dohodou pisemné vyporadat dosavadni smluvni plnéni nejpozdéji do 1 mésice od
skonCeni u¢innosti Smlouvy a zaroven/nebo Dil¢i smlouvy z divodu vypovédi jedné ze
Smluvnich stran.

13. Nemoznost plnéni

Jestlize vznikne na strané Dodavatele nemoznost plnéni, Dodavatel pisemné uvédomi bez
zbytecného odkladu o této skutecnosti a jeji pri¢iné Objednatele. Pokud neni jinak stanoveno
pisemné Objednatelem, bude Dodavatel pokracovat v realizaci svych zavazkl vyplyvajicich ze
smluvniho vztahu v rozsahu svych nejlepSich moznosti a schopnosti a bude hledat alternativni
prostiedky pro realizaci té ¢asti plnéni, kde neni mozné plnit. Pokud by podminky nemoznosti
plnéni trvaly déle nez 90 dni, je Objednatel opravnén od Smlouvy odstoupit.

14. Zvlastni ustanoveni

Smluvni strany se zavazuji dodrzovat pravni predpisy a chovat se tak, aby jejich jednani
nemohlo vzbudit divodné podezieni ze spachani nebo pachani trestného ¢inu piicitatelného
jedné nebo obéma Smluvnim strandm podle zédkona €. 418/2011 Sb., o trestni odpovédnosti
pravnickych osob a fizeni proti nim, ve znéni pozdéjsich piedpist.

Smluvni strany se zavazuji, Ze uéini vSechna opatieni k tomu, aby se nedopustily ony a ani nikdo
z jejich zaméstnancil €i zastupel jakékoliv formy korupéniho jednani, zejména jednani, které
by mohlo byt vnimano jako pfijeti uplatku, podplaceni nebo nepiimé tplatkaistvi ¢i jiny trestny
¢in spojeny s korupci dle zakona ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpisu.

Smluvni strany se zavazuji, Ze neposkytnou, nenabidnou ani neslibi Gplatek jinému nebo pro
jiného v souvislosti s obstaravanim véci obecného zajmu anebo v souvislosti s podnikanim svym
nebo jiného. Smluvni strany se rovnéz zavazuji, ze uplatek nepfijmou, ani si jej nedaji slibit, at’
uz pro sebe nebo pro jiného v souvislosti s obstaranim véci obecného zajmu nebo v souvislosti
s podnikénim svym nebo jiného. Uplatkem se piitom rozumi neopravnéna vyhoda spoéivajici v
pifimém majetkovém obohaceni nebo jiném zvyhodnéni, které se dostava nebo ma dostat
uplacené osobé nebo s jejim souhlasem jiné osobé, a na kterou neni narok.

Smluvni strany nebudou ani u svych obchodnich partnert tolerovat jakoukoliv formu korupce
¢i upléceni.

V ptipadé, ze je zahajeno trestni stihani Dodavatele zavazuje se Dodavatel o tomto
bez zbyte¢ného odkladu pisemné informovat Objednatele.

Objednatel o&ekavd, Ze se Dodavatel seznami s ,,Kodexem dodavatele Ceské posty*, ve znéni
k datu GCinnosti této Smlouvy, ktery je dostupny na webu Objednatele na adrese
https://www.ceskaposta.cz/o-ceske-poste/profil/compliance-v-cp, a bude jej dodrzovat.

Dodavatel je povinen zajistit, aby plnénim Smlouvy nedoslo k poruSeni pravnich piedpist a
rozhodnuti upravujicich mezinarodni sankce, kterymi jsou Ceské republika nebo Objednatel
vazani. Dodavatel je povinen neprodlen¢ informovat Objednatele o skutecnostech, jakkoliv
relevantnich pro posouzeni naplnéni povinnosti uvedenych ve vété prvni tohoto odstavce
Smlouvy.
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15. Zpracovani osobnich udaja

Predmétem této Casti Smlouvy je Gprava vzajemnych prav a povinnosti pifi zpracovani osobnich
udajt ve smyslu nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané¢ fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu
téchto tdajii a o zruSeni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udajti; dale jen

»GDPR®) a zakona ¢. 110/2019 Sb., o zpracovani osobnich tidaji, ve znéni pozd&jsich piedpisii
(dale jen ,,ZZOU*).

Dodavatel v ramci pInéni Smlouvy zajistuje podporu a rozvoj SW. Objednatel urcuje rozsah,
ucel 1 dobu zpracovani osobnich idaji obsaZzenych v SW (dale jen ,,OU*). OU se povaZuji za
divérné informace ve smyslu ¢l. 8 Smlouvy.

V SW jsou obsazeny zejména OU odesilatelti a adresatd postovnich zasilek (dale jen ,,Subjekt
udajia“ nebo ,,Subjekty udaji*), a to v rozsahu jméno, pfijmeni, adresa, e-mail, telefonni ¢islo,
ptipadné dalsi udaje.

Objednatel prohlasuje, ze:

a) je ve smyslu piisluinych ustanovenich GDPR spravcem OU;

b) OU jsou Objednatelem ziskavany a zpracovavany v souladu s GDPR, jsou piesné,
odpovidaji stanovenému ucelu a jsou v rozsahu nezbytném pro naplnéni stanoveného
ucelu;

c) je opravnén povéfit Dodavatele zpracovanim OU zplisobem stanovenym ve Smlouve.

Dodavatel se zavazuje, ze v ptipadé, kdy podle pokynu Objednatele a za Gcelem poskytnuti
konkrétni sluzby ve smyslu odst. 2.2.1 ¢i odst. 2.2.2 Smlouvy ziska pfistup k informacim, které
budou obsahovat OU, bude tyto OU zpracovévat pouze v nezbytné nutném rozsahu, za uéelem
plnéni Smlouvy a po dobu stanovenou ve Smlouvé.

Dodavatel bude OU zpracovéavat automatizovanym zptisobem, a to zejména nahlizenim. Bez
predchoziho pisemného souhlasu Objednatele neni Dodavatel oprdvnén OU nijak ménit, mazat,
kopirovat ¢i jinak zpracovavat.

Informacéni povinnost dle GDPR bude ve vztahu k Subjektim idaji plnéna Objednatelem.

Dodavatel se zavazuje zpracovavat OU pouze na zékladé pisemnych pokynii Objednatele,
véetng pitpadného predani OU tietim subjektim, pokud mu toto zpracovani jiz neukladaji
obecné zavazné pravni piedpisy, které se na Dodavatele vztahuji; v takovém ptipadé Dodavatel
Objednatele o takovém pravnim pozadavku informuje jesté pfed samotnym zpracovanim OU,
ledaze by obecné zavazné pravni piedpisy toto informovani zakazovaly z dilezitych divodi
vefejného zajmu. Dodavatel zohlediiuje povahu zpracovani OU.

Jakakoliv tfeti osoba (vyjma zaméstnancti Dodavatele), ktera jedna z povéteni Dodavatele a ma
piistup k OU, miize tyto OU zpracovavat pouze na zakladé pokynu Objednatele, ledaze ji
zpracovani OU ukladaji obecné zavazné pravni predpisy. Dodavatel piijme opatfeni pro
zajisténi tohoto poZadavku a zajisti, aby se osoby opravnéné zpracovavat OU zavazaly
k mléenlivosti, nevztahuje-li se na n¢ zakonna povinnost ml¢enlivosti.

Dodavatel odpovida za to, Ze jeho zaméstnanci, ktefi v rdmci plnéni stanovenych opravnéni
a povinnosti prichazeji do styku s OU, budou povinni zachovavat ml&enlivost o OU a o
bezpecnostnich opatienich, jejichz zvefejnéni by ohrozilo zabezpeteni OU. Povinnost
mlcenlivosti trvd i po skonceni zaméstnani nebo pfislusnych praci. Dodavatel je povinen
dohlizet na plnéni uvedenych povinnosti ze strany svych zaméstnanct.

Pokud to dovoluji obecné zavazné pravni predpisy, je Dodavatel opravnén povéfit zpracovanim
OU dalsiho zpracovatele, pouze vSak jen s pfedchozim pisemnym souhlasem Objednatele;
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poskytnuty souhlas je Objednatel opravnén kdykoliv odvolat. Pokud Dodavatel zapoji dalsiho
zpracovatele, aby jménem Objednatele proved] urité &innosti zpracovani OU, musi byt tomuto
dal§imu zpracovateli uloZeny na zékladé smlouvy nebo jiného pravniho aktu minimaln¢ stejné
povinnosti na ochranu OU, jaké jsou dohodnuty mezi Objednatelem a Dodavatelem; jedna se
zejména o poskytnuti dostateénych zaruk, pokud jde o zavedeni vhodnych technickych a
organiza¢nich opateni tak, aby zpracovani OU spliiovalo pozadavky obecné zavaznych
pravnich predpisti a pravidla a podminky nakladani s OU, které se Smluvni strany zavézaly
dodrzovat. Splnéni povinnosti stanovenych v tomto odstavci je Dodavatel povinen Objednateli
na jeho vyzvu kdykoliv prokazat.

S ptihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu a u¢elim
zpracovani OU i k riizné pravdépodobnym a rizné zavaznym rizikiim pro prava a svobody
fyzickych osob, zavede Dodavatel vhodna technické a organizacni opatieni, aby zajistil Groven
zabezpeceni odpovidajici danému riziku, zejména ptijme veskera opatieni, aby nemohlo dojit k
neopravnénému nebo nahodilému piistupu k OU, jejich zméné, zniCeni &i ztratd, jinému
neopravnénému zpracovani, jakoz i jejich zneuziti. Dodavatel zavede alespon nasledujici
bezpecnostni opatieni:

a) zpracované postupy slouzici k ochrané OU;

b) zpracované postupy slouzici ke zjisténi, zda nedoslo k poruseni ochrany OU (naptiklad ke
ztrat¢ nebo modifikaci dat);

c) zpracované postupy na zajiSténi integrity a dostupnosti informaci;

d) uzavirani smluv o zpracovani OU s externimi subjekty/dal§imi zpracovateli v&. provéieni
kazdého takového externiho subjektu/dalsiho zpracovatele, zda poskytuje dostatecné
zaruky zavedeni vhodnych technickych a organizacnich opatieni tak, aby jim provadéné
zpracovani splitovalo pozadavky GDPR, ZZOU a aby byla zaji$téna ochrana prav Subjekti
udaju;

e) monitoring a kontrola procesii zpracovani OU;

f) pravidelné Skoleni zaméstnanci v metodach a postupech tykajicich se bezpeCnosti a
ochrany osobnich udaji;

g) systém hlaSeni, upozorfiovani a vysetfovani mimotadnych udalosti a ptipadti prolomeni
bezpecnosti;

h)  zaji§téni, aby systémy pro zpracovani OU pouzivaly pouze opravnéné osoby.

Smluvni strany se zavazuji vzajemné si neprodlené ohlaSovat vSechny jim znamé skutecnosti,
které by mohly nepfizniveé ovlivnit fadné a vasné plnéni zavazkl vyplyvajicich z tohoto ¢lanku
Smlouvy a poskytovat si soucinnost nezbytnou pro plnéni tohoto ¢lanku Smlouvy a pro
legitimni a legalni zpracovani OU.

Dojde-li z jakéhokoli divodu (napf. z diivodu legislativnich zmén, rozhodnuti statniho organu
atp.) k nutnosti zmény dohodnutych pravidel pii plnéni tohoto ¢lanku Smlouvy, zavazuji se
Smluvni strany neprodlené se o této skutecnosti informovat. Smluvni strany jsou povinny
v takovém ptipadé zahajit jednani o zméné tohoto ¢lanku Smlouvy.

Dodavatel se zavazuje Objednateli poskytnout soucinnost pii zajist'ovani souladu s povinnostmi
k zabezpeceni OU, ohlaSovéani piipadi poruseni zabezpedeni, zpracovani posouzeni vlivu na
ochranu OU, pInéni informaéni povinnosti, zajisténi vykonu prav Subjektti tidajt a piipadné téz
konzultacim s dozorovym tfadem, a to vie pii zohledn&ni povahy zpracovani OU a informaci,
jez ma Dodavatel k dispozici.
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Dodavatel se zavazuje Objednatele informovat o jakémkoli incidentu, a to nejpozdéji do dvaceti
Ctyt (24) hodin od okamziku, kdy se dozvédél o takovém incidentu, ktery vedl nebo by mohl
vést k narudeni integrity nebo zabezpeéeni zpracovavanych OU. Dodavatel je povinen stejnym
zptsobem hlasit také podezieni na incident, a to bez ohledu na to, kde a kdy k takovému
incidentu mtiZze nebo mohlo dojit. V oznameni o incidentu Dodavatel zejména uvede:

a) odkaz na tuto Smlouvu;

b) popis povahy dan¢ho incidentu véetné€, pokud je to mozné, kategorii a pfiblizné¢ho poctu
dotcenych Subjekti tidaji a kategorii a pfiblizného poctu dotcenych zaznamii OU;,

c) popis pravdépodobnych dusledki incidentu; a

d) popis opatieni, ktera Dodavatel ptijal nebo navrhuje pfijmout s cilem vyftesit dany incident,
véetné piipadnych opatieni ke zmirnéni moznych neptiznivych dopadi.

Neni-li mozné poskytnout informace podle pism. a) — d) soucasn¢, mohou byt poskytnuty
Dodavatelem postupné bez dalsiho zbytecného odkladu. Veskeré informace dle tohoto odstavce
bude Dodavatel Objednateli sdélovat e-mailem na adresu gdpr@cpost.cz.

Dodavatel se zavazuje bez zbytecného odkladu informovat Objednatele o tom, Ze ve vztahu k
nému bylo ze strany dozorového titadu zahdjeno Setieni &i fizeni souvisejici se zpracovanim OU
dle této Smlouvy, o pribéhu takového Setfeni ¢i fizeni a o vysledku takového Setieni ¢i fizeni.
Dodavatel na vyzvu Objednatele téz Objednateli zpfistupni veskeré dokumenty, které budou
soucasti spisu vedeného k predmétnému Setieni ¢i fizeni.

Dodavatel poskytne Objednateli veskeré informace potiebné k dolozeni toho, ze byly splnény
jeho povinnosti dle této Smlouvy a predpisti na ochranu OU (zejména GDPR a ZZOU) a umozni
audity vcetné inspekci, provadéné Objednatelem nebo jinym auditorem, kterého Objednatel
povéiil, a k témto auditim, je-li to nezbytné pro fadny vykon auditu, pfispéje. Audity je
Objednatel opravnén provadét u Dodavatele (v jeho sidle, provozovné atd.), resp. na jakémkoli
jiném misté&, kde dochézi ke zpracovani OU. Audity je Objednatel povinen oznamit Dodavateli
minimalné s predstihem péti (5) pracovnich dnti. V pribéhu auditu ma Objednatel piistup
k internim pfedpisiim, dokumentiim a systémiim vztahujicim se ke zpracovani OU podle této
Smlouvy. Objednatel se zavazuje, ze ve vztahu k informacim, se kterymi se v pritbéhu auditu ¢i
inspekce seznami, zachova micenlivost.

Neuréi-li Objednatel jinak, bude Dodavatel zpracovavat OU vzdy pouze po dobu plnéni
piislusné Diléi smlouvy. Po uplynuti doby dle piedchozi véty neni Dodavatel opravnén OU
jakymkoliv zptisobem zpracovavat. O splnéni této povinnosti vyhotovi Dodavatel na zadost
Objednatele pisemny protokol.

Dodavatel se zavazuje, Ze nebude vyuzivat OU k jinym uceltim nez k Gcelim stanovenym touto
Smlouvou.

Dodavatel se zavazuje, ze nebude sdruzovat OU zpracovavané na zakladé této Smlouvy
s jakymikoli dal$imi osobnimi udaji, ziskanymi nebo zpracovavanymi pro jiny ucel.

V ptipadg, ze v disledku poruseni nékteré povinnosti Dodavatele dle tohoto ¢lanku Smlouvy ¢i
v disledku jednani dalsiho zpracovatele vznikne Objednateli povinnost na zakladé rozhodnuti
¢i vyzvy organu vefejné moci zaplatit penézitou ¢astku jako pokutu, sankci, penale, nahradu ¢i
jinou platbu obdobného charakteru (dale v tomto odstavci jen ,,Sankce*), zavazuje se Dodavatel
uhradit Sankci namisto Objednatele, a to nejpozdéji do péti (5) pracovnich dni od doruceni
vyzvy k zaplaceni. Pokud Objednatel Sankci uhradi sam, zavazuje se Dodavatel uhradit Sankci
Objednateli do péti (5) pracovnich dnti od doru€eni vyzvy k zaplaceni.

Obé Smluvni strany jako spravci zpracovavaji osobni tidaje kontaktnich zastupcti Smluvnich
stran a dalSich osob podilejicich se jménem Smluvnich stran na plnéni této Smlouvy, a to
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vyhradné pro tcely souvisejici s pInénim této Smlouvy, v nezbytné nutném rozsahu a po dobu
trvani Smlouvy; pfipadné po dobu delsi, je-li to divodné dle pfislusnych pravnich predpist.
Informacni povinnost ve vztahu k témto osobam plni kazda ze Smluvnich stran samostatne.

16. Zavéreéna ustanoveni

Tato Smlouva se fidi pravnim fadem Ceské republiky, zejména piislusnymi ustanovenimi
obcanského zakoniku, v platném znéni.

Smluvni strany si ve smyslu ust. § 1765 odst. 2 ob¢anského zakoniku ujednaly, ze Dodavatel na
sebe piebira nebezpeci zmény okolnosti.

Smluvni strany si ve smyslu ust. § 1794 odst. 2 obc¢anského zakoniku ujednaly, Ze se Dodavatel
vyslovné vzdava svého prava ve smyslu ust. § 1793 obc¢anského zakoniku a souhlasi s cenou
tak, jak byla Smluvnimi stranami sjednana vyse v této Smlouvé.

Dodavatel timto prohlasuje, ze mu byly ze strany Objednatele sdéleny veskeré skutkové a pravni
okolnosti souvisejici s uzavienim této Smlouvy a ze Dodavatel je v tomto ohledu piesvédcen o
své schopnosti uzaviit tuto Smlouvu, ma zajem tuto Smlouvu uzavfit a je schopen plnit veSkeré
zavazky z této Smlouvy plynouci.

Smluvni strany se dohodly, Zze mistné ptislusnym soudem pro feSeni piipadnych sporti bude
soud pfislusny dle mista sidla Objednatele.

Tato Smlouva muze byt ménéna pouze vzestupné o¢islovanymi pisemnymi dodatky ke Smlouve
podepsanymi obéma Smluvnimi stranami. Vyjimkou z ptedchozi véty je pouze: (i) zména
kontaktnich idaji a kontaktnich osob uvedenych v Ptiloze ¢. 2 Smlouvy, a (ii) zména poctu
softwarovych licenci NetGenium, ke kterym bude poskytovano Plnéni uvedené v Ptiloze €. 1
Smlouvy. Tyto zmény se provadi na zakladé oznameni druhé Smluvni strané s tim, ze zménu
ad (i) predchozi véty mlze oznamit kterakoliv Smluvni strana a zménu ad (ii) pfedchozi véty o
roz§ifeni/zGzeni pocCtu softwarovych licenci NetGenium, ke kterym je poskytovano Plnéni,
mize oznamit pouze Objednatel Dodavateli; Objednatel zaroven vede aktualizovany seznam
SW, ke kterym je poskytovano Plnéni. Dodavatel se zavazuje jednostranné zuZeni/rozsiteni SW,
ke kterym je Plnéni poskytovano, akceptovat. Dodavatel dale souhlasi, Ze bez ohledu na pocet
softwarovych licenci NetGenium je cena za Plnéni stejna.

Dnem doruceni pisemnosti odeslanych na zaklad€¢ této Smlouvy nebo v souvislosti s touto
Smlouvou, pokud neni prokazan jiny den doruceni, se rozumi posledni den lhiity, ve které byla
pisemnost pro adresata ulozena u provozovatele postovnich sluzeb a to i tehdy, jestlize se adresat
o jejim ulozeni nedovédél. Smluvni strany timto vyslovné vylucuji ust. § 573 obcanského
zakoniku.

Pokud kterékoli ustanoveni této Smlouvy nebo jeho ¢ast je nebo se stane neplatnym ¢i
nevynutitelnym, nebude mit tato neplatnost ¢i nevynutitelnost vliv na platnost ¢i vynutitelnost
ostatnich ustanoveni této Smlouvy nebo jejich ¢asti, pokud nevyplyva piimo z obsahu této
Smlouvy, Ze toto ustanoveni nebo jeho Cast nelze oddélit od dal§iho obsahu. V takovém piipadé
se obé Smluvni strany zavazuji neti€¢inné a neplatné ustanoveni nahradit novym ustanovenim,
které je svym tcelem a vyznamem co nejblizsi ustanoveni této Smlouvy, jeZ ma byt nahrazeno.

Je-li Smlouva vyhotovena v listinné podobé, je vyhotovena ve dvou (2) stejnopisech s platnosti
originalu, z nichz kazda ze Smluvnich stran obdrzi po jednom (1) stejnopisu. Pokud je Smlouva
vyhotovena v elektronické podobé, obé Smluvni strany obdrzi elektronicky original opatfeny
elektronickymi podpisy obou Smluvnich stran, vcetn¢ casového razitka dle pfislusnych
pravnich piredpisi.

Objednatel je opravnén pievést prava a povinnosti ze Smlouvy nebo jeji ¢asti na teti osobu,
zejména na subjekt, ktery je soucasti podnikatelského seskupeni Objednatele, vznikne
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rozdélenim Objednatele nebo je pravnim nastupcem Objednatele. K takovému pievodu udéluje
Dodavatel Objednateli vyslovny souhlas. Objednatel a Dodavatel se dohodli, Ze ustanoveni §
1899 Obcanského zakoniku o tom, Ze v piipadé neplnéni prevzaté povinnosti postupnikem mize
Dodavatel po Objednateli pozadovat, aby tuto povinnost splnil misto postupnika, se nepouzije.

16.11 Nedilnou soucasti této Smlouvy jsou nasledujici ptilohy:
Piiloha ¢. 1: Specifikace SW, cenova specifikace
Piiloha ¢. 2: Odpovédné a kontaktni osoby
Piiloha ¢. 3: Formulaf - Hlaseni Pozadavku.
Priloha €. 4: Pozadavky na bezpecnost ICT — Pravidla pro dodavatele
Ptiloha ¢. 5: Standardy Celni spravy CR dle odst. 2.2.1 pism. 1) Smlouvy

16.12 Smluvni strany prohlasuji, Ze tato Smlouva vyjadiuje jejich uplné a vylucné vzajemné ujednani
tykajici se daného predmétu této Smlouvy. Smluvni strany po pieéteni této Smlouvy prohlasuyji,
ze byla uzaviena po vzajemném projednani, urCité a srozumitelné, na zakladé jejich pravé, vazne
minéné a svobodné viile. Na ditkaz uvedenych skute¢nosti ptipojuji podpisy svych opravnénych
osob ¢i zastupcet.

V Praze V Praze

Ing. Martin Gotz Ing. Martin Vonka, Ph.D.

feditel useku ICT jednatel

Ceska posta, s.p. NetGenium s.r.o.

Mgr. Marek Malcek
feditel divize finan¢ni a korporatni sluzby
Ceska posta, s.p.
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PRILOHA C. 1 — Specifikace SW, cenova specifikace

Cena za Podporu dle Pocet
: - odst. 2.2.1 Smlouvy | softwarovych
Brajsice apliace na 12 mésici v K¢ licenci
bez DPH NetGenium
Celnictvi 1282 734,- 200

V ptipadé zmény poctu softwarovych licenci NetGenium bude vySe uvedena tabulka Objednatelem
aktualizovana a zaslana Dodavateli.

Cena jedné ¢lovékohodiny za ad hoc pInéni (odst. 2.2.2 Smlouvy) ¢ini 1 750,- K¢ bez DPH.

Cena jedné softwarové licence NetGenium (odst. 2.2.2 pism. a) Smlouvy) ¢ini 5 490,- K¢ bez DPH.

19/32



m’ Smlouva na zajiSténi podpory a rozvoj aplikace ,,Celnictvi“ postavené na technologické
platformé NetGenium ¢. 2026/01263

PRILOHA C. 2 - ODPOVEDNE A KONTAKTNI OSOBY

1. Odpovédné osoby ve vécech smluvnich a technickych:

a. Za Objednatele

Ve vécech smluvnich a obchodnich: n_

Ve vécech technicky

Pro spravu HW infrastruktury a spravu siti (sprava virtualniho stroje, pravidelné aktualizace
opera¢niho systému, pravidelné zalohovani databaze a souborti, hlidani volného prostoru na
disku, informovani o drzb¢ serveru)

Ve vécech technickych:

Ve vécech smluvnich:

|

b. Za Dodavatele
Ve vécech smluvnich a obchodnich:

Ve vécech technickych:

ll

2 Kontaktni osoby povéiené podavanim a prijimanim PFipadu technické podpory:

a. Za Objednatele

C. | Jméno e-mail telefon

1. | I ]

2. | I ]
/A I |

V piipadé poskytovani technické podpory k SW na zakladé Dil¢ich smluv, budou ze strany
Objednatele sdéleny kontaktni osoby pro kazdou aplikaci zv1ast.
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PRILOHA C.3 - FORMULAR - Hlaseni Pozadavku

K hlageni Pozadavkd bude ptednostné pouzivana internetova aplikace Dodavatele, ktera musi
obsahovat minimalné nalezitosti uvedené v této Prtiloze. Dale musi aplikace umoznit nastaveni
schvalovaciho ,,workflow* pro rozvojové pozadavky a vést jejich evidenci véetné ceny zaplacené ze

strany Objednatele.

Uvedeny formulaf slouzi i jako zalozni feSeni pro ptipad vypadku systému.

Znéni formulate:

Priorita Popis problému Pozadovany termin FeSeni
1
2

Vyhotovil za CP: Datum:

Ptijal za Dodavatele: Datum:
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Priloha ¢. 4 — Pozadavky na bezpeénost ICT — Pravidla pro dodavatele

1. Uvodni ustanoveni

Ceska posta (dale jen CP) zastava pozici odpovédné osoby ve smyslu zakona & 264/2025 Sb., o
kybernetické bezpecnosti, ve znéni pozdgjsich ptredpisi (dale jen ,,ZKB*) a vyhlasky ¢. 409/2025 Sb.,
o bezpec¢nostnich opatfenich poskytovatele regulované sluzby v rezimu vysSich povinnosti, ve znéni
pozdé&jsich predpist (dale jen ,,VKB*), konkrétné je spravcem kritické informacni infrastruktury (dale
jen ,,KII®). Déle pak je spravcem ¢i zpracovatelem osobnich daji dle Obecného natizeni o ochrané
osobnich dajti (dale jen ,,GDPR®) a zaroveti je dle PCI DSS "merchant" (obchodnik). CP také
provozuje systémy certifikovani dle ISO 27001:2013 a ISO 27001:2022.

Z dtivodu udrzeni jednotnosti kybernetické bezpecnosti jsou pozadavky definované ve vyse uvedenych
legislativach a normach prenaseny a v relevantni mife aplikovany na vSechny systémy provozované
v ramci ICT CP. V ramci CP je nutné zajistit celou ICT infrastruktury a zabezpegit ji pred potencialnimi
hrozbami a riziky v ramci fizeni kybernetické bezpecnosti.

Kyberneticka bezpeénost predstavuje inherentni a neoddélitelnou soucast &innosti CP. V souladu s
platnymi pravnimi pfedpisy, normami a osvédéenymi postupy CP klade diiraz na efektivni implementaci
opatteni tykajicich se kybernetické bezpecnosti a tato opatieni jsou vyzadovana také v ramci ¢innosti
dodavatelii.. Timto CP zajiituje dodrzovani nejnovéjsich standardii a osvédéenych postupli v rameci
celého dodavatelského fetézce, s cilem zajistit optimalni ochranu informacnich aktiv a udrzeni
kybernetické odolnosti v digitalnim prostiedi.

2. Ukl
Nasledujici dokument stanovuje pravidla pro dodavatele CP v souladu s ustanovenimi ZKB, VKB a
dal$ich pfislusnych vyhlasek, opatfeni a metodickych pokynt za Gi€elem zachovani pozadované urovné
kybernetické a informacni bezpecnosti CP a snizeni bezpecnostnich rizik spojenych s piistupem
dodavatelt k informaénim aktivim CP v ramci Zivotniho cyklu dodavky.

3. Zkratky a pojmy

POIMY
Bezpecnost Zachovani divérnosti, integrity a dostupnosti informaci.
informaci
" ; udalost, kterda mize zpusobit nebo zplisobila naruSeni bezpecnosti informaci v
Bezpecnostni . Tt . o . y " .
i informacnich systémech nebo naruSeni bezpecnosti sluzeb anebo bezpecnosti a
integrity siti elektronickych komunikaci
y : naruSeni bezpecnosti informaci v informacnich systémech nebo naruseni bezpec¢nosti
Bezpecnostni N . .. . iy i o o
P - sluzeb anebo bezpefnosti a integrity siti elektronickych komunikaci v dtsledku
Bezpecnostni udalosti
Dodavatelska Smlouva mezi CP a dodavatelem na dodavky zbozi a/nebo poskytovani sluzeb, ve
S — kterych vystupuje dodavatel jako dodavatel zbozi a/nebo poskytovatel sluzeb a CP jako
odbératel tohoto zboZi a/nebo sluzeb a jejiz dodavka se tyka aktiv CP.
Dostupnost Dostupnost informace v okamziku jeji potieby.
Duvérnost Dostupnost informace pouze opradvnénym osobam.
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Veskera technika, ktera se zabyva zpracovanim a pfenosem informaci, a to je zejména

Informaéni oy, P : : ; :
kor(x)lunika(':ni vypocetni a komunikacni technika (hardware i firmware) a programové vybaveni

. napf. firemni aplikace, e-mail, cloudova a interni ulozisté, Skype pro firmy, atd.
technologie (ICT) (nap p ’ ypep y )
Integrita Zajisténi spravnosti a tplnosti informaci.

Mobilni zafizeni

Prenosny elektronicky pfistroj s riznym programovym vybavenim jako napi. mobilni
telefon, notebook, notebook, smartbook, PDA, tablet, USB zatizeni apod.

Pracovnik

Zaméstnanci dodavatele a fyzické osoby v obdobném postaveni (naptiklad DPP, DPC,
fyzicka osoba na ICO apod.), ktefi se podili a/nebo maji podilet na plnéni predmétu
Smlouvy. Stanovi-li Pravidla povinnost pracovnikim dodavatele, dodavatel odpovida
za jeji s/plnéni pracovnikem, pribéznou kontrolu a audit takového plnéni a odpovida
za veskerou (jmu zplisobenou porusenim takové povinnosti.

Pravidla pro

Pravidla pro chovani uzivatela v prostiedi CP, ktera jsou soucasti Politiky CP, a ktera
jsou definovana v dokumentu ,,.Bezpecnostni pozadavky na externi zaméstnance pro

uzivatele dodavky standardnich systémt a technologii®.
Kazda fyzicka osoba (vCetné Pracovnikli, zaméstnanec CP nebo smluvng
povéieny zaméstnanec externi fyzické nebo pravnické osoby), které byl pridélen
Uzivatel ptistup k ICT CP a piislusna pfistupova opravnéni. Pro Gcely tohoto dokumentu se
jedna o uzivatele ICT CP.
ZKRATKY
Cp Statni podnik Ceska posta (Ceska posta, s.p.), tedy Objednatel.
GDPR General Data Protection Regulation je nafizeni Evropské unie.
NUKIB Narodni ufad pro kybernetickou a informacéni bezpecnost
Bezpeénostni politika CP, jednotlivé dokumenty, které ji tvoii a &ast bezpetnosti
Politika CP dokumentace CP, se kterymi byl Dodavatel seznamen ze strany CP pro Gcely plnéni
Smlouvy.
PCID Payment Card Industry Data Security Standard je soubor bezpecnostnich standardt
CIDSS uréenych k ochrané tidajti drzitelti platebnich karet.
Pravidla Tato Pravidla pro dodavatele.
Vyhlaska ¢. 408/2025 Sb.,, o bezpecnostnich opatfenich, kybernetickych
KB bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
Y kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve
znéni pozdéjsich piedpist.
7KB Zakon €. 264/2025 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakontd

(zékon o kybernetické bezpecnosti).

4. Organizace bezpec¢nosti informaci

e Dodavatel je povinen uzivat data, ke kterym ziska piistup pii plnéni Smlouvy, jen k Gcelu, pro
ktery byla poskytnuta a jen za podminek, které¢ byly pro jejich vyuziti stanoveny Smlouvou,
rovnéz tak povinnost zachovavat diivérnost dat, a to i po ukonceni Smlouvy za podminek dle

Smlouvy.

e Dodavatel je povinen seznamit v§echny své zameéstnance podilejici se na plnéni dle Smlouvy,
bez ohledu na uroven opravnéni, s Pravidly pro uZzivatele.
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Dodavatel je povinen poskytnout CP veskerou soudinnost nezbytnou k tomu, aby CP ¥adn&
napliiovala pravni povinnosti stanovené ZKB a VKB, opatienimi a metodikami NUKIB (v
rozsahu, v jakém jsou souasti Politiky CP), PCI DSS a GDPR. Zejména se dodavatel zavazuje
poskytnout CP soudinnost sméfujici k zavedeni a provadéni bezpeénostnich opatieni podle
ZKB, VKB a Politiky CP.

Dodavatel se zavazuje pfijmout, udrzovat a dokumentovat systém fizeni bezpecnosti informaci
spocivajici v pfijeti dostate¢nych organizacnich a technickych opatfeni pro zajisténi
kybernetické a informaéni bezpeénosti, mit jej p¥ipraveny na audit a kdykoliv jej na zadost CP
bezodkladné (nejdéle do 5 pracovnich dnil) predlozit. Takova zadost nebude zasilana dfive jak
30 dnti po uzavieni Smlouvy.

5. Personalni bezpe¢nost

Dodavatel se zavazuje poskytnout CP tplny jmenny seznam pracovnikii dodavatele, ktefi se
podileji na predmétu plnéni Smlouvy. Dodavatel se zavazuje informovat CP o zménich
v pracovnicich a personalnim zabezpeceni Smlouvy v predstihu minimalné 5 pracovnich dni.
Dodavatel se zavazuje informovat CP o ukonéeni pracovniho nebo obdobného poméru
pracovnikii dodavatele, pro které byly u CP vytvofeny piistupové uéty, minimalné v predstihu
5 pracovnich dni pfed ukoncenim takového poméru. Dodavatel je také povinen zvazit, zdali
takovy pracovnik dodavatele nepiedstavuje po dobu vypovédni doby nebo obdobné doby
bezpecnostni riziko (zejména s ohledem na diivod ukonéeni) a piipadné pfijmout opatieni
k zabranéni zneuziti pfistupového Uctu takovym pracovnikem dodavatele (pokud je nutné
zamezit piistup pracovnikovi ihned, oznami to CP).

Dodavatel se zavazuje zavést systém provéfovani uchazect o zameéstnani a pracovniku, ktefi se
budou podilet na plnéni pro CP, aby zamezil vzniku potencialniho rizika v rimci piistupu
k informaénim a komunikaénim systémim CP.

Dodavatel se zavazuje pfijmout ve smlouvach se svymi pracovniky odpovidajici pravidla pro
nakladani s informacemi, zachovavani kybernetické a informacéni bezpecnosti, zachovani
mlcenlivosti a zpracovani osobnich tdaji v souladu s u¢innymi pravnimi piedpisy a poskytnout
pracovnikiim pravidla pro uZivatele a smluvné ¢i jinym podobnym zavaznym zptisobem (napf.
vnitinim ptedpisem) je zavazat k jejich dodrzovani.

Pracovnici dodavatele:

o musi byt seznameni s témito Pravidly s bezpe¢nostnimi pozadavky Smlouvy;

o maji dostatecné znalosti a praktické zkusenosti pro plnéni ptidélenych tkoli;

o maji veskeré potiebné zkousky a atestace, které vyplyvaji ze zdkona nebo pozadavkt
regulatora a/nebo Smlouvy na druh prace, kterou maji v prostiedi CP vykonavat;

o jsou dodavatelem pravidelné Skoleni v oblastech bezpecnosti informaci, kybernetické
a informacni bezpe¢nosti a pravnich a regulatornich pozadavkid relevantnich pro
naplnéni pfedmétu Smlouvy;

o ktefi budou vstupovat nebo vjizdét do prostor CP, musi byt pied zapoéetim vykonu
prace podrobeni ve smyslu pravnich ptedpisti Skoleni o pozarni ochrané a bezpecnosti
préace a soucasné musi byt sezndmeni s povinnostmi dodavatele pii pohybu v prostorach
CP.

Dodavatel se zavazuje k vytvoteni odpovidajiciho disciplinarniho procesu k pfijeti opatieni
proti pracovnikim, ktefi se dopusti poruSeni pravidel kybernetické a informacni bezpecnosti
v ramci nastaveného systému fizeni kybernetické a informacni bezpe¢nosti u dodavatele a
komunikovanych pravidel pro zajiiténi kybernetické a informacéni bezpeénosti CP.
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6. Fyzicka bezpec¢nost

Piistup pracovnikii dodavatele do prostor CP je povolen, pouze pokud je jejich p¥itomnost
nezbytna pro plnéni pracovnich povinnosti a na dobu nezbytné nutnou pro plnéni pracovnich
povinnosti ze Smlouvy.

Pracovnici dodavatele jsou povinni se v prostorach CP pohybovat pouze v doprovodu
odpovédného zaméstnance CP.

Volny pohyb pracovnikii dodavatele v prostorach CP je povolen pouze v piipadé, ze dané osobé
byla vystavena osobni pfistupova karta. Pracovnik dodavatele je povinen pfistupovou kartu
chranit, mit ji vzdy pii sobé na bezpecném misté, udrzovat ji v misté odstinéném od
potencialniho neopravnéného cteni (RFID ochrana) a neni opravnén piistupovou kartu dale
zapuj€it jinym pracovnikiim a/nebo tfetim osobam a/nebo umoznit piistup jinych pracovnikl
a/nebo tietich osob do prostor CP.

Pracovnici dodavatele nejsou opravnéni do prostiedi CP prinést zbran&, vybusniny, hotlaviny,
bojové prostredky, jedy, radioaktivni a toxické latky, popft. jakékoli jiné latky ohrozujici lidsky
zivot a/nebo zdravi.

Bez pisemného povoleni CP je zakdzdno vynaSeni jakychkoliv predméti nepatticich
pracovnikim dodavatele a/nebo neslouzicich k plnéni Smlouvy, zejména jakékoliv
dokumentace a/nebo pamét'ové médium (CD/DVD/Blu-ray disk, flash disk / pamétové karty,
hard disk, zalohovaci pasky apod.) z prostor CP, popt. jiného mista plnéni piisluiné Smlouvy
uréeného Smlouvou, a jejich kopirovani, fotografovani, pofizovani videozaznamd, piipojovani
k jingym zatizenim (nez zafizeni CP) apod., pokud neni ve Smlouvé anebo jinde pisemné
dohodnuto jinak.

Piistup pracovnikii dodavatele do prostor CP se zvy§enym stupném bezpeénosti — chranénych
zon (jako jsou serverové mistnosti, datové mistnosti, technické mistnosti, trezor, pokladna
apod.) je povolen pouze v doprovodu opravnéného zaméstnance CP. Doprovod je nezbytny po
celou dobu fyzické pfitomnosti pracovnikii dodavatele v téchto prostorach a nepostacuje
ptistupova karta.

V piipadé ztraty piistupové karty nebo v pripad¢ podezieni ze ztraty piistupové karty je
pracovnik a/nebo dodavatel povinen bezodkladné zajistit blokaci piistupové karty.

Pfed vracenim zapijéenych pamétfovych médii dodavateli musi byt veskera data CP vymazana
zpusobem, ktery znemoziuje jejich opétovné obnoveni; pokud toto nebylo provedeno ze strany
CP, je dodavatel povinen dané provést. O tomto je dodavatel povinen sepsat protokol a na vyzvu
CP jej bezodkladné (nejdéle do 5 pracovnich dnit) piedlozit.

Za prostory CP se povazuji také prostory vyuzivané CP na zakladé smluvniho vztahu s jejich
vlastnikem a/nebo opravnénym uzivatelem.

s Rizeni aktiv

Dodavatel je povinen zpracovavat a uchovavat divéma data a informace souvisejici s
predmétem plnéni Smlouvy pouze na IT prostredcich, které jsou umistény na tzemi Evropské
unie nebo Evropského hospodatského prostoru ¢i USA, pokud tomu nebrani jina legislativa.
Dodavatel je povinen piistupovat k aktivim CP pouze z prostiedi a za pouziti prostfedki
dohodnutych ve Smlouve; pokud nebyly dohodnuty ve Smlouvé, pak ze zabezpeceného
prostiedi a za pouziti diveéryhodnych prostiedkt zabezpecenych v souladu s CIS Benchmark
z 50% a nejmén¢ zabezpecenych v souladu s minimalnim bezpecnostnim standardem vydany
NUKIB a NAKIT. Za davéryhodné se povazuji prostiedi a prostfedky, které jsou uréené pro
pouziti v podnikovém prostiedi a jsou odpovidajici pro plnéni dle Smlouvy.

Dodavatel bere na védomi, ze CP ma vlastni infrastrukturu IT s licenénim portfoliem, které
podléhd nebo miize podléhat smluvnim zdvazkiim se tieti stranou k celopodnikovému pokryti.
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Dodavatel v ramci feSeni bude v pfipadé dodavky sw licenci tieti strany respektovat platné
celopodnikové smluvni zavazky CP s dodavateli licen¢nich produktti a podpory.

8. Rizeni pFistupovych opravnéni

Dodavatel se zavazuje fidit vSechna pfistupova opravnéni v souladu s principem minimalniho
opravnéni (,,need to know™).

Dodavatel se zavazuje zajistit jedine¢nou identifikaci osob, popiipad¢ i aplikaci s pravem
pristupu. Jedine¢na identifikace osob musi byt spravovana v ramci centralniho IDM v souladu
s pozadavky Smlouvy a nejsou-li takové, pak s pozadavky VKB §19.

Dodavatel se zavazuje na své strané evidovat piistup svych pracovnikli k rozhranim, sluzbam a
prostiedkiim CP, které jim byly pro plnéni Smlouvy poskytnuty.

Dodavatel se zavazuje neprodlené oznamovat veSkeré personalni a jiné zmény u svych
pracovnikii podilejicich se na plnéni pro CP, které jsou relevantni pro ptidélovani, zménu nebo
odejmuti pfistupového opravnéni.

Dodavatel se zavazuje monitorovat a dokumentovat ¢innost svych pracovnikl pfi uzivani
vlastnich rozhrani, sluzeb a prostfedkil, pokud jsou tyto technické prostfedky vyuZivany k
plnéni Smlouvy.

Dodavatel odpovida v plném rozsahu za neopravnéné vyuziti, resp. zneuziti, pristupového
opravnéni (vEetné loginu, hesla, popf. i dalSich pridélenych pfihlasovacich tdaja, jako je PIN,
certifikat, token).

Dodavatel neni opravnén po ukonceni piislusné Smlouvy, pfi jejimz plnéni mél zfizeno a uzival
ptistupové opravnéni, nadale takové piistupové opravnéni uzivat, a to bez ohledu na skutec¢nost,
7e takové piistupové opravnéni nebylo pii ukonéeni piisluiné Smlouvy ze strany CP zruseno.
Pokud existuje mezi CP a dodavatelem vice Smluv na riizna nebo stejné plnéni, a nedohodnou-li
se CP s dodavatelem ve Smlouvé jinak, musi dodavatel idit opravnéni podle kazdé Smlouvy
zvlast’ a pracovnici musi mit individuéalni uéty pro plnéné kazdé Smlouvy zvlast.

Dodavatel si je védom toho, ze CP miize jednostranné odebrat p¥istup do prostiedi CP v ptipadé
poruseni Politiky CP, Smlouvy a/nebo Pravidel, v piipadé bezpeénostniho incidentu nebo jiného
chovani ohrozujiciho (véetné navyseni rizika) bezpe¢nost informaci a/nebo aktiv CP.
Individualni ¢ty musi byt dodavatelem vzdy chranény PIN nebo heslem (pokud jsou vydavany
ze strany CP, zajidtuje dané CP). Heslo musi odpovidat minimalnim pozadavkiim na hesla CP
a nejsou-li takové, pak minimalnim pozadavkim ZKB, VKB a metodickych pokynti NUKIB.

9. Bezpecnost provozu

Dodavatel je povinen provadét pravidelny bezpe¢nostni monitoring IT svého prostiedi, logovat
udalosti na svém prostiedi a na rozhrani komunikace smérem k systémam CP. Dale je povinen
realizovat periodické ovétovani zranitelnosti u aplikaci a nastroji komunikujicich se systémy
CP a u souvisejicich podptirnych aktiv.
Dodavatel je povinen na svém prostfedi implementovat tzv. bezpe€nostni zaplaty do aplikaci,
operacnich systému, nastrojii pro oSetieni zranitelnosti, a to bez zbyte¢ného prodleni v piipadé
zjisténi jakékoliv zranitelnosti.
V piipadech, kdy to bude Zadouci a vhodné, je dodavatel povinen provadét i penetracni testovani
vlastniho prostfedi.
Logovani udélosti sleduje a loguje minimalné:

o datum a Cas v¢etné specifikace ¢asového pasma,
typ provadéné Cinnosti,
identifikaci technického aktiva, které ¢innost zaznamenalo,
jednoznacnou identifikaci uctu, pod kterym byla ¢innost provedena,

O O O

26/32



O

Smlouva na zajisténi podpory a rozvoj aplikace ,,Celnictvi* postavené na technologické
platformé NetGenium ¢. 2026/01263

o jednoznaénou sitovou identifikaci zafizeni piivodce,

o uspésnost nebo netspésnost innosti,

o ptihlasovani a odhlasovani ke v§em ¢tlim, a to véetné netspésnych pokusti (nebudou-li
autentizovany pomoci AM - jako napf. servisni ucty aplikace, spravcovské ucty aj.),

o uspésné i netispesné manipulace s UCty, opravnénimi a pravy,

o neprovedeni ¢innosti v disledku nedostatku ptistupovych prav a opravnéni,

o udalosti vzeslé z Cinnosti uzivateli, které mohou mit vliv na bezpecnost digitalizace
nebo vytézovani a manipulace s daty,

o zahajeni a ukonc¢eni ¢innosti technickych aktiv,

o kriticka i chybova hlaSeni technickych aktiv,

o pokusy o pfistup k zdznamim monitorovactho SW o udalostech a také pokusy o
manipulaci se zaznamy o udalostech v ném a zmény nastaveni monitorovacich nastrojt
pro zaznamenavani udalosti,

o synchronizaci jednotného ¢asu (pokud ji bude provadét sam a nespoléhat ptitom na OS
&i Casovy server CP).

Dodavatel nesmi vyuzivat piistup k systémiim CP k jakymkoli jinym aktivitim neZ k ¢innostem,
které vyslovné stanovi Smlouva.

10. Bezpeénost komunikaci

e Dodavatel se zavazuje k zavedeni bezpecnostnich mechanismti k zajisténi bezpecnosti sit¢ ve
svém prostiedi.

e Vpiipadé, Zze je Smlouvou a/nebo vramci opatieni pro snizeni rizik navrzeno zavedeni
Sifrovani, musi parametry kryptografickych prostiedki a povolené algoritmy napliiovat
pozadavky na $ifrovani dle Politiky CP a nejsou-li takové, pak pozadavky dle VKB § 25
Kryptografické prostiedky a aktualni doporuéeni NUKIB v oblasti kryptografickych
prostredk.

® Komunikace mezi prostfedim dodavatele a prostiedim CP musi probihat pouze na
zabezpeceném rozrani, které je monitorovano, neni-li ve Smlouvé uvedeno jinak.

11. Bezpecénost vyvoje

e Dodavatel je povinen se pied zapocetim vyvojovych praci seznamit se softwarovymi a
hardwarovymi technologiemi, které jsou v prostfedi CP podporované a pouzivané. Dale je
dodavatel povinen si nechat odsouhlasit uvazované zdroje (hardware, software atd.),
design/architekturu navrhovaného feseni a z toho vyplivajici ptipadné dalsi pozadavky, to vse
za podminek dle Smlouvy.

e Pfed zapocetim vyvojovych praci je dodavatel povinen seznamit se s bezpecnostnimi a
auditnimi pozadavky CP na vyvijeny software a odpovidajici Politikou CP.

e Dodavatel je povinen pfistupovat k bezpecnosti informaci jako k integralni soucasti celého
vyvojového cyklu vyvoje softwaru. Pozadavky na informacni bezpe¢nost musi byt soucasti
analyzy pozadavki na vyvijeny software, faze planovani a navrhu vyvijeného softwaru, a to ve
vztahu k zamyslenému nasazeni a integraci do existujicich procest CP.

e Dodavatel je povinen zajistit, aby veSkery vyvoj byl v souladu s pozadavky a pravidly
bezpeéného vyvoje, pfiCemz je nutné uplatiovat osvédcené postupy (best practices) a
mezinarodné uznavané standardy. Minimalnim pozadavkem je dodrzovani zasad definovanych
v ramei normy ISO 27001, zamétené na fizeni bezpeCnosti informaci, a pravidel uvedenych v
OWASP (Open Web Application Security Project), které poskytuji konkrétni doporuceni pro
prevenci zranitelnosti softwaru. Dodavatel je dale povinen pravidelné provadét bezpecnostni
analyzy a testovani vyvijené¢ho softwaru, napfiklad penetracni testy, a zajistit, Ze budou
identifikovan¢ zranitelnosti bezodkladn¢ odstranény.
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Dodavatel se zavazuje vramci vyvoje a testovani pouzivat pouze testovaci data
vytvofena/dodana v souladu se Smlouvou; testovani na ostrych datech je vylouceno. Testovaci
data zaroven musi byt anonymizovana, leda je nezbytné vyuzit neanonymizovanych dat a
takovy postup je doptedu s CP dohodnut.
Pokud neni ve Smlouvé uvedeno jinak, soucasti vyvojovych praci je i dodani uplné
dokumentace dodaného software, véetné:

o dokumentace architektury/designu — zahrnuje vztahy k prostfedi a stavebnim zakladtim,
které budou pouzity v navrhu softwarovych komponent (pokud je tvorena analyza, pak
analyzu po aktualizaci dle skutecného provedeni);

o technickd dokumentace — dokumentace kddu, soupis pouzitych open source zdroju,
popis rozhrani a API;

o bezpe€nostni dokumentace — dokumentace chyb a zranitelnosti dle metodiky OWASP,
vysledky penetra¢niho testovani,

o wuzivatelskda dokumentace — manudly pro koncového wuzivatele, systémové
administratory a osazenstvo podpory;

o ptirucka pro administraci, instalaci a Gdrzbu;

o programatorskou dokumentaci (vyvojové postupy, diagramy apod.).

Dodavatel musi CP proaktivné upozornit na viechny jemu znamé skuteénosti spojené s vyvojem
a chovanim dodaného kodu, které by po nasazeni mohly negativné ovlivnit béh v produkénim
prostiedi a/nebo navazné systémy.

Dodavatel odpovida za zZivotni cyklus programového kodu a souvisejicich aktiv v tom smyslu,
ze CP bude véas podrobné informovana o jejich stavu, vyuziti, potiebnosti apod., V€.
zranitelnosti a jakychkoli bezpecnostnich rizicich.

12. Rizeni poddodavateli

Dodavatel se zavazuje zavést pravidla vybéru a postupy pro fizeni a evidenci svych
poddodavateli, podilejicich se na plnéni této zakazky v souladu s pravidly a postupy CP.
Dodavatel se zavazuje vyuzit pro plnéni zakazky pouze bezithonné subjekty a osoby, na jejichz
stran¢ nestoji zadné bezpecnostni piekazky (ve smyslu kybernetické bezpecnosti).

Dodavatel se zavazuje prenést na tyto subjekty povinnost poskytnout veskerou potiebnou
soucinnost pro provedeni hodnoceni rizik.

Dodavatel se zavazuje své poddodavatele smluvné ¢i podobnym zplisobem zavazat
k dodrzovani téchto Pravidel, Politiky CP a dal$ich povinnosti v oblasti bezpe¢nosti informaci
vyplyvajicich ze Smlouvy v rozsahu, v jakém je k nim zavazan sam.

13. Rizeni bezpecnostnich incidenti

Dodavatel je povinen vyhodnocovat bezpecnostni udalosti svych aplikaci a nastroji a jeho
souvisejicich podptrnych aktiv, které se podileji na této zakazce a mohou ovlivnit bezpecnost
CP.

Dodavatel je povinen nahlasit CP podezieni na bezpe¢nostni zranitelnosti, bezpe¢nostni udalosti
nebo bezpecnostni incidenty vzniklé v jakékoliv souvislosti s plnénim povinnosti dodavatele,
at’ uz by k tomu doslo pii uzivani rozhrani, sluzeb a prostfedkit CP anebo na strané dodavatele
¢i jeho poddodavatele (¢i kterékoliv jiné osoby, napf. pracovnikil), které jsou relevantni pro
zachovani bezpeénosti informaci aktiv CP (véetné schopnosti zplisobit zménu v hodnoceni
rizik) a/nebo by mohly mit negativni vliv na pfedmét plnéni nebo ohrozit chod IS CP. Pokud je
v takovém ptipadé¢ mozné prijmout opatieni k zabranéni vzniku bezpecnostniho incidentu, je
dodavatel povinen je pfijmout (na svém prostfedi a/nebo plnéni dle Smlouvy) a doporugit CP
kroky k pfijeti takovych opatfeni (na ostatnim prostiedi CP).
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Dodavatel je povinen oznamit CP a evidovat kazdy bezpeénosti incident vznikly v jakékoliv
souvislosti s plnénim povinnosti dodavatele, at’ uz by k tomu doslo pfi uzivani rozhrani, sluzeb
a prostiedk CP anebo na strané dodavatele &i jeho poddodavatele (¢i kterékoliv jiné osoby,
napf. pracovnikii), které jsou relevantni pro zachovéani bezpec¢nosti informaci aktiv CP (véetné
schopnosti zptisobit zménu v hodnoceni rizik) a/nebo by mohly mit negativni vliv na pfedmét
plnéni nebo ohrozit chod IS CP. Dodavatel je povinen oznamit takovy bezpeénosti incident
nejpozdéji do &tyf (4) hodin po jeho zjisténi. Dodavatel zaroven sdéli CP opatieni, ktera jiz
provedl ve vztahu k tomuto bezpeénostnimu incidentu, aby CP mohla piipadn& splnit svou
ohlasovaci povinnost dle legislativy jako je zejména GDPR, ZKB, PCI DSS, ale i smluvnich
pozadavki svych klientt.
Dodavatel je povinen ohlasit jednotlivy bezpeénostni incident nebo udalost soucasné vSemi
nasledujicimi zplsoby:

o e-mailem na e-mailovou adresu uvedenou ve Smlouve;

o telefonicky na telefonni ¢islo uvedené ve Smlouvé; a

O na Helpdesk CP.

14. Kontinuita ¢innosti

Dodavatel je povinen mit zaveden plan obnovy pro aplikace a systémy provozované
dodavatelem a pfimo ovliviiujici plnéni Smlouvy.
Pro relevantni ICT aktiva dodavatele, kterd jsou pouZzivana pro anebo v souvislosti s plnénim
Smlouvy, je dodavatel povinen zajistit vhodny cyklus zalohy dat, ktery spliuje smluvné
ujednané pozadavky dle Smlouvy. Pfitom musi dodavatel posoudit minimalné nasledujici:

o plan zélohy;
umisténi zaloh (zalohy musi byt ukladany v jiné oblasti, nez zdlohovéana data);
metody zalohovani, formaty dat a médii;
reten¢ni obdobi pro zalohovani;
ovétovani integrity zaloh;
postupy obnoveni a testovani, véetné harmonogrami obnovy v ptipadé naruseni;
pouziti Sifrovani;
oddéleni zaloh v cloudovém prostiedi s vice zdkazniky;
frekvence a metody revize procest pro zalohovani a obnovu;

o dokumentace zaloh a jejich obsahu, véetn¢ ozna¢ovani médii.
Zalohovana data musi byt chranéna pied neopravnénym pristupem. Tato data musi byt chranéna
dalsimi bezpe¢nostnimi opatfenimi, které vyzaduje jejich klasifikace (uroven).

O O 0O O O O OO0

15. Zabezpeéeni mobilnich zaFizeni

Mobilni zafizeni, skrz které maji pracovnici a/nebo dodavatel piistup k aktiviim CP a/nebo na
nich maji uloZena aktiva CP, musi nad ramec dal$ich pozadavki uvedenych v téchto Pravidlech,
spliiovat v tomto ¢lanku nize uvedené pozadavky.
Mobilni zafizeni musi byt vZdy chranéno proti neautorizovanému pouziti vhodnymi prostredky
jako je PIN, heslo, biometrika.
Mobilni zafizeni musi byt adekvatnim zptisobem chranéna proti:
o narudeni bezpe¢nosti dat a informaci CP.
o zneuziti tfetimi osobami (prinik do systému, aplikaci atp.);
o ztraté nebo poskozeni (zniCeni, odcizeni nebo poskozeni dat nebo vypocetni techniky
atp.);
o neopravnénému pouziti (pfistup k divérnym informacim, sluzbam, technickych
prostiedka atp.);
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o pouziti, které neni v souladu s tiéelem jejich pofizeni a/nebo ucelem, pro které jim byl
umoznén pfistup k aktivim CP; a

o utokiim tfetich stran (Skodlivé programové vybaveni, hackerské titoky, nezaplatované
zranitelnosti atp.).

Dodavatel je povinen vrétit uzivané mobilni zafizeni CP (pokud mu bylo ze strany CP piedano)
ve stavu, ve kterém je pievzal, s prihlédnutim k béznému opotiebeni, pti ukonceni Smlouvy,
popft. diive, byl-li o to ze strany CP vyslovné pozadan, a to vzdy bez prodleni.

16. Soulad s pravidly pro dodavatele

Dodavatel se zavazuje k sou¢innosti v ramci pravidelnych kontrol ze strany CP, které
maji za cil oveéfit soulad procesti a postupl s témito Pravidly, a to za podminek dle
Smlouvy.

17. Zménové Fizeni

Dodavatel je povinen vést podrobnou dokumentaci vSech konfigura¢nich zmén v informac¢nim
systému, infrastruktufe nebo softwaru.
Dokumentace musi obsahovat:

o Popis zmény.

o Duvod zmény.

o Ocekédvany dopad na systém.

o Datum provedeni zmény.

o Osobu odpovédnou za provedeni zmény

o Popis postupu pro navrat do ptedchoziho stavu.
Vsechny zmény podléhaji predchozimu schvaleni Objednatelem prostiednictvim
definovaného procesu zménového fizeni.
Dodavatel je povinen poskytnout Objednateli veskeré relevantni informace nezbytné k
rozhodnuti o schvaleni zmény.
Dodavatel je povinen spolupracovat s Objednatelem na zménové fizeni pii jakékoliv
planované zmeéne.
Proces zménového fizeni bude zahrnovat:

o Identifikaci zmény.

o Analyzu dopadii na systém a sluzby.

o Navrh opatfeni pro minimalizaci rizik.

o Vyhodnoceni ndkladu a ptinosu.
Dodavatel je povinen aktivné spolupracovat s Objednatelem pfi planovani, analyze a
implementaci zmén.
Dodavatel nese odpovédnost za spravné provedeni zmén dle schvaleného planu zménového
fizeni.
Veskeré zmény musi byt provadény zptisobem, ktery minimalizuje pteruseni provozu.
Dodavatel je povinen pravidelné aktualizovat dokumentaci na zékladé provedenych zmeén.
Aktualizovana dokumentace musi byt piedana Objednateli v piedem dohodnutém formatu a
terminu.
Veskeré kroky souvisejici s provadénim zmén musi byt pln€ auditovatelné.
Dodavatel je povinen uchovavat zdznamy o zménach po dobu stanovenou Smlouvou.
Dodavatel musi Objednatele véas informovat o vSech planovanych zménach, jejich pribéhu a
ptipadnych odchylkach od planu.
V piipadé mimotfadnych udalosti (napt. havarii) musi byt Objednatel neprodlen¢ informovan.
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V ptipadé neplanovanych zmén (napft. reakce na kriticky incident) musi byt zména zpétné
zdokumentovéna a projednana s Objednatelem.

Dodavatel musi prokazat, ze zména byla nezbytna a provedena v souladu s procesy
minimalizace rizik.

Dodavatel je povinen informovat personal Objednatele o dasledcich zmén, pokud tyto zmény
ovliviiuji provozni ¢innosti nebo uzivani systému.
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PRILOHA C. 5: Standardy Celni spravy CR dle odst. 2.2.1 pism. i) Smlouvy

Dodavatel se v ramci plnéni dle odst. 2.2.1 pism. i) Smlouvy zavazuje zajistit komptabilitu SW se
systémy Celni spravy CR tim, Ze bude udrzovat SW v souladu s aktualnimi informacemi systému Celni
Spravy CR, které Celni sprava CR zvefejiiuje na nize uvedenych webovych odkazech, ve kterych je
ulozena veskera potfebna aktualni dokumentace, testovaci scénafe, pozadovana aktudlni struktura
zprav a Sablon a dalsi soubory potiebné pro spravnou funkénost kompatibility systému Celni spravy a
aplikaci pro deklarantskou vefejnost (SW objednatele):

- Aktualizace systému AES (Automated Export System) - elektronické celni fizeni pro rezim vyvoz:
Pfehled zmeén systtmu AES s dopady na deklarantské software viz webova adresa
https://www.celnisprava.cz/cz/clo/e-customs/ecs/Stranky/dokumentace-pro-vyrobee-SW-UCC-

AES.aspx

- Aktualizace syst¢tmu NCTS (New Computerised Transit Systém) - elektronické celni fizeni
spole¢ného projektu EU pro rezim tranzit:

Piehled zmén systtmu NCTS s dopady na deklarantské software viz webova adresa

https://www.celnisprava.cz/cz/clo/e-customs/ncts/Stranky/dokumentace-pro-vyrobce-SW-UCC-

NCTS.aspx

- Aktualizace systému eDovoz — elektronické celni fizeni pro rezim dovoz:
Pfehled zmén systému eDovoz s dopady na deklarantské software viz webova adresa
https://www.celnisprava.cz/cz/clo/e-customs/ics/Stranky/dokumentace-pro-vyrobce-sw.aspx

(Pracovisté HelpDesk IS CS pro informace o aktualnich novinkach systému Celni spravy doporucuje
nastavit odbér RRS kandlu vyse uvednych webovych stranek Celni spravy CR).
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