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f
Nize uvedeného dne, mésice a roku uzavreli
Objednatel Mésto Dviir Kralové nad Labem
Sidlo nameésti T. G. Masaryka ¢p. 38
Zastoupeny Ing. Ondfejem Samkem — vedoucim odboru informatiky
Ve vécech technickych Karlem BFizou — informatikem odboru informatiky
1CO 00277819
DIC CZ00277819
Bankovni spojeni CSOB, a. s., Dvar Kralové nad Labem

C. Uctu
Telefon

(dale objednatel)

a
Poskytovatel ENVISYS s.r.o

Sidlo Myslivecka 474/41, 620 00 Brno Turany
Zastoupeny Radek Blasko

1CO 25542800

DIC CZ25542800

(dale zhotovitel)

tuto

Smlouvu o provedeni auditu kybernetické bezpecnosti

OI/DILO-2026/0002

I. Ucel smlouvy

1.1

Uelem této Smlouvy je stanovit podminky, za nich? bude Poskytovatel provadét audity
kybernetické bezpecnosti blize specifikované v Pfiloze €. 1 této Smlouvy pro Objednatele (dale
jen ,Pfedmét pInéni*) a Objednatel se zavazuje Pfedmét pInéni prevzit a za takto provedeny
Pfedmét pInéni uhradit Poskytovateli cenu specifikovanou v Pfiloze ¢. 2 této Smlouvy (dale jen
»,Cena")

II. Predmét pInéni

3.1

Cilem zavérecného auditu je porovnani projektové dokumentace objednatele na vstupu (popis
vychoziho stavu, produkty / podprodukty v pravnim aktu projektu) s vystupy projektu (vysledny
stav realizace, tzn. co bylo definovano, bylo pofizeno, implementovano, je funkéni) a posouzeni,
zda realizace projektu prispéla ke zvySeni kybernetické bezpecnosti Zadatelem definovanych
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informacnich systémd.

Poskytovatel se zavazuje provést pro Objednatele Pfedmét plnéni. Pfedmét plnéni bude rozdéleno
na 4. Casti:

1. Analyzy pozadavk( projektu
2. Analyza relevantni bezpecnostni dokumentace

Cilem této faze (1. a 2.) je pochopeni potfeb dle predmétu projektu a implementovanych
opatreni, pfiprava auditu na miru organizaci ve vztahu ke konkrétnimu projektu.

3. Provedeni auditu na misté

Cilem faze 3. je provéreni implementace bezpecnostnich opatieni na misté. V této fazi bude
provéfena implementace nastrojl kybernetické bezpecnosti provedenim kontroly na misté.
Pfedmétem bude praktické otestovani implementovanych nastrojli dle rozsahu, ktery je
definovan projektem a dokumentace zjisténi z testovani. Vysledky testovani na misté budou
shrnuty do celkového zaznamu zjisténi, ktery bude vstupem pro zavérecnou zpravu auditu.

4. Zpracovani zpravy z auditu

Cilem této (4.) faze je priprava auditni zpravy na zakladé provedeného auditu a posudku
nezavislého certifikovaného auditora. Na zakladé provedeného auditu bude pfipravena
komplexni zavérecna zprava, ktera shrne klicova zjisténi a vyhodnoti soulad ¢i nesoulad dle
kritérii dotacni vyzvy. Soucasti zpravy bude také posudek nezavislého auditora, ktery odpovi
na kli¢ové otazky tykaijici se realizace opatfeni a jejich dopadu na kybernetickou bezpecnost.

V pfipadé kladného vyroku nezavislého auditora bude vystaven oficialni dokument (certifikat
,akceptacni protokol nebo podobny dokument) potvrzujici Uspésné testovani a ovéreni souladu
projektu s poZzadavky na kybernetickou bezpeCnost pro potvrzeni splnéni monitorovaciho
indikdtoru pfislusné vyzvy Narodniho planu obnovy.

Predmét plnéni je dale specifikovan v Pfiloze ¢. 1 této Smlouvy - Specifikace predmétu plnéni

II1. Doba pInéni

3.5

3.6

Poskytovatel se zavazuje provést Predmét pInéni fadné a vcas, v souladu s terminy stanovenymi
v Priloze €. 3 této Smlouvy (dale jen ,, Harmonogram *), neni-li dale stanoveno jinak.
Poskytovatel je povinen dokoncit a predat predmét plnéni Objednateli na zakladé predavaciho
protokolu podepsaného opravnénymi zastupci obou smluvnich stran, a to nejpozdéji do 60 dnli
ode dne ucinnosti smlouvy.

IV. Misto plnéni

4.1

Mistem pInéni je sidlo Objednatele (dale jen ,Misto pInéni*).
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V. Cena plnéni

5.1
a)

Cena Predmétu plnéni:
Cena Predmétu plnéni je specifikovana Prilohou €. 2 této Smlouvy.

b) Cena je stanovena bez dané z pridané hodnoty, ktera bude Poskytovatelem k Cené pripoctena

)

5.2
a)
b)
<)
d)
e)

9)
h)

5.3

dle platné pravni Upravy ke dni uskutecnéni zdanitelného pInéni.
Objednatel se zavazuje uhradit Poskytovateli Cenu Pfedmétu plnéni dle Pfilohy €. 2 této Smlouvy
na zakladé faktur vystavenych Poskytovatelem ke dni podpisu Predavaciho protokolu.

Predavaci protokol a akceptacni protokol musi obsahovat mimo jiné tyto nalezitosti:
Cislo predavaciho protokolu a datum;
Cislo smlouvy a datum jejiho uzavreni,
oznaceni Casti predmétu pinéni
nazev, sidlo, ICO Objednatele a Poskytovatele;
nazev projektu, registracni Cislo projektu
datum zahajeni a dokonceni predmétu pinéni;
podrobné vymezeni rozsahu provedenych praci a dodavek;
prohlaSeni Objednatele, ze plnéni (jeho Cast) prejima (neprejimd), a to vcetné uvedeni
pripadnych vad a nedodélk( a terminu jejich odstranéni, podpis opravnéné osoby Objednatele;
jméno a vlastnorucni nebo elektronicky podpis osoby, ktera predavaci protokol vystavila.

Jestlize bez zavinéni Poskytovatele dojde v prlibéhu provadéni Pfedmétu plnéni k nutnosti provést
Predmét plnéni odchylné od specifikace stanovené v Pfiloze €. 1 této Smlouvy a tim i ke zvySeni
nakladd a zvyseni Ceny, mohou byt Poskytovatelem tyto prace provedeny jen s pisemnym
souhlasem Objednatele.

VI. Platebni podminky

6.1

a)
b)

6.2
a)

b)

6.3
a)
b)
0)
d)

e)

Nalezitosti dariového dokladu - faktury (dale jen ,Faktura®):
Cena Predmétu pInéni je splatna na zakladé faktur Poskytovatele.
Faktura jako danovy doklad musi splfiovat vSechny nalezitosti Ucetnich a danovych dokladd v
souladu s platnou pravni Gpravou, zejména § 29 zakona €. 235/2004 Sb., o dani z pfidané
hodnoty v platném znéni (dale jen ,zakon o DPH") a § 435 obc¢anského zakoniku.

Podminky fakturace:
Pravo na vyuctovani a Uhradu Ceny Casti Pfedmétu pInéni vznikd dnem podpisu prislusného
Predavaciho protokolu.
Dnem uskutecnéni zdanitelného pInéni je den podpisu Predavaciho protokolu.

Faktura musi kromé zdkonem stanovenych naleZitosti pro dafiovy doklad obsahovat také:
Cislo a datum vystaveni faktury,
Cislo smlouvy a datum jejiho uzavreni, Cislo vefejné zakazky,
nazev projektu, registracni Cislo projektu,
oznaceni banky a Cislo uctu, na ktery musi byt zaplaceno (pokud je Cislo Uctu odlisné od Cisla
uvedeného v této smlouvé, je Poskytovatel povinen o této skutecnosti informovat Objednatele),
Cislo a datum prislusného predavaciho protokolu podepsaného zastupcem Poskytovatele a
odsouhlasenych zastupcem Objednatele (Pfedavaci protokol bude pfilohou faktury),
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f) InhGtu splatnosti faktury,
g) néazey, sidlo, ICO a DIC Objednatele a Poskytovatele.

6.4 Splatnost penézitého plnéni:
a) Lh{ta splatnosti pfislusného penézitého pinéni uvedeného ve fakture je 21 kalendarnich dni ode
dne doruceni Objednateli,
b) Penézité plnéni se povazuje za splnéné dnem pfipsani penézité ¢astky na Ucet Poskytovatele.

6.5 Odmitnuti faktury:

a) Nebude-li faktura obsahovat zakonem C¢i touto smlouvou stanovené naleZitosti nebo bude
chybné vyGctovana cena nebo DPH, je Objednatel opravnén fakturu pred uplynutim Ihity
splatnosti vratit druhé smluvni strané k provedeni opravy s vyznacenim dlvodu vraceni.
Poskytovatel provede opravu vystavenim nové faktury. Dnem odeslani vadné faktury
Poskytovateli prestava bézet plvodni Ihdta splatnosti a nova Ihdta splatnosti bézi znovu ode
dne doruceni nové a fadné vystavené faktury Objednateli.

VII. Povinnosti Objednatele a Poskytovatele

7.1 Objednatel je povinen zajistit pfipravenost Mista plnéni a poskytovat Poskytovateli v ramci pInéni
této Smlouvy veskerou soucinnost minimalné v rozsahu stanoveném v Priloze €. 4 této Smiouvy.
Véci potrebné k provedeni Predmétu pinéni uvedené v priloze €. 4 je Objednatel povinen predat
Poskytovateli bezodkladné po zahajeni ¢asti plnéni Predmétu této smlouvy.

7.2 Poskytovatel se na zakladé této Smlouvy zavazuje:

a) Provést Predmét plnéni fadné a vcas za dohodnutou Cenu a za podminek této Smlouvy.

b) Provést Pfedmét plnéni prostfednictvim pracovnikd, ktefi splfiuji pozadavky stanovené pro roli
»auditor kybernetické bezpecnosti" dle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti, ve
znéni pozdéjsSich predpisl, resp. dle zakona €. 264/2025 Sb., o kybernetické bezpecnosti, a
provadécich pravnich predpisd

c) Provést predmét plnéni samostatné a na vlastni riziko.

d) Provést Predmét plnéni v souladu s:

e platnymi pravnimi predpisy v oblasti kybernetické (infomacni) bezpecnosti,
e  oborovymi standardy v oblasti kybernetické (informacni) bezpecnosti,
e vnitfnimi pfedpisy Objednatele.

e) Pi plnéni této Smlouvy dodrzovat vnitfni pfedpisy Objednatele.

f) Predlozit Objednateli poZadavky na potfebnou dokumentaci, materidly a informace nezbytné
pro plnéni predmétu smlouvy, stejné jako pozadavky na soucinnost pfi organizacnim zajisténi,
a to bezodkladné po zahajeni pinéni Pfedmétu této smlouvy.

g) Nepouzit podklady poskytnuté Objednatelem pro provadéni dila pro svoji ¢innost, nezverejnit
podklady poskytnuté Objednatelem pro provadéni dila ani je neposkytnout tfetim osobam bez
souhlasu Objednatele. Za poruseni této povinnosti je Objednatel Poskytovateli opravnén uctovat
smluvni pokutu ve vysi 100.000 K¢, a to za kazdé jednotlivé poruseni této povinnosti. Pouziti
téchto materiald, dat a informaci pro jiné ucely je mozné pouze po predchozim pisemném
souhlasu objednatele.

h) Bezodkladné informovat Objednatele o splnéni Pfedmétu plnéni i jeho Casti.

7.3 Zavazek Poskytovatele provést Predmét pInéni nebo jeho cast je splnén okamzikem jeho

Nazev projektu: Kyberneticka bezpe¢nost Technologického centra mésta Dvdr Kralové nad Labem
Registracni ¢islo projektu: CZ.31.2.0/0.0/0.0/23_093/0008357



7.4

, _ . - .y Financovano
.. NARODNI S .
>‘- PLAN OBNOVY Evropskou unii

NextGenerationEU

dokonceni a predanim Objednateli, pricemz Poskytovatel umozni Objednateli jeho uziti. O
dokonceni, predani a prevzeti Predmétu pInéni jsou smluvni strany povinny sepsat pisemny zapis
formou predavaciho protokolu o prevzeti Pfedmétu plnéni.

V pripadé vyskytu podstatnych vad Predmétu pInéni, které brani uZziti Predmétu plnéni
Objednatelem v souladu se specifikaci Predmétu plnéni a dokumentaci, je Objednatel opravnén
odmitnout Predmeét pInéni nebo jeho ¢ast prevzit. Poskytovatel je povinen takové vady odstranit
v dohodnuté Ihdté dle pfedavaciho protokolu a opétovné vyzvat Objednatele k prevzeti Pfredmétu
pInéni.

VIII. Vlastnické pravo a nebezpeci skody

8.1

8.2

8.3

Vlastnické pravo k Predmétu pInéni prechazi na Objednatele dnem podpisu predavaciho protokolu
podepsaného opravnénymi zastupci obou smluvnich stran.

Pravo uziti Casti Predmétu pinéni, ktera podléhd ochrané podle zakonl upravujicich prava
dusevniho vlastnictvi, pfechazi na Objednatele dnem Uplného zaplaceni Ceny Predmétu pinéni.
Nebezpeci skody na Pfedmétu pInéni nebo jeho Casti prechazi na Objednatele dnem podpisu
predavaciho protokolu podepsaného opravnénymi zastupci obou smluvnich stran.

IX. Odpovédnost za vady

9.1

9.2

a)
b)

Poskytovatel odpovida za to, Ze provedeni Pfedmétu plnéni bude ke dni predani splfovat
specifikaci stanovenou Smlouvou. Vadou se rozumi rozpor mezi skuteCnymi vlastnostmi
poskytnutého plnéni a vlastnostmi pfedmétu pinéni stanoveného touto Smlouvou. Za vadu se
povazuje i skutecnost, Ze vlastnosti poskytnutého plnéni neodpovidaji povinnym vlastnostem
vyplyvajicim z pravnich nebo oborovych predpisti, pokud se takové normy na plnéni vztahuji a
jsou vici nému zavazné. Za vadu se dale povazuji i pravni vady plnéni.

Poskytovatel neodpovida za vady zplisobené:
vysSsi moci,
neopravnénym zasahem c¢i opomenutim Objednatele nebo treti osoby na strané Objednatele
v rozporu s pisemné predanymi doporucenimi Poskytovatele nebo zasahem Objednatele i tieti
osoby na strané Objednatele bez predchoziho souhlasu Poskytovatele.

X. Prava dusevniho viastnictvi

10.1

10.2

10.3

10.4

Smluvni strany jsou povinny dodrzovat pravnimi predpisy stanovené povinnosti k ochrané prav
primyslového a jiného dusevniho vlastnictvi, jakoZ i chranit prava spadajici do autorského prava,
ochrany obchodniho, hospodarského a statniho tajemstvi.

Poskytovatel je povinen zajistit, aby Objednatel nabyl pfislusna opravnéni z prav dusevniho
vlastnictvi, ktera se tykaji Predmétu pInéni a ktera jsou nezbytna k jeho uzivani Objednatelem a
k jeho provozovani a zachovani funkénosti.

Objednatel nabude ke dni Ghrady Ceny Predmétu plnéni opravnéni k vykonu prava uzit autorska
dila, ktera Poskytovatel v ramci Pfedmétu pInéni vytvofil (dokumentace apod.) jako Casové,
mistné a mnozstevné neomezenou licenci.

Je-li soucasti Predmétu pInéni autorské dilo dodavané treti stranou, je Poskytovatel povinen
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zajistit, aby Objednatel nabyl pfislusna opravnéni z prav dusevniho vlastnictvi, ktera se tykaji
takového autorského dila a ktera jsou nezbytna k jeho uzivani Objednatelem a k jeho provozovani,
a zachovani funk¢nosti. Objednatel je opravnén takova autorska dila uzivat v souladu s licencnimi
podminkami tfetich stran a zavazuje se k jejich dodrzovani.

Poskytovatel odpovida za pravni vady Predmétu plnéni vzniklé v pfipadé, ze Objednatel uzivanim
Pfedmétu pInéni v souladu se Smlouvou porusi prava z priimyslového nebo dusevniho vlastnictvi
jinych osob, jestlize toto pravo tieti osoby poZiva ochrany na zakladé pravniho fadu Ceské
republiky.

XI. Ochrana diivérnych informaci a povinnost micenlivosti

11.1

11.2

11.3

11.4

11.5

Informacemi, které maji zOstat v zajmu Smluvnich stran utajeny, se rozumi jakékoliv skutecnosti,
Udaje, podklady, informace a data, mj. vCetné veskerych projekci, analyz, kompilaci, modeld,
licenci, opravnéni, dat, studii a dalSich dokumentd, které nejsou verejné dostupné, poskytnuté v
listinné Ci elektronické podobé druhé Smluvni strané stranou nebo ji povérenou osobou k realizaci
vy$e uvedeného Ucelu (dale jen ,Informace"). Ustanoveni tohoto ¢ldnku Smlouvy upravuje
podminky micenlivosti Smluvnich stran.

Obchodni tajemstvi tvofi ve smyslu obcanského zakoniku konkurencné vyznamné, urcitelné,
ocenitelné a v prislusnych obchodnich kruzich bézné nedostupné skutecnosti, které souviseji se
Smluvnimi stranami, a na jejichz utajeni maji Smluvni strany zajem. Obchodni tajemstvi kazdé
Smluvni strany se pro ucely této Smlouvy povazuje za Informace a podléha reZzimu ochrany
sjednanému touto Smlouvou.

Budou-li k dosazeni GcCelu Smlouvy predavany udaje, které jsou ve smyslu zakona ¢. 110/2019
Sb., 0 ochrané osobnich Udajt, v platném znéni (dale jen ,, zakon o ochrané osobnich udajii"),
nebo nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich (dajd a o volném pohybu téchto Udajd a o zruseni smérnice
95/46/ES, v platném znéni (dale jen , Nafizeni") osobnimi Udaji (dale jen , Osobni udaje"), je
Smluvni strana povinna dodrZovat ustanoveni zdkona o ochrané osobnich Udajli a Nafizeni a
zajistit nalezitou ochranu Osobnich Udajd. Smluvni strany jsou povinny zpracovavat Osobni daje
v souladu se zakonem o ochrané osobnich Udajl a Nafizenim, nepouzit Osobni Udaje jinak nez k
realizaci Ucelu Smlouvy anebo v souvislosti s nim, nakladat s Osobnimi Udaji pouze v nezbytném
rozsahu a takovym zplsobem, aby Smluvni stran&, ktera je predala druhé Smiluvni strang, ani
subjektdm Osobnich Gdajl nebyla zplsobena skoda. Osobni Udaje jsou dale povaZovany za
Informace a podIéhaji rovnéz rezimu sjednanému touto Smlouvou.

Smluvni strany se dohodly, Ze Informace zlstavaji vylunym majetkem Smluvni Strany, ktera je
predala druhé Smluvni strané.

Ujednani se nevztahuje na ty Informace anebo Casti Informaci, ohledné nichz mdze Smluvni
strana prokazat, ze:

a) jsou verejné nebo verejné dostupné anebo se stanou verejnymi nebo verejné dostupnymi jinym

zpldsobem, nez v disledku jakéhokoli poruseni Smlouvy;

b) byly v drzeni Smluvni strany na nedlivérné bazi pfed uzavienim této Smlouvy;
c) byly pravoplatné obdrzeny od tieti osoby po datu uzavieni této Smlouvy za podminky, Ze se na

11.6

takovou tfeti osobu nevztahuje zadny zavazek zachovani micenlivosti vici Smluvnim stranam.
Smluvni strany se dohodly, Ze Informace zlistanou utajeny. Smluvni strany se zavazuji zachovavat
mlcenlivost o Informacich, zavazuji se nezpfistupnit Informace, ani je nepouzit v rozporu s Ucelem
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Smlouvy; rozsifovat a zpfistupnovat Informace Ize pouze v rozsahu a za podminek stanovenych
touto Smlouvou.

11.7 Smluvni strany budou zachazet s Informacemi jako se soukromymi a ddvérnymi a budou
Informace jako takové chranit s vynalozenim minimalné stejné péce, kterou vynakladaji vici svym
vlastnim soukromym nebo d@vérnym informacim. Kazda Smiluvni strana je povinna zajistit
nalezitou ochranu Informaci, zejména se zavazuje zajistit, aby nedoslo k neopravnénému di
nahodilému pristupu k Informacim, k jejich Uniku, neopravnénému zverejnéni a Sireni, resp. k
pouziti Informaci dalsi osobou. V pfipadé Osobnich (dajd je Smluvni strana povinna tyto dale
zajistit pred jejich neopravnénou ¢i nahodilou zménou, ztratou Ci zniCenim, neopravnénym
pfenosem Ci neopravnénym zpracovanim.

11.8 Smluvni strany prohlasuiji, Ze nalezitou ochranu Informaci a Osobnich Udajd jsou schopny zajistit
prostrednictvim procesnich pravidel a personalni odpovédnosti, programové, komunikacni a
technické bezpecnosti.

11.9 Smluvni strany nesmi Informace nebo Osobni Udaje vyuzit k Gjmé Smiluvni strany, které Informace
nalezi, k ziskani vyhody nebo ku prospéchu svému i tretich osob, nesmi na zakladé Informaci
provést svym jménem jakykoliv obchod, uzavrit jakoukoliv smlouvu anebo poskytnutim Informaci
umoznit treti osobé provedeni obchodu nebo uzavieni smlouvy k Gjmé druhé Smluvni strany.

11.10 Smluvni strany se zavazuji rozmnoZovat jakykoliv dokument, material, nosi¢ nebo jejich jednotlivé
Casti, které obsahuji Informace nebo Osobni Udaje pouze pomoci vlastnich zdrojti a jen v nezbytné
nutné mire.

11.11 Smluvni strany nejsou opravnény:

a) dCinit vad¢i tfetim osobam prohlaseni tykajici se obsahu a spravnosti nebo jinych aspektl
Informaci;

b) pouzit Informace k marketingu a prezentaci, ledaze by k tomu byl dan vyslovny souhlas Smluvni
strany, které Informace nalezi, a za predpokladu, Ze Informace bude zobecnéna;

c) bez predchoziho pisemného souhlasu Smluvni strany, které Informace nalezi, ucinit jakékoliv
verejné oznameni s vyuzitim Informaci.

11.12 Pokud Smluvni strana, které Informace nalezi, pisesmné oznami druhé Smluvni strang, Ze urcita
Informace jiz neni chranéna touto Smlouvou, je takové oznameni ucinné jeho dorucenim druhé
Smluvni strané.

11.13 Smluvni strany se dohodly, Ze Informace mohou byt poskytnuty pfimo odbornym poradclim i
konzultantdm druhé Smluvni strany za podminky, Ze tito budou vazani zavazky obsazenymi v této
Smlouvé. Poskytnuti Informaci odbornym poradctim ¢ konzultantlm druhé Smiluvni strany je
povazovano za poskytnuti Informaci Smluvni strany druhé Smluvni strané a musi s nimi byt i takto
zachazeno.

11.14 Smluvni strany poskytnou Informace ¢lenfim statutarniho a dozorc¢iho organu, pokud tito k vykonu
své funkce s ohledem na ucel Smlouvy potiebuji predmétné Informace znat.

11.15 Smluvni strany se zavazuji zajistit, aby jejich zaméstnanci majici pfi vykonu prace pfistup k
Informacim, zachovavali micenlivost a ddvérnost Informaci v rozsahu stanoveném touto
Smlouvou. Smluvni strany omezi pocet zaméstnancl vybranych pro praci s Informacemi na miru
nezbytné nutnou.

11.16 PouZije-li Smluvni strana, ktera Informace prevzala, k realizaci i¢elu Smlouvy anebo v souvislosti
s nim tfeti osobu, ktera neni poradcem ani konzultantem ve smyslu vySe uvedeného odstavce, je
opravnéna zpristupnit ji Informace:

a) pouze v rozsahu nezbytné nutném pro jeji pinéni,

b) pouze po obdrzeni pissmného souhlasu Smluvni strany, které Informace nalezi a

c) za podminky, Ze tfeti osoba bude vazana zavazky obsaZenymi v této Smlouve; poskytnuti
Informaci tfeti osobé je povazovano za poskytnuti Informaci Smluvni strany druhé Smluvni
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strané a musi s nimi byt i takto zachazeno.

11.17 Smluvni strany jsou odpovédné v plném rozsahu za jakékoli zneuziti ¢i zverejnéni Informaci v
dUsledku poruseni zavazk Smluvnich stran z této Smlouvy.

11.18 Porusenim zavazk@ prevzatych touto Smlouvou neni, zpFistupni-li Smluvni strany Informace:

a) s vyslovnym pisemnym souhlasem druhé Smluvni strany, které Informace nalezi,

b) jsou-li Informace zpfistupnény na zakladé povinnosti stanovené Smluvni strané pravnim
predpisem nebo v souladu se zakonem stanovenou povinnosti organu statni spravy, soudu nebo
organtim cinnym v trestnim Fizeni na jejich vyzadani,

c) jsou-li Informace predavany v ramci fizeni pred organem statni spravy nebo soudem, a to za
predpokladu, Ze Smluvni strana ihned po vzniku takové pravni povinnosti oznami Smluvni
strané, které Informace nalezi, tuto skutecnost, ledaze ji v tom brani platné pravni predpisy
nebo rozhodnuti pfislusného organu, a ucini-li u zpfistupfiovanych Informaci takova opatfeni,
aby byla zajisténa jejich ochrana v maximalni mife pfipustné danymi pravnimi predpisy nebo
rozhodnutim daného organu. Smluvni strana je povinna na Zadost Smluvni strany, které
Informace nalezi, prokazat existenci dfvodu zpfistupnéni Informaci.

11.19 V pripadé, Ze Smluvni strana zjisti, Ze doslo nebo mohlo dojit k prozrazeni Informaci, zavazuiji se
neprodlené oznamit tuto skute¢nost Smluvni strané, které Informace nalezi, a podniknout veskeré
kroky potfebné k zabranéni vzniku Skody.

11.20 Zhotovitel je povinen zpracovavat Osobni Udaje v souladu s pokyny Objednatele. Zjisti-li
Zhotovitel nevhodnou povahu pokynd nebo nesoulad pokynl se zakonem o zpracovani osobnich
Udajé nebo nafizenim, je povinen na tuto skutecnost Objednatele pisemné upozornit. Zhotovitel
v takovém pripadé provede pokyn Objednatele pouze v pripadé, sdéli-li Objednatel pisemné, ze
na provedeni takového pokynu trva. Provede-li Zhotovitel pokyn, ackoliv Objednatel pisemné
nesdélil, ze na provedeni takového pokynu trva, nahradi Zhotovitel Objednateli veskerou vzniklou
Skodu.

11.21 Zhotovitel je opravnén predat Osobni Udaje tfeti osobé pouze s predchozim souhlasem
Objednatele. PFi uloZeni Osobnich Udajd v elektronické podobé, je Objednatel povinen vyuZit
poskytovatele sluzeb, ktery data uklada v souladu a v bezpecnostnich standardech prava Evropské
unie a Ceské republiky.

11.22 Jestlize Zhotovitel preda Osobni Udaje treti osobé dle predchazejiciho odstavce, je k tomuto
opravnén pouze na zakladé smlouvy a za stejného rozsahu povinnosti vyplyvajicich Zhotoviteli z
této Smlouvy. Zhotovitel odpovida Objednateli za Skody vzniklé Cinnosti treti osoby, a to ve
stejném rozsahu, jako by Skodu zavinil on sam.

11.23 Zhotovitel je povinen zachovavat micenlivost o zpracovavanych Osobnich uUdajich, a to i po
ukonceni zavazku z této Smlouvy.

11.24 Zhotovitel je povinen:

a) zpracovavat Osobni Udaje pouze v souladu s Gcelem, k némuz byly shromazdény;

b) uchovavat Osobni Udaje pouze po dobu, kterd je nezbytnd pro jejich zpracovani a provést
likvidaci osobnich dajt, jakmile pomine Ucel, pro ktery byly osobni (daje zpracovavany;

c) nesdruzovat Osobni Udaje s osobnimi Udaji ziskanymi k rozdilnym ucel&m.

11.25 Zhotovitel je povinen zajistit vhodna technickda a organizacni opatfeni k zajiSténi zabezpeceni
Osobnich Udajti podle ¢lanku 32 Nafizeni.

11.26 Zhotovitel je povinen byt Objednateli ndpomocen pfi plnéni povinnosti vyplyvajicich z Nafizeni, a
to zejména z ¢lank( 33 a 36 Nafizeni.

11.27 Zhotovitel je povinen poskytnout Objednateli soucinnost v souvislosti s vykonem prav subjekt(
Osobnich Udajd vyplyvaijicich z kapitoly III Nafizeni. Jedna se zejména o:

a) pravo na pristup k osobnim Udajdim, opravu Osobnich dajdi, vymaz Osobnich dajd, namitku
proti zpracovani Osobnich Udajd;
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b) pravo na omezeni zpracovani Osobnich Udajd;
c) pravo na prenositelnost Osobnich Gdajt;
d) pravo nebyt predmétem automatizovaného rozhodovani ve smyslu ¢l. 22 odst. 1 Nafizeni.

11.28 Soucinnost Zhotovitel poskytne ve Ihiité a zplisobem uvedenym v Zadosti Objednatele. Uplatni-li
subjekt osobnich Udajd jakékoliv pravo pfimo u Zhotovitele, je takové podani Zhotovitel povinen
predat Objednateli nejpozdéji do 1 pracovniho dne od obdrzeni.

11.29 Zhotovitel bude evidovat zaznamy cinnostech zpracovani v souladu s Nafizenim a na zadost je
povinen je Objednateli poskytnout.

11.30 Zhotovitel odpovida za Gjmu, ktera vznikla Objednateli ¢i tfetim osobam v disledku poruseni
povinnosti Zhotovitele pfi zpracovani Osobnich udajd. Zhotovitel odpovida za Ujmu, ktera vznikla
Objednateli i tietim osobam v didsledku poruseni povinnosti pfi zpracovani Osobnich Udajd jim
sjednanou treti osobou.

11.31 VySe uvedena ustanoveni tykajici se Informaci a jejich utajeni se nevztahuji na uziti zhotovené
zavéreCné zpravy Objednatelem.

11.32 Porusi-li Smluvni strana povinnost micenlivosti a zachovani dlivérnosti Informaci prevzaté touto
Smlouvou, je povinna zaplatit druhé Smluvni strané smluvni pokutu ve vysi 50.000,- K¢ za kazdy
jednotlivy pfipad poruseni.

XII. Odpovédnost za Skodu

12.1 Smluvni strany nesou odpoveédnost za zptsobenou Skodu v ramci platnych pravnich predpist a
této smlouvy. Smluvni strany se zavazuiji k vyvinuti maximalniho Usili k predchazeni skodam a k
minimalizaci vzniklych skod.

12.2 Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu na vzniklé
okolnosti vylucujici odpovédnost branici Fadnému plnéni této smlouvy. Smluvni strany se zavazuiji
k vyvinuti maximalniho Usili k odvraceni a prekonani okolnosti vylucujicich odpovédnost.

XIII. Smluvni sankce

13.1 Pro pfipad prodleni Objednatele s Ghradou plateb sjednanych v této Smlouvé (resp. v jejich
dodatcich & dalSich dokumentech, uzavienych mezi Smluvnimi stranami za Gcelem splnéni
predmétu této Smlouvy) je Poskytovatel po Objednateli opravnén pozadovat uhrazeni Uroku z
prodleni v zakonné vysi.

13.2 V pfipadé prodleni Poskytovatele z dlivodd vylu¢né na jeho strané s pfedanim Pfedmétu pinéni v
terminu stanoveném v Pfiloze ¢. 3 - Harmonogramu, nebo v jakékoli pozdéjsi dobé dohodnuté
Smluvnimi stranami, je Objednatel opravnén pozadovat na Poskytovateli uhrazeni smluvni pokuty
ve vysi 1000,- K¢ za kazdy den bez DPH.

13.3 Vznikem naroku na uplatnéni smluvni sankce neni dot¢en narok Smluvni strany na nahradu vzniklé
Skody presahuijici uhrazenou smiuvni pokutu. Ustanoveni § 2050 obcanského zakoniku se v
takovém pripadé nepoutzije.

13.4 Sankce jsou splatné do 21 dni ode dne doruceni pisemného vyUctovani jeji vySe povinné strané.

13.5 Zaplacenim smluvni pokuty neni dotéen narok opravnéné strany na nahradu Skody, opravnéna
strana ma narok na nahradu skody v pIné vysi.

XIV. Platnost a ucinnost smlouvy
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Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a Ucinnosti ke dni zverejnéni
v registru smluv dle zakona €. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych smluv,
uverejiiovani téchto smluv a o registru smluv (dale ,zakon o registru smluv*").
Smlouvu Ize predcasné ukondit:
Pisemnym odstoupenim od Smlouvy v pfipadé podstatného poruseni Smlouvy druhou Smluvni
stranou. Za podstatné poruseni Smlouvy se povazuje:
e prodleni s predanim Predmétu pInéni po dobu delSi nez dvacet (20) dni,
e nezaplaceni Ceny nebo jeji ¢asti po dobu delsi nez Sedesat (60) dni,
e nesplnéni povinnosti Objednatele k poskytnuti souc¢innosti dle Pfilohy ¢. 4 Smlouvy,
e  porusenim prav dusevniho vlastnictvi Poskytovatele nebo Tretich stran Objednatelem.
Pokud Smluvni strana bude v Upadku nebo proti ni bude zahajeno insolvencni Fizeni, bude v
likvidaci, pod nucenou spravou, ¢i pokud bude mit druha Smluvni strana d@vodné informace, ze
Smluvni strana nebude schopna dostat svym finanénim zavazk@m nebo bude viécéi Smiluvni
strané uplatnén zajistovaci prostfedek postihujici podstatnou Cast jejiho majetku, mdze druha
Smluvni strana odstoupit od Smlouvy okamzité.
Odstoupeni je ucinné okamzikem doruceni druhé Smluvni strané na adresu uvedenou v zahlavi
Smlouvy, pfipadné na posledni prokazatelné oznamenou korespondencni adresu.
V pripadé odstoupeni Objednatele od smlouvy z dlivodu podstatného poruseni smlouvy
Poskytovatelem nema Poskytovatel narok na zaplaceni ceny podle ¢lanku VI této smlouvy v piné
vysi. Poskytovatel je pouze opravnén Zadat po Objednateli to, o co se Objednatel zhotovovanim
predmétu dila obohatil.
V pfipadé odstoupeni Poskytovatele od smlouvy z dlivodu podstatného poruseni smlouvy
Objednatelem ma Poskytovatel narok na zaplaceni pomérné ¢asti ceny dila, odpovidaijici rozsahu
provedeného dila.
Ukoncenim této Smlouvy nebo jeji ¢asti nejsou dotCena ustanoveni tykajici se smluvni pokuty,
ochrany dlvérnych informaci, nahrady skody a jinych narokd a zavazkd, pretrvavajicich ze své
povahy i po ukonceni Smlouvy.

XV. Zavérecna ustanoveni

15.1

15.2

15.3

15.4

15.5

15.6

15.7

Smluvni vztah mezi smluvnimi stranami se fidi ¢eskym pravnim fadem. Smilouva se fidi zejména
obc¢anskym zakonikem.

Pripadné obchodni zvyklosti, tykajici se sjednaného ¢i navazuijiciho plnéni, nemaji prednost pred
Smlouvou, ani pred ustanovenimi zakona, byt’ by tato ustanoveni neméla donucuijici Gcinky.
Odpovéd’ strany této smlouvy, podle § 1740 odst. 3 obCanského zakoniku, s dodatkem nebo
odchylkou, neni pfijetim nabidky, ani kdyz podstatné neméni podminky nabidky.

Smluvni strany se dohodly, Ze Zadna z nich neni opravnéna postoupit sva prava a povinnosti
vyplyvajici z této Smlouvy tFeti strané bez predchoziho pisemného souhlasu druhé Smiuvni strany,
s vyjimkou penézitych pohledavek za druhou smluvni stranou a prechodu této Smlouvy pfi
pravnim nastupnictvi.

Veskeré zmény ¢i doplnéni Smlouvy Ize Cinit pouze na zakladé pisemné dohody Smluvnich stran.
Takové dohody musi mit podobu datovanych, cislovanych a obéma Smluvnimi stranami
podepsanych dodatkd Smlouvy.

Vztahuje-li se d@vod neplatnosti jen na nékteré ustanoveni Smlouvy, je neplatnym pouze toto
ustanoveni, pokud z jeho povahy nebo obsahu anebo z okolnosti, za nichz bylo ujednano,
nevyplyva, ze jej nelze oddélit od ostatniho obsahu Smlouvy.

Nedilnou soucast této Smlouvy tvofi jeji nasledujici prilohy:
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a) Priloha €. 1 Specifikace Pfedmétu plnéni
b) Priloha ¢.2 Cena
c) Priloha ¢.3 Harmonogram
d) Priloha ¢.4 Soucinnost Objednatele
e) Priloha ¢. 5 Bezpecnostni pravidla pro Poskytovatele
15.8 Tato Smlouva je vyhotovena v jednom stejnopise podepsaném elektronicky s platnosti originalu.

Ve Dvore Kralové dne V Brné dne

Za objednatele Za zhotovitele

Nazev projektu: Kybernetickd bezpecnost Technologického centra mésta Dvir Kralové nad Labem
Registracni Cislo projektu: CZ.31.2.0/0.0/0.0/23_093/0008357



, _ . - .ty Financovano
.. NARODNI S .
>‘- PLAN OBNOVY Evropskou unii

NextGenerationEU

Priloha ¢.1
Specifikace predmétu plnéni

Audit projektu na zvySeni ochrany kyberbezpecnosti infrastruktury organizace poslouzi pro ovéreni,
zda byly splnény stanovené cile projektu Kyberneticka bezpec¢nost Technologického centra mésta Dvir
Kralové nad Labem (CZ.31.2.0/0.0/0.0/23_093/0008357) a zda byly dodrzeny standardy a pozadavky
na kybernetickou bezpecnost, pfipadné byly efektivné vyuzity zdroje projektu.

Objednatel realizoval opatteni podle § 5 odst. 3 plvodniho zakona ¢.181/2014 Sb.:

e Doplnéni HW Datacentra, virtualizace pro za jisténi vysoké dostupnosti a zalohy napajeni
datového centra

e Opatfeni pro pravidelné testovani zranitelnosti prvkd infrastruktury

o Reseni centralniho ukladani, analyzy logt a reportd

e Aktivni pristupové prvky, zabezpeceni 802.1x, hranicni firewall, detekce sitového provozu

e GAP analyza

e Penetracni testovani — na zacatku projektu a po ukonceni projektu

e Implementacni dokumentace

Cilem auditu bude predevsim ovéreni, Ze zavedeny systém spliiuje pozadavky dané pravni predpisy
(predevsim zakonem €. 264/2025 Sb. o kybernetické bezpecnosti v platném znéni, pfipadné NIS2) a
cili stanovenymi projektem (tj. jeho rozsahu, ¢asovém ramci, véetné zhodnoceni - auditu, tj. zda byl
projekt Uspésny, byly spinény cile projektu a bylo dosazeno pozadované Urovné kybernetické
bezpecnosti s ohledem na priibéh realizace projektu — harmonogram, rozpocet projektu, feseni rizik,
vystupd jednotlivych aktivit, zplsob nastaveni systému fizeni kybernetické bezpecnosti apod. ).

Audit ovéfi Fadnou realizaci projektu jako takovou, véetné popisti hlavnich zjisténi ¢i nedostatkd véetné
doporuceni k napravé zjisténych nedostatk( a navrZzeni dalSich krok{ pro zajisténi trvalé a udrzitelné
kybernetické bezpecnosti organizace.

Uvedené "testovani" a "soulad" se tyka nejen konkrétniho dodaného bezpecnostniho nastroje, ale i
kazdého jednoho informacniho systému, jehoZ zvySeni kybernetické bezpecnosti je predmétem
projektu. V ramci projektu bylo posileno 22 informacnich systém.

Vystupem auditu bude certifikat (akceptacni protokol nebo podobny dokument) potvrzujici Uspésné a
zdokumentované testovani a ovéreni zvyseni kybernetické bezpecnosti informacnich systémd.

Cinnosti, souvisejici s auditem a testovanim typicky zahrnuij:
1) Produkt nebo sluzba ¢i licence byla zakoupena v poZzadované kvantité a ma pozadované vlastnosti
dle dokumentd projektu

e Ovéreno na zakladé faktury, dodaciho listu, smlouvy, predavaciho protokolu.

2) Produkt nebo sluzba ¢i licence byla dodana, je instalovana a zprovoznéna ¢i poskytovana

e HW zafizeni bylo instalovano a zprovoznéno
e Licence byly dodany a pouzity
e Sluzba byla zprovoznéna a je uzivana
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e Ovéreno fyzickou prohlidkou, fotodokumentaci (pokud Ize), akceptacnimi protokoly.

3) Produkt nebo sluzba ¢i licence plni pozadovanou funkci

e Napr. firewall je instalovan a je v produktivnim provozu na rozhrani sité Zadatele

e Napft. zalohovani ¢i druha site jsou instalovany a zalohovani produk¢né probiha, redundantni
site je instalovana a provoz na ni miZe byt preklopen

¢ Napr. Log Management/SIEM je instalovan, logy jsou kolektovany, ukladany, korelovany

e Napt. server/diskové pole je konfigurovano a jsou na ném provozovany

¢ aplikace/ukladana data dle dokumentace zadosti

e Napt. segmentace sité byla provedena, segmenty vytvoreny, vytvorena pravidla na FW, pres
ktery je provoz veden atp.

e Ovéreno screenshotem z managementu zafizeni, z konzole jiného SW produktu, ktery je
napojen, akceptacnimi protokoly.

4) Produkt nebo sluzba zajist'uje vyssi kybernetickou bezpecnost informacnimu systému "ABC" (plati
pro kazdy jednotlivy IS dle rozsahu projektu)

e Napf. Informacni systém ABC je instalovan a zprovoznén na novém HW a je v produkénim
provozu

¢ Napt. Informacni systém ABC je provozovan na siti s novym bezpec¢nostnim HW/SW
nastrojem a je v produkénim provozu

¢ Napt. Informacni systém ABC je zalohovan, je u néj zajisténa redundance a zalohovani
probiha, pfip. redundance je ovérena a funkéni

e Napt. Informacni systém ABC je zabezpecen pofizenim/aktualizaci bezpecnostnich nastrojt
active directory, autentizace, Sifrovani, atd.

e Ovéreno screenshotem z nastroje, akceptacnim protokolem instalace a testovani IS v novém
prostredi, certifikdtem vydanym spravcem / provozovatelem IS.

Audit také slouzi k identifikaci silnych a slabych stranek projektu, k nalezeni pfilezitosti pro zlepseni a k
poskytnuti zpétné vazby a doporuceni pro budouci projekty.

Nazev projektu: Kyberneticka bezpe¢nost Technologického centra mésta Dvdr Kralové nad Labem
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Priloha ¢.2
Cena predmeétu pInéni

ID Polozka (Cinnost, dokument) Castka v K&

1 Analyzy poZadavkil projektu (projektova dokumentace, zadani projektl, atd )

Analyza relevantni bezpeénostni dokumentace MUDK vé. rozhodnuti NUKIB
o registraci regulované sluzby

3} Provedeni auditu na misté

4 Zpracovani zpravy z auditu

Celkem K& bez DPH 126 000 K&

* Cena sluZeb obsahuje veskere naklady na sluZzby spojené s predmétem nabidky definované v kap. €.4., mimo cestovni
naklady v sazbé 10 K&/km a ubytovaci naklady pracovnika dodavatele v maximaini cené 2.000 Ké/noc/osobu.

=

Viceprace — pro poloZky neuvedené vyse jako samostatnéd | Dle poZadavkd
objednavka zakaznika

Nazev projektu: Kyberneticka bezpecnost Technologického centra mésta Dvir Kralové nad Labem
Registracni Cislo projektu: CZ.31.2.0/0.0/0.0/23_093/0008357
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Priloha ¢.3
Harmonogram

1. Podpis smlouvy, ¢as TO
TO + 10 dnd- zaslani projektové dokumentace pro tvorbu dotazniku + seznam primarnich a
podplrnych aktiv (informacnich systémt) podporuijici regulované sluzeb

3. TO + 20 dni- vytvoreni dotazniku pro audit (pro systém ISMS a pro jednotlivé informacni

systémy)

TO + 30. dnl — ptipraveni podkladll pro audit na misté dle pfipraveného dotazniku

TO + 40 dnl - audit na misté

TO + 50 dn@ - doplnéni dokumentace k auditu, pokud bude potfeba (MS Teams)

TO + 60 dnl - zpracovani zpravy z auditu a predani

Nowuh

Nazev projektu: Kybernetickd bezpecnost Technologického centra mésta Dvir Kralové nad Labem
Registracni Cislo projektu: CZ.31.2.0/0.0/0.0/23_093/0008357
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Priloha ¢.4
Soucinnost dodavatele

Pro Uspésné a efektivni provedeni auditu je nezbytna soucinnost Objednatele, ktera spociva zejména v
poskytnuti nasleduijicich informaci, dokumentace a podpory auditorskému tymu:

1.

Poskytnuti dokumentace

Objednatel zajisti predani nize uvedenych dokumentl, pfipadné jejich ekvivalentd, jsou-li k
dispozici, a to nejpozdé&ji pred zahajenim pripravnych auditorskych cinnosti:

e Z&dost o finanéni podporu NPO

e Implementacni dokumentace

e Smlouvy s dodavateli, véetné vSech priloh a dodatka,

e Akceptacni a predavaci protokoly k dodanym Fesenim,

e Predana technicka dokumentace k systémlim,

V pripadé, ze nékteré z vyse uvedenych dokument( nejsou k dispozici, poskytne objednatel jejich
dostupné ekvivalenty nebo relevantni informace v jiné formé.

Udast pri Fizenych rozhovorech a Setfenich

Objednatel umozni auditorskému tymu provadéni Fizenych rozhovorl a Setfeni v misté vykonu.

Cilem téchto setkani je ovéfeni redlného stavu implementace, provozovani a vyuzivani

posuzovanych technologii a opatieni. Objednatel proto:

o  Zajisti Ucast klicovych osob, které maji odpovédnost za realizaci, provoz a spravu auditovanych
technologii a procesg,

e Umozni pristup k provoznimu prostfedi a relevantnim technickym prostfedkdm,

e Podpofi auditorsky tym pfi ziskavani dalSich vysvétleni a doplnujicich informaci v pribéhu
auditu.

Obecné pozadavky na soucinnost

Objednatel se zavazuje pribézné spolupracovat s auditorskym tymem, zejména:

e Poskytovat poZzadované informace v dohodnutych |hitach,

e Reagovat na pfipadné upfesnujici dotazy auditorského tymu vcéetné na dodavatele vyse
zminénych celkd,

e Umoznit priibézné konzultace a upresnéni priibéhu auditu dle aktualnich potfeb.

V pripadé potfeby mize byt rozsah soucinnosti doplnén ¢i upfesnén na zakladé priibéhu auditu a
pozadavk{ auditorského tymu

Nazev projektu: Kyberneticka bezpe¢nost Technologického centra mésta Dvdr Kralové nad Labem
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