$02025-006-03

DODATEK €. 3
KE SMLOUVE €. S02025-006

uzaviené mezi témito smluvnimi stranami:

Ceska republika — Sprava uloZist radioaktivnich odpadd

se sidlem: DIazdéna 6, 110 00 Praha 1

ICO: 66000769

DIC: CZ66000769

zastoupena: RNDr. LukdSem Vondrovicem, Ph.D., feditelem
(dale jen ,,Objednatel”)

a

SLIVKA Architects s.r.o.

se sidlem: Ke Klicovu 191/9, 190 00 Praha

ICO: 14448505

DIC: CZ14448505

zastoupena: Tomasem Slivkou, jednatelem

(dale jen ,,Dodavatel”, spole¢né s Objednatelem, jako ,Smluvni strany”)

Uvodni ustanoveni

Smluvni strany mezi sebou dne 04.03.2025 uzavrely smlouvu dle ust. § 1746 odst. 2 zakona ¢.
89/2012 Sb., obcansky zakonik ve znéni pozdéjsich predpist (dale jen ,0bcz” (dale pouze
»Smlouva“) o poskytnuti dodavky Dodavatelem v rdmci zakazky ,Zpracovani analyzy potieb
organizace na zpracovani dat, governance MS Azure a pfipravy prostiedi MS Azure”, ¢. SO2025-
006.

Vzhledem k potrebé rozsifit predmét plnéni, upravit dobu trvani a stanovit novou vysi ceny dila
se Smluvni strany dohodly na uzavieni tohoto Dodatku €. 3, ktery tvofi nedilnou sou¢ast Smlouvy.

I. Pfedmét dodatku

1. Predmétem tohoto dodatku je rozsifeni ¢lanku I. Smlouvy (Pfedmét smlouvy), ¢lanku V. (Doba
plnéni), ¢lanku VI. (Cena dila), ¢lanku VII. (Platebni podminky) a ¢lanku XI. (Doba trvani Smlouvy).

2. Predmét smlouvy se nové stanovuje takto: Podpora a provoz bezpecného ukladani
projektovych vystupti a dat v prostiedi Microsoft Azure a zahrnuje nasledujici ¢innosti:



a. Sprava a udrzba prostiedi, dle metodiky a aktudlnich potfeb Objednatele, zahrnuijici
zejména:

e tvorbu reportd, kontrolu logli a auditnich stop,

e nasazovani novych projektli do prostfedi Microsoft Azure dle stanovenych
pravidel,

e pravidelnou kontrolu a optimalizaci nakladi spojenych s provozem platformy
Microsoft Azure,

e kontrolu dodrzovani vSech nastavenych politik pro praci s Microsoft Azure, véetné
souladu se stanovenymi normami (ISO 27001, Azure CSPM, NIS2).

b. Specializovana sprava datového skladu, jeho nasledné fizeni a integrace novych
datovych projektd, véetné rozvoje aplikacniho fesSeni pro evidenci a spravu datového
skladu podle aktualnich potieb Objednatele, zahrnujicich zejména:

e podpora pfi realizaci projektl datového skladu a archivaci dokoncenych projektl a
ukoncenych smluv,
e vytvoreni cloudového ulozisté v prostfedi Microsoft Azure,
e vytvoreni dokumentace popisujici praci s cloudovymi ulozisti (pravidla pro nahravani
dat, ptipojeni k datovému skladu, fungovani cloudového ulozisté),
¢ nastaveni jmenné konvence a serializace dat,
e navrh a vytvoreni procesu pro datovy prenos z fyzickych diskd do cloudového
prostredi,
e spravu, kontrolu a revizi prostredi Microsoft Fabric,
e nasazovani novych projektl do prostredi Microsoft Fabric,
e analyzu a zpracovani dat z projektd (véetné Cisténi a serializace dat pred nahranim do
Microsoft Fabric).
e podpora a rozvoj aplikace pro evidenci a spravu datového skladu, zahrnujici zejména:
o zpracovani vystupl z uzivatelského testovani,
o vyhodnoceni zjisténych nedostatkd,
o zapracovani pozadovanych Uprav do aplikace,
o opétovné predlozZeni aplikace k dalsSimu uzivatelskému testovani po provedeni
zmen,
o pripravu prvni verze aplikace ve formé PoC (pilotni provoz) pro ovéreni vyuziti
v praxi a rozhodnuti o dalSim rozvoji a nasazeni,
o zpracovani technické a uzivatelské dokumentace.

c. Sprava administratorskych ucta v souladu s principem ZeroTrust podle aktualnich
potieb Objednatele, zahrnujici zejména:

e Vytvoreni, kontrolu a revizi roli a opravnéni,
e Pravidelnou revizi uctd v Microsoft Entra.

d. Pfiprava a prubéina aktualizace dokumentace podle potieb Objednatele, zahrnujici
zejména:

e Pravidelnou aktualizaci dokumentt spojenych s provozem Microsoft Azure,



e Pravidelnou aktualizaci dokumentt spojenych s prostredim Microsoft Fabric,

¢ Navrh avytvoreni obecné dokumentace, ktera propoji cloudové i on-premise prostredi
(aplikace, role a opravnéni) do jednoho funkéniho ramce, vypracovani této
dokumentace je podminéno soucinnosti Objednatele a poskytnutim potiebnych
vstupu.

e. Konzultacni sluzby podle aktualnich potieb Objednatele, zahrnujici zejména:

e Odborné konzultace v oblasti datové platformy, cloudovych sluzeb a kybernetické
bezpecnosti

¢ Metodicka podpora pfi rozvoji cloudového prostiedi

e Optimalizace provoznich nakladd prostfedi Microsoft Azure,

Vvevs v

e Navrh Uprav architektury pro efektivnéjsi skalovani a vyuziti prostredka,

f. Migrace systému Alvao Service Desk do prostfedi Microsoft Azure a nasazeni
infrastruktury podle potieb Objednatele, zahrnujici zejména:

e vytvoreni kopie stavajiciho serveru na strané systému Alvao,

e nasazeni systému do prostfedi Microsoft Azure,

e vytvoreni infrastruktury formou Bicep (bicepizace),

e optimalizaci a $kdlovani prostredkl dle potfeb Objednatele,

e vytvoreni propojeni mezi on-premise prostfedim a cloudem (Azure),
e nasazeni firewallu a souvisejicich bezpecnostnich opatreni.

3. Podrobny rozsah ¢innosti, role a ceny jsou uvedeny v Pfiloze €. 3 tohoto dodatku. Cinnosti
uvedené v této Smlouvé a jejich prilohach nepredstavuji garantovany minimalni rozsah plnéni.
Jednotlivé sluzby budou realizovany pouze na zakladé objednavky Objednatele.

Il. Doba pInéni

Clanek V. Smlouvy se méni tak, ze doba pInéni je stanovena do 31. 01. 2027, pfipadné do
vycerpani financni ¢astky dle ¢lanku VI.

IlIl. Cena dila

Clanek V1. Smlouvy se dopliiuje tak, Ze celkova cena za pInéni poskytované dle tohoto Dodatku ¢.
3 neprekroci ¢astku 800 000 K¢ bez DPH (slovy osm set tisic korun ¢eskych bez DPH). K cené bude
pripoCtena DPH dle aktualné platné sazby.

Celkova cena za plnéni dle Smlouvy ve znéni vSech dodatk(l neprekroci ¢astku 2 041 500 K¢ bez
DPH (slovy: dva miliony Ctyficet jedna tisic pét set korun ¢eskych bez DPH), pficemz tato ¢astka je
tvorena:

e cenou dle plvodni Smlouvy ve vysi 491 500 K¢ bez DPH,
e cenou dle Dodatku €. 2 ve vysi 750 000 K¢ bez DPH,
e cenou tohoto Dodatku €. 3 ve vysi 800 000 K¢ bez DPH.

k uvedenym ¢astkam bude pripoCtena DPH dle aktudlné platné sazby.



IV. Prevzeti dila, fakturace a platebni podminky

Clanek VII. Smlouvy se méni tak, Ze fakturace probiha pravidelné na mésiéni bazi, dle sazeb
uvedenych v Pfiloze €. 3, a to za skute¢né poskytnuté a Objednatelem akceptované sluzby
v rozsahu stanoveném touto Smlouvou a jejimi pfilohami.

Jednotlivé Ukoly a pozadavky Objednatele budou evidovany v systému YouTrack. Tento vystup
bude slouzit jako podpurny podklad k mésicni fakturaci a akceptaci plnéni dle prislusného obdobi.

Meésicni fakturace bude probihat vZdy po skonceni kalendarniho mésice, na zakladé akceptacniho
protokolu, podepsaného opravnénymi zastupci obou Smluvnich stran této Smlouvy.

Splatnost kazdé faktury cini 30 dnl od jejiho doruceni Objednateli na e-mailovou adresu:
podatelna@surao.gov.cz.

V. Doba trvani smlouvy

Clanek XI. Smlouvy se méni tak, Ze: ,Smlouva se uzavira na dobu uréitou, a to do 31.01.2027 nebo
do vycerpani stanovené ceny dila.

VI. Ostatni ustanoveni

Ostatni ustanoveni smlouvy ¢. S02025-006 z(istdvaji timto dodatkem beze zmény platna a Gcinna.

1. Tento dodatek je uzaviran v elektronické podobé.

2. Dodatek je nedilnou soucasti Smlouvy a nabyva platnosti a Ucinnosti dnem podpisu Smluvnimi
stranami a zverejnénim v registru smluv.

V Praze dne: V Praze dne:
Za Objednatele Za Dodavatele
Ceska republika —Sprava ulozist SLIVKA Architects s.r.o.

radioaktivnich odpadu

=

r. S
\'-'.‘C_:- - :J-.:,t: "r-' Gk R .::_ -?“':ft:'-i :‘;:::.

!
Fi

-
g
1

I
St
ki

'
i

.
"
i
HE e
e
s
o




Pfiloha €. 3 ke Smlouvé ¢. $02025-006 - Rozsifeni predmétu plnéni dila — navazujici sluzby
spravy a provozu prostfedi Microsoft Azure

1.1 Personalni zajisténi sluzeb

Pro zajisténi poskytovani navazujicich sluzeb bude k dispozici specializovany tym odbornik(
Dodavatele s jasné definovanymi kompetencemi a odpovédnostmi. Jejich zapojeni bude
probihat dle predem stanoveného rozsahu c¢innosti stanoveného touto Smlouvou a jejimi
prilohami, v souladu s redlnymi potirebami Objednatele, a bude schvalovano opravnénymi
osobami Smluvnich stran v souladu s dohodnutym postupem.

Role Cenaza MD
IT / Business Analytik (junior) 8 000 K¢
IT / Business Analytik (mid) 11 000 K¢
IT / Business Analytik (senior) 14 000 K¢
Administrator (junior) 8 000 K¢
Administrator (mid) 10 000 K¢
Administrator (senior) 13 000 K¢
Datovy Analytik (junior) 8 000 K¢
Datovy Analytik (mid) 11 000 K¢
Datovy Analytik (senior) 13 000 K¢
Projektovy Manazer (senior) 12 000 K¢
Software Developer (junior) 8 000 K¢
Software Developer (mid) 11 000 K¢
Software Developer (senior) 14 000 K¢
Azure Architekt (senior) 14 400 K¢
Architekt Kybernetické bezpecnosti (senior) 16 000 K&
Cloud Specialista (senior) 18 000 K¢

*Cena za poskytovani navazujicich sluzeb vychazi z dokumentu , Pfehled obvyklych cen ICT
praci”, zpracovaného spolec¢nosti Ernst & Young, s.r.o., ze dne 16. 1. 2026.



PRILOHA C. 4 - Smluvni ujednani v rdmci zdkona o kybernetické bezpeénosti

KE SMLOUVE S0502025-006

(dale jen ,,Smlouva“)
uzaviena dle § 13 odst. 2 zakona ¢. 264/2025 Sb., o kybernetické bezpeénosti, (dale jen ,,Pfiloha“)

Pro ucely této pfilohy:

,Objednatel” & ,SURAO“ se rozumi Ceskd republika - Sprava uloZist radioaktivnich odpadtl jako Zadavatel;

,Dodavatelem* se rozumi SLIVKA Architects s.r.o. jako Zpracovatel.;

1.
1.1.
1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

2.2.

2.3.

Obecna ustanoveni

Tato Pfiloha tvofi nedilnou souéast Smlouvy.

Neni-li ddle stanoveno jinak nebo nevyplyva-li jinak zkontextu, maji pojmy pocinajici velkym
pismenem v této Pfiloze shodny vyznam, jaky maji ve Smlouvé.

Smluvni strany dale vymezuji nasledujici pojmy:

a. zakon €. 264/2025 Sb., o kybernetické bezpecnosti (dale jen ,,ZoKB“); a
b. vyhlaska ¢. 409/2025 Sb., o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu

vyssich povinnosti (dale jen ,VoKB“).
Dodavatel bere na védomi, Ze Odbératel je poskytovatelem regulované sluzby ,Vykon svérenych

pravomoci” v rezimu vysSich povinnosti.
Odbératel timto informuje Dodavatele dle § 9 odst. 1 pism. e) VoKB, Ze plnéni Dodavatele dle této
Smlouvy se povaZuje za plnéni vyznamného dodavatele, Ze Odbératel poskytuje regulovanou sluzbu

v podobé vykonu svérenych pravomoci a Ze jej Odbératel eviduje v souladu s § 9 odst. 1 pism. d) VoKB
jako vyznamného dodavatele.

Touto pfilohou nejsou dotéeny jiné povinnosti Dodavatele podle pravnich predpisu, zejm. ZokB a
VoKB.

Pokud je UzZivatel subjektem podléhajicim ZoKB ve vlastni pisobnosti, prohlasuje timto, Ze pIni vlastni
zdkonné povinnosti.

Rozsah zapojeni Dodavatele a poddodavatelé Dodavatele
Rozsah zapojeni Dodavatele na rozvoji, provozu a zajisténi kybernetické bezpecnosti je vymezen VoKB,
Smlouvou a jejimi prilohami.
Dodavatel je opravnén vyuzit k plnéni dle Smlouvy poddodavatele jen v pfipadé, Ze to Smlouva véetné
jejich priloh vyslovné pripousti, a to za podminek v ni uvedenych. Nestanovi-li Smlouva véetné pfiloh
jinak, podléhaji jednotlivi poddodavatelé pfedchozimu pisemnému schvaleni ze strany Odbératele.
Dodavatel je povinen zavazat pripadné poddodavatele k plnéni shodnych povinnosti, které pini
Dodavatel vici Odbérateli dle této Prilohy. Dodavatel Odbérateli doloZi, Ze u poddodavateld smluvné
vyZaduje dodrZovani pravidel dle této Prilohy, a to poskytnutim pfislusné smlouvy do 10 dni od jejiho

uzavreni.



2.4.

2.5.

2.6.

3.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

Dodavatel se zavazuje, Ze pravidla dle této Pfilohy budou dodrZovat ipracovnici Dodavatele,
poddodavatelé Dodavatele a jejich pracovnici. Za poruseni pravidel dle této Prilohy poddodavatelem
odpovida Dodavatel Odbérateli tak, jako by pravidla dle této Pfilohy porusil sam.

Dodavatel se zavazuje soustavné dohlizet na plnéni této Prilohy ze strany jeho poddodavatelli a jejich
zaméstnancu. Dodavatel odpovida za zajisténi dostatecné znalosti pravidel dle této Prilohy ze strany
svych dodavatelll a jejich zaméstnancu.

Odbératel je opravnén kdykoli provést skoleni pravidel dle této Pfilohy pro pracovniky Dodavatele a
jeho poddodavatel(, ktefi maji pristup k aktiviim Odbératele. Skoleni ze strany Odbératele nezbavuje
Dodavatele povinnosti provadét vlastni skoleni svych skoleni pracovnik(i a odpovédnosti za zajisténi
dostatecné znalosti pravidel dle této Prilohy ze strany téchto pracovnikl. Dodavatel je povinen
poskytnout k tomu veskerou soucinnost, zejména zajistit Gcast svych pracovnikl a poddodavatel(i na
Skoleni a zajistit odpovidajici prostory a technické prostredky dle pokynl Odbératele.

Data, vyuziti Dat Dodavatelem a likvidace Dat

Dodavatel je pfi poskytovani plnéni dle Smlouvy opravnén uzZivat nebo sdilet data predand mu
Odbératelem ¢i jinym zpUsobem ziskana nebo vytvorena pfi plnéni této Smlouvy (dale jen , Data“)
pouze vrozsahu nezbytném ke splnéni Smlouvy apouze vsouladu se Smlouvou a pfislusnymi
pravnimi predpisy, tj. zejména ZoKB a VoKB.

Dodavatel bere na védomi asouhlasi, Ze veskera Data z(stdvaji predmétem vyhradnich prav
Odbératele, ktery je jedinym vlastnikem Dat a pofizovatelem databazi, ve kterych jsou Data uloZena.
Dodavatel se zavazuje Sifrovat datové nosice, ktera obsahuji Data, v souladu s pfedepsanymi pravidly
v ramci klasifikace informaci.

Dodavatel se zavazuje zachovavat (i) mi¢enlivost o vSech informacich, skutecnostech a Datech, o nichz
se dozvi v souvislosti s plnénim Smlouvy a (ii) divérnost Dat a zavazuje se, Ze tato Data nebudou
Dodavatelem zneufZita, vyuZzita a poskytnuta tfetim osobam.

Dodavatel je povinen omezit pristup k Datlim Odbératele pouze na ty zaméstnance a treti strany, u
kterych pfistup vyZaduje plnéni Smlouvy nebo plnéni zakonnych povinnosti. Dodavatel nesmi umoznit
pristup k Datlim Odbératele jinym organizacim, jako napfiklad poddodavatelim nebo partnertim, bez
predchazejiciho prokazatelného souhlasu Odbératele. Vyslovi-li Odbératel ve Smlouvé nebo jinak
pisemné souhlas se zapojenim konkrétniho poddodavatele do pInéni Smlouvy, udéluje tim souhlas se
zptistupnénim Dat Odbératele poddodavateli v rozsahu nezbytném pro pInéni Smlouvy.

Ucini-li organy ¢inné v trestnim fizeni nebo jiné orgdny statni spravy jakoukoli pravné zavaznou zadost
o poskytnuti Dat Odbératele, je Dodavatel povinen tuto skute¢nost neprodlené oznamit Odbérateli a
s predstihem pred poskytnutim takovych informaci, pokud mu to pravni predpisy nezakazuiji.
Dodavatel se zavazuje na zakladé vyzvy Odbératele bez zbyteéného odkladu predat bezpecnym
zplsobem ve strojové Citelné podobé a obvyklém formatu jakakoli Data v dispozi¢ni sféfe Dodavatele.
Dodavatel se kvyzvé Odbératele zavazuje poskytnout nezbytnou soucinnost, pficemzZ si Smluvni
strany mohou pisemné dohodnout jiny zpUsob predani Dat.

Dodavatel se zavazuje odstranit veSkerd Data, pokud dojde k ukonceni Smlouvy nebo pokud
Odbératel poda pisemnou Zadost, a to nejpozdéji do 14 dni od ukonceni Smlouvy a za mozného
dozoru zastupce Odbératele. V pfipadé, Ze Dodavatel bude mit na svych nosicich Data vysoké i
kritické Urovné dileZitosti uréené v souladu s pfilohou €. 2 VoKB, ma povinnost tyto nosice fyzicky



4,

4.2.

4.3.

4.4.

4.5.

4.6.

5.1
5.2.

5.3.

54.
5.5.

5.6.

protokolarné zlikvidovat, pfipadné je predat k likvidaci Odbérateli. Dodavatel je povinen bez
zbyte¢ného odkladu od vzniku povinnosti odstranit nebo zlikvidovat data pisemné Odbérateli
potvrdit, Ze data byla odstranéna nebo zlikvidovana.

Bezpecnost lidskych zdroju
Dodavatel se zavazuje provéfit kazdého pracovnika pred umoznénim pristupu k Datim nebo pred
jeho zapojenim do ¢innosti, které by mohly ovlivnit predmét pInéni Smlouvy, a to alespor ovérenim:

a. dosaZzeného vzdélani a odborné kvalifikace;
b. bezihonnosti vypisem z rejstriku tresty;
c. profesnich zkusenosti, jde-li o pracovniky, ktefi maji zastavat administratorské role.

Dodavatel zavede pravidelné skoleni svych pracovnik(l v oblasti kybernetické bezpecnosti a zakladni
kybernetické hygieny, realizuje alespon 1x ro¢né dalsi doplriujici aktivity rozvoje povédomi v oblasti
kybernetické bezpecénosti a vede o tomto Skoleni a realizovanych aktivitach spolehlivou evidenci.
Dodavatel pouci své pracovniky o pozadavcich dle této Prilohy pfed umoznénim jejich pfistupu
k Datlim nebo pred jejich zapojenim do ¢innosti, které by mohly ovlivnit bezpecnost v souvislosti
s predmétem pInéni Smlouvy.

Dodavatel zajisti, aby pracovnici pred umoznénim jejich pfistupu k Datim nebo pred zapojenim do
¢innosti, které by mohly ovlivnit bezpecnost predmétu plnéni Smlouvy, méli uzavienou dohodu o
zachovani micenlivosti (dGvérnosti) Dat s adekvatni dobou trvani povinnosti micenlivosti.

Dodavatel zajisti procesy a pravidla vedeni disciplinarniho fizeni (zejména odstupriované reakce) a v
pripadé potieby provadi disciplindrni fizeni k pfijeti opatfeni vici pracovnikiim, ktefi porusili
povinnosti v oblasti kybernetické bezpecnosti.

Dodavatel zajisti dostateCcnou miru zastupitelnosti pro technické bezpecénostni aspekty plnéni
smlouvy.

Rizeni provozu
Dodavatel stanovi prava a povinnosti administrator(, uZivatel( a osob zastavajicich bezpecnostni role.
Dodavatel stanovi pravidla a postupy pro ochranu pred skodlivym kédem a pravidla a postupy pro
fizeni technickych zranitelnosti.
Dodavatel stanovi pravidla a postupy k provadéni pravidelného zalohovani a kontroly pouZitelnosti
provadénych zaloh.

Dodavatel stanovi pravidla pro zajisténi oddéleni vyvojového, testovaciho a provozniho prosttedi.
Odbératel zajistuje monitoring (SIEM/SOC); Dodavatel je povinen poskytnout potfebnou soucinnost,
plan oken udrzby, seznam zmén a technické podklady.

Dodavatel se zavazuje neobchazet bezpecnostni mechanismy (proxy, DLP, IDS/IPS) a umoznit

testovani a kontrolni ¢innosti.

Rizeni pistupu
Politika Fizeni pfistupu Dodavatele musi byt nastavena, dokumentovana, a revidovdna na zakladé
pozadavkl informacni bezpecnosti tak, aby efektivné chranila dlvérnost, dostupnost a integritu Dat
dle jejich kriti¢nosti/citlivosti:



6.2.

6.3.

7.2.
7.3.

o

g.

Pfihlasovani a pravidla pfistupd:

Pfistup do prostiedi Odbératele se pridéluje vyhradné jmenovitym osobdam Dodavatele a je
neprenosny. Pouzivani sdilenych ¢i skupinovych Gctd je zakazano.

Oddéleni roli: Dodavatel zajisti oddéleni G¢td pristupujicich k systém@ SURAO a b&znych GEtd
svych pracovnik(;

Pfistupy a zmény se realizuji vyhradné na zakladé schvalenych tiket(/Zadosti (Change
Management) dle procesu Odbératele.

Musi byt zavedeny postupy pro odebirani nebo blokovani pfistupovych opravnéni zaméstnancl
Dodavatele v pripadé potieby, zejména pokud:

zaméstnanec jiz nepotrebuje pfistup k plnéni svych pracovnich povinnosti (napt. pokud
doslo ke zméné pozice zaméstnance),

zaméstnanec se dopustil zavazného poruseni povinnosti v oblasti kybernetické bezpecnosti
nebo existuji divodné obavy, Ze se takového poruseni dopusti,

zaméstnanec nesplriuje poZadavky na pfistup k Datim nebo poZadavky na zapojeni do
¢innosti, které by mohly ovlivnit bezpecénost predmétu plnéni Smlouvy,

se ukdze potreba prijmout mimoradné bezpecnosti opatieni spocivajici v odebrani pfistupu
(zejména pokud Dodavatel dal zaméstnanci vypovéd' z vypovédniho divodu podle § 52
pism. f), g) a h) zakoniku prace),

dojde k ukonceni pracovniho poméru nebo jiné formy spoluprace,

doslo k Uniku autentizacnich udajl (hesla),

Musi byt vedena evidence o udélenych a odebranych pfistupovych opravnénich.

Vsechny IT komponenty musi byt pfed predanim konfigurovény tak, aby citlivé bezpecnostni
operace mohly vykondvat pouze osoby s pfislusnym opravnénim (spravci). O vyjimkach musi byt
informovdna pfislusnd osoba Odbératele. Vyjimky musi byt predem schvdleny a
zdokumentovany.

Pfistup je povolen pouze z korporatnich, spravovanych a Sifrovanych zafizeni Dodavatele
spliiujicich bezpecnostni standard Odbératele (aktudlni OS, EDR/antimalware, Sifrovani disku,

vypnuté lokalni admin Ucty pro béznou praci).

Dodavatel mUlZe byt Odbératelem poZzadan, aby mu poskytnul podporu pfi provadéni auditu

uZivatelskych opravnéni v systémech pod kontrolou Dodavatele. Dodavatel musi poskytnut podporu,

ktera bude pro tento ucel potrebna.

Zvladani kybernetickych bezpeénostnich udalosti a incidentt
Dodavatel zajisti, aby jeho pracovnici a dodavatelé oznamovali neobvyklé chovéni technickych aktiv a

podezieni na jakékoliv zranitelnosti a hrozby.

Dodavatel vede a uchovava zdznamy o kybernetickych bezpecnostnich incidentech a o jejich zvladani.

Dodavatel prosetfi a urci pfic¢iny kybernetické bezpecnostniho incidentu. Dodavatel poskytne

Odbérateli aktivni soucinnost a relevantni informace o pficindch, podezrelém zafizeni ¢i osobé na

strané Dodavatele v pripadé kybernetického bezpeénostniho incidentu souvisejiciho s Daty.



10.
10.1.

11.
11.1.

11.2.

12,
12.1.

13.

13.1.

Fyzicka bezpecnost
Dodavatel se zavazuje dodrZovat rezimova opatfeni v pfipadé rezimovych pracovist (perimetr s
fizenym vstupem).
Dodavatel bere na védomi, Ze Odbératel vede evidenci osob, které vstupuji do neverejnych casti
objektl Odbératele, a evidenci vozidel, ktera vjizdéji do objekt Odbératele.

Aplikacni bezpecnost
Dodavatel se zavazuje uZivat technickd aktiva, ktera jsou podporovana, sledovat dostupnost
opravnych balicki nebo zaplat a zajistit bezodkladnou bezpecnostni aktualizaci. Pokud neni
bezpecénostni aktualizace dostupna, Dodavatel zajisti jiné kompenzacni feseni, pfipadné zranitelnost
m0zZe byt akceptovana.

Kryptografické algoritmy
Dodavatel se zavazuje pouzivat kryptografické algoritmy v souladu s § 25 VoKB.

Dodatecna bezpecnostni opatieni

V pripadé, Ze Odbératel pfi hodnoceni rizik spojenych stouto Smlouvou identifikuje skutecnosti,
jejichz existence tvoii podstatnou kybernetickou hrozbu a/nebo riziko pro pfedmét Smlouvy, nebo
v pfipadé, Ze vyjde najevo, Zze Dodavatel porusuje tuto Prilohu ¢i takové poruseni hrozi, porusuje
Smlouvu vcetné jejich dalsich pfiloh podstatnym zplisobem ¢i takové podstatné poruseni hrozi, mlze
Odbératel Dodavateli uloZit prijeti dalSich bezpecnostnich opatreni ve smyslu § 13 ZoKB bez nutnosti
prijeti dodatku Smlouvy ve smyslu § 100 odst. 1 zékona ¢. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozdéjsich predpist. Odbératel pfi naplnéni podminek vyse predad Dodavateli seznam
vybranych bezpecnostnich opatfeni, ktera navrhuje ke snizeni identifikovaného rizika zavést, a to
véetné konkrétni specifikace formy bezpecnostniho opatteni. Dodavatel je povinen bez zbyteéného
prodleni zavést pozadovana bezpecnostni opatfeni a jejich zavedeni oznamit Odbérateli. Dodavatel je
opravnén do 5 pracovnich dni podat pfipominky k formé zvolenych bezpecnostnich opatreni a
navrhnout jinou formu zvolenych bezpecnostnich opatfeni, kterou je povinen zavést bez zbytecného
prodleni, po jejich schvaleni Odbératelem, a jejich zavedeni Odbérateli oznamit.

Dalsi bezpecnostni opatreni pfijatd dle tohoto ¢lanku Prilohy musi byt pfimérend, pricemz soucast
ceny za plnéni dle Smlouvy tvofi také ndklady na implementaci bezpecnostnich opatreni, neni-li
uréeno ve Smlouvé jinak.

Dokumentace
Dodavatel je povinen vést bezpecnostni dokumentaci odpovidajici poZzadavkim ZoKB a VoKB,
predevsim, nikoli vSak pouze, dokumentaci tykajici se fizeni rizik, fizeni zmén a kontinuity ¢innosti

v rozsahu nezbytném pro splnéni Smlouvy.

Autorstvi a licence
Neni-li ve Smlouvé stanoveno jinak uplatni se na autorstvi a licence ¢l. 13 této Prilohy.
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Pokud bude vysledkem cinnosti Dodavatele a soucasti plnéni Dodavatele dle Smlouvy dilo, které
naplriuje znaky dila dle zdkona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakon( (autorsky zdkon), ve znéni pozdéjsich predpist (dale jen
nautorské dilo“), a také v pfipadé Ze bude jakékoli dilo naplriujici tyto znaky autorského dila pfi plnéni
Dodavatele pouZito, prohlasuje Dodavatel, Ze Odbératel na zakladé Smlouvy a v souladu s ni ziskal
veskerd opravnéni k takovému autorskému dilu, aby byl splnén ucel Smlouvy. Licence k takovému dilu
je Odbérateli poskytnuta jako vyhradni, Casové a Uzemné neomezena a Odbératel neni povinen licenci
vyuzit.

Odmeéna za poskytnuti, zprostfedkovani nebo postoupeni licence k autorskému dilu je zahrnuta
v cené dle Smlouvy.

Provadéni auditdi

Neni-li ve Smlouvé stanoveno jinak uplatni se na provadéni auditt ¢l. 14 této Prilohy.

Dodavatel umozni, na zakladé predchozi vyzvy ze strany Odbératele dorucené v pfiméreném ¢asovém
predstihu a pouze v nezbytném rozsahu, pfistup k idajim, ucétim, zdznamdm, pracovnim postuplim,
technické dokumentaci a jinym dokladim ¢i podkladiim, do prostor a k technickym prostredkiim
vztahujicim se k plnéni této Smlouvy (dale jen "Auditované materialy"), a to za Ucelem uskutecnéni
auditu provoznich atechnologickych procesi a/nebo bezpecnostnich opatfeni pouZivanych
Dodavatelem pfi plnéni povinnosti vyplyvajicich z této Prilohy a Smlouvy (dale jen "Audit").

Audit bude provadén dle potfeb Odbératele napr. v pfipadé bezpecnostnich udalosti, divodného
podezieni na nedostatecnou Uroven ochrany Dat ¢i aktiv Odbératele ¢i dlivodného podezieni na
nakladani s Daty ci aktivy Odbératele v rozporu s relevantnimi ustanovenimi Smlouvy a diivodného
podezieni na nedodrzeni bezpecnostnich opatfeni podle této Prilohy.

Audit bude provadén Odbératelem nebo jim povéfenym externim auditorem, smluvné zavdzanym
k mi¢enlivosti minimalné v rozsahu odpovidajicim povinnostem mic¢enlivosti Odbératele dle Smlouvy,
a ktera neni k Dodavateli v soutéZznim nebo jiném konkurenénim postaveni.

Dodavatel poskytne veskerou nezbytnou soucinnost k fddnému provadéni a dokonceni Auditu a pro
tuto ¢innost zajisti Ucast kvalifikovanych pracovnika.

Jakdkoliv data, informace nebo jina aktiva ziskand pti Auditu mohou byt pouZita vyhradné pro ucely
Auditu, vyhodnoceni jeho vysledkl a pfijeti navazujicich opatfeni a pro dalsi potfeby Odbératele pfi
fizeni vztahu s Dodavatelem.

Dodavatel je povinen bez zbyte¢ného odkladu, nejpozdéji vsak do 1 mésice od ukonceni auditu,
predlozit Odbérateli ndvrhy opatfeni napravujicich nedostatky zjisténé pfi Auditu. Jednotliva opatreni
navrzena v navaznosti na vysledky Auditu podléhaji pred jejich pfijetim Dodavatelem predchozimu
schvaleni ze strany Odbératele. Navrhy zfejmé nevhodnych ¢i nedcinnych opatfeni Odbératel odmitne
a Dodavatel je povinen v pfimérené lhité stanovené Odbératelem navrhnout jind vhodna opatreni.
Dodavatel je taktéZ povinen se na vyzvu Odbératele podrobit dodatecné kontrole ze strany
Odbératele nebo osoby, ktera Audit provedla, za Ucelem ovéreni ndpravy nedostatkl zjisténych pfi
Auditu a kontroly pfijatych opatfeni.

Soucast ceny za plnéni dle Smlouvy tvofi také naklady na provedeni jednoho Auditu za kalendarni rok.
Pokud Audit odhali jakékoliv podstatné poruseni Smlouvy nebo hrozbu takového podstatného
poruseni, uhradi Dodavatel Odbérateli veskeré divodné vynaloZené naklady vzniklé v disledku



Auditu a poruseni bezodkladné napravi v¢. pfipadné implementace dodatecnych bezpecnostnich
opatreni.

15. Rizenizmén

15.1. Dodavatel se zavazuje sledovat a identifikovat zmény, které maji nebo mohou mit vliv na zajisténi
kybernetické bezpecnosti Dat Odbératele a informovat Odbératele o této skutecnosti.

15.2. Dodavatel se zavazuje, vyjevi-li se skute¢nost, Ze by zména mohla byt vyznamnou zménou nebo da-li
Odbératel Dodavateli takovy pokyn, zejména pred nasazenim nové technologie (hardware a software)
nebo pii zméné stdvajici technologie nebo pfi zméné postupu spravy technologie, ktera je predmétem
plnéni smluvniho vztahu se Odbératelem, zajistit:

a. identifikaci a vyhodnoceni moznych dopadi zmény na kybernetickou bezpecnost;

b. vyhodnoceni, zda zména je vyznamnou zménou dle § 11 VoKB, a pti tomto vyhodnoceni zohlednit
politiku Fizeni zmén Odbératele;

c. predani dokumentace vyhodnoceni zmény dle predchozich pismen Odbérateli k uréeni zmény
jako vyznamné zmény dle § 11 VoKB;

d. posouzeni rizik souvisejici s vyznamnou zménou ve vztahu k pInéni dle Smlouvy a dokumentovat
toto posouzeni.

15.3. Dodavatel se zavazuje pti provadéni vyznamnych zmén zajistit:

a. dokumentované fizeni realizace vyznamné zmény;

b. bezpecénostnitestovani vyznamné zmény pred jejim zavedenim do provozu v souladu s poZadavky
§ 11 odst. 2, pism. f) VoKB o posouzeni moZnosti pfipadného navraceni do plvodniho stavu; a

c. zpracovani dokumentace skutecného provedeni vyznamné zmény (popis konfigurace a
bezpecnostnich nastaveni, zplsob fizeni pristupu vcetné vytvorenych uctl a pridélenych
opravneéni, postupy pro zajisténi kontinuity provozu a obnovy po havarii) a souvisejici aktualizaci
dokumentace dle ¢lanku 12 této Pfilohy a provedeni dalSich ¢innosti.

15.4. Dodavatel se zavazuje reagovat na zmény, zejména aktualizovat bezpecnostni a provozni
dokumentaci a upravit na své strané bezpecnostni opatreni tak, aby odpovidala novému stavu po

provedeni zmény.

15.5. Dodavatel se zavazuje pfi pInéni Smlouvy poskytovat Odbérateli soucinnost pfi plnéni poZzadavkid § 11
VoKB.

16. Informacni povinnost Dodavatele

16.1. Dodavatel je povinen Odbératele bez odkladu informovat o:

a. identifikovanych kybernetickych bezpeénostnich incidentech, hrozbach a udalostech
souvisejicich s plnénim Smlouvy nebo o podezienich na né, nejpozdéji viak do 24 hodin od
vyskytu;

b. zpUsobu fizeni rizik na strané Dodavatele a o zbytkovych rizicich souvisejicich s plnénim Smlouvy;

C. vyznamné zméné ovladani Dodavatele, ptficemz ovladanim se rozumi vliv, ovladani Ci fizeni dle §

71 a nasl. zakona €. 90/2012 Sb., o obchodnich spolecnostech a druzstvech, ve znéni pozdéjsich
predpist, ¢i ekvivalentni postaveni, a to do 5 pracovnich dnl od uskutecnéni této zmény;
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Zadosti cizozemského organu o zpfistupnéni nebo preddani dat zpracovdvanych na Uzemi ciziho
statu, vyjma situace, kdy by takové informovani bylo v rozporu s pravnim fadem, v jehoz
pusobnosti dochazi ke zpracovani dat nebo podle kterého byla Zadost podana;
zméné vlastnictvi ¢i opravnéni nakladat se zasadnimi aktivy vyuZivanymi Dodavatelem k plnéni
Smlouvy, a to do 5 pracovnich dn od uskutecnéni této zmény;
fyzickych osobach prichazejicich do kontaktu s ddvérnymi informacemi povinné osoby, napf.
osoby zastavajici bezpecnostni role, penetraéni testery a administratory; a

zménach v ramci poddodavatelského retézce Dodavatele souvisejicich s plnénim Smlouvy.

Dodavatel je povinen poskytnout Odbérateli a pfislusSnym dozorovym organdm veskerou nutnou

soucinnost v pfipadé dozorového auditu za Ucelem ovéreni fizeni kybernetické bezpecnosti.

Proces ukonceni Smlouvy a fizeni kontinuity

Neni-li ve Smlouvé stanoveno jinak, uplatni se na pravidla pro ukonéeni Smlouvy a fizeni kontinuity ¢l.
17 této Prilohy.
Smluvni strany se dohodly, Ze pfi ukonceni Smlouvy z jakéhokoli diivodu vyvinou veskeré Usili k tomu,

aby do doby dokonceni migrace Dat ¢i prevodu plnéni dle Smlouvy k Odbérateli nebo jinému

provozovateli, nedoslo k naruseni parametri plnéni ve Smlouvé do té doby definovanych, a aby

pfipadny novy provozovatel dostal veskeré informace o plnéni Smlouvy potfebné pro pokracovani

nebo nahrazeni takového plnéni.

Dodavatel se zavazuje v rozsahu predmétu plnéni Smlouvy aktivné podilet na splnéni povinnosti

uvedenych v § 15 VoKB, které musi splnit Odbératel. Minimalné se Dodavatel zavazuje v rozsahu

pfedmétu plnéni na své strané:

a.

ve spolupraci se Odbératelem urcit aktiva potfebna k poskytovani plnéni dle Smlouvy, zpracovat
a poskytnout Odbérateli plany kontinuity ¢innosti a plany obnovy v souvislosti s témito aktivy, a
pripadné tyto plany upravit dle poZadavk( Odbératele;

zajistit adekvatni kontinuitu svych aktiv, které jsou potiebné k poskytovani pfredmétu plnéni; a
pravidelné kontrolovat atestovat, Zze je schopen kontinuitu aktiv zajistit dle sjednané urovné
sluzeb.

Dodavatel se zavazuje poskytnout nezbytnou soucinnost pfi zpracovani pland obnovy, pland

kontinuity ¢innosti a politiky fizeni kontinuity ¢innosti dalSich povinnosti Odbératele.

Smluvni pokuta

V pfipadé poruseni jakékoli povinnosti Dodavatele dle této Prilohy, je Odbératel opravnén pozadovat

smluvni pokuty, jak jsou vymezeny niZe, a to za kazdé jednotlivé poruseni. Odbératel je opravnén

pozZadovat pokuty v pfipadé, Ze:

doslo k poruseni této Prilohy, a to ve vysi 100 000,- K¢ (jedno sto tisic korun), a to za kazdy
jednotlivy pfipad takového poruseni; nebo

doslo k poruseni této Prilohy, pficemzZ toto poruseni vedlo ke kybernetickému bezpecnostnimu
incidentu, a to ve vysi 200 000,- K¢ (dvé sté tisic korun), a to za kazdy jednotlivy ptipad takového
poruseni.
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Smluvni pokutou neni dotéeno Odbératelovo pravo na ndhradu skody, ani splnéni povinnosti utvrzené
smluvni pokutou. Smluvni pokuta je splatna do 7 dnid ode dne doruceni vyzvy k jejimu zaplaceni.
Smluvni strany sjednavaji smluvni pokutu jako sankéni nastroj, nebot skoda, kterda by mohla byt
porusenim povinnosti Dodavatele dle této Prilohy, tuto smluvni pokutu podstatné prevysuje.

Pokud by z pravniho predpisu, soudniho ¢i jiného rozhodnuti nebo jakékoli jiné skute¢nosti vznikla v
souvislosti s porusenim povinnosti Dodavatele povinnost Odbératele zaplatit jakoukoli ¢astku ve
prospéch kterékoli tfeti osoby nebo organu verejné moci (napf. pokuta za spravni delikt, penézity
trest, smluvni pokuta nebo nahrada skody), zavazuje se Dodavatel takovou povinnost splnit.

Za jednotlivé poruseni se povazuje jakékoli jednotlivé poskytnuti Dat nebo jejich ¢asti v rozporu s touto
Smlouvou, ovsem pokud existuje (i) vice ¢astecnych poskytnuti Dat, (ii) vice poskytnutych Dat nebo
jejich ¢asti, nebo (iii) vice osob jako neopravnénych prijemc( Dat, pak se jedna o vice jednotlivych
poruseni.

Ostatni ujednani

Dodavatel se zavazuje provadét veskera plnéni dle Smlouvy vsouladu se Smlouvou, ptikazy
Odbératele, s predanymi podklady a ddle v souladu s pravnimi predpisy, zejména ZoKB a VoKB.
Dodavatel se zavazuje pfi vykonu své Cinnosti v¢as a prokazatelné upozornit Odbératele na zfejmou
nevhodnost jeho prikazl ¢i doporucéeni vztahujicich se k pravidlim kybernetické bezpecnosti, jejichz
nasledkem muzZe vzniknout Ujma nebo nesoulad s pravnimi predpisy a zajistit ve spolupraci se
Odbératelem nahradni zplsob naplnéni pravidel kybernetické bezpecnosti, pokud stavajici reseni
prestalo byt funkéni nebo efektivni.

V pfipadé, Zze bude mezi smluvnimi stranami uzaviena smlouva o Urovni sluZzeb (SLA), bude tato
smlouva obsahovat minimalné vymezeni rozsahu poskytovanych sluzeb, parametr(l jejich
dostupnosti, reakéni doby a doby vyreseni, jakozZ i nasledky nedodrzeni sjednané Urovné sluzeb.
Pokud neni ve Smlouvé nebo v této Pfiloze uvedeno jinak, odména za provadéni povinnosti a opatreni
dle této Prilohy je soucdsti odmény dle Smlouvy.

Dodavatel je opravnén Smlouvu vypovédét bez vypovédni doby, pokud dojde k vyznamné zméné
kontroly nad Dodavatelem, pfi¢emz kontrolou se rozumi vliv, ovladani ¢i fizeni dle § 71 a ndsl. zakona
¢.90/2012 Sb., o obchodnich spolecnostech a druzstvech, ve znéni pozdéjsich predpist, ¢i ekvivalentni
postaveni nebo dojde ke zméné vlastnictvi ¢i opravnéni nakladat se zasadnimi aktivy vyuZivanymi
Dodavatelem k pInéni Smlouvy atato zména bude Odbératelem vyhodnocena jako bezpeénostni
riziko ve smyslu ZoKB a/nebo VoKB.

Dodavatel je povinen poskytnout Odbérateli veSkerou soucinnost, kterou Ize rozumné pozadovat, pro
plnéni Smlouvy, véetné této Prilohy.

Bude-li znéni této Prilohy v rozporu s textem Smlouvy (vyjma jejich pfiloh), ma tato Pfiloha aplikacni
prednost.



