Smlouva o zfizeni a vyuzivani vzdaleného pristupu

uzavrena dle ustanoveni § 1746 odst. 2 zakona & 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich

predpisl (dale jen ,obcansky zakonik”)

(déle jen ,Smlouva”)

Smluvni strany:

1. Fakultni nemocnice Bulovka

sidlo: Budinova 67/2, 180 81 Praha 8 - Liber

zastoupena: Mgr. et Mgr. Jan Alexa, naméstek pro informacni a komunikacni technologie,
na zakladé povéreni

ICo: 00064211

DIC: CZ00064211

bankovni spojeni: Ceska narodni banka

Cislo uctu: 16231081/0710

datova schranka: n9hiezm

(dale jen ,FNB")

a

2. OVISION CZ, a.s.
zapsana v OR vedeném u Méstského soudu v Praze, oddil B, viozka 19687

se sidlem: K Bilému vrchu 2960/8, Horni Pocernice, 193 00 Praha 9
zastoupena: Michalem Hendrychem, ¢lenem spravni rady

ICO: 02834154

DIC: CZ-02834154

bankovni spojeni: Ceskoslovenské obchodni banka, a. s.

Cislo Gctu: 802834154/0300

datova schranka: zdyfzz7

(déle jen , pFistupovatel”)

(FNB a pfistupovatel spolecné jako ,smluvni strany” nebo jednotlivé jako ,smluvni strana”)

Uvodni ustanoveni

Pristupovatel prohlasuje, ze zfizeni a provoz vzdaleného pfistupu je pro né€j nutnym predpokladem
pro radné provadéni podpory, Udrzby, aktualizaci, upgradl ¢i servisu v této Smlouvé uvedenych
systém(, aplikaci ¢&i pfistroj, které jsou v uzivani FNB. Pfistupovatel dale prohlasuje, Ze je schopen
dodrzet veskeré podminky uvedené v této Smlouvé, zejména pak s ohledem na fadné vyuzivani
zfizeného vzdaleného pfistupu smluvenymi zplsoby k provadéni ¢innosti uvedenych v predchozi
véte.

FNB prohlaSuje, Ze je poskytovatelem zdravotnich sluzeb, zejména dle zakona
¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani, ve znéni pozdéjsich
predpisl, jez za Ulelem naplfiovani svych povinnosti vyplyvajicich z pravnich pfedpist, zfidila,
provozuje a spravuje vlastni chranénou datovou sit, do které pfistupovateli umozni omezeny
vzdaleny pfistup v rozsahu nezbytné nutném (dale jen ,vzdaleny pfistup”) k vykonu provadéni
podpory, Udrzby, aktualizaci, upgrad i servisu zafizeni, systém(, pristroja ¢i aplikaci spravovanych
pfistupovatelem (dale jen ,€innosti vzdalené spravy”), za podminek vymezenych touto Smlouvou.



Clanek 1
Pfedmét Smlouvy

FNB a pristupovatel touto Smlouvou sjednavaji podminky vzdaleného pfistupu pristupovatele za
Ucelem provadéni cinnosti vzdalené spravy, kterd je nezbytnym predpokladem pro fadné plnéni
objednavky o dodavce licenci, podpory a instalace Systému pro spravu a fizeni tisku MyQ, uzaviené
mezi smluvnimi stranami dne 29.12.2025 a FNB evidovaného pod ¢&. 33/25/001501 (dale jen
.Objednavky").

FNB se zavazuje, Ze umozni pfistupovateli vzdaleny pfistup do chranéné datové sité FNB (dale jen
,DS FNB") prostfednictvim VPN za Ucelem provadéni cinnosti vzdalené spravy, a konkrétné
nasazeni Systému pro spravu a fizeni tisku MyQ. (implementace téchto aplikaci, integrace se
stavajicimi systémy, testovaci provoz, ostry provoz, servis atp.), pfi soucasném splnéni viech
podminek v této Smlouvé uvedenych.

Technicky postup zfizeni vzdaleného pfistupu do DS FNB, pfip. jeho dalsi eventualni technické
varianty budou pfistupovateli sdéleny bez zbyteéného odkladu po podpisu této Smlouvy. Na tyto
technické postupy, prip. jejich event. varianty se vztahuje povinnost micenlivosti a FNB timto
vyslovné prohlasuje, Ze tyto informace povazuje za divérné a za informace neverfejného charakteru.

FNB se zavazuje zfidit vzdaleny pfistup do DS FNB bez zbyte¢ného odkladu po doruceni pisemného
pozadavku pfistupovatele, nebude-li mezi smluvnimi stranami pisemné domluveno jinak.

Clanek 2
Doba a misto plnéni

Zfizeni a zajisténi vzdaleného pristupu do DS FNB pro pristupovatele je ze strany FNB garantovano
po dobu trvani U¢innosti Objednéavky, nedojde-li k ukonceni této Smlouvy drive nékterym z dalSich
zpUsobl v ni uvedenych.

Mistem plInéni je sidlo pfistupovatele, popf. jiné misto, kde je umisténa aplikace spravovana
pfistupovatelem, a pro kterou je zfizen a vyuzivan vzdaleny pfistup do DS FNB dle této Smlouvy a
soucasné jsou pfistupovatelem provadény cinnosti vzdalené spravy.

Clanek 3
Prava a povinnosti smluvnich stran

Vzdaleny pfistup do DS FNB je poskytovan vyhradné pristupovateli nebo jeho zaméstnancim a
zastupclim evidovanych FNB, pficemz FNB timto vyslovné pristupovateli zakazuje jej dale prevadét
na jinou osobu ¢i osoby.

Veskeré technologie umisténé v FNB potfebné pro vzdaleny pfistup pfistupovatele do DS FNB,
nastaveni a zmény nastaveni pfistupu pfistupovatele, internetova konektivita, licence, a sluzby
spojené s udrzbou vzdaleného pristupu do DS FNB zajistuje FNB i pfistupovatel v ramci soucinnosti
bezplatné.

Pristupovatel se zavazuje, Ze vzdaleny pristup do DS FNB bude iniciovat pouze ze zafizeni, které
je dostatecné zabezpecené, tj.: pouze z verejné IP adresy 85.163.30.124 zafizenim se systémem
W11 a zapnutou ochranou systému. Nazev zafizeni je DESKTOP-UQJFHUO.

a) ma instalovano a pravidelné aktualizovano programové vybaveni (software) na ochranu proti
Skodlivému software,

b) ma instalovano pouze takové programové vybaveni (software), ktery bylo instalovano v souladu s
licenénimi podminkami autora daného programového vybaveni (software),

c) je chranéno heslem,



d) ma aktivni Sifrovani datového Uloziété a pravidelné aktualizovany operaéni systém,
e) ma aktivni funkci automatického uzamknuti v pfipadé necinnosti.

FNB je opravnéna splnéni vyse uvedenych poZadavkd kdykoli zkontrolovat, a to v sidle
pfistupovatele, ¢i v jakémkoliv jiném misté, ze kterého je realizovan vzdaleny pfistup dle této
Smlouvy. Pfistupovatel je povinen FNB tuto kontrolu bezodkladné a bezpodminecné umoznit.

Pfistupovatel se zavazuje, Ze vzdaleny pfistup do DS FNB bude vyuzivat jen za U¢elem uvedenym v
této Smlouvé / Memorandu. Poruseni této povinnosti je povazovano za podstatné poruseni
Smlouvy, jez opravnuje FNB k okamzitému odstoupeni od této Smlouvy. Pristupovatel je opravnén
v DS FNB nebo prostiednictvim DS FNB provadét pouze Cinnosti, které jsou potfebné k fadnému a
bezchybnému provadéni cinnosti dle ¢l. 1 odst. 2 Smlouvy k zafizeni uvedenym tamtéz. Jiné ¢innosti
ma pfistupovatel striktné zakdzano provadét.

Pristupovatel je povinen po kazdém vstupu do DS FNB sdélit e-mailem na kontaktni adresu FNB
uvedenou v odst. 11 tohoto ¢lanku divod ke vstupu do DS FNB, resp. sdélit, jaké ¢innosti véetné
zmén proved| prostifednictvim vzdaleného pfistupu (stali obecny popis). Jakékoliv neoznameni
tohoto vstupu pfistupovatele ve IhGté do 3 kalendarnich dnid od jeho realizace, je povazovano za
poruseni této Smlouvy. Bude-li se toto poruseni povinnosti ze strany pfistupovatele opakovat min.
ve tiech pfipadech, zaklada to pravo FNB od této Smlouvy okamzité odstoupit.

Déle je pfistupovatel povinen zajistit, ze veskeré technické prostfedky jim vyuzité pro vzdaleny
pfistup do datové sité FNB nebudou pfistupné zadné neopravnéné osobé; zjisti-li pfistupovatel
ztratu &i kompromitovani pfihlasovacich Udajd ¢i certifikdtl nebo ma-li pfistupovatel ¢i jeho
zaméstnanci nebo zastupci podezieni na pokus o ziskani prihlasovacich Udaji ¢i certifikatd
neopravnénou osobou, nahlasi tuto skutecnost neprodlené na kontaktni adresu FNB uvedenou
v odst. 11 tohoto ¢lanku.

Pristupovatel je povinen zajistit ochranu ziskanych neverejnych informaci i jakychkoliv dalSich
informaci a dat ziskanych na zakladé vzdaleného pfistupu dle této Smlouvy takovym zplsobem,
aby nemohlo dojit k jejich zneuziti tfeti osobou &i samotnymi zaméstnanci pfistupovatele.

Pfistupovatel se zavazuje ucinit takova opatreni, aby jeho zastupci i zaméstnanci zachovavali
mlcenlivost o veskerych skutecnostech, osobnich Udajich a datech, o nichz se dozvédéli pfi plnéni
predmétu této Smlouvy, véetné téch, které eviduje pomoci prostredki a zafizeni vypocetni techniky.
Omezeni ve vztahu k micenlivosti se nevztahuje na technické informace a data ve vztahu k aplikacim
dle ¢l. 1 odst. 2 Smlouvy, které neobsahuji Udaje, které svym charakterem jsou nebo mohou byt
povazovany za dlivérné ¢i hodné ochrany dle pfislusné pravni Upravy a pokud se tyto informace
vztahuji k provadéné Cinnosti vzdalené spravy zfizené a vyuzivané dle této Smlouvy. Pristupovatel
je tedy opravnén nakladat pouze s informacemi, které jsou nezbytné potiebné k provadéni innosti
uvedenych v ¢l. 1 odst. 2 Smlouvy. Za poruseni tohoto zavazku micenlivosti se povazuje i vyuziti
téchto Udajl a dat pro vlastni prospéch pristupovatele, prospéch treti osoby nebo pro jiné Ucely.
Pristupovatel bere na védomi, ze zavazek micenlivosti neni ¢asové omezen.

Pristupovatel je povinen dodrzovat pfi plnéni Smlouvy veskerou aktualni bezpecnostni politiku a
predpisy Objednatele, které mu byly Objednatelem predany nebo se kterymi byl Objednatelem
seznamen a které maji dopad na pInéni Pfistupovatele dle této Smlouvy. Bezpecnostni politikou a
predpisy Objednatele, které maji dopad na plInéni Pfistupovatele dle této Smlouvy, se rozumi
bezpecnostni dokumentace, kterd se vztahuje k plnéni Pfistupovatele dle této Smlouvy nebo se
obvykle vztahuje k povinnostem subjektd, které jsou v dodavatelském vztahu k Objednateli, s
prihlédnutim ke skutecnosti, Ze Objednatel je spravcem a provozovatelem informacniho systému
zakladni sluzby. Objednatel je povinen Pfistupovateli predat nebo Pfistupovatele sezndmit s aktualni
bezpecnostni politikou a pfedpisy Objednatele, které maji dopad na pInéni Poskytovatele dle této
Smlouvy, o ¢emz bude vzdy vyhotoven zapis podepsany obéma smluvnimi stranami.



10.

11.

12.

13.

14.

15.

Pristupovatel je povinen jednat dle pokynt FNB a veskerych vnitinich predpist FNB tykajici se
chovani a uzivani DS FNB. Pfistupovatel prohlasuje, ze jsou mu tyto vnitini pfedpisy FNB znamy a
bude se jimi fidit a zachovavat je.

Pristupovatel je povinen pravidelné se seznamovat s aktualnimi pokyny a doporucenimi
Narodniho Gfadu pro kybernetickou a informa¢ni bezpe¢nost (dale jen ,NUKIB"), pficemz se
zavazuje tyto pokyny v co mozna nejvyssi mite dodrzovat. Bezpe¢nostni doporuc¢eni NUKIB pro
administratory platna ke dni podpisu této Smlouvy tvoli jeji prilohu ¢. 1.

V pfipadé oznamovani pfistupu do DS FNB dle odstavce 5. tohoto ¢lanku, jakychkoliv zmén nebo
problematickych otazek souvisejicich s touto Smlouvou, ¢i v pfipadé ddvodného podezieni na
moznost naruseni bezpecnosti, je smluvni strana povinna o tom informovat druhou smluvni
stranu, a to bez zbyte¢ného odkladu prostfednictvim déale uvedenych kontaktnich idajd smluvnich
stran. Kontaktni Udaje FNB jsou nasledujici: e-mail: xxx xxx xxx, telefon: xxx xxx xxx (aktivni v
casech od 7.00 - 15.30 hod.), resp. xxx xxx xxx (aktivni v ¢asech mezi 15:30 do 7:00 hod.).
Kontaktni osobou pfistupovatele je: xxx xxx xxxe-mail: xxx xxx xxx , telefon: +xxx xxx xxx.

FNB je opravnéna kdykoli ukoncit pfistupovateli vzdaleny pfistup do DS FNB bez jakychkoli sankci
v(¢i FNB, a to zejm. v pfipadé mozného ohrozeni nebo okamzitého naruseni bezpecnosti DS FNB.
Sdéleni divodu ukonceni vzdaleného pfistupu do DS FNB v3ak neni podminkou platnosti
ukonceni, FNB je opravnéna vzdaleny pfistup ukondit i bez uvedeni dGvodu.

PorusSeni smluvnich povinnosti pfistupovatele stanovenych v tomto ¢lanku zaklada pravo FNB od
Smlouvy kdykoli odstoupit.

Odstoupeni FNB od této Smlouvy nema vliv na povinnost pfistupovatele uhradit smluvni pokutu
dle této Smlouvy, nebo vliv na narok FNB pozadovat po pfistupovateli ndhradu Skody.

Odstoupeni nebo vypovéd musi byt u¢inény pouze v pisemné formé a musi byt doru¢eny druhé
smluvni strané osobné, doporu¢enou poStovni zasilkou nebo datovou schrankou.

Clanek 4
Sank¢ni ujednani

V piipadé poruseni povinnosti pfistupovatele uvedenych v ¢l. 3 odst. 3, 4 nebo 9 Smlouvy, je
pristupovatel povinen uhradit FNB smluvni pokutu ve vysi 5 000 K¢ (slovy: pét tisic korun ceskych),
a to za kazdy jednotlivy piipad poruseni nékteré z vySe uvedenych povinnosti.

V pfipadé poruseni povinnosti pfistupovatele uvedené v ¢l. 3 odst. 8 Smlouvy je pfistupovatel
povinen uhradit FNB smluvni pokutu ve vySi 10 000 K¢ (slovy: deset tisic korun Ceskych) za kazdy
jednotlivy pfipad poruseni této povinnosti.

Smluvni pokuty dle tohoto ¢lanku jsou splatné ve IhGté 14 dnd ode dne, kdy opravnéna smluvni
strana vyzve povinnou smluvni stranu k pfislusné dhradeé.

Uplatnénim smluvni pokuty neni dotleno pravo FNB na nahradu Skody v pIné vysSi, vzniklé FNB
v dlsledku poruseni povinnosti utvrzené smluvni pokutou, a rovnéz tim neni dotena povinnost
pristupovatele splnit své povinnosti dle této Smlouvy.

Clanek 5
Zavérecna ustanoveni

Tato Smlouva nabyva platnosti a G¢innosti dnem jejiho podpisu posledni smluvni stranou.



10.

11.
12.
13.

Smluvni strana je opravnéna ukondcit tuto Smlouvu kdykoliv pisemnou vypovédi z jakéhokoliv
dlvodu anebo bez uvedeni diivodu, s vypovédni lhiitou dvou mésict, ktera zapocne prvnim dnem

sy s

kalendarniho mésice nasledujiciho po mésici, v némz byla vypovéd dorucena druhé smluvni strané.

V pfipadé odstoupeni od Smlouvy ze strany FNB Ucinky odstoupeni nastavajici dnem doruceni
tohoto pisemného oznadmeni pfistupovateli. Odstoupenim od Smlouvy neni dotena platnost
kteréhokoliv ustanoveni Smlouvy, jez ma vyslovné i ve svych dlsledcich zistat v platnosti i po
skonceni platnosti Smlouvy, zejména zavazku micenlivosti a ochrany informaci, zajisténi a utvrzeni
zavazk(.

Tato Smlouva automaticky zanikd dnem ukonceni trvani objednéavky, uvedené v ¢l. 1 Smiouvy.
Smluvni strany jsou si nasledné povinny poskytnout veSkerou nezbytnou soucinnost k ukonceni
vzdaleného pfistupu pfistupovatele do DS FNB. Ustanoveni véty druhé odst. 3 tohoto ¢lanku
Smlouvy se pouzije pfimérené.

Smluvni strany sjednavaji, Ze ménit nebo doplrovat text Smlouvy je mozné, s vyjimkami ve Smlouvé
vyslovné uvedenymi, pouze formou pisemnych dodatk( podepsanych obéma smluvnimi stranami.
Moznost ménit Smlouvu jinou formou smluvni strany vylucuji. Uzavfeni pisemného smluvniho
dodatku neni tfeba pouze v pfipadé zmény kontaktnich osob nebo kontaktnich Gdaji smluvnich
stran uvedenych v ¢lanku 3 odst. 11 Smlouvy, kdy staci pisemné oznadmeni zaslané druhé smluvni
strané.

Tato Smlouva a vztahy z této Smlouvy vyplyvajici se fidi pravnim fadem Ceské republiky, zejména
prislusnymi ustanovenimi ob&anského zakoniku.

Pokud nékteré z ustanoveni této Smlouvy je nebo se stane neplatnym, nedcinnym ¢i zdanlivym,
neplatnost, netcinnost &i zdanlivost tohoto ustanoveni nebude mit za nasledek neplatnost Smlouvy
jako celku ani jinych ustanoveni této Smlouvy, pokud je takovéto ustanoveni oddélitelné od zbytku
této Smlouvy. Smluvni strany se zavazuji takovéto neplatné, nedcinné ¢i zdanlivé ustanoveni
nahradit novym platnym a @cinnym ustanovenim, které svym obsahem bude co nejvérnéji
odpovidat podstaté a smyslu plvodniho ustanoveni.

Smluvni strany se dohodly, Ze pfipadné spory z této Smlouvy, nedojde-li k dohodé smluvnich stran
smirnou cestou, budou na navrh kterékoliv smluvni strany dany k rozhodnuti vécné a mistné
prislusnému soudu FNB.

Nedilnou soucasti této Smlouvy je nasledujici priloha:
Piloha ¢. 1 - Bezpe¢nostni doporuceni NUKIB pro administratory

Tato Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu.
Kazda ze smluvnich stran obdrzi po jednom stejnopisu této Smlouvy, jez ma platnost originalu.

Smluvni strany si prfed podpisem tuto Smlouvu radné precetly a svilj souhlas s obsahem jejich
jednotlivych ustanoveni stvrzuji svym podpisem.

elektronicky podepsano dne 4.3.2026 elektronicky podepsano dne 27.1.2026

Magr. et Mgr. Jan Alexa Michal Hendrych ¢len
naméstek pro informacni a komunikacni spravni rady
technologie,

na zakladé povéreni

Fakultni nemocnice Bulovka Ovision CZ, a.s.



Priloha ¢.1

BEZPECNOSTNi DOPORUCENI NUKIB
PRO ADMINISTRATORY 4.0

(@) INFRASTRUKTURA

CLENTE SiT NA MENSI CELKY (SEGMENTACE) A STRIKTNE ODDELUJTE UZIVATELSKA
PRAVA NAPRIC UZIVATELI (SEGREGACE)
s cilem oddélit citiivé informace a Imhcka sluzby typu amanhzar,a uZivatell (napf. Microsoft Active
Directory)a
BLOKUJTE SKODLIVE IP ADRESY A DOMENY NA UROVNIGATEWAY (BLACKLISTY).
NASADTE SITOVE SYSTEMY DETEKCE / PREVENCE PRUNIKU (IDS/IPS)
il sy osuni e il

SLEDUJTE Sifovy PROVOZ
pomoci vybranych sifovych prvkil nebo rozmisténim dedikavanych sitovych sond. Sledujte komunikaci

; sl AL D T 3 bl o iy

X .

pr y-

UCHOVAVEJTE SiTOVY PROVOZ

2ido kritickych pracovnich stanic a serveris a provaz prekracujici perimetr sité pro pfipadné forenzni

Zkoumani po prisiku do sité a systémi. Zaznamy sifového provazu doporudujeme uchovavat po dobu

minimaing 12 mésici, vice podle mistnich okolnosti a vyznamu sité — v pfipadé kritické informacni

infrastruktury (KIl) a u informacnich systémi zskiadni sluzby (PZS) podie zakona o kyberneticks
st a névaznjch vyhisek je minimaini thita 18 mésicdl. V pfipads siti strategického vyznamu

zvaite | maznost automaticky aktivovaného piného zaznamu datovéha provozu (PCAP), a to jak na

napt. webovych 2 3

KONTROLUJTE PRICHOZI E-MAILY
pomaci mechaniemi: Sender 1D, SPF (Sander Policy Framewark), DKIM (DomainKeys Identified Mail) a
DMARC (Domain-based Message Reporting and C a biokujte

zpravy.

POUZIVEJTE SIFROVANE SPOJENI POSTOVNIMI SERVERY (TLS)

pro zajiéténi divémosti e-mailové komunikace, v idedinich pfipadé pouite DANE (DNS-based
Authentication of Named Enlities). Kontrolu obsahu provadsjte az poté, co je e-maiovy provoz
desifrovan.

(@) STANICE A SERVERY

UDRzUJ'I'E AKTUALNI qpauc‘.ui BV_S'I'EH

UDRZUJTE AKTUALNI SOFTWARE,

uit u provedte

update.

NEPOUZIVEJTE NEPODPOROVANE PRODUKTY,

uvéﬁune IDENTITU APLIKACI A SOUBORU
y kriptis a DLL kniboven. V prostfedi Windows pouZite Device Guard,
Annl ocker, popfipadé ).

JTE UZIVATELSKYCH APLIKACI
povalte je o ivateli. Dodatené . JavaaFlash
6 izt . je-li tonutné.

POUZIVEJTE OBECNE PREVENTIVNI MECHANISMY,
Keré mohou pomoci ochranit systém pred zero-day zranitelnostmi, jako napf. DEP (Data Execution

AKTIVUJTE IDSAPS SYSTEMY NA KONCOVYCH STANICICH
akokifick erogvin cheiute e g L K jinjch proces, zménu chrinénjch roghirech

Kliéd, {1 kidves, nac) s 0 zajiSténi

ZAJISTETE CENTRALIZOVANE A CASOVE SYNCHRONIZOVANE LOGOVANI SiTOVYCH
UMLOG“

a ych) & a uloZenim pro kritickou
informacni (Kil)a ikdadnl sutby (PZS) po dobu minimeing 18 mésich, pro
y & smy { minimAlng 12 mésici a pro ostatni systémy podie mistnich

¥ y
okolnostia viznamu sits.

FILTRUJTE OBSAH E-MAILU A PROPOUSTEJTE POUZE RELEVANTNI DRUHY PRILOH

— po dikladné analyze chovani uZivatelis uréete typy soubori, kleré potfebuji posilat e-mailem. Ostatni
formaty piiloh hmupa — predevaim spustiteiny kod. Dale ovéfujte soulad piipony souboru a jeho
skuteénéhoformatu

PRAVIDELNE ZALOHUJTE DULEZITA A CITLIVA DATA
jako napf. obsah webovéno serveru. databazi nebo konfiguraci shuZsb. Z&lohu umistéte

PROVADEJTE AUTOMATIZOVANOU DYNAMICKOU ANALYZU OBSAHU E-MAILD A WEBD
provadanou v sandboxu — hledsjte podezfelé chovni padie sifového provozu, tvorby novych saubori,

ipravy

POVOLTE NA FIREWALLU POUZE ZADOUCI SLUZBYASTANDARDNI PROVOZ.
et : : - oo ol

KONTROLUJTE POUZIVANE KLICE/CERTIFIKATY

predevaim pro SSH autentizaci, webové servery, vzdalencu plochu apod. Kde je to mazné, pouzite

Sifrovanou komunikaci.

zA..[ISTETnE CENTRALIZOVANE A CASOVE SYNCHRONIZOVANE LOGOVANI SiTOVYCH
DALOS'

dobu minimalng

18 mésicy,

APLIKUJTE WHITELISTING WEBOVYCH DOMEN
pro viechny domény — pokud to dovoluje charakler prace ufivateld. Tento pistup je G&inngjsi nez

VOLTE JEDNODUCHE DOMENOVE NAZVY,
‘aby byly jasné viditeiné pipadné pi i j ilech

NASADTE ANTI-DDoS TECHNOLOGIE,
které misZete po dikladné (ivodni analyze fesit bud’
s el AHOn

VYPRACUJTE DISASTER RECOVERY PLAN (DRP)
a méjte phpravené spravné a funkeni emailové adresy a telefonni Eisla na ostatni administratory,
nadfizené pracovniky a CERT/CSIRT tymy.

POUZIVEJTE ANTIVIROVY A BEZPECNOSTN

2 nisiroje. Kerd zakazull spousténi nebezpecnich aplm (mimo presné definovany seznam
). Eindstroje, kiecé vidobé,

bazpenostni aktualizace.

SIFRUJTE DISKY

wuavs.rrs TRUSTED PLATFORM mwmrrml
i a ulozeni hesel jeh Klicd, je-i jim

puam. vybaven.
NASTAVTE HESLO UEFI/BIOS

VYNUCUJTE SECURE BOOT
i zafizeni uréenych i by heslem.

CHRANTE SE PRED UTOKY NA HESLA
u véech suzeb, kam se pihiasuji uZivatelé. Napfikiad pomoci fail2ban, vyuZiti funkci urenjch pra
ukiadéni hesel (Argon2, borypt, scrypt, PBKDF2) nebo CAPTCHA.

PRO SPRAVU SERVERU POMOCI SSH VYUZIVEJTE PRO PRIHLASENI KLICE, ZAKAZTE

HESLA.

Pro svazéni ofisku Kice se serverem, kde je pousily, vyuZivejte SSHFP zaznamy v DNS ideding v
v zaznam.

JTE YCH APLIKACI
4. databazi, webovych apiikaci. CRM systému, Géetnich systémi, HR systémis a dalsich systémd
ukdadani dal

KONTROLUJTE PRENOSNA MEDIA

Jako soutast Sirsi strategie prevence ziraty dal, véetné vedeni seznamu povolenych USB zafizeni, jejich
skladovani, Sifrovani, mazani alikvidace.

OMEZTE PrﬁfSﬂPVK SERVER IEBSAGE BLOCKU (SMB) A NETBIOSU
j 3

POUZIVEJTE REZIM CHRANENEHO PRISTUPU PRI PRACI SE SOUBORY NA UROVNI
STANIC

= obnové

prostredi
funkeni.

ZAVEDTE (SOE)
se standardizovanou konfiguraci pro pracovni stanice | servery. kde budou vypnuty viechny nevyZadans
iy

funkcionali

ZAMEZTE PRIMEMU PRISTUPU PRACOVNICH STANIC NA INTERNET
a smérujle provoz pres spit DNS server, e-mailovy server nebo autentizovany web proxy server.
Nezapomerte vynutitpro [Pvd | IPVE.

(@) SPRAVA UCTU

ZAVEDTE CENTRALNI SPRAVU UZIVATELSKYCH UCTU A OPRAVNENI
a nastavte jednotnou bezpeénostni poiitiku. UStim. u kierjch to neni vy2adovano, odeberte rozsifena
opravnani 7 skriptis i spravy

VYNUCUJTE VICEFAKTOROVOU AUTENTIZACI

¥: P I ¥
kctlivym informacim. d
ODDELTE ADMINISTRATORSKE UCTY
Pro sprévu pouzivejte specidini téty pro adminisiraci systéma. Pro své ostatni pracovni akiiity (e-mail,

web atd.) pouzivejte béZny y et Déet s e
pouZit pouze ke spravé Domain Controller (tzn. na X
PRIDELTE KAZDE TOROVI VLASTNIUCET

ty.

www.nukib.cz

miize se napf. jedr

VYNUTTE VYTACENI VPN,
pokud se zafizeni pfipojuje mimo sif organizace. Omezte sifovou aktivitu, dokud neni navazano VPN
spojeni.

ZAJISTETE s

TE LOKALNI DRSKE UETY.
Nastavie unikatni heslo na ka2dé stanici, v prostfedi Windows mi2ete vyu2it napfikiad LAPS
(Local Administrator Password Solution).

VYNUTTE POUZIVANI SILNYCH HESEL

s ohledem na vy sloZitost, délku a dobu platnosti. Zamezte opakovanému pouZiti
stejnych hesel a pouZivani slovnikovych vyrazil. Vynutte zménu hesla, existuje-li podezfeni, 2e
bylo kompromitovano.

PRAVIDELNE KONTROLUJTE UZIVATELSKE UCTY A JEJICH OPRAVNENI
alto jak lokaini, tak centrainé spravované.

Narodni ufad
pro kybernetickou
a informaéni bezpe¢nost





