
Smlouva o zřízení a využívání vzdáleného přístupu 
uzavřená dle ustanovení§ 1746 odst. 2 zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších 

předpisů (dále jen „občanský zákoník") 

(dále jen „Smlouva") 

Smluvní strany: 

1. Fakultní nemocnice Bulovka 
sídlo: Budínova 67/2, 180 81 Praha 8 - Libeň 

zastoupená: 

IČO: 
DIČ: 
bankovní spojení: 
číslo účtu: 

datová schránka: 
(dále jen „FNB") 

a 

2. OVISION CZ, a.s. 

Mgr. et Mgr. Jan Alexa, náměstek pro informační a komunikační technologie, 
na základě pověření 
00064211 
CZ00064211 
Česká národní banka 
16231081/0710 
n9hiezm 

zapsaná v OR vedeném u Městského soudu v Praze, oddíl B, vložka 19687 
se sídlem: K Bílému vrchu 2960/8, Horní Počernice, 193 00 Praha 9 
zastoupená: Michalem Hendrychem, členem správní rady 
IČO: 02834154 
DIČ: 
bankovní spojení: 
číslo účtu: 

datová schránka: 

cz -02834154 
Československá obchodní banka, a. s. 
802834154/0300 

zdyfzz7 
(dále jen „přistupovatel") 

(FNB a přistupovatel společně jako „smluvní strany" nebo jednotlivě jako „smluvní strana") 

Úvodní ustanovení 

1. Přistupovatel prohlašuje, že zřízení a provoz vzdáleného přístupu je pro něj nutným předpokladem 
pro řádné provádění podpory, údržby, aktualizací, upgradů či servisu v této Smlouvě uvedených 
systémů, aplikací či přístrojů, které jsou v užívání FNB. Přistupovatel dále prohlašuje, že je schopen 
dodržet veškeré podmínky uvedené v této Smlouvě, zejména pak s ohledem na řádné využívání 
zřízeného vzdáleného přístupu smluvenými způsoby k provádění činností uvedených v předchozí 
větě. 

2. FNB prohlašuje, že je poskytovatelem zdravotních služeb, zeJmena dle zákona 
č. 372/2011 Sb., o zdravotních službách a podmínkách jejich poskytování, ve znění pozdějších 
předpisů, jež za účelem naplňování svých povinností vyplývajících z právních předpisů, zřídila, 
provozuje a spravuje vlastní chráněnou datovou síť, do které přistupovateli umožní omezený 
vzdálený přístup v rozsahu nezbytně nutném (dále jen „vzdálený přístup") k výkonu provádění 
podpory, údržby, aktualizací, upgradů či servisu zařízení, systémů, přístrojů či aplikací spravovaných 
přistupovatelem (dále jen „činnosti vzdálené správy"), za podmínek vymezených touto Smlouvou. 



Článek 1 
Předmět Smlouvy 

1. FNB a přistupovatel touto Smlouvou sjednávají podmínky vzdáleného přístupu přistupovatele za 
účelem provádění činností vzdálené správy, která je nezbytným předpokladem pro řádné plnění 
objednávky o dodávce licencí, podpory a instalace Systému pro správu a řízení tisku MyQ uzavřené 
mezi smluvními stranami dne 29.12.2025 a FNB evidovaného pod č. 33/25/001501 (dále jen 
,,Objednávky"). 

2. FNB se zavazuje, že umožní přistupovateli vzdálený přístup do chráněné datové sítě FNB (dále jen 
„DS FNB") prostřednictvím VPN za účelem provádění činností vzdálené správy, a konkrétně 
nasazení Systému pro správu a řízení tisku MyQ. (implementace těchto aplikací, integrace se 
stávajícími systémy, testovací provoz, ostrý provoz, servis atp.), při současném splnění všech 
podmínek v této Smlouvě uvedených. 

3. Technický postup zřízení vzdáleného přístupu do DS FNB, příp. jeho další eventuální technické 
varianty budou přistupovateli sděleny bez zbytečného odkladu po podpisu této Smlouvy. Na tyto 
technické postupy, příp. jejich event. varianty se vztahuje povinnost mlčenlivosti a FNB tímto 
výslovně prohlašuje, že tyto informace považuje za důvěrné a za informace neveřejného charakteru. 

4. FNB se zavazuje zřídit vzdálený přístup do DS FNB bez zbytečného odkladu po doručení písemného 
požadavku přistupovatele, nebude-li mezi smluvními stranami písemně domluveno jinak. 

Článek2 
Doba a místo plnění 

1. Zřízení a zajištění vzdáleného přístupu do DS FNB pro přistupovatele je ze strany FNB garantováno 
po dobu trvání účinnosti Objednávky, nedojde-li k ukončení této Smlouvy dříve některým z dalších 
způsobů v ní uvedených. 

2. Místem plnění je sídlo přistupovatele, popř. jiné místo, kde je umístěna aplikace spravovaná 
přistupovatelem, a pro kterou je zřízen a využíván vzdálený přístup do DS FNB dle této Smlouvy a 
současně jsou přistupovatelem prováděny činnosti vzdálené správy. 

Článek 3 
Práva a povinnosti smluvních stran 

1. Vzdálený přístup do DS FNB je poskytován výhradně přistupovateli nebo jeho zaměstnancům a 
zástupcům evidovaných FN B, přičemž FN B tímto výslovně přistupovateli zakazuje jej dále převádět 
na jinou osobu či osoby. 

2. Veškeré technologie umístěné v FNB potřebné pro vzdálený přístup přistupovatele do DS FNB, 
nastavení a změny nastavení přístupu přistupovatele, internetová konektivita, licence, a služby 
spojené s údržbou vzdáleného přístupu do DS FNB zajišťuje FNB i přistupovatel v rámci součinnosti 
bezplatně. 

Přistupovatel se zavazuje, že vzdálený přístup do DS FNB bude iniciovat pouze ze zařízení, které 
je dostatečně zabezpečené, tj.: pouze z veřejné IP adresy 85.163.30.124 zařízením se systémem 
W11 a zapnutou ochranou systému. Název zařízení je DESKTOP-UQJFHUO. 

a) má instalováno a pravidelně aktualizováno programové vybavení (software) na ochranu proti 
škodlivému software, 

b) má instalováno pouze takové programové vybavení (software), který bylo instalováno v souladu s 
licenčními podmínkami autora daného programového vybavení (software), 

c) je chráněno heslem, 



d) má aktivní šifrování datového úložiště a pravidelně aktualizovaný operační systém, 

e) má aktivní funkci automatického uzamknutí v případě nečinnosti. 

FNB je oprávněna splnění výše uvedených požadavků kdykoli zkontrolovat, a to v sídle 
přistupovatele, či v jakémkoliv jiném místě, ze kterého je realizován vzdálený přístup dle této 
Smlouvy. Přistupovatel je povinen FNB tuto kontrolu bezodkladně a bezpodmínečně umožnit. 

3. Přistupovatel se zavazuje, že vzdálený přístup do DS FNB bude využívat jen za účelem uvedeným v 
této Smlouvě / Memorandu. Porušení této povinnosti je považováno za podstatné porušení 
Smlouvy, jež opravňuje FNB k okamžitému odstoupení od této Smlouvy. Přistupovatel je oprávněn 
v DS FNB nebo prostřednictvím DS FNB provádět pouze činnosti, které jsou potřebné k řádnému a 
bezchybnému provádění činností dle čl. 1 odst. 2 Smlouvy k zařízení uvedeným tamtéž. Jiné činnosti 
má přistupovatel striktně zakázáno provádět. 

4. Přistupovatel je povinen po každém vstupu do DS FNB sdělit e-mailem na kontaktní adresu FNB 
uvedenou v odst. 11 tohoto článku důvod ke vstupu do DS FNB, resp. sdělit, jaké činnosti včetně 
změn provedl prostřednictvím vzdáleného přístupu (stačí obecný popis). Jakékoliv neoznámení 
tohoto vstupu přistupovatele ve lhůtě do 3 kalendářních dnů od jeho realizace, je považováno za 
porušení této Smlouvy. Bude-li se toto porušení povinností ze strany přistupovatele opakovat min. 
ve třech případech, zakládá to právo FNB od této Smlouvy okamžitě odstoupit. 

S. Dále je přistupovatel povinen zajistit, že veškeré technické prostředky jím využité pro vzdálený 
přístup do datové sítě FNB nebudou přístupné žádné neoprávněné osobě; zjistí-li přistupovatel 
ztrátu či kompromitování přihlašovacích údajů či certifikátů nebo má-li přistupovatel či jeho 
zaměstnanci nebo zástupci podezření na pokus o získání přihlašovacích údajů či certifikátů 

neoprávněnou osobou, nahlásí tuto skutečnost neprodleně na kontaktní adresu FNB uvedenou 
v odst. 11 tohoto článku. 

6. Přistupovatel je povinen zajistit ochranu získaných neveřejných informací i jakýchkoliv dalších 
informací a dat získaných na základě vzdáleného přístupu dle této Smlouvy takovým způsobem, 
aby nemohlo dojít k jejich zneužití třetí osobou či samotnými zaměstnanci přistupovatele. 

7. Přistupovatel se zavazuje učinit taková opatření, aby jeho zástupci či zaměstnanci zachovávali 
mlčenlivost o veškerých skutečnostech, osobních údajích a datech, o nichž se dozvěděli při plnění 
předmětu této Smlouvy, včetně těch, které eviduje pomocí prostředků a zařízení výpočetní techniky. 
Omezení ve vztahu k mlčenlivosti se nevztahuje na technické informace a data ve vztahu k aplikacím 
dle čl. 1 odst. 2 Smlouvy, které neobsahují údaje, které svým charakterem jsou nebo mohou být 
považovány za důvěrné či hodné ochrany dle příslušné právní úpravy a pokud se tyto informace 
vztahují k prováděné činnosti vzdálené správy zřízené a využívané dle této Smlouvy. Přistupovatel 
je tedy oprávněn nakládat pouze s informacemi, které jsou nezbytně potřebné k provádění činností 
uvedených v čl. 1 odst. 2 Smlouvy. Za porušení tohoto závazku mlčenlivosti se považuje i využití 
těchto údajů a dat pro vlastní prospěch přistupovatele, prospěch třetí osoby nebo pro jiné účely. 
Přistupovatel bere na vědomí, že závazek mlčenlivosti není časově omezen. 

8. Přistupovatel je povinen dodržovat při plnění Smlouvy veškerou aktuální bezpečnostní politiku a 
předpisy Objednatele, které mu byly Objednatelem předány nebo se kterými byl Objednatelem 
seznámen a které mají dopad na plnění Přistupovatele dle této Smlouvy. Bezpečnostní politikou a 
předpisy Objednatele, které mají dopad na plnění Přistupovatele dle této Smlouvy, se rozumí 
bezpečnostní dokumentace, která se vztahuje k plnění Přistupovatele dle této Smlouvy nebo se 
obvykle vztahuje k povinnostem subjektů, které jsou v dodavatelském vztahu k Objednateli, s 
přihlédnutím ke skutečnosti, že Objednatel je správcem a provozovatelem informačního systému 
základní služby. Objednatel je povinen Přistupovateli předat nebo Přistupovatele seznámit s aktuální 
bezpečnostní politikou a předpisy Objednatele, které mají dopad na plnění Poskytovatele dle této 
Smlouvy, o čemž bude vždy vyhotoven zápis podepsaný oběma smluvními stranami. 



9. Přistupovatel je povinen jednat dle pokynů FNB a veškerých vnitřních předpisů FNB týkající se
chování a užívání DS FNB. Přistupovatel prohlašuje, že jsou mu tyto vnitřní předpisy FNB známy a
bude se jimi řídit a zachovávat je.

10. Přistupovatel je povinen pravidelně se seznamovat s aktuálními pokyny a doporučeními
Národního úřadu pro kybernetickou a informační bezpečnost (dále jen „NÚKIB"), přičemž se
zavazuje tyto pokyny v co možná nejvyšší míře dodržovat. Bezpečnostní doporučení NÚKIB pro
administrátory platná ke dni podpisu této Smlouvy tvoří její přílohu č. 1.

11. V případě oznamování přístupu do DS FNB dle odstavce S. tohoto článku, jakýchkoliv změn nebo
problematických otázek souvisejících s touto Smlouvou, či v případě důvodného podezření na
možnost narušení bezpečnosti.je smluvní strana povinna o tom informovat druhou smluvní
stranu, a to bez zbytečného odkladu prostřednictvím dále uvedených kontaktních údajů smluvních
stran. Kontaktní údaje FNB jsou následující: e-mail: xxx xxx xxx, telefon: xxx xxx xxx {aktivní v
časech od 7.00 -15.30 hod.), resp. xxx xxx xxx {aktivní v časech mezi 15:30 do 7:00 hod.).
Kontaktní osobou přistupovatele je: xxx xxx xxxe-mail: xxx xxx xxx , telefon: +xxx xxx xxx.

12. FNB je oprávněna kdykoli ukončit přistupovateli vzdálený přístup do DS FNB bez jakýchkoli sankcí
vůči FNB, a to zejm. v případě možného ohrožení nebo okamžitého narušení bezpečnosti DS FNB.
Sdělení důvodu ukončení vzdáleného přístupu do DS FNB však není podmínkou platnosti
ukončení, FNB je oprávněna vzdálený přístup ukončit i bez uvedení důvodu.

13. Porušení smluvních povinností přistupovatele stanovených v tomto článku zakládá právo FNB od
Smlouvy kdykoli odstoupit.

14. Odstoupení FNB od této Smlouvy nemá vliv na povinnost přistupovatele uhradit smluvní pokutu
dle této Smlouvy, nebo vliv na nárok FNB požadovat po přistupovateli náhradu škody.

15. Odstoupení nebo výpověď musí být učiněny pouze v písemné formě a musí být doručeny druhé
smluvní straně osobně, doporučenou poštovní zásilkou nebo datovou schránkou.

Článek 4 
Sankční ujednání 

1. V případě porušení povinností přistupovatele uvedených v čl. 3 odst. 3, 4 nebo 9 Smlouvy, je
přistupovatel povinen uhradit FNB smluvní pokutu ve výši 5 000 Kč (slovy: pět tisíc korun českých),
a to za každý jednotlivý případ porušení některé z výše uvedených povinností.

2. V případě porušení povinností přistupovatele uvedené v čl. 3 odst. 8 Smlouvy je přistupovatel
povinen uhradit FNB smluvní pokutu ve výši 10 000 Kč (slovy: deset tisíc korun českých) za každý
jednotlivý případ porušení této povinnosti.

3. Smluvní pokuty dle tohoto článku jsou splatné ve lhůtě 14 dnů ode dne, kdy oprávněná smluvní
strana vyzve povinnou smluvní stranu k příslušné úhradě.

4. Uplatněním smluvní pokuty není dotčeno právo FNB na náhradu škody v plné výši, vzniklé FNB
v důsledku porušení povinnosti utvrzené smluvní pokutou, a rovněž tím není dotčena povinnost
přistupovatele splnit své povinnosti dle této Smlouvy.

Článek S 
Závěrečná ustanovení 

1. Tato Smlouva nabývá platnosti a účinnosti dnem jejího podpisu poslední smluvní stranou.



2. Smluvní strana je oprávněna ukončit tuto Smlouvu kdykoliv písemnou výpovědí z jakéhokoliv
důvodu anebo bez uvedení důvodu, s výpovědní lhůtou dvou měsíců, která započne prvním dnem
kalendářního měsíce následujícího po měsíci, v němž byla výpověď doručena druhé smluvní straně.

3. V případě odstoupení od Smlouvy ze strany FNB účinky odstoupení nastávající dnem doručení
tohoto písemného oznámení přistupovateli. Odstoupením od Smlouvy není dotčena platnost
kteréhokoliv ustanovení Smlouvy, jež má výslovně či ve svých důsledcích zůstat v platnosti i po
skončení platnosti Smlouvy, zejména závazku mlčenlivosti a ochrany informací, zajištění a utvrzení
závazků. 

4. Tato Smlouva automaticky zaniká dnem ukončení trvání objednávky, uvedené v čl. 1 Smlouvy.
Smluvní strany jsou si následně povinny poskytnout veškerou nezbytnou součinnost k ukončení
vzdáleného přístupu přistupovatele do DS FNB. Ustanovení věty druhé odst. 3 tohoto článku
Smlouvy se použije přiměřeně. 

5. Smluvní strany sjednávají, že měnit nebo doplňovat text Smlouvy je možné, s výjimkami ve Smlouvě
výslovně uvedenými, pouze formou písemných dodatků podepsaných oběma smluvními stranami.
Možnost měnit Smlouvu jinou formou smluvní strany vylučují. Uzavření písemného smluvního
dodatku není třeba pouze v případě změny kontaktních osob nebo kontaktních údajů smluvních
stran uvedených v článku 3 odst. 11 Smlouvy, kdy stačí písemné oznámení zaslané druhé smluvní
straně. 

6. Tato Smlouva a vztahy z této Smlouvy vyplývající se řídí právním řádem České republiky, zejména 

příslušnými ustanoveními občanského zákoníku.

7. Pokud některé z ustanovení této Smlouvy je nebo se stane neplatným, neúčinným či zdánlivým,
neplatnost, neúčinnost či zdánlivost tohoto ustanovení nebude mít za následek neplatnost Smlouvy
jako celku ani jiných ustanovení této Smlouvy, pokud je takovéto ustanovení oddělitelné od zbytku
této Smlouvy. Smluvní strany se zavazují takovéto neplatné, neúčinné či zdánlivé ustanovení
nahradit novým platným a účinným ustanovením, které svým obsahem bude co nejvěrněji
odpovídat podstatě a smyslu původního ustanovení.

8. Smluvní strany se dohodly, že případné spory z této Smlouvy, nedojde-li k dohodě smluvních stran
smírnou cestou, budou na návrh kterékoliv smluvní strany dány k rozhodnutí věcně a místně
příslušnému soudu FNB.

9. Nedílnou součástí této Smlouvy je následující příloha:

10. Příloha č. 1 - Bezpečnostní doporučení NÚKIB pro administrátory

11. Tato Smlouva je vyhotovena ve dvou stejnopisech s platností originálu.

12. Každá ze smluvních stran obdrží po jednom stejnopisu této Smlouvy, jež má platnost originálu.

13. Smluvní strany si před podpisem tuto Smlouvu řádně přečetly a svůj souhlas s obsahem jejích
jednotlivých ustanovení stvrzují svým podpisem. 

 

Michal Hendrych člen 

správní rady 

Ovision CZ, a.s. 

elektronicky podepsáno dne  4.3.2026

Mgr. et Mgr. Jan Alexa 

náměstek pro informační a komunikační 

technologie, 

na základě pověření 

Fakultní nemocnice Bulovka 

elektronicky podepsáno dne 27.1.2026



Příloha č.l 

BEZPEČNOSTNÍ DOPORUČENÍ NÚKIB 
PRO ADMINISTRÁTORY 4.0 

® INFRASTRUKTURA 

čl.ENTE Sřt NA MENši CELKY (SEGMENTACE) A STRIKTNI: ODDELUJTE UĎVATELSKÁ 
PRÁVA NAPŘit UŽIVATELI (SEGREGACE) 
s cilem oddělit citlivé nlcnnac:e a krilidr.é slutby typu autentiz.ace ubvatelů (napf. Micro60ft Adive 
Oiredory)avytvoftt"dxrysrůmou~ibezpečnoi;trJiehDmRftnL 

BLOKUJTE ŠKODLJVE IP ADRESY A DOMBIY NA ÚROVNI GATEWAY (BLACK.LISTY}, 

NASAbTE s i tOVE SYSTÉMY DETEKCE I PREVENCE PRONIKU (IDSllPSj 
poutlvajk::i &ig11c11tury a heurislily k idl:lfltifikaci antlfŇtního PfllVOZlJ 1111\rnd •llě i pfek,nltujf ciho peri'netr. 

SLEDUJTE sltoVY PROVOZ 
pomoci vybranyth sífovjd, prvků nebo l'Olffllslěnim dedikaYanydl 5ifovydl &Olld. Sledu,e korT11,S1ilc3ci 
mei:i kliertya SEHv•y. konw.mikaákientú do internetu, komunbci ma%i$ftl'Vflf)'i prtl'ltll: na perimetru5llé 
a identifilHlJle proYOZnla bezpačno,slniprcbkimy. 

UCHOVÁVEJTE sjfQVY PROVOZ 
z/do kritid(ých pracovnld1 stanic a 58MIIŮ a prolllQZ pfůrab.Jjlcl pet'lmalr slllll pro piípadné Joranzn! 
zkoumani po pnsliku do sllě a syflémů. Záznamy sKového pt'OV0Zll doporuá.Jj&me uchovávat po dobu 
minimáhé 12 měsic:ů. vice podle mls.tnk:h okolnosti a vyznamu sitě - v pi'ipadě kritic:kě inforrncten! 
lriraslruktury (KIi) a u ~ldl syslémÚ ůkladni 151utby (PZS) pcde rá11ooa. o kybornetid«t 
bezpečnostl a névaznýd, vyhlH.ek je rnrtimMni lhůta 18 mtlisiců. V pfipadé 1iti slraleg,ckého vyznar.J 
zvažte I malnost aulomabcky aktivovaného plného zaznamu dalDvého proYDZU (PCAP). a 1D jak na 
primamkh. tak zálofnlch s)'Mémad'I (napf. webovyd\ nebor.ystěmovyd, serverech}. 

KONTROLUJTE PŘicHOzi E-MAILY 
pomoci mschanismů Sender JO, SPF (Sander Policy Framawc"11), DKIM (DomainKsys ldenbfied Mail) a 
□MARC (Oomain-based Message Auth&nticailion. Repofbng and Contom,anc;e) a bloki,Jo podvrtené 
zpmvy_ Tyto mocha,nlsmynasta'l/toipromolJlou kontrolu odchoZichzprá,,druhoustranou. 

POUžiVEJTE ŠIFROVAHE SPOJENi MEZJ POŠTOVNiMI SERVERY (TLS) 
pro zaoji!itéoi důvěrnosti e-maik:IYě ~nikaoe, v ide;Mnk;h plipad6 použijte DANE (DNs-based 
Aulhenlk::ation al Named Entiliesl. Kontrolu obsahu provadějle al pclé. c:o ie e-maiovy provoz 

""""""'-

PROVÁDĚJTE AUTOMATIZOVANOU DYNAMICKOU A.NAL'i':zU OBSAHU E•MAILŮ A WEBŮ 
prov~nou v &andboxu - Nedejte podeZtafé chov.in! pocle sifového provoru, tvortiy novych 60Uboru. 
Opravy$Uvajicich SOU:,Orú nebo změn konligur.K.e. 

POVOLTE NA FlREWAUU POUZE ŽÁDOUci SLUŽ'.BYASTANOARDNI PROVOZ. 
V pl'ipadé koncovýdi st.al'9C nezapomeňte také blokovatspc;enl z Vllrni nekcntn:Jlovilně sil.ě. 

KONTROLUJTE POUŽNANÉ KL.iČE/CERTIFlKÁTY 
plodoviim pro SSH aut&ntitaci. webové servery. vntli!IIOOI.I plochu apod. Kdo ;o 1D matné. pou!ijta 
&lfrovan:M.rkomunikaci 

Z.6-JISTETE CENTRALIZOVANÉ A CAsoVE SYNCHRONIZOVANĚ LOGOVANI sitoVYCH 
UDÁLOSTi 
(povalonych a bklkovanych) s okimttitym automalidr.ým vyhod~ím a u!Wnim po dob.i mnma1ne 
18 méslciJ, vica podleml:&tnlch~avyV\llmuslt6. 

APLIKUJTE WHJTEUSTING WEBOv'i'CH OOMĚN 
pro viechny domény - pokud to dovdojo charakter prace uživat8'ů. Tento pf'i&lup jo OOmi~I než 
bliK;klislayal malé procento !kodi'Yydi dom6n. 

VOLTE JEDNODUCHÉ OOMENOVĚ NÁZVY, 
abybytyjilSnéw:lilolníi pi'ipadné wnénypismonve phishngovyd,IHMitech. 

NASAi>TE ANTI-ODoS TECHNOLOGIE, 
k1eré mů!ato podudadné ůvodni analy.za htlitbudvlastnfmisilarni, neboVBapolupn!ci li poskylovalelom 
irteme1oYěhopfipo;anLAn6DOoSochranunasadtanakompleblllPronahyva!i0f9ih'lÍUtC8. 

VYPRACUJTE DISASTER RECOVERY PLAN (ORP) 
a mějte Pr.>raveoé správné a lunktni emaBOYé adresy a 181ofonnl čisla na ostalni administratory. 
nadfizenit prac:ovnlky a CERT fCSI RT lýmy. 

® STANICE A SERVERY 

UDRžuJTE AKT\JÁLNI OPERAČNi SYSTEM 
pravidelnymi akluaizacemi a v c:o neJt,at!i dobil ilptikuJ.e vAechny vydané be?pOčnoslnl záplaty. 

UORŽUJTE AKTUÁLNi SOFTWARE. 
pravidotnt kontrol~ VOIZ8 instalovaného softwBN. U nealdu.\lního softwaru prov8dte vramc:imotnostl 
updale.Zastaralémohoubyl i verzepoutřtydl~kůeimodulUnebofirmwarozafizonl. 

NEPOUŽNEJTE NEPODPORO'll'ANÉ PROOUKTY, 
poutivejta~ pn;,d,Aty(50flwaro iopor.glfsystěrny). pro které Jsou 005tupné belpetnoslnizáplaty. 

OVĚŘUJTE IDENTITU APUKACi A SOUBORŮ 
apovo1ejentyd~vtelnělkr1)tůaOU.knihowrl..Vpra;liedlWindaw&poufijtl!IDevicaGuatd, 
Applockllf,popfipad6Zhadycmezanisortwaru(SRP).. 

PROVÁDĚJTE HARDENING KONFIGURACE UŽIVATELSK'i'CH APLIKACI 
-povolte jen funkcionalitu. kteráJ9vyžadována prop@d ufivahtťl. Dodatačněft.ikce (napl. Java a Flash 
ve webovém prohlí!eči, makra v MS Ollke) povole pouze. jfH 1D rn.ini. 

POU.tiVEJTE OBECNĚ PREVENTIVNi MECHANISMY, 
ktri mohou pomoci ochráli1 &ystém před i:ero-day zraňtelf"ostrni. jako napi'. DEP (Dalil Execution 

Pravenbon) nebo SEliii.u:: v lru.1xovýdl sy5témech. 

AKTIVUJTE ID5nPS SYSTÉMY NA KONCOVY'CH STANICiCH 
detetujk:I anomilnl chováni jako napl. injekci k6du d0 ;inyd, proc,ar;ů, mlénu chréněnych registrovydl 
klitů,zachyt!vanistiwiltlaves.n.ačitat'llne21\ámychovladačů.mólhuozajiW!niper2ister.:eadalši. 

ZAJISTĚTE CENTRAUZOVANE A ČASOVĚ SYNCHRON IZOVANE LOGOVÁNi s l toVYCH 
UDÁLOSTI 
(povolených a blokovaných) li okamaym automallcityffl vyhodnooovllnim a uložením pro kritidl.ou 
inlormačnl IIWrastruktt.ru (KIi ) a provoZOYatele Ulkladnf sfulby (PZS) po dobu nw1imllln618 mklal. pro 
yYZnamnit inlormaen! &ystémy (VIS) po dobu minmtllně 12 měslcil a pro oslatnl q-stěmy podle místnk:h 
okolflOSti ;i.vywilmusilil. 

FILTRWTE OBSAH E-MAILŮ A PROPOUŠTĚJTE POUZE RELEVANTNI DRUHY PŘiLOH 
- po důkladné a,aJyi:e d!ověnl u!ival&lů urbela typy IIOUbaru, k.lani potfebuji po!iilail o-mailan. Oslatni 
fonn:ity pliloh blokujte - pfedariim &pusiilniý lr.Dd. DAie ověrujto SCJlůd pflpcriy souboru a ioho 
V.u1ebiéhoformlllu. 

PRAVIDELNĚ ZÁLOHUJTE oůlEZJTÁ A CITLIVÁ DATA. 
Jako napl. obsah webového serveru. dalabiZi nebo konfiguraci wteb. Zllloh.J umlsltlto do odd6leoého 
prost1acll mimo proWkfni liif. Pr.awlelnt lestqte.jes1'idoká!eledalaobnovl a jestli jsou data pooboově 
runktri. 

ZAVE0TE STANDARD OPERATING ENVIRONMEHT (SOE) 
li8 slandafd:rovanou korlfig1.ad pro praarvni stanice í servay. kd8 budou Y}'Pfluty Yi;edlny nevyládané 
funkcionality. 

ZAMEZTE PRiMEMU PRiSTUPU PRACOVNICH STANIC NA INTERNET 
a &n\iru~ provoz pln spit DNS Sérvet, e-maioyY wrver nebo aulenliz:ovany web PfOJIY &eMW. 
Ne.z.apcmeňte vyrubl pro IP"4 ilf'IAi. 

POužřvEJTE ANTMROV'f A BEZPEČNOSTNi SOFTWARE 
a nastroje. které i:ak.Uujl spouštěni neb&i:petnVCh apliucl (mimo pi'ffnt derinovany sa.znam 
prMlegovanych aplikaci). a naatroje. klaré pomllhajl chrinitsystem v d0b6, kdy nftjsou dost~ne klasdé 
bupočno6tni aktualizace. 

ŠIFRUJTE DISKY 
-u-,nlmau?fonosr'ljd1počitatu-včetněoot1tr.llhlevidorw;;eklitú . 

VYUtivEJTE TRUSTEO PLATFORM MODULE [TPMI. 
tady i:abezpeatný luyplogralickj modul pro gener0Wni a IMlmll he&eta ktyplogra6ckýeh klia.i.j&-ijim 
počlacvybaven. 

NASTAVTE HESLO UEA I BIOS 
unikatnl pro každou s1anicl s cantrll~I spr.liYOU hesel. 

VYNUCUJTE SECURE BOOT 
a nastavte pofadi i:.al'iZenl Uftenych pro boot 5)'Slěmu. Boo! manager rnJSi byt i:.abetpooon heslem. 

CHRANTE SE PŘED ŮTOKY NA HESLA 
u v!iedl sk.l.tab. kam se pfnta!iu/1 ufivalelé. Napl'ik.lild pomoci fail2ban, vyutlti funkci urCenydi pn:i 
uklklénfhesel(Argon2,bayplsayplPBKDF2)neboCAPTCHA. 

PRO SPRÁVU SERVERŮ POMOCI SSH VYuživEJTE PRO PAIHLÁŠENi KůéE, ZAKAžTE 
HESLA. 
Pro sv~ otisku klióe se 5ef'19111m, kde ié poullý, vyu.f:ivejte SSHFP Lllnamy v DNS Jdo;lilné v 
kombinaci s DNSSEC. klaj i:ajistl autenlicitu odpovědi obsahujicl SSHFP záznam. 

PROVÁDĚJTE HARDENING KONFIGURACE SERVEROV'fCH APUKAcl 
tj. datab.Azl. webových aplikaci. CRM systémů, UOlllnich sysltlmů, HR sygltlmó a dal$ich systěmťl 
uldádénldal 

KONTROLUJTE PŘENOSNÁ MEDIA 
Jako &OUCllst llril 11,trategie pr8V8flG& ztrnty dal včetně vedeni MW!éln..c p(IYOklrlýeh USBUi'lunl, jojid, 
sli.ladav#Jnl, Un:wlini.muania likvmaee. 

OMEZTE PŘisTUP K SERVER MESSAGE BLOCKU (SMBI A NETBIOSU 
na pracamich slanlcich a serverach, kdekollv je 1D matné. 

POUživEJTE RE.ZIM CHRÁNĚNĚHO PŘISTUPU PRI PRÁCI SE SOUBORY NA IJROVNI 
PRACOVNk:H STANIC 
mů.tasenapf. tednaloProlectedV10WneboProtedodmode . 

VYNUŤTE VYTÁČENi VPN , 
pokud se zatil:eni pfipo;Jje mimo 6iT 011Ji111ÍU08. Omezte sirovou aktivtu. dokud .-ii navadno VPN 
spo;orj_ 

ZA.JISTĚTE FYZJCKOU BEZPEČNOST lT TECHNIKY 

® SPRÁVA ÚČTŮ 
ZAVEOTE CENTRÁLNI SPRÁVU UŽJVATELSK'i'CH ÚČTŮ A OPRÁVNĚNI 
a nastavte jednotnou bei:pečoostni politiku. úetůrn. u klerych to nenl vytadovano. odebene rtmlfenll 
op@Ynéniai:akatto~llikriptu. inslalacisoftWaru.úpmvy~ald. 

VYNUCUJTE vk:EFAKTOROVOU AUTENTIZACI 
za,niina pro akce vyfadujiá vylii LlltJWl'i oprávněni a klilické Df)ltr&ce jako vzdalarT)' pluitup nebe pfisl~ 
kdthvYmlnforma::im. 

OOOĚLTE ADMINISTRÁTORSKĚ UéTY 
Pro spréV1.1 poutivejta spadlltni ~y pm adrnriislraci sy&témů. Pro MIi 05labll pracovnl aldivfty (a-mail, 
web atd.) pouffve;tfl bé!ný n&privilego>,anj" ueet. útet fi oprévněnlm doménoYtho admiristrlllofa Je 
pouirtpow:a ke &pravé DomalnCOnlroleru (lm nepli5t~uja na kllantsMslanlooa58MJrY). 

PŘIDĚLTE KAžDEMU ADMINISTRÁTOROVI VlASTNiůtfl 
prospráV1.1 systému. NepoutlveJ_e sdílené uety. 

ZABEZPEČTE LOKÁLNf ADMINISTRÁTORSKÉ ÚČTY. 
Nastavtfl unlkátnl h&slo na Wdé stanici, v prost1edl Wlndow& múžeta vyu1:lt napi"ldad LAPS 
(Loc.uAdminlslrator Passwotd Solution). 

VYNUŤTE POUžtvANI SILNYCH HESEL 
s ohledem na vyžadovanou sbHtost. delku a dobu platnosti. Zamezte opakovanému poutltJ 
Slej,ych hesel a poutfvánl Slovnlkovyd, výraňl. Vynut'te zmjnu hesla, e:.dslu~ podezfenl, ffl 
bytokompromitovano. 

PRAVIDELNÉ KONTROLUJTE UŽIVATELSKÉ ÚČTY A JEJICH OPRÁVNÉNI 
a to jak lokálnl, takcen\lálni!I spravované. 

www.nukib.cz 
Národní ůl'ad 

pro kybernetickou 
a informační bezpečnost 




