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(dale jen ,Dodavatel)
uzaviraji nize uvedeného dne smlouvu za nize uvedenych podminek.

. Predmeét plnéni

1. Pfedmétem této smlouvy (dale jen ,Smlouva“) je:

a)

b)

c)

d)

Pribézné zajisténi bezpec€nostnich roli manazera kybernetické bezpecnosti
a architekta kybernetické bezpecénosti podle zakona &. 264/2025 Sb. o kybernetické
bezpecnosti (dale jen ,ZoKB*) pro cely resort zemémeéfictvi a katastru nemovitosti;

Rizeni bezpe&nosti informaci v celém resortu zahrnujicim dvé organizace ve vy3§im
rezimu povinnosti dle vyhlaSky ¢&. 409/2025 Sb., o bezpecnostnich opatfenich
poskytovatele regulované sluzby v rezimu vysSich povinnosti (dale jen ,Vyhlaska 409),
a pro dvacet jedna organizaci v rezimu nizSich povinnosti dle vyhlasky €. 410/2025
Sb., o bezpelnostnich opatfenich poskytovatele regulované sluzby v rezimu nizsich
povinnosti (dale jen ,Vyhlaska 410%). Organizace spadajici do rezimu nizSich
povinnosti poskytuji regulované sluzby vyhradné Objednateli;

Nastaveni bezpeénostnich opatfeni podle aktualni pravni upravy s ohledem na
regulované sluzby, které resort Objednatele poskytuje;

Zajisténi aktualizace bezpecnostni dokumentace regulovanych sluzeb v souladu se
ZoKB;

Podrobné vymezeni pfedmétu plnéni a ostatni pozadavky na jeho provedeni véetné
informaci, podminek a specifikaci jsou detailné specifikovany v Pfiloze €. 1 této Smlouvy
(dale jen ,predmét pInéni“ nebo ,pInéni“);



Fixni (pribézné) c&innosti podle pismene a) tohoto ¢lanku jsou pozadovany minimalné
v rozsahu 3 ¢lovékodnu (dale jen ,MD*) mési¢né&, Cinnosti podle pismene b) a ¢) tohoto ¢lanku
jsou pozadovany v rozsahu min 4 MD mési¢né.

2.

10.

11.

Objednatel se timto zavazuje za podminek stanovenych touto Smlouvou pInéni prevzit
a zaplatit za né Dodavateli cenu stanovenou v této Smlouvé.

Obsahem tohoto zavazkového vztahu jsou v8echny podminky, prava a povinnosti
stanovené v zadavaci dokumentaci a jejich pfilohach a nabidce Dodavatele i v pfipadé, ze
nejsou touto Smlouvou vyslovné uvedeny.

Smluvni strany prohladuji, Ze tuto Smlouvu, jakoZ i jednotliva prava a povinnosti z ni
vyplyvajici, budou vykladat v souladu se zadavacimi podminkami vefejné zakazky
a nabidkou Dodavatele predlozenou v ramci tohoto zadavaciho fizeni.

Dodavatel se zavazuje, Ze bude plnéni provadét na profesionalni drovni v kvalité
odpovidajici vSeobecné uznavanym standardim pro dany okruh ¢innosti.

Pro realizaci pInéni ma Dodavatel pravo pouzit smluvni poddodavatele. Seznam
poddodavatelt predlozil Dodavatel pfed podpisem této Smlouvy. Dodavatel ma pravo
pouzit k plnéni i dal$i poddodavatele po pfedchozim odsouhlaseni Objednatelem.
Objednatel odsouhlaseni nového poddodavatele bezdivodné neodmitne. V pfipadé, ze
Dodavatel vyuziva poddodavatele k vykonu ¢&innosti vymezenych v této Smiouve,
odpovida za kvalitu, bezpecnost a v€asnost plnéni stejnym zplsobem, jako by Cinnost
provadél sam.

V pfipadé, ze Dodavatel vyuziva poddodavatele k vykonu &innosti definovanych touto
Smlouvou, je povinen informovat poddodavatele o poZzadavcich na bezpe&nost informaci
a bezpec€nostnich pravidlech, které je povinen dodrzovat pfi vykonu dané &innosti alespor
ve stejném rozsahu, v jakém to Objednatel pozaduje od Dodavatele.

Dodavatel deklaruje, Ze osoby a/nebo pfipadné poddodavatelé, jejichz odbornou
kvalifikaci bylo prokazano v jeho nabidce na vefejnou zakazku splnéni technickych
kvalifikacnich pfedpokladu, budou skutecné zapojeny do pInéni pfedmétu Smlouvy, a to
po celou dobu pInéni Smlouvy. V pfipadé nutné zmény téchto osob a/nebo poddodavatell
z ddvodu Dodavatele musi Dodavatel dolozit splnéni srovnatelnych kvalifikacnich
predpokladl pro nové osoby a/nebo poddodavatele. Po dobu, kdy Dodavatel neplini tento
svUj zavazek, je v prodleni s poskytovanim plnéni dle této Smlouvy a Objednatel ma pravo
pozadovat slevu z celkové ceny plnéni ve vySi 0,1 % za kazdy den takového prodleni.

Dodavatel bere na védomi, Zze plnéni mize byt a bude pouzivano i dalS§imi organizacnimi
slozkami statu (OSS) z resortu Objednatele.

V pfipadé, Ze Dodavatel porusi smluvni &i zakonnou povinnost a v této souvislosti uplatni
tfeti osoba vuci Objednateli pfed soudem nebo mimo soud jakékoli své naroky k pinéni Ci
jeho Casti (zejména v oblasti prav duSevniho vlastnictvi, jako napfiklad patentovych
a autorskych prav a obchodnich znacek) Dodavatel bude Objednatele pfed témito naroky
branit a divodné naroky tfeti osoby na vlastni naklady bez zbyte¢ného odkladu vyporada,
pfipadné poskytne na vlastni naklady pravni servis/zastupovani v obvyklé vySi pro
Objednatele pfi jeho obrané. Vyporadani, pravni servis/zastupovani bude poskytnuto
v pfipadé, ze Dodavatel bude neprodlené pisemné informovan Objednatelem o naroku
uplatnéném tfeti stranou a budou mu ze strany Objednatele poskytnuty potfebné informace
a soucinnost. Dodavatel se také zavazuje v této souvislosti uhradit pfipadné veskeré
Skody, pokuty, naklady apod., které bude Objednatel povinen v dusledku vySe uvedeného
uhradit.

Objednatel analogicky podle ustanoveni § 6 odst. 4 zakona &. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjSich predpisl, trva na dodrzovani zasady socialné
odpovédného zadavani, environmentalné odpovédného zadavani a inovaci ve smyslu
daného zakona. S ohledem na charakter zakazky Objednatel zejména pozaduje po



Dodavateli, aby v prabéhu plnéni této Smlouvy dodrZzoval a zajistii dodrZzovani
pracovnépravnich predpisu (zejména zakoniku prace a zakona o zaméstnanosti) vUci
v8em osobam, které se na pInéni této Smlouvy budou podilet. Dodavatel se zavazuje, ze
bude dodrzovat veskeré povinnosti vyplyvajici z pravnich predpisti Ceské republiky,
zejména pak z predpisG pracovnépravnich, pfedpisi z oblasti zaméstnanosti
a bezpec€nosti a ochrany zdravi pfi praci, a to zejména, nikoliv vSak vyluéné, predpisy
upravujici mzdy zameéstnancu, pracovni dobu, dobu odpocinku mezi sménami, placené
presCasy, bezpec€nost prace apod., a to vici vSem osobam, které se na pInéni vefejné
zakazky podileji, a to véetné poddodavatel; a v pfipadé pozadavku Objednatele mu
dodrzovani danych povinnosti dolozi.

Il. Licenéni ujednani

Dodavatel deklaruje, Ze pokud soucasti pInéni bude i plnéni, které naplhuje znaky dila ve
smyslu zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonu (autorsky zakon), ve znéni pozdéjSich predpisu,
zajisti pro Objednatele opravnéni k vykonu majetkovych prav k takovému dilu, a to podle
ustanoveni § 12 a nasl. autorského zakona, tedy pravo k uziti dila (dale jen ,licenci®)
specifikovanou nize:

a) vyhradni licenci k veSkerym znamym zpusoblm uziti takového dila, zejména,
nikoliv vdak vyluéné k ucelu, ke kterému bylo takové dilo Dodavatelem vytvofeno
v souladu se Smlouvou;

b) neomezeny Uzemni i mnozstevni rozsah licence;

c) licenci udélenou po celou dobu trvani majetkovych prav k dilu;
d) licenci s pravem udéleni podlicence jakékoliv tfeti osobé;

e) licenci, kterou neni Objednatel povinen vyuzit.

Dodavatel prohlasuje, Ze dle ustanoveni § 12 odst. 4 autorského zakona je Objednatel
opravnén ke vSem zpusobum uziti dila tj. zejména dilo uzit jeho zpfistupnénim verejnosti,
vystavenim, zvefejnénim v siti internet a rozmnozovanim. Objednatel je opravnén Sifit dilo
v elektronické, tisténé i jiné podobé. Objednatel muize dilo vyuzit ke komercnim
i nekomer¢nim ucelum, dale upravovat, zpracovavat, prekladat, ¢i ménit jeho nazev, spojit
s jinym dilem a zafadit jej do dila souborného bez pfedchoziho souhlasu autora, véetné
poskytnuti tohoto dila k Upravam smluvnim partnerim Objednatele.

Dodavatel je povinen zajistit pro Objednatele licenci takovym zplsobem, aby mohl byt
naplnén ucel této Smlouvy a byla dodrZzena v8echna licen¢ni ujednani k dilu a vSechny
pravni pfedpisy upravujici jeho uziti, a to alespon v rozsahu nezbytném pro napinéni tucelu
Smlouvy.

Dodavatel prohlasuje, Ze uzitim dila Objednatelem nebudou neopravnéné poruSena zadna
prava a opravnéné zajmy tretich osob, kromé prav dudevniho vlastnictvi také napf. pravo
na ochranu osobnosti fyzickych osob a pravo na ochranu dobré povésti pravnickych osob.

Dodavatel se zavazuje, ze jakakoli dodana nebo zpfistupnéna aktualizace, nebo jina
Uprava je autorskopravné nezavadna dle této Smlouvy a podléha stejné licenci, jako je
uvedend v této Smiouvé.

Odména za veskera opravnéni zajisténa Objednateli dle této Smlouvy je jiz zahrnuta
v cené pInéni dle této Smlouvy. Cena pInéni obsahuje vSechny licenéni odmény, které
mohou pfi plnéni z této Smlouvy vzniknout. Dodavatel neni opravnén uplatiiovat dalsi
licen¢ni poplatky s ohledem na zpUsob pouziti licenci a charakteristiku prostiedi, ve kterém
jsou uzivany. V cené plnéni dle této Smlouvy je zahrnuta i cena jinych souvisejicich plnéni,
se kterymi jsou spojeny jednorazové ¢i pravidelné poplatky, za celou dobu trvani Smilouvy.



Smluvni strany maji za to, Ze je timto odména za licence ujednana, resp. je sjednan zpusob
jejiho uréeni dostateCnym zplsobem s ohledem na ustanoveni § 2366 obcanského
zakoniku.

lll. Doba a misto plnéni

Doba pInéni Smlouvy je 18 kalendarnich mésici od 1. dne nasledujiciho mésice od
ucinnosti Smlouvy, nejdfive v3ak od 1. 3. 2026. Konkrétni harmonogram pInéni je uveden
v Pfiloze €. 1 této Smiouvy.

. Aktualizace bezpec€nostni dokumentace dle €l. I. odst. 1 pism. d) této Smlouvy pozaduje
Objednatel provest nejpozdéji do 31. 10. 2026.

Mistem plnéni veFejné zakazky je Ceska republika, konkrétné pak sidlo Objednatele a dale
sidla v8ech KU, KP, ZKI a pracovist ZU (viz https://cuzk.qov.cz/) a housingové centrum
v Praze (primarni datové centrum). Dojde - li ke zméné housingového centra, musi tuto
zménu Dodavatel akceptovat.

IV. Podklady k provadéni predmeétu plnéni a souc¢innost

Objednatel pfeda Dodavateli nize specifikované vstupy za jednotlivé oblasti bezpeénostni
politiky v elektronické podobé do péti pracovnich dnli od ucinnosti Smlouvy. Pfipadné
dodatecné dolozi dalSi dokumenty na zakladé Zadosti Dodavatele, a to do 5 pracovnich
dnd ode dne doruceni zadosti.

Dodavateli budou pfedany tyto vstupy:

* Bezpecnostni politiky

* Bezpecnostni smérnice

* Metodiky bezpecnosti

* Bezpec€nostni dokumentace

« Informaéni koncepce CUZK

«  Popis architektury resortu CUZK a jejich kliGovych prvk

Objednatel zajisti v prostorach Objednatele nebo v prostorach Organu statni spravy
zemeémeéfictvi a katastru nemovitosti fizenych Objednatelem nebo v prostorach dodavatelu
na vyzvu Dodavatele schiizky potfebné pro provadéni pinéni na zakladé této Smlouvy.

Objednatel poskytne kontaktni osobu za Objednatele & za Organy statni spravy
zemémeéfictvi a katastru nemovitosti fizené Objednatelem ve vécech smluvnich a ve
vécech technickych.

Objednatel se zavazuje poskytnout Dodavateli veSkerou soudinnost nezbytnou k fadnému
plnéni dle této Smlouvy, pfedevSim zajistit pfistup do vSech dotéenych prostor
a konzultace s odpovédnymi osobami.

Objednatel se dale zavazuje bezodkladng, nejpozdéji vSak do péti pracovnich dnu od
pisemného vyzadani Dodavatele vyjadfit se zavazné ke vSem skute€nostem, které jsou
nezbytné pro pokraCovani vfadném a v€asném provadéni pfedmétu plnéni dle této
Smlouvy, je-li Objednatel k takovému rozhodnuti odborné zpusobily.

Pokud v pribéhu provadéni pinéni vyvstane potfeba jiné soucinnosti Objednatele, nez
ktera je vyslovné uvedena v tomto &lanku, je Objednatel povinen na zakladé pisemného
pozadavku Dodavatele takovou soucinnost poskytnout v terminu odpovidajicim plynulému
pokraCovani provadéni plnéni.


https://cuzk.gov.cz/

Dodavatel se zavazuje neprodlené informovat Objednatele o vSech skute¢nostech, které
by mohly Objednateli zpusobit finanéni nebo jinou Ujmu, o pfekazkach, které by mohly
ohrozit terminy stanovené touto Smlouvou a o vadach a nevhodnosti podkladl a pokyn
pfedanych mu Objednatelem. Dodavatel je povinen upozornit Objednatele rovnéz na
nasledky takovych Objednatelovych rozhodnuti a ukonu, které jsou zjevné neucelné nebo
samého Objednatele poSkozujici nebo které jsou ve zjevném rozporu s chranénym
vefejnym zajmem.

Po dobu prodleni Objednatele s poskytnutim soucinnosti neni Dodavatel v prodleni se
splnénim zavazku predat dokoncené pinéni ve sjednaném terminu.

V. Akceptaéni rizeni

Nedilnou soucasti dafiového dokladu za pInéni podle €l. I. odst. 1 pism. a) a b) této
Smiouvy bude, z divodu moznosti zkontrolovat kvalitu dodaného plnéni ze strany
Objednatele a dokumentovat pfipadné zjiSténé nedostatky, schvaleny vykaz provedené
prace za kazdé C&tvrtleti,. Dokumenty dodané Dodavatelem podle €. |. odst. 1 pism. ¢) a d)
této Smlouvy budou podiéhat formalni akceptaci ze strany Objednatele dle nasledujicich
ustanoveni tohoto €l.

PFi akceptacnim fizeni budou projednany vyhrady Objednatele, stanovena jejich vysledna
zavaznost, ur€en zpusob a termin jejich odstranéni.

. Vadou se rozumi rozpor mezi skuteénymi vlastnostmi pfedanych dokumentd

a pozadovanymi vilastnostmi.. Za vadu se povazuje i skute€nost, ze obsah dokumentu
neodpovida nalezitostem, které vyplyvaji z technickych nebo pravnich norem, pokud se
takové normy na plnéni vztahuji a jsou viuc¢i nému zavazné. Za vadu se dale povazuiji i
pravni vady plnéni.

Dokumenty se povazuji za predané, potvrdi-li Objednatel podpisem v akceptaénim
protokolu, Ze pfislusné dokumenty pfebird bez vyhrad, pfipadné s vyhradami (viz nize).
Soucasti akceptacniho protokolu bude zaznam o pfedani dokumentu.

. Akceptaéni fizeni bude zahajeno nejpozdéji do 7 pracovnich dni po dodani pfislusnych

dokumentu. Akceptaéni fizeni musi byt ukon&eno nejpozdéji do 7 pracovnich dnu od jeho
zahajeni.

Mozné vysledky akceptacniho Fizeni

o Akceptovano

V pfipadé, ze Objednatel v prubéhu akceptacniho fizeni nenalezne v predanych
dokumentech zadné vady ani nedodélky, uvede Objednatel do akceptacniho protokolu, ze
pfedané dokumenty pfebira bez vyhrad, a obé strany akceptaéni protokol potvrdi svym
podpisem.

Vysledky pInéni budou akceptovany v pfipadé, ze dodané dokumenty budou odpovidat
pozadavkim Objednatele.

V pfipadé akceptace je Dodavatel opravnén fakturovat jejich cenu.

o Akceptovano s vyhradou

Pokud budou pfislusné dokumenty obsahovat malé vady, které nebudou branit akceptaci,
pak Objednatel pfipousti ,akceptaci s vyhradou®. V tomto pfipadé musi byt vady uvedeny
v akceptacnim protokolu a stanoven termin odstranéni vad. Po vystaveni akceptacniho
protokolu s vyhradou je mozno fakturovat 80 % z jejich ceny. Po odstranéni vSech vad a
podepsani protokolu o odstranéni téchto vad zbyvajicich 20 % této ceny.



o Neakceptovano

V pfipadé, Zze budou v pribé&hu akceptacniho fizeni v pfedanych dokumentech zjistény vady
a nedodélky, které by branily v uziti dokumentl ¢&i jejich Casti, respektive dokumenty
neodpovidaji podminkam nezbytnym pro akceptaci uvedenym vySe, nejsou pfedané
dokumenty akceptovany. Obé strany se dohodnou na terminech nového pfedani a nového
akceptacniho fizeni. Do akceptaéniho protokolu Objednatel uvede, ze pfedané dokumenty
nebyly akceptovany, popiSe vady a nedodélky, pfipadné pozadavky na dopracovani,
terminy nového pfedani a akceptacniho fizeni a obé strany akceptacni protokol potvrdi
svym podpisem. Vtomto pfipadé je Dodavatel v prodleni s pfedanim dil€iho plnéni
v podobé pfislusnych dokumentl a Objednatel uplatni sankce z prodleni. Doba prodleni se
pfitom pocita od smluvniho terminu splnéni (pfipadna nesoucinnost Objednatele se do
doby prodleni Dodavatele nezapocitava). Pfi neakceptaci pfisluSnych dokumentl nevznika
Dodavateli pravo fakturovat.

VI. Komunikace, kontaktni osoby, sou€innost

. Veskera komunikace Objednatele s Dodavatelem v prabé&hu pIinéni Smlouvy bude probihat
v Ceském nebo slovenském jazyce.

Kazda ze smluvnich stran jmenuje osobu opravnénou ve vécech smluvnich, tedy
prfedevsim k pfedani a prevzeti plnéni, k objednani plnéni a k podepisovani akceptacnich
protokol(:

za Objecnatelc: |

Za Dodavatele:

3. Kazda ze smluvnich stran jmenuje kontaktni osobu ve vécech organizaénich a ve vécech

bezpednosti:

Za Objednatele: _

Za Dodavatele: _

Smluvni strany jsou opravnény jednostranné zménit vySe uvedené osoby, jsou vSak
povinny na takovou zménu druhou stranu pisemné pfedem upozornit.

Pokud se mezi smluvnimi stranami pfedpoklada pisemny kontakt, je za pisemny projev
povaZzovana zprava zaslana prostfednictvim datové schranky, dopis, pfip. e-mailova
zprava s dokladem o tom, Ze byla druhé smluvni strané doru¢ena.

Smluvni strany se zavazuji Uzce spolupracovat, zejména si poskytovat upiné, pravdivé,
v€asné informace a dohodnuté podminky a souc€innost umoziujici fadné plnéni Smlouvy.



7. V zajmu pInéni Smlouvy jsou smluvni strany povinny plnit fadné a v€as své zavazky tak,
aby nedochazelo k prodleni s jejich plnénim.

Vil. Cena plnéni a platebni podminky

1. Cena piInéni byla sjednana dohodou smluvnich stran a &ini 1 571 000,- K& bez DPH,
tji. 1 900 910,-v€etné DPH, pfiCemz je Clenéna takto:

Cenova specifikace

Cast predmétu
plnéni dle tabulek Pocet
v Priloze ¢. 1 této | Jednotkova jednot | Celkova cena | Celkova cena
Smiouvy cena bez DPH | ek v K¢ bez DPH | v K¢ vé. DPH
Pribézné sluzby
manazera a
architekta 76 500,- 459 000,- 555 390,-
kybernetické
bezpeclnosti (Cast A)

1. - Ctvrtletni 6
Sluzby manazera a
architekta
kybernetické 51 000,- 306 000,- 370 260,-
bezpecnosti (Cast B)

2. - Ctvrtletni 6
Bezpeénostni

3. | cinnosti (cast C)- 1a | °1 090~ 2 102 000.- 123 420.-
Bezpecnostni

4. | Cinnosti (€¢ast C) - 2Q 51000-- 2 102.000.- 123 420.-
Bezpeénostni

5. | cinnosti (cast C)-3Q | °1 990~ 1 51000,- 61710.-
Bezpecnostni

6. | Ginnosti (¢ast C) - 4q | 21000~ 1 51000-- 61710.-
Zajisténi aktualizace
bezpelnostni
dokumentace | 500 gog - 500 000,- 605 000,-
regulovanych sluzeb
v souladu se ZoKB

7. | (CastD) 1
Celkova nabidkova 1571 000,- 1900 910,-
cena

2. Cena za poskytnuti pInéni, uvedeného pod polozkami 1 - 6 v€etné v tabulce vySe bude
hrazena Ctvrtletné zpétné, a to na zakladé danového dokladu vystaveného po schvaleni
vykazu provedené prace. Nedilnou soucasti dafiového dokladu bude vykaz provedené
prace za dané Ctvrtleti, rozepsany po jednotlivych mésicich, schvaleny Objednatelem.

3. Ctvrtleti bude poé&itano vzdy jako obdobi tfi mésicli, pocinaje dnem G&innosti Smlouvy bez
ohledu na kalendarni Ctvrtleti.

4. Cena za poskytnuti pInéni dle polozky 7 v tabulce vySe bude uhrazena po jejim provedeni,
pfedani a akceptaci. Nedilnou soucasti dafiového dokladu bude také akceptaéni protokol.



Cena pInéni zahrnuje vesSkeré naklady Dodavatele nutné k poskytnuti plnéni, jakoz
i veSkeré naklady souvisejici. Dodavatel prohlasuje, Ze pfed podpisem této Smiouvy,
ddkladné proSel zadavaci dokumentaci, zvazil v§echny varianty mozného zpUsobu pInéni
zakazky a na zakladé téchto informaci stanovil cenu pInéni uvedenou do nabidky. Tato
cena je maximalni a nepfekrocitelna (s vyjimkou zmény sazby DPH) a Dodavatel je
povinen za tuto cenu pInéni dokoncit tak, aby bylo dosazeno uc€elu a pfedmétu této
Smlouvy, a to i v pfipadé, Ze by se v pribéhu plnéni Smlouvy zjistilo, ze ke spinéni ucelu
a pfedmétu této Smiouvy je nutné vynaloZit dalSi naklady nebo zvolit jiné postupy.

Smluvni strany se dohodly na bezhotovostnim placeni na Uucet Dodavatele dle pravidel
uvedenych v této Smlouvé.

. Vystavena faktura bude mit naleZitosti stanovené zakonem ¢&. 235/2004 Sb., o dani

z pfidané hodnoty, v platném znéni a termin splatnosti 21 dnl po dorueni Objednateli.
Povinnost zaplatit je splnéna dnem odepsani pfislusné finanéni ¢astky z bankovniho uétu

Objednatele na ucet Dodavatele, neni-li smluvnimi stranami sjednano jinak. Faktura maze
byt zaslana elektronicky na cuzk@cuzk.gov.cz a*

Nebude-li vystavena faktura obsahovat nalezitosti uvedené v predchozich ustanovenich
nebo bude chybné vyuctovana cena, bude takova faktura do data splatnosti Dodavateli
vracena k doplnéni schazejicich udaju nebo k opravé nespravnych udajl. Dodavatel
provede opravu vystavenim nové faktury s novou dobou splatnosti, ktera nesmi byt co do
poCtu dnu kratSi nez doba splatnosti puvodni faktury. Bude-li vadna faktura vracena,
prestava bézet plvodni doba splatnosti. V takovém pfipadé nedojde k prodleni s placenim.

Cela doba splatnosti bézZi znovu ode dne doruceni nové vystavené faktury na konkrétni
fakturacni misto.

VIll. Sankéni podminky

.V pfipadé prodleni Objednatele s uhradou plateb sjednanych v této Smlouvé, je Dodavatel

po Objednateli opravnén pozadovat uhrazeni smluvni pokuty ve vysi 0,05 % z dluzné
Castky za kazdy zapocCaty den prodleni.

.V pfipadé prodleni s dodanim jakékoli ¢asti plnéni, na které se vztahuje termin, urCeny

v &l. 1l této Smlouvy nebo v Pfiloze €. 1 této Smlouvy, bude Objednatel pozadovat po
Dodavateli slevu z ceny ve vySi 0,1 % z ceny diliho pInéni v KE bez DPH za kazdy
zapocCaty pracovni den prodleni Dodavatele (tj. ceny ,Zajisténi aktualizace bezpec€nostni
dokumentace regulovanych sluZzeb v souladu se ZoKB*, pfipadné& ceny za Ctvrtleti toho
dil€iho pInéni, v ramci kterého méla byt ¢innost poskytnuta).

Pokud Dodavatel neposkytne pIinéni v minimalnim pozadovaném mési¢nim rozsahu dle
¢l. I. odst. 1 této Smlouvy, bude Objednatel poZadovat slevu z ceny ve vySi 2 000,- KE bez
DPH za kazdou nevykazanou hodinu v daném mésici. Sleva z ceny nebude uplatnéna
v pfipadé, kdy by Objednatel nepozadoval od Dodavatele plnéni v daném mésici v rozsahu
dle ¢l. I. odst. 1 této Smlouvy.

. Za poruSeni povinnosti mi€enlivosti je porusujici smluvni strana povinna uhradit druhé

smluvni strané pokutu ve vySi 100 000 K¢, a to za kazdy jednotlivy pfipad poruseni
povinnosti. Pravo vymahat a uctovat smluvni pokutu za poruseni povinnosti mi¢enlivosti
vznika opravnéné smluvni strané prvnim dnem nasledujicim po doru€eni oznameni
o prokazatelném poruseni povinnosti mi¢enlivosti smluvni stranou.

Sleva z ceny bude poskytnuta v ramci fakturace bezprostfedné nasledujici po poruseni
povinnosti Dodavatele.

Poskytnuti slevy z ceny €i smluvni pokuty nezbavuje povinnou smluvni stranu povinnosti
splnit své zavazky.


mailto:cuzk@cuzk.gov.cz

7. Kazda ze smluvnich stran je opravnéna poZadovat nahradu Skody i v pfipadé, Ze se jedna
o poruseni povinnosti, na kterou se vztahuje sleva z ceny & smluvni pokuta, a to v celém
rozsahu. Odstoupenim od smlouvy narok na slevu z ceny ¢i smluvni pokutu nezanika.

IX. Povinnost milcenlivosti

1. Zaduvérné informace se bez ohledu na formu jejich zachyceni povazuiji ty informace, které
jedna ze smluvnich stran vyslovné oznacila za davérné (dale jen ,Davérné informace®).

2. Objednatel povazuje mimo jiné za diivérné veskeré technické informace o bezpeénostnich
opatfenich, jeho vnitfnim prostfedi, technickych zafizenich a infrastrukture, které nejsou
obecné znamé.

3. Smluvni strany se zavazuji, ze béhem pInéni Smlouvy i po jejim ukoncéeni budou chranit
Duvérné informace druhé smluvni strany, o kterych se dozvi od druhé smluvni strany
v souvislosti s plnénim Smlouvy, tak, jako chrani svoje vlastni informace stejné dulezitosti
a budou ve vztahu k nim zachovavat mi¢enlivost a nezpfistupni je tfeti osobé&. Smluvni
strany se v této souvislosti zavazuji poucit veSkeré osoby, které se na jejich strané budou
podilet na pInéni této Smlouvy, o povinnosti mi€enlivosti a ochrany Dvérnych informaci a
dale se zavazuji vhodnym zpusobem zajistit dodrzovani téchto povinnosti vSemi osobami
podilejicimi se na pInéni této Smlouvy.

4. Za tfeti osoby se ve smyslu této Smlouvy nepovazuii:

e zameéstnanci smluvnich stran a osoby v obdobném postaveni,

e poddodavatelé druhé smluvni strany za predpokladu, ze se podileji na plnéni této
Smlouvy nebo na pInéni spojeném s pinénim dle této Smlouvy, Davérné informace
jsou jim zpfistupnény vyhradné za timto ucelem a zpfistupnéni Davérnych
informaci je v rozsahu nezbytné nutném pro naplnéni jeho UCelu a za stejnych
podminek, jaké jsou stanoveny smluvnim stranam v této Smiouvé.

5. Bez ohledu na vySe uvedena ustanoveni se za Duvérné informace nepovaZzuji informace,
které:

o se staly vefejné znamymi, aniz by jejich zvefejnénim doslo k poruseni povinnosti
druhé smluvni strany &i pravnich predpisu;

e méla druha smluvni strana prokazatelné legalné k dispozici pfed uzavienim této
Smlouvy, pokud takové informace nebyly pfedmétem jiné, dfive mezi smluvnimi
stranami uzaviené smlouvy;

e po podpisu této Smlouvy poskytne druhé smluvni strané tfeti osoba, jez neni
omezena v takovém nakladani s informacemi;

e je-li zpfistupnéni informace vyzadovano zakonem ¢&i jinym pravnim predpisem
v€etné prava EU nebo zavaznym rozhodnutim opravnéného organu verejné moci;

e jsou obsazené ve Smlouvé (ledaze podléhaji vyjimce z uvefejnéni podle
pFisluSnych pravnich pfedpisu) anebo jsou zvefejnéné na pfislusnych webovych
strankach dle platné pravni upravy.

6. Veskeré Duvérné informace zlstavaji vyhradnim vlastnictvim pfedavajici smluvni strany a
pfijimajici smluvni strana vyvine pro zachovani jejich davérnosti a pro jejich ochranu stejné
usili, jako by se jednalo o jeji vlastni Davérné informace. S vyjimkou rozsahu, ktery je
nezbytny pro plnéni této Smlouvy, se obé& smluvni strany zavazuji neduplikovat Zadnym
zpusobem Duvérné informace druhé smluvni strany, nepfedat je tfeti osobé& ani svym
vlastnim zaméstnancim a zastupcum s vyjimkou téch, ktefi s nimi potfebuji byt seznameni,
aby mohli plnit tuto Smlouvu. Smluvni strany se zaroven zavazuji nepouzit Divérné
informace druhé smluvni strany jinak nez za ucelem plnéni této Smiouvy.



. Veskera data a provozni udaje zustavaji vyhradnim vlastnictvim Objednatele, Dodavatel
je s nimi opravnén nakladat pouze v nezbytné nutném rozsahu, tj. neduplikovat je zadnym
zpusobem, nepfedat je tfeti osobé ani svym vlastnim zaméstnancum a zastupclm
s vyjimkou téch, ktefi s nimi potfebuji byt seznameni, aby mohli plnit tuto Smlouvu, a to
pouze po nezbytné dlouhou dobu. Veskera data, provozni udaje, pfihlaSovaci udaje apod.
musi byt Dodavatelem zlikvidovana nejpozdéji s ukonéenim Smiouvy.

X. Odstoupeni od Smlouvy

Strany jsou opravnény od Smlouvy odstoupit pouze v pfipadé zavazného poruseni smluvni
nebo zakonné povinnosti protistranou (tzv. podstatné poruSeni povinnosti) a dale
v pfipadech vyslovné vymezenych touto Smilouvou.

. Za podstatné poruseni povinnosti ze strany Dodavatele se povaZuje zejména zpozdéni
s Fadnym pInénim dle Smlouvy (zejména pozdni pInéni atd.) delSim nez 10 pracovnich dni.

Obé smluvni strany maiji pravo odstoupit od Smlouvy v pfipadé, Ze okolnosti vy3$8i moci
trvaji déle nez 3 mésice.

Objednatel je opravnén odstoupit od Smlouvy i z divodu opakovaného poruseni (ij.
alesponl dvakrat) povinnosti Dodavatele vyplyvajicich z této Smlouvy, neni-li ze strany
Dodavatele sjednana naprava ani pfes pisemné upozornéni objednatele v dodate¢né
poskytnuté Ihuté k napravé a odstranéni vadného stavu (tato Ihiita v pfipadé pochybnosti
¢ini 3 pracovni dny).

Objednatel je opravnén bez jakychkoliv sankci odstoupit od této Smlouvy v pfipadé
vyznamné zmeény kontroly Dodavatele s tim, Ze zménou kontroly Dodavatele se rozumi
zména ovladani ¢i fizeni podle § 74 a nasl. zakona ¢. 90/2012 Sb., o obchodnich
korporacich, zména vlastnictvi zasadnich aktiv, popfipadé zména opravnéni nakladat s
témito aktivy, vyuzivanymi Dodavatelem k plnéni Smlouvy

Uginky kazdého odstoupeni od Smlouvy nastavaji okamzikem doruéeni pisemného
projevu vule odstoupit od této Smlouvy druhé smluvni strané. Odstoupenim od Smlouvy
nezanika narok na nahradu skody vzniklé poruSenim Smlouvy ani opravnéného naroku na
zaplaceni smluvnich pokut resp. poskytnuti slev z cen.

Ukon&enim ucinnosti této Smlouvy nejsou dotéena ustanoveni Smlouvy o mi€enlivosti a
ani dal8i ustanoveni a naroky, z jejichz povahy vyplyva, Ze maji trvat i po zaniku u€innosti
této Smiouvy.

Xl. Vyssimoc

. Zadna ze smluvnich stran nebude povaZovana za odpov&dnou za nesplnéni nékterého
ustanoveni této Smlouvy, budou-li pfi¢inou nepfedvidatelné, neodvratitelné a povinnou
stranou nekontrolovatelné okolnosti nebo udalosti, které zpUsobuji, ze pInéni povinnosti
neni mozné nebo je krajné obtizné. Za vySSi moc se povaZzuji zejména epidemie, ozbrojené
konflikty, pfirodni katastrofy, meteorologické podminky apod., a to pouze za podminky, ze
spliuji poZzadavky v pfedchozi vété (dale téz jako ,vy$Si moc®).

Smluvni strana, ktera poruSuje svou povinnost nebo ktera s pfihlédnutim ke vSem
okolnostem ma védét, Ze porusi svou povinnost zaloZzenou touto Smlouvou, nebo ktera se
dozvi o okolnosti vy$8i moci, branici plnéni povinnosti dle této Smlouvy, je povinna oznamit
pisemné druhé smluvni strané povahu pirekazky, ktera ji brani nebo bude branit v plnéni
povinnosti, a o jejich dlsledcich. Zprava musi byt podana bez zbyte¢ného odkladu,
nejpozdéji vSak do 5 pracovnich dnl poté, kdy se povinna smiluvni strana o prekazce
dovédéla nebo pfi nalezité péci mohla dovédét. Druha smluvni strana je povinna pfijeti
takové zpravy bez zbyteCného odkladu pisemné potvrdit. Stejnym zplsobem musi byt



obeznamena druha smluvni strana o ukon&eni okolnosti branicich splnéni povinnosti
vyplyvajicich z této Smiouvy.

Xll. Zavérec¢na ujednani

. Tato Smlouva se Fidi pravnim fadem Ceské republiky. Vztahy mezi smluvnimi stranami se
fidi zejména obCanskym zakonikem, pokud Smlouva nestanovi jinak.

. Tuto Smlouvu je mozné ménit pouze pisemnou dohodou smluvnich stran ve formé

Cislovanych dodatku této Smlouvy, podepsanych za kazdou smluvni stranu osobou nebo
osobami opravnénymi jednat jménem smluvnich stran, a to po pfedchozim fadném
projednani Smluvnimi stranami.

Pro pfipady proml€eni se pouzije Uprava obsazena v ob&anském zakoniku.

Spory vyplyvajici z této Smlouvy nebo vzniklé v souvislosti s ni nebo vzniklé v souvislosti
s plnénim mezi Dodavatelem a Objednatelem budou feSeny predevdim dohodou. Pokud
k dohod& nedojde, budou spory projednavany pred soudy Ceské republiky. V pfipadé
fesSeni sporl pfed soudem si smluvni strany sjednavaji mistni pfislusnost prvoinstanéniho
soudu podle mista Objednatele.

Dodavatel je povinen byt po celou dobu trvani této Smlouvy pojistén pro pfipad
odpovédnosti za Skodu zpUsobenou €innosti v souvislosti s plnénim této Smlouvy ve vysi
min. 1.000.000,-- K& a zavazuje se na pozadani Objednatele kdykoli béhem poskytovani
pinéni dle této Smlouvy predlozit Objednateli potvrzeni o trvajicim pojisténi.

Smluvni strany berou na védomi, Ze tato Smlouva podléha povinnosti zvefejnéni dle
zakona ¢. 340/2015 Sb., o zvlastnich podminkach u€innosti nékterych smluv, uverejfiovani
téchto smluv a o registru smluv (zakon o registru smluv) a nabyva ucinnosti nejdfive dnem
zverejnéni v registru smluv. Zvefejnéni v registru smluv zajisti Objednatel.

Obé smluvni strany timto prohladuji a potvrzuji, ze veSkera ustanoveni a podminky této
Smlouvy byly dohodnuty mezi smluvnimi stranami svobodné&, vazné a urcité, nikoliv v tisni
a za napadné nevyhodnych podminek a na dikaz toho pfipojuji své podpisy.

Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami.
Nedilnou soucasti této Dohody jsou pfilohy:

= Pfiloha €. 1 - Podrobny popis pfedmétu pInéni

Dodavatel: Objednatel:
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Ing. Tomas Kubicek, Ph.D. Ing. Radek Chromy, Ph.D.

jednatel BDO Consulting s.r.o.

mistopfedseda CUZK



Priloha €. 1 - Podrobny popis predmétu plnéni:

Objednatel je povinnou osobou definovanou ,ZoKB*, a to v rozsahu vyssich povinnosti. PInéni
bude poskytovano pro vSechny resortni organizace, z nichz ZU spada do vyssich povinnosti
a KU a ZKIl do nizSich povinnosti. Objednatel poskytuje také strategicky vyznamné sluzby.

Vzhledem k rozsahu a obsahu poskytovanych sluzeb je stanovena oblast pusobnosti systému
Fizeni bezpe¢nost informaci (dale také ,SRBI*) tak, aby pokryvala cely resort. Tim je zajist&no,
ze vSechny sluzby poskytované resortem subjektlim verfejné spravy nebo Siroké verejnosti,
nebo interni &innosti jsou Fizeny resortnim SRBI.

Stavajici systém frizeni bezpeénost informaci budovany podle zakona &. 181/2014 Sb.,
o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu, ucinného do 31. 10. 2025, tvori
zejmena procesy a aktiva souvisejici s poskytovanim ICT sluzeb:

e Registr uzemni identifikace adres a nemovitosti
e Informacni systém verejné spravy pro spravu a vedeni katastru nemovitosti
¢ Informacni systém Uuzemni identifikace

e Informacni systém zeméméfictvi

o Systém elektronické posty

e Ekonomicky informacni systém

e Personalni informacni systém

o Active Directory

o Dokument management systém

o Kompletni elektronicka spisova sluzba

¢ Informaéni systém digitalni mapy vefejné spravy
e |dentity Management

V prubéhu smluvniho vztahu maze dojit k dalSimu rozSifeni poskytovanych sluzeb a rozsah
SRBI bude nové nastaven v souladu se ZoKB a zak. ¢. 265/2025 Sb., kterym se méni nékteré
zakony v souvislosti s pfijetim zakona o kybernetické bezpe&nosti. Zarover dojde k aktualizaci
bezpeénostni dokumentace v souladu s novymi pozadavky legislativy.

Nékteré informaéni systémy (dale jen ,IS*) maji obsazenu roli Manazera kybernetické
bezpec&nosti IS na urovni projektu, takovymi IS jsou:

e Registr uzemni identifikace adres a nemovitosti

¢ Informacni systém Uzemni identifikace

¢ Informacni systém vefejné spravy pro spravu a vedeni katastru nemovitosti
e Dokument management systém

e |dentity management

¢ Informacni systém digitélni mapy vefejné spravy

SRBI pokryva veskeré lokality, organizaéni jednotky a externi pracovniky resortu, kde jsou
realizovany sluzby poskytované resortem subjektim verejné spravy nebo Siroké verejnosti.

Pfehled lokalit, ve kterych jsou jednotlivé IS aktualné provozovany:

e datova centra- 2x Praha, 1x SedI€any, 1x Pardubice, 14x v sidlech katastralnich uradu
a hostingové centrum v Praze, a dale administrativni budovy jednotlivych Gfadd, tedy:

o Cesky Ufad zem&méficky a katastralni,

o Zemémeéficky ufad,

e 14 katastralnich uradu,

e 94 katastralnich pracovist,

e 7 zeméméfickych a katastralnich inspektoratd.



Prava a povinnosti manazera kybernetické bezpecnosti a architekta kybernetické
bezpecnosti

Manazer kybernetické bezpecnosti (dale jen ,MKB®) odpovida za systém Fizeni

bezpeénosti informaci v ramci resortu CUZK a je hlavnim vykonnym fFidicim prvkem

systému Fizeni informaéni bezpeénosti. Je opravnén jednat za resort CUZK ve vécech
zakladnich povinnosti kybernetické bezpe€nosti (dale jen ,ZKB*). Mezi jeho kliCové
povinnosti patfi:

a) odpovédnost za fizeni systému fizeni bezpecnosti informaci,

b) navrhovani koncepce systému fizeni bezpeénosti informaci,

c) pravidelna komunikace a poskytovani informaci vrcholovému vedeni CUZK,

d) predkladani Zprav o hodnoceni aktiv a rizik, Planu zvladani rizik a Prohlaseni
o aplikovatelnosti Vyboru fizeni kybernetické bezpeé&nosti (dale jen ,VRKB*),

e) predkladat zpravu o piezkoumani SRBI VRKB,

f)  spoluprace s ostatnimi osobami zastavajicimi bezpe&nostni role,

g) poskytovani pokynu pro zajisténi bezpecnosti informaci pfi vytvareni, hodnoceni,
vybéru, Fizeni a ukonCeni dodavatelskych vztahi v oblasti informacnich
a komunikaénich technologii,

h) spoluprace s NUKIB (hlaeni kontaktnich udajd, hlaseni bezpe&nostnich incidentd,
spoluprace pfi Setfeni, zaslani reaktivnich opatfeni apod.),

i) bez zbyte¢ného odkladu informovani MKB IS o reaktivnich a ochrannych opatfenich
vydanych NUKIB,

j)  vedeni evidence osob uréenych do bezpecnostnich roli,

k) podileni se na procesu fizeni rizik,

I)  koordinace fizeni incidentl (komunikace s GovCERT/CSIRT apod.),

m) vyhodnocovani vhodnosti a u€innosti bezpeénostnich opatfeni,

n) navrhovani provedeni kontrol dodrzovani bezpeCnostni politiky,

o) koordinace ¢innosti VRKB, pfiprava podkladii k jednani a predkladani navrhi
ochrannych opatfeni k projednani,

p) predkladani zadosti o vyjimky VRKB a vedeni evidence schvalenych vyjimek;
pravidelné min. 1x za rok provadéni revize pozadavkl na jejich trvani, u do€asnych
vyjimek provadéni revize poZadavku nejpozdéji ke dni ukonceni platnosti vyjimky,

q) zohlednovani pozadavku vyplyvajicich z organizacnich a technickych
bezpecnostnich opatfeni pfi vybéru dodavateld, a to v mife nezbytné pro spinéni ZKB
a vysSich povinnosti kybernetické bezpecénosti (dale jen ,VKB*),

r) vedeni evidence primarnich aktiv resortu.

Prava MKB jsou

a) zajistit splnéni pozadavki ZKB a VKB a vyZadovat soucinnost a pInéni ukol( od osob
uréenych do bezpecénostnich roli a VRKB,

b) vyzadovat od NUKIB (GovCERTu) metodickou podporu a pomoc,

c) vyzadovat souéinnost NUKIB (GovCERT) aj. CSIRT pfi vyskytu kybernetického
bezpecCnostniho incidentu &i udalosti,

d) vypisovat vybérova fizeni na zajisténi provedeni auditt kybernetické bezpecnosti,

e) spolupracovat s externimi subjekty na zajisténi kybernetické bezpecnosti,

f) schvalovat zadosti o vyjimky z pravidel stanovenych bezpeénostnimi politikami
a vyzadovanymi ZKB a VKB, pFipadné tyto Zadosti eskalovat na VRKB.

Architekt kybernetické bezpecnosti (dale jen ,AKB“) odpovida za zajisténi navrhu

implementace bezpecfnostnich opatreni tak, aby byla zajisténa

bezpecna architektura informaéniho a komunikacéniho systému.

Mezi jeho klicové povinnosti patfi

a) znalost ZKB, jeho provadécich vyhlasek a souvisejicich predpisd,

b) definovat bezpecnostni pozadavky na navrh, vyvoj, testovani a implementaci
IS a zmeénu stavajicich bezpeénostnich pozadavki,



zajisStovat bezpecnostni architekturu s cilem zajisténi bezpecnosti primarnich aktiv,
tj. jejich duvérnosti, dostupnosti a integrity, a to konkrétné

1. posuzovat zajisSténi bezpecnosti prvkl, které tvofi podplrna aktiva ve vazbé
na primarni aktiva,

2. urCovat kliCové podminky, principy a modely architektury 1S, posuzovat a vybirat
technologie a stanovovat koncepci bezpeénostniho rozvoje IS;

3. Tidit, koncepéné veést a schvalovat bezpecénostni architekturu informacnich
a komunikacnich systému véetné podpurnych technickych aktiv,

4. definovat pozadavky na nastroje pro zajisténi technickych opatieni kybernetické
bezpecnosti,

5. wvytvaret audrzovat model architektury kybernetické bezpeclnosti (procesni
model, aplikacni architekturu, technologie atd.),

6. navrhovat zmény architektury kybernetické bezpecCnosti,
7. analyzovat uroven architektury kybernetické bezpecnosti.

predkladat navrh implementace bezpe&nostnich opatfeni,

vytvaret testovaci postupy a odpovidajici kritéria akceptace,

navrhovat a optimalizovat opatfeni a procesy feSeni bezpecnostnich udalosti
a incidentd,

spolupracovat a predkladat navrhy zmén bezpecCnostni politiky a bezpecnostnich
dokumentd,

dohlizet na implementaci bezpecnostnich opatfeni,

ve spolupraci s manazerem IS navrhovat opatfeni pro odvraceni a zmirnéni dopadu
kybernetického bezpecnostniho incidentu,

provadét kontroly, hodnoceni a testovani funk&nosti zavedenych bezpeénostnich
opatfeni,

poskytovat soucinnost dalSim bezpeénostnim rolim,

spolupracovat na zajisténi trvalé ochrany aplikaci a informaci IS dostupnych z vnéjsi
sité,

spolupracovat pfi aplikaci pouzivani kryptografickych prostfedk( a systému spravy
klica.

Odpoveédnosti AKB je

a)

a)

h)

pfiprava navrhu implementace bezpeénostnich opatfeni pro snizovani rizik, pfiprava
pravidel a standardd pro oblast kybernetické bezpecnosti,

navrh a vybér nastroju pro zajisténi technickych opatfeni kybernetické bezpecnosti
definice kliCovych projektu, které vedou k naplnéni bezpecnostni politiky a k cilovému
stavu architektury kybernetické bezpe€nosti a dohled nad jejich realizaci
a vyhodnocenim,

analyza urovné architektury kybernetické bezpec€nosti, definice metrik a identifikace
existujicich rizik a navrh strategie na zmirnéni rizik,

vytvafeni pland implementace architektury kybernetické bezpecnosti CUZK
a podfizenych organizaci,

predkladat navrhy opatfeni pro odvraceni a zmirnéni dopadu kybernetického
bezpecnostniho incidentu nebo udalosti,

pfedkladat navrhy opatfeni a procesy feSeni bezpecnostnich udalosti a incidentq,
spolupracovat na zajisténi trvalé ochrany aplikaci a informaci dostupnych z vné&jsi
sité,

poskytovat soucinnost dalSim bezpecnostnim rolim.

Soucast této Cinnosti tvofi architektonické navrhy

informacnich a komunikacnich systémd,
hardwarovych komponent, nastroju,
operacnich systému a software,
bezpec€nosti komunikaci a siti,

pro fizeni identit a pFistupd.



Mezi jeho dalSi povinnosti nalezi

a)
b)
c)
d)
e)

Ucast pfi fizeni bezpeCnosti a rizik,

ucast pfi hodnoceni a testovani bezpeénosti,

posouzeni a hodnoceni bezpe€nosti provozu,

stanoveni zasad a principu bezpecného vyvoje software,
hodnoceni integrace a zavislosti ICT a obchodnich procesu.

Sluzby MKB a AKB musi zahrnovat:

Spoluprace na probihajicich programech a projektech, uvedenych v bezpeénostni
dokumentaci, ktera bude Dodavateli pfedana po nabyti U€innosti Smlouvy v oblasti
kybernetické bezpe&nosti ve vSech jejich fazich. Rizeni praci pfi tvorb& vstupnich
analyz pfedmétu a cilt programa k fizeni bezpec€nosti informaci.

Vyfizovani operativnich dotazt opravnénych osob projektu smérem ke kybernetické
bezpelnosti.

Spolurozhodovani a soucinnost v zadavacich Fizenich a pfi smluvnim zabezpeceni
programu a projektd v oblasti kybernetické bezpecnosti, zahrnujicich zejména verejné
zakazky na dodavky Vyznamnych dodavateld dle VKB, spolupraci na hodnoceni
dodavatell spojenych s fizenim dodavatell dle VKB.

Ugast na projektovych jednanich 1 x 14 dni a Vyboru pro Fizeni kybernetické
bezpecnosti 1 x 3 mésice.

Rizeni a koordinace bezpecnostni dokumentace, zahrnujici implementaci
organizaénich a technickych opatfeni v ndvaznosti na provadéné kontroly, audity.
Spolurozhodovani o €asovych planech realizace program( v oblasti kybernetické
bezpelnosti.

Koordinaci postupu a fizeni projektovych tymu v oblasti kybernetické bezpecnosti.
Vedeni a spolurozhodovani pfi Fizeni rizik a pFilezitosti v programech a projektech.
Vedeni a spolurozhodovani pfi fizeni kvality programt a projekt(.

Vrcholova kontrola vystupu z programU a projektu v ¢asti kybernetické bezpecnosti.
Vrcholova kontrola kompletni dokumentace programu a projekta.

Vedeni a spolurozhodovani pfi fizeni zmén v programech a projektech.

Vedeni a spolurozhodovani pfi reportovani stavu realizace programu a projektl k Fizeni
bezpec&nosti informaci k tymu projektovych manazert a zadavatelll projektu.

Podileni se na rozvoji bezpecnostniho povédomi o moznych kybernetickych hrozbach.
Sledovani zmén pravnich predpisl v oblasti kybernetické bezpecnosti a souvisejicich
zakonU a navrhovani zmén internich predpisu.

Konkrétni Cinnosti vykonavané manazerem Kkybernetické bezpecnosti jsou minimalné
v rozsahu:

Navrh koncepce a integrace systému Fizeni bezpec€nosti informaci a podileni se na
jeho zavadéni.

Vyhodnoceni integrace systému Fizeni bezpecnosti do internich procesu.

Navrhovani kontrol dodrZzovani bezpeénostnich politik.

Navrh a realizace prubéznych kontrol a kontrola dodrzovani bezpecnostnich opatfeni
kybernetické bezpelnosti.

Dohled nad implementaci opatfeni kybernetické bezpec€nosti.

Vyhodnocovani monitorovanych bezpecnostnich ukazatell a navrh dalSich pfipadnych
postupd.

Podileni se na koordinaci fizeni kontinuity ¢innosti, koordinaci Fizeni zmén.

Podileni se na procesu fFizeni rizik, koordinaci fizeni bezpeCnostnich udalosti
a incidentll (komunikace s GovCERT/CSIRT, NUKIB apod.), vyhodnocovani vhodnosti
a ucinnosti bezpe€nostnich opatfeni.



Konzultace s garanty informacnich aktiv a vyhodnoceni stavu projektd z pohledu
kybernetické bezpecnosti.

Planovani penetracnich testl nebo testd zranitelnosti na zékladé provadéné analyzy
rizik.

Soucinnost pro garanty aktiv pfi vyhodnocovani dodavatell z pohledu kybernetické
bezpelnosti.

Aktivni ucast na projektovych poradach v souvislosti s kybernetickou bezpecnosti a pfi
fizeni provozu.

Aktivni Uc¢ast na jednanich Vyboru pro fizeni kybernetické bezpecénosti.

Spoluprace pfi auditech kybernetické bezpecnosti, komunikace s auditorem,
zpracovani a vyhodnoceni zpravy od auditora kybernetické bezpeénosti a projednani
stanovisek k jednotlivym pozadavkim kybernetické bezpecnosti.

Spoluprace s ostatnimi osobami zastavajicimi bezpecnostni role, metodicka pomoc pfi
zpracovani bezpecénostni dokumentace pro garanty aktiv, a konzultace a podpora
v oblasti personalni bezpecnosti.

Spoluprace pfi pfipravé a realizace Skoleni v oblasti kybernetické bezpec€nosti
a prubézném vzdélavani (vzdélavani na zakladé bezpec€nostnich incidentl a auditu).
Soucinnost pfi zpracovani Zprav o hodnoceni aktiv a rizik, Planu zvladani rizik a
Prohlaseni o aplikovatelnosti a dalSi bezpe€nostni dokumentace IS.

Vytvofeni zpravy o pfezkoumani SRBI.

Navrhovani zpUsobu likvidace dat a vyhodnoceni provedeni.

K pfedmétu plnéni Objednatel dale uvadi, Zze jednotlivé IS poskytujici regulované sluzby
nemaji zpracovany samostatné bezpecnostni politiky (dokumentaci) ve VKB uvedenych
oblastech, ale jsou pro vSechny IS v resortu.

V tabulkach nize je uveden podrobny rozpis €innosti podle €l. | odst. 1 pism. a) - ¢) v€etné této
Smlouvy, forma pozadovaného vystupu a u €innosti podle ¢&l. I. odst. 1 pism. c) této Smlouvy
Smlouvy i Ctvrtleti, ve kterém bude tato Cinnost pozadovana. Podrobny rozpis je uveden
v navaznosti na vyCet povinnosti MKB a AKB uvedenych vyse.

Lhuaty pro vybrané €innosti, uvedené v tabulkach nize, pozaduje Objednatel takto:

pro pravidelné projektové schlizky s metodikem bezpecénosti (1x za 14 dni):
o Zaslani programu 2 pracovni dny pfedem
o Navrh zapisu ze schizky do 3 pracovnich dni

pro pravidelné schiizky s MKB IS a VRKB:
o Zaslani programu a dokumentu k jednani 4 pracovni dny pfedem
o Navrh zapisu ze schizky do 5 pracovnich dni

vyjadieni k vyjimce SRBI, stanovisku k pozadavkim KB, jiné konzultace do
5 pracovnich dni

stanoveni bezpec¢nostnich pozadavkl( na vyznamného dodavatele, fizeni dodavateld,
fizeni zmén a obdobnych stanovisek do 10 pracovnich dni

zahajeni souginnosti s NUKIB a GovCERT do 2 pracovnich dni

zahajeni soucinnosti pfi feSeni kritického bezpecnostniho incidentu (dale jen ,KBI“) do
3 hodin od nahlaseni



A. Priubézné sluzby manazera a architekta kybernetické bezpecnosti

Ozn. Popis €innosti Vystup

A1 Komunikace s NUKIB, GovCERT Konzultace

A2 Komunikace s auditorem KB Konzultace

A3 Komunikace s MKB IS Konzultace

A4 Komunikace s metodikem bezpe&nosti Konzultace

A5 Komunikace s Manazerem kontinuity a CSIRT | Konzultace
CUzK

A5 Projednani stanovisek k jednotlivym | Konzultace
pozadavkim KB

A6 Pribézna komunikace s Vedenim | Konzultace
o kybernetické bezpe€nosti

A7 Konzultace s garanty informaénich aktiv Konzultace

A8 Konzultace a podpora personalni bezpe€nosti | Konzultace

A9 Navrh integrace systému Fizeni bezpecnosti do | Navrh zmén predpist
internich procesu

A10 Soucinnost pfi feSeni KBI Soucinnost

A11 Jednani s dalSimi MKB IS a Garanty Zapis z jednani

A12 Jednani VRKB Zapis z jednani

A13 Projektova jednani 1x za 14 dni Zapis z jednani

A14 Soucinnost pfi kontrolach bezpecénosti Soucinnost

A15 Souéinnost pfi komunikaci s NUKIB Reakce na opatfeni NUKIB

A16 Pravidelné zasilani hrozeb a zranitelnosti a | Zapis a konzultace
souc¢innost vyhodnocovani dopadu

A17 Proaktivni a pradbézné navrhy v oblasti | Zapis

bezpelnosti

B. Sluzby manazera a architekta kybernetické bezpecnosti

Ozn. Popis €innosti Vystup
B1 Pfiprava Skoleni a prabézné vzdélavani | Pfiprava Skolicich materiald,
(vzdélavani na zakladé incidentd a auditl) proSkoleni
B2 Vyhodnoceni auditnich zprav KB Stanoveni napravnych
opatteni
B3 Vyhodnoceni realizace napravnych opatfeni | Zprava
z auditnich zprav
B4 Vyhodnoceni plnéni tkol( SRBI Zprava
B5 Rozvoj bezpe€nostniho povédomi o moznych | Informa&ni mail
hrozbach pro uzivatele, desatero bezpeénosti
B6 Rizeni pfistupt Zprava
B7 Rizeni kontinuity ginnosti Zprava
B8 Jednani MKB a MKB IS Zapis z jednani
B9 Jednani Vyboru pro fizeni kybernetické | Zapis z jednani
bezpelnosti
B10 Rizeni dodavatelt Stanoveni bezpec€nostnich

pozadavkl akvizic
Konzultace k vefejnym
zakazkam

Pozadavky na hodnoceni
dodavatell




B. Sluzby manazera a architekta kybernetické bezpecnosti

Ozn. Popis €innosti Vystup
Soucinnost pfi  hodnoceni
pInéni bezpectnostnich
] opatieni
B11 Rizeni provozu a komunikaci Konzultace a navrhy zmén
) procesu
B12 Rizeni zmén Vyjadreni K rizikim
vyznamné zmeény a
dopadiim do bezpecénosti
B13 Revize a navrh zajisténi bezpec€nosti | Konzultace
komunikaénich siti
B14 Konzultace navrhu technickych opatfeni Konzultace, navrh
technickych parametrd
B15 Navrhy technickych a organizacnich opatreni Zprava
B16 Vyhodnoceni vyjimek SRBI Zprava
C. Bezpeénostni ¢innosti (dokumentace a kontroly)
Ozn. Popis €innosti Pinéni Vystup
C1 Rizeni aktiv a rizik 1Q Analyza rizik resortu,
Plan zvladani rizik
co Vyhczdnc;cem fizeni  napravnych 1Q Zprava
opatreni
c3 t(lontr'olsf: vyh9dnocen| a navrh zmén 1Q Zprava
fizeni pfistupu
c4 t(lontr'ola, \{yhgdnocenl a navrh zmén 1Q Zprava
fizeni kontinuity
Zprava o prezkoumani SRBI pro
Vedeni Ufadu na podkladé .
C5 vyhodnocenych vykonnostnich 2Q Zprava
ukazatelu
C6 Stanoveni planid kontinuity 2Q Plan kontinuity
c7 Navrh planu vzdélavani 3Q :Li? vzdelavacich
c8 R,ewze b’ezp.e(.:’nostnl _dokumentace al3q Zprava o revizi
navrh planu jeji aktualizace
co ;/E(/tl?\?dnocem a navrh zmén likvidace 3Q Zprava
Navrh pribéznych kontrol/dodrzovani .
C10 bezpefnostnich opatieni KB 4Q Plan kontrol
Vyhodnocovani monitorovanych
C11 bezpe€nostnich ukazateld a navrh | 4Q Zprava
dalSich pfipadnych postupu
C12 Vyhodnoce’nl K'BU a nav’rhy zmen | 4o Zprava
zaznamenavanych udalosti
Planovani penetracnich testd nebo . .
C13 | testa zranitelnosti pro dalsi obdobi | 4@ Plan testu




C. Bezpecénostni ¢innosti (dokumentace a kontroly)

Ozn. Popis €innosti Pinéni Vystup

Zhodnoceni vysledkd penetracnich
C14 testdt a testl zranitelnosti z | 4Q Zprava
pfedchoziho obdobi

Vyhodnoceni  fizeni  vyznamnych

C15 dodavatell

4Q Zprava

D. Zajisténi aktualizace bezpecnostni dokumentace regulovanych sluzeb
v souladu se ZoKB (rozsah aktualni bezpec&nostni dokumentace k aktualizaci)

ID Bezpecnostni opatreni

D1
Bezpecnostni politiky (24 dokumentl v rozsahu cca 20 stran kazdy)

D2 . R . .
Bezpecénostni smérnice (11 dokumentl v rozsahu cca 35 stran kazdy)

D3 : . . .
Metodiky bezpeénosti (14 dokumentd v rozsahu cca 30 stran kazdy)

D4 Bezpecnostni dokumentace (12 dokument( v rozsahu cca 20 stran pro 13 IS
a resortni dokumentace v obdobném rozsahu)

D5 ‘s
Informacéni koncepce CUZK (v rozsahu cca 150 stran)

D6 Popis architektury resortu CUZK a jejich kliovych prvkd (v rozsahu cca 30
stran)




	



