»Dalsi aktivity v oblasti platebnich karet*

Piiloha €. 1 smlouvy o dilo - Technicka specifikace (dale Priloha)

1.

Ukel Systému

Ugel Systému je popsan ve ¢l. 2 Smlouvy o dilo daleiv této Piloze.

a)

b)

d)

Akceptace bankovnich karet ve vefejné doprav€ umozituje cestovani pro cestujici
na dlouhodobé jizdenky a dokoupeni jednotlivych jizdenek spolucestujicim.

Systém bude zahrnovat prodej jednotlivych jizdenek pro spolucestujici (obycejné
i zlevnéné), jizdenky pro zavazadlo ¢i psa, dlouhodobé jizdenky, evidenci a
zpracovani profilu cestujictho, zpracovani pftipadnych identifika¢nich prvkl
cestujiciho (napt. fotografie). Zpracovani téchto funkci bude vyzadovat zavedeni
seznamu jizdnich dokladud, profili a identifikanich prvka (whitelist), ktery bude
sdilen mezi Systémem Objednatele a Koordinatorem ODIS.

Jizdnimi doklady k dokoupeni jizdenek spolucestujicim pomoci bankovnich karet jsou
jednotlivé jizdenky, které jsou potizeny pro spolucestujici provedenim volby
dokupované jizdenky na displeji odbavovaciho termindlu a naslednym pfilozenim
bankovni karty cestujiciho k tomuto termindlu. Prvotni podminkou pro dokoupeni
jizdenky prostifednictvim bankovni karty neni odbaveni drzitele karty, jako je tomu
v piipad¢ odbaveni na ODISku. Pro cestujici by pofizeni jizdného pomoci ptikladani
karet mélo byt dostateCné intuitivni. Bankovni karty budou vtéto fazi pouze
akceptovany a v systému bude pofizovan jejich elektronicky otisk. Soucasné dojde
k apravé stavajicich textii zobrazovanych na displeji odbavovacich terminalti pii
odbaveni cestujicich na jednotlivé jizdné prostfednictvim bankovnich karet (viz ¢lanek
5, pism. d).

V Systému budou akceptovany bezkontaktni bankovni karty zalozené na asociacnich
standardech EMV vsSech vydavatelli téchto karet bez ohledu na pravni formu
vydavatele pod vSemi obchodnimi znackami karetnich schémat Visa
a MasterCard. Pro karty s obchodnimi zna¢kami spole¢nosti MasterCard budou karty
akceptovany podle pozadavkd spolenosti MasterCard na transakce vetejné dopravy,
zejména Contactless Transit Aggregated Transactions. Pro karty s obchodnimi
znaCkami spole¢nosti Visa Europe budou karty akceptovany podle pozadavki
spole¢nosti Visa Europe na transakce veiejné dopravy, zejména podle transakéniho
modelu payWave Transit Solutions Variable Fare (pruzné jizdné) .

Specifikace Systému

a)

Vozidla jsou vybavena GPRS pripojenim. Pro vylouceni pochybnosti se stanovi, ze

Systém musi pracovat v off-line rezimu (s vyjimkou pfestupu cestujicich
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a)

b)
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s dokupovanou jizdenkou), tedy i v piipad€, ze datové spojeni vozidel je doCasné
preruseno v disledku omezeného pokryti mobilnim datovym signalem.

b) Systém bude udrzovat seznam odmitnutych karet (denylist), ktery bude priabézné
ménén Koordinatorem ODIS. Systém musi zarucit (v z&vislosti na GPRS pfipojeni),
ze terminaly budou udrZovat denylist ne starsi nez 50 (padesat) minut.

¢) Odbavovaci systém odmitne nastup cestujiciho, ktery se prokaze kartou, kterd je
souéasti denylistu udrzovaného ve vozidle s vyjimkou, kdy za EMV kartou bude
casové platny kupén (bude feSeno rozSifenim denylistu o piiznak), karta bude
odbavena jako platna, pokud se ve whitelistu kupont najde odpovidajici platny kupon
na danou zo6nu.

d) Ctecky terminalti budou provadét tokenizaci ¢isla karty tj. Sifrovani ¢isel karet do
jejich ,otisku“ pro bezpeCnostni ucely. Algoritmus tokenizace a piipadné
kryptografické hodnoty potiebné pro tokenizaci budou povazovany za parametr, ktery
mize Objednatel ménit, bude-li takto instruovan Koordinatorem ODIS; tyto zmény
jsou soucasti udrzby Systému.

e) Systém bude pro kazdy linkospoj udrzovat seznam piiloZeni karet (taplist), ktery bude
pouzit béhem piepravni kontroly. Pii zahajeni ptepravni kontroly bude cely taplist
prenesen z libovolného termindlu do revizorského zafizeni pomoci NFC rozhrani
terminalu pomoci revizorské karty a RFID rozhrani (protokolem dle ISO 14443-4)

f) Veskera prilozeni bankovni karty budou prabézné, bez zbyte¢ného prodleni,
pfenesena Systémem na bankovni backoffice. PfiloZzeni bankovni karty pro ptipad
dokupovanych jizdenek budou do zazemi Koordinatora ODIS k dal§imu zpracovani
prenesena neprodlené (viz ¢lanek 5, pism b) a duplicitné také standardni cestou na
bankovni backoffice. Vystupni data obsahujici ptfilozeni pak budou do Systému
odesilana po uzavieni odpoctu fidi¢em prosttednictvim Back office.

g) VSechny datové pienosy budou odpovidat pozadavkim Koordinatora ODIS, ktery
stanovi format, ¢asovani, médium a dalsi charakteristiky pro takové datové prenosy ¢i
komunikace.,

Spolec¢né poZadavky pro plnéni ¢asti Systému

Soucasti plnéni Zhotovitele u kazdé ¢asti je:

Zajisténi viech ¢innosti a funkci ke splnéni Ugelu popsaného zde v ¢l. 1 a dalsich &lancich
této Prilohy i pokud nejsou pfimo vyjmenovany v této Ptiloze. Pfi identifikaci takovych
¢innosti a funkci bude Zhotovitel vychazet ze svych zkusenosti a znalosti, a neomezi se na
pokyny ¢i instrukce Objednatele.

Alokace dostateénych kapacit a aktivni Gi¢ast na testovani a akceptaci Systému ¢i jeho ¢asti.
Podrobny popis rozhrani na analytické tUrovni detailu mezi Systémem a ostatnimi

technologickymi prvky Objednatele ¢i dalsich stran, jakoZz i mezi jednotlivymi prvky Systému
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tam, kde 1ze funk¢nost téchto prvki jednoznaéné ohranicit a Zhotovitel v ramci plnéni takova
rozhrani vytvofil, doplnil, ¢i zménil.

Omezeni ¢i nejlépe eliminace bezpecnostnich rizik, rizik zpracovani informaci podle PCI
DSS pozadavki a zpracovani osobnich udaja.

Zajisténi funkci plynoucich z postaveni Objednatele jako provozovatele platebnich terminalt
akceptujicich bankovni karty, zejména z hlediska fizeni terminalti, poskytovani reportd,
udrzovani zdznamt, auditu a kontrole rizikovych ¢i podvodnych transakci, at’ uz tyto ¢innosti
vychazeji z pozadavki kartovych spole¢nosti, Ceské narodni banky, PCI DSS standardd,
Evropské centralni banky ¢&i dal$ich regulatord s piisobnosti v Ceské republice.

Odbornost Zhotovitele
Zhotovitel je povinen =zajistit si na vlastni naklady pfistup k informacim spoleénosti
MasterCard a Visa, které potiebuje ke splnéni této Smlouvy.

Casti pInéni

a) Dlouhodobé jizdenky

Tato Cast plnéni zahrnuje veskeré pozadavky na pienos whitelistd dlouhodobych jizdenek
(kupont). Prodej dlouhodobych jizdenek bude probihat prostfednictvim e-shopu a v kamenych
prodejnach.

b) Dokupované jizdenky

Tato funkcionalita zahrnuje veskeré pozadavky na zakoupeni jizdenek pro spolucestujicicho,
to véetné okamzitého ptrenosu prilozeni karty (tokenl) z odbavovaciho terminalu do banky,
dale jejich okamzity pienos Systémem do zazemi Koordinatora ODIS k dal$imu zpracovani a
jejich bezodkladnou distribuci k odbavovacim terminalim do vSech vozidel MHD. A také
ptrenos téchto pfiloZeni na clearingového centra MSK pfi vycitani odbavovacich zafizeni na
konci smény. Soucasné musi byt zavedena funkcionalita, ktera umozni cestujicim ve vozidle,
kde dokup provedl a rovnéZ i po ptestupu V nasledujicich vozidlech kontrolu zbyvajiciho ¢asu
platnosti pro kazdy jednotlivy dokup, a to zobrazenim na obrazovce terminalu ihned po
provedeni volby informace a pfiloZeni bankovni karty, prostfednictvim které byl dokup
proveden. Cestujici miZze provést Vv prub&éhu jizdy dokup opakované, pfi¢emz plati, ze
souc¢asn¢ mohou byt platné maximaln¢ 4 dokupy.

¢) Vyvoj a uprava Backoffice FareOn
Zahrnuje veskeré pozadavky na zpracovani a pfenos bankovnich transakci podle této Pilohy.

d) Texty obrazovek odbavovacich terminalt
Tato cast plnéni zahrnuje Gpravu stavajicich textli zobrazovanych na displeji odbavovacich

terminalt pfi odbaveni cestujicich na jednotlivé jizdné prostfednictvim bankovnich karet.
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e) Uprava komunikaéniho protokolu mezi odbavovacim systémem a palubnim pocitatem.
Tato cast zahrnuje veskeré pozadavky na upravu SW pro komunikaci odbavovaciho
systému s palubnim pocitaéem pro predavani whitelisti karet pfi nastupu piednimi dveimi.

V Ostravé dne Ve Vysoké Myté dne

Za Objednatele: Za Zhotovitele:

Ing. Daniel Morys, MBA Ing. Jindfich Nadvornik
predseda predstavenstva jednatel spole¢nosti

Ing. Roman Sula, MBA

¢len pfedstavenstva
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