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LICENCNI SMLOUVA

Ceska republika - Urad pro technickou normalizaci,
metrologii a statni zkuSebnictvi, organizacni slozka statu
48135267

Neni platcem DPH

Biskupsky dvtir 1148/5, 110 00 Praha 1

Ing. Jirf Kratochvil, predseda dradu

ESET software spol. s r.o.

26467593

CZ26467593

Jankovcova 1037/49, 170 00 Praha 7
Jan Urbik

25. ¢ervenec 2001

Citibank Europe plc, 2552930205/2600

uzaviraji, ve smyslu ustanoveni § 2358 a nasl. zakona ¢. 89/2012 Sb., obc¢ansky zakonik,
ve znéni pozdéjsich predpisti (dale jen ,obcansky zakonik"), nize uvedeného dne, mésice

a roku tuto

licen¢ni smlouvu
(dale jen ,smlouva“)

1. Uvodni ustanoveni

1.1.  Dodavatel prohlasuje, Ze ma dostate¢né zkuSenosti a schopnosti, aby fadné a vcas
poskytl Objednateli plnéni dle této smlouvy, a Ze ma dostatecné znalosti a
zkuSenosti k zajiSténi rddného plnéni, sjehoZ obsahem se pfed podpisem této

smlouvy seznamil.

1.2. Tato smlouva se uzavira za ucelem zajistit dlouhodobou a nepretrzitou ochranu
informacnich aktiv a klicovych IT sluzeb Objednatele pred soucasnymi
kybernetickymi hrozbami, jejichz uroven a sofistikovanost dlouhodobé roste.
Cilem je zajistit véasnou identifikaci bezpec¢nostnich incidentdi, rychlou reakci na
znamé i dosud nezndmé hrozby a minimalizaci dopadl piipadnych dtokd na

provoz organizace.



1.3.

2.1.

2.2.

2.3.

2.4.

2.5.

Dodavatel se zavazuje dodat takové teSeni antivirové ochrany, které bude
umoznovat jednotné rizeni bezpecnostnich politik, priibéZny dohled nad stavem
ochrany a efektivni reakci na bezpec¢nostni udalosti napri¢ celym IT prostiedim,
aniZ by neumérné zvySovalo naroky na interni personalni kapacity Objednatele.

2. Predmét smlouvy

Dodavatel se zavazuje Objednateli poskytnout nevyhradni licence k uZivani
komplexniho antivirového a bezpecfnostniho reSeni nové generace, které kromé
standardni ochrany koncovych zarizeni a serveril zahrnuje také centralni spravu,
pokrocilé detekéni a reakéni mechanismy (EDR/XDR) a spravovanou detekci a
reakci v reZimu 24x7x365, jejichZ popis je uveden v priloze ¢. 1 této smlouvy, a
které splnuji podminky dle technické specifikace, ktera tvori prilohu ¢. 2 této
smlouvy (vSechny tyto licence nebo predplatna dale jen ,predmét smlouvy*).

Soucasti predmétu smlouvy je:

2.2.1. poskytnuti nevyhradni licence kuziti softwarové ochrany pro 160 ks
koncovych zarizeni (80 ks stolnich PC a 80 ks notebooktli) a 75 serverii
(vSechny virtudlni) (dale jen ,Antivirové reSeni);

2.2.2. prubézné poskytovani sluZeb podpory a aktualizaci a Antivirového feseni a
sluzby spravované detekce a reakce vrezimu 24x7x365 nad EDR/XDR po
dobu 60 mésicti od podpisu predavaciho protokolu nebo zajisténi licence
(predplatného) pro tyto sluzby od vyrobce reSeni;

2.2.3. provedeni implementace Antivirového feSeni spocivajici v instalaci,
konfiguraci a wuvedeni Antivirového feSeni do provozu v prostiedi
Objednatele; a

2.2.4. zajisténi skoleni administratord za ticelem pouzivani Antivirového fesenti.

Antivirové fteSeni je poskytovdno jako casové omezené, nevyhradni,
neprevoditelné a spravem uziti Antivirového feSeni pro interni potreby
Objednatele.

Objednatel se zavazuje radné a vCas dodané Antivirové reSeni prevzit a zaplatit
Dodavateli cenu sjednanou touto smlouvou.

Dodavatel se zavazuje, Ze Antivirové reSeni spliiuje technické podminky uvedené
v Priloze C. 2 (Technicka specifikace). Na zakladé vyzvy Objednatele se Dodavatel
zavazuje predlozit bez zbyte¢ného odkladu doklady potvrzujici splnéni vyse
uvedenych technickych podminek.



3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

3. Prava a povinnosti smluvnich stran

Dodavatel je povinen postupovat s naleZitou odbornou péci v souladu s pravnimi
predpisy, chranit prava a opravnéné zajmy Objednatele. Dodavatel se zavazuje k
radnému a véasnému plnéni predmétu této smlouvy dle ¢l. 2 této smlouvy za
podminek stanovenych touto smlouvou a pokyny Objednatele.

Smluvni strany prohlasuji, Ze predmét smlouvy dle ¢l. 2 této smlouvy neni plnénim
nemoznym, a Ze smlouvu uzaviraji po peclivém zvazeni vSech moznych diisledkd.

Dodavatel je povinen jako soucast predmétu smlouvy piedat Objednateli
kompletni technickou dokumentaci nezbytnou pro pouZzivani Antivirového reSeni.

Dodavatel je povinen zachovat mlcenlivost o vSech skute¢nostech obchodni,
vyrobni ¢i technické povahy souvisejicich s Objednatelem, které maji skute¢nou
nebo alespon potencidlni materialni ¢i nemateridlni hodnotu a nejsou v
prislusnych obchodnich kruzich bézné dostupné. Dodavatel se zavazuje zajistit,
aby osoby, které musi tyto skutecnosti k plnéni predmétu smlouvy znat, je
uchovaly v tajnosti vii¢i tietim pravnickym nebo fyzickym osobam.

Dodavatel se zavazuje mit po celou dobu platnosti této smlouvy sjednano pojisténi
odpovédnosti za Skodu zpiisobenou v souvislosti s vykonem podnikatelské
¢innosti, a to s limitem pojistného plnéni nejméné 2 mil. K¢.

Objednatel poskytne Dodavateli k zajisténi plnéni predmétu smlouvy podle ¢l. 2
této smlouvy nezbytnou soucinnost, tj. zejména zajisti vstup do prislusnych
prostor Dodavateli tak, aby Dodavatel mohl dostat svym zavazklim a povinnostem
stanovenych touto smlouvou a prisluSnymi pravnimi predpisy, nemtZe-li
Dodavatel zajistit poZadované plnéni jinak.

Dodavatel je povinen provést predmét smlouvy vlastnim jménem, na vlastni
odpovédnost a nebezpeci.

Dodavatel je podle ustanoveni § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni
kontrole ve verejné spravé a o zmeéné nékterych zdkonl (zakon o financni
kontrole), ve znéni pozdéjsich piredpisii, osobou povinnou spoluptisobit pti vykonu
finan¢ni kontroly provadéné v souvislosti s thradou zboZi nebo sluzZeb z verejnych
vydajt.

Dodavatel prohlasuje, Ze predmét smlouvy bude bez pravnich vad, a Ze splnénim
predmétu smlouvy nebudou poruSena prava tretich osob, z nichZ by pro
Objednatele vyplynul jakykoliv finan¢ni nebo jiny zavazek ve prospéch treti strany.
V pripadé, Ze toto prohlaseni bude nepravdivé, je Dodavatel v plném rozsahu
odpovédny za pripadné nasledky takovéhoto jednani, pficemz pravo Objednatele
na piipadnou nahradu skody a smluvni pokutu ziistava nedotc¢eno.

V pripadé, Ze Dodavatel k plnéni vyZaduje soucinnost Objednatele, je povinen
pozadat o poskytnuti soucinnosti v dostatecném predstihu.



3.11.

3.12.

3.13.

3.14.

3.15.

4.1.

Dodavatel je povinen v¢as pisemné upozornit Objednatele na zfejmou nevhodnost
jeho pokyni, jejichz nasledkem miiZe vzniknout skoda nebo nesoulad s obecné
zavaznymi pravnimi piredpisy. Pokud Objednatel navzdory takovému upozornéni
trva na svych pokynech, Dodavatel neodpovida za jakoukoli Skodu zplisobenou
jednanim na zakladé takovych pokyni Objednatele.

Dodavatel se zavazuje pri plnéni této smlouvy postupovat tak, aby Setril Zivotni
prostredi.

Dodavatel se zavazuje po dobu plnéni této smlouvy platit svym poddodavateliim,
ktefi se na ni podileji. Dodavatel se zavazuje, Ze si sjedna a bude dodrzovat smluvni
podminky se svymi poddodavateli srovnatelnymi s podminkami sjednanymi v této
Smlouvé. V pripadé, Ze se na plnéni této smlouvy podili poddodavatel Dodavatele,
Dodavatel se zavazuje, Ze:

3.13.1.si sjedna a bude dodrZovat smluvni podminky se svymi poddodavateli
srovnatelnymi s podminkami sjednanymi ve Smlouvé, a to v rozsahu vysSe
smluvnich pokut a délky zaru¢ni doby. Uvedené smluvni podminky se
povazuji za srovnatelné, bude-li vySe smluvnich pokut a délka zarucni doby
shodna se Smlouvou;

3.13.2. bude radné a vcas plnit finan¢ni zavazky svym poddodavateltim, kdy za
radné a vcasné plnéni se povazuje plné uhrazeni poddodavatelem
vystavenych faktur za plnéni poskytnuta za plnéni této smlouvy (nebo jeho
¢asti), a to vzdy do 15 dni od obdrzeni platby ze strany Dodavatele za
konkrétni plnéni.

Dodavatel prohlaSuje, Ze tuto smlouvu bude plnit vyhradné prostiednictvim
poddodavateld, jejichZ seznam je uveden v priloze €. 3 této smlouvy. Dodavatel je
opravnén ménit osoby poddodavatelli po predchozim vyrozuméni Objednatele
s tim, Ze novy poddodavatel musi spliiovat nejméné odbornost a podminky, jako
poddodavatel, kterého v ramci plnéni této smlouvy nahradil. Za poddodavatele se
nepovazuje vyrobce reSeni, jehoZ licence nebo predplatné sluZeb je dodavano.

Dodavatel, je-li obchodni spolecnosti, prohlasuje, Ze osoba napliujici definici
verejného funkcionare ve smyslu ust. § 2 odst. 1 pism. c¢) zdkona ¢. 159/2006 Sb., o
stfetu zajmi, ve znéni pozdéjSich predpisli nebo touto osobou ovladana osoba,
nevlastni v Dodavateli podil o velikosti nejméné 25 % ucasti spolecnika v obchodni
spolecnosti. Obdobné Dodavatel prohlasuje, Ze prohlaseni dle predchozi véty se
uplatni i na poddodavatele, prostifednictvim kterého Dodavatel prokazoval
kvalifikaci v zaddvacim tizeni predchazejici uzavieni této smlouvy.

4. Poskytnutilicence

Dodavatel zprostredkovava Objednateli nevyhradni, ¢asové omezenou licenci k
uziti Antivirového reSeni. Licence je poskytovdna na dobu 60 mésicq, pro uzemi



4.2.

4.3.

4.4.

5.1.

5.2.

6.1.

6.2.

Ceské republiky, pro instalaci na maximalné 160 ks koncovych zafizeni (80 ks
stolnich PC a 80 ks notebookii) a 75 serveri (vSechny virtualni), vyhradné pro
interni potreby Objednatele. Stejné je tomu vpiipadé, Ze Dodavatel
zprostredkovava také licenci vyrobce pro zajiSténi technické podpory a sluzeb
spravované detekce a reakce.

Objednatel neni opravnén Antivirové reSeni dale Sirit, poskytovat sublicence,
upravovat zdrojovy kod, zpristupnovat Antivirové reSeni tretim osobam.

Soucasti licence je pravo uzivat veSkeré aktualizace a nové verze Antivirového
reSeni poskytované Dodavatelem po dobu trvani smlouvy. Odména za licence je
zahrnuta v cené dle ¢l. 6 této smlouvy. Zadné dalsi licen¢ni poplatky ¢i jiné naklady
souvisejici s Antivirovym reSenim nebo jinymi vyhradnimi pravy neni Dodavatel
opravnén po Objednateli poZadovat.

Dodavatel odpovida za veskerou skodu zptisobenou Objednateli porusenim svych
povinnosti, poruSenim ustanoveni této smlouvy, nebo jinym protipravnim
jednanim zavinénym pracovniky Dodavatele podilejicimi se na plnéni predmétu
smlouvy. O nahradé $kody plati obecna ustanoveni obéanského zakoniku. Ridi-li se
pouzivani Antivirového reSeni a dodanych sluZzeb smluvnimi ujednanimi vyrobce,
nebo podminuje-li vyrobce reSeni a poskytovatel sluZzeb, jehoZ licence jsou
predmétem plnéni této smlouvy, pouzivani Antivirového reSeni povinnosti uzavrit
smlouvu upravujici vztahy mezi Objednatelem (koncovym uZivatelem) a
vyrobcem, uvede Dodavatel v ramci prilohy ¢. 1 také odkaz na smluvni ujednani
vyrobce a tuto skutec¢nost vyslovné uvede v ramci prislusné piilohy.

5. Doba a misto plnéni

Dodavatel se zavazuje k nasazeni Antivirového reseni podle ¢l. 2 této smlouvy do
ostrého provozu nejpozdéji ke dni 22. 3. 2026.

Mistem plnéni této smlouvy je sidlo Objednatele.

6. Cena a platebni podminky
Cena za plnéni dle ¢l. 2 této smlouvy ¢ini celkem:
6.1.1. cenabez DPH: 2 456 590,91 K¢
6.1.2. DPH 21 %: 515 884,09 K¢
6.1.3. cenas DPH: 2972 475,00 K¢

Cena je stanovena jako konecnd, nejvyse pripustna a jsou v ni zahrnuty veskeré
naklady nutné pro radné splnéni sjednaného predmétu smlouvy véetné zejména
nakladd na dopravu, cla, zisk Dodavatele, poplatky, pojisténi a licence.



6.3.

6.4.

6.5.

6.6.

7.1.

7.2.

7.3.

Dodavatel je opravnén fakturovat Objednateli ¢astku dle odst. 6.1 této smlouvy
jednorazove, a to ke dni podepsani predavaciho protokolu Antivirového reSeni.

Danovy doklad bude vZdy obsahovat pojmové naleZitosti danového dokladu
stanovené zakonem ¢. 235/2004 Sb., o dani z pridané hodnoty, ve znéni pozdéjSich
predpisti, zdkonem ¢. 563/1991 Sb., o Gcetnictvi, ve znéni pozdéjsich predpisi. V
pripadé, Ze danovy doklad nebude obsahovat spravné tudaje ¢i bude neuplny, je
Objednatel opravnén danovy doklad vratit ve lhité do data jeho splatnosti
Dodavateli, aniz se tak dostane do prodleni. Dodavatel je povinen takovy danovy
doklad opravit, event. vystavit novy danovy doklad - lhiita splatnosti poc¢ina v
takovém pripadé béZet ode dne doruceni opraveného ¢i nové vystaveného dokladu
Objednateli. Dodavatel souhlasi se zasilam danového dokladu v elektronické
podobé.

Neni-li dohodnuto jinak, je splatnost danového dokladu smluvnimi stranami
dohodnuta na 60 kalendarnich dnti ode dne fadného predani dannového dokladu
Dodavatele Objednateli. Daniovy doklad se povaZuje za fadné a vc¢as zaplaceny,
bude-li posledni den této lhility ictovana ¢astka odepsana z actu ve prospéch uctu
Dodavatele uvedeného na daniovém dokladu.

Danové doklady mohou byt dorucovany v elektronické podobé a zasilany
elektronicky, a to prostrednictvim datové schranky nebo e-mailu
fakturace@unmz.gov.cz.

7. Zarucni doba a reklamace

Dodavatel odpovida za to, Ze licence na Antivirové reSeni a licence na dodané
sluzby, které jsou predmétem smlouvy (sluzba technické podpory a sluzba
spravované detekce a reakce), bude po dobu trvani této smlouvy funkéni a reSeni
bude odpovidat ucelu, pro ktery bylo potizeno.

Dodavatel poskytuje na predmét smlouvy zaruku v délce trvani 60 mésicti ode dne
protokolarniho predadni a prevzeti implementovaného Antivirového feSeni
Objednatelem. Pripadné reklamace uplatnuji a vyrizuji kontaktni osoby smluvnich
stran uvedené v této smlouvé e-mailem. Dodavatel nenese odpovédnost za
samotny provoz Antivirového reseni nebo poskytovani sluzeb, jejichZ dodavatelem
je vyrobce reSeni. Zaruky a odpovédnost vzhledem ke sluzbam poskytovanym
vyrobcem feseni se ridi vyhradné smluvnimi podminkami vyrobce reSent.

V pripadé, Ze je predmét smlouvy je dodan s vadami, ¢i se vady v zaruc¢ni dobé
vyskytnou, je Dodavatel povinen opravnéné reklamované vady odstranit v souladu
s pravnimi predpisy. Je-li je soucasti predmétu plnéni také licence (predplatné) na
technickou podporu vyrobce, reklamace vad vzniklych v zaru¢ni dobé po prevzeti
plnéni uplatni Objednatel u vyrobce teseni, pficemz v reklamaci vadu popise a
uvede pozadovany zpusob jejiho odstranéni.



7.4.

7.5.

7.6.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

9.1.

Po dobu platnosti zaruky je Dodavatel, resp. vyrobce, povinen prijmout hlaseni o
vyskytu vady zplisobem definovanym Dodavatelem, resp. vyrobcem v ramci sluzeb
technické podpory. Pracovni doba technické podpory Dodavatele je v pracovnich
dnech od 9:00 do 17:00. Vyskyt vady jsou opravnény hlasit pouze kontaktni osoby
ve vécech technickych uvedenych vtéto smlouvé. Reakéni doba vyrobce je
popsana a ridi se Smluvnimi podminkami profesionalnich a bezpec¢nostnich sluzeb
vyrobce. Technicka podpora vyrobce je dostupna v rezimu 24/7.

Odstranéni zavady provede Dodavatel, resp. vyrobce, v co nejkratSim mozZném
terminu.

Objednatel je opravnén uplatnit vady predmétu plnéni u Dodavatele kdykoliv
béhem zarucni doby bez ohledu na to, kdy Objednatel takové vady zjistil nebo mohl
zjistit.

8. Sankce

Bude-li Dodavatel v prodleni s plnénim dle této smlouvy, je Objednatel opravnén
pozadovat po Dodavateli smluvni pokutu ve vysi 1.000 K¢ (slovy: jeden tisic korun
Ceskych) za kazdy i zapocaty den prodleni.

V pripadé poruseni povinnosti Dodavatele zachovavat mlcenlivost dle odst. 3.4
této smlouvy, ma Objednatel pravo poZadovat smluvni pokutu ve vysi 200.000 K¢
(slovy: dvé sté tisic korun Ceskych) za kazdé poruSeni takové povinnosti.

V pripadé poruseni povinnosti Dodavatele mit po celou dobu platnosti smlouvy
sjedndno pojisténi odpovédnosti za Skodu zplisobenou v souvislosti s vykonem
podnikatelské ¢innosti v rozsahu stanoveném touto smlouvou uhradi Dodavatel
smluvni pokutu ve vysi 100.000 K¢ (slovy: jedno sto tisic korun ¢eskych).

Pro pripad prodleni Objednatele s thradou faktury je Dodavatel opravnén uctovat
Objednateli urok z prodleni v zakonné vysi.

Uhrazenim smluvni pokuty neni dotteno pravo poskozené smluvni strany
domahat se ndhrady skody ¢i 4jmy, ktera ji vznikla porusenim smluvni povinnosti,
které se smluvni pokuta tyka, v plné vysi, a to i ve vysi presahujici smluvni pokutu.
VySe smluvnich pokut se do vySe nahrady Skody ¢i 4jmy zapocitava.

Splatnost smluvni pokuty je 21 dnii od doruceni pisemné vyzvy opravnéné smluvni
strany k jeji uhradé strané povinné, a to bezhotovostnim prevodem na bankovni
Ucet opravnéné smluvni strany.

9. Ukonceni smlouvy

Tuto smlouvu lze ukoncit pisemnou dohodou nebo odstoupenim od smlouvy.



9.1.

9.2.

9.3.

9.4.

Kterakoli smluvni strana ma pravo odstoupit od této smlouvy v pripadé
podstatného poruseni smlouvy druhou ze smluvnich stran.

Smluvni strany této smlouvy se dohodly, Ze podstatnym porusenim této smlouvy
se rozumi zejména nasledujici pripady:

9.2.1. Prodleni Dodavatele s plnénim dle této smlouvy dle odst. 5.1. této smlouvy
po dobu delsi nez 10 dni;

9.2.2. PorusSeni povinnosti ml¢enlivosti Dodavatele dle odst. 3.4 této smlouvy;

9.2.3. PorusSeni povinnosti Dodavatele mit sjednano pojisténi odpovédnosti za
Skodu dle odst. 3.5. této smlouvy;

9.2.4. PorusSeni povinnosti Dodavatele dle odst. 2.5 této smlouvy;

9.2.5. Dodavatel poskytuje Sluzby v rozporu se smlouvou a/nebo pokyny
Objednatele, a ten nezjedna ani po pisemné vyzvé Objednatele napravu;

9.2.6. Dodavatel zdvaznym zplisobem nebo opakované nedodrzuje nékterou ze
svych povinnosti podle této smlouvy;

9.2.7. Bude zahajeno insolvenc¢ni tizeni dle zakona ¢. 182/2006 Sb., o upadku
a zpusobech jeho feseni (insolvencni zdkon), ve znéni pozdéjsich predpist,
jehoZ predmétem bude Upadek nebo hrozici Upadek Dodavatele;

9.2.8. Dodavatel vstoupil do likvidace;

9.2.9. Bylo-li vii¢ci Dodavateli, jeho skutecnému majiteli nebo osobé tvorici
vrcholové vedeni Dodavatele pravomocné vydano usneseni o zahdjeni
trestniho stihani;

9.2.10. Objednatel je v prodleni se splnénim povinnosti uhradit cenu nebo jeji ¢ast
o vice nez 60 dni a nezjedna ani po pisemné vyzvé Dodavatele napravu;

9.2.11.V pripadé, Ze dojde k podstatnému zvySeni rizika z hlediska bezpecnosti
informaci u Dodavatele zménou na strané Dodavatele, a ten nezjedna ani
po pisemné vyzvé Objednatele napravu; nebo

9.2.12. Dodavatel uzaviel smlouvu o prodeji ¢i najmu podniku ¢i jeho ¢asti,
na zakladé které prevedl, resp. pronajal, svlij podnik ¢i tu jeho cast,
jejiZ soucasti jsou i prava a zavazky z pravniho vztahu dle této smlouvy na
tieti osobu.

Odstoupeni od smlouvy je Ucinné dorucenim pisemného oznameni o odstoupeni
Dodavateli.

Ukoncenim ucinnosti této smlouvy nejsou dotCena ustanoveni smlouvy tykajici se
povinnosti z vadného plnéni a naroki ze smluvnich pokut, ustanoveni o zachovani
mlcenlivosti, ani dalsi ustanoveni a naroky, z jejichZ povahy vyplyv4, Ze maji trvat
i po zaniku ucinnosti této smlouvy.



9.5.

9.6.

10.1.

10.2.

10.3.

10.4.

11.1.

V pripadé ukonceni smlouvy z diivodii leZicich na strané Objednatele pied radnym
splnénim predmétu této smlouvy, je Objednatel povinen zaplatit Dodavateli do dne
ukonceni tohoto smluvniho vztahu tucelné vynaloZené naklady na provedené
plnéni dle této smlouvy ve vysi, kterou Dodavatel prokaze Objednateli, pokud jejich
vycisleni doruc¢i Objednateli do patnacti (15) dnti od ucinnosti ukonceni smlouvy,
to vSak pouze za predpokladu, Ze provedené CcCinnosti jsou pro Objednatele
vyuZitelné.

Zaplacenim smluvni pokuty neni doten narok Objednatele na nahradu skody
v plném rozsahu.

10.Zpracovani osobnich udaji

e

Obé smluvni strany se zavazuji zpracovavat osobni udaje za uUcCelem plnéni
predmétného smluvniho vztahu, v souladu se zakonem 110/2019 Sb., o zpracovani
osobnich udajli, ve znéni pozdéjsich predpist (dale jen ,Zakon“), a nafizenim

Evropského parlamentu a Rady (EU) ¢. 2016/679 (dale jen ,,GDPR®).

Osobni ddaje budou smluvnimi stranami zpracovavany pouze v rozsahu nutném
pro naplnéni vySe uvedeného ucelu a pouze po dobu nutnou pro dosazeni vyse
uvedenych ucelli, nejdéle vsak po dobu stanovenou prisluSnymi pravnimi a
internimi predpisy a v souladu s nimi.

Kazda ze smluvnich stran je spravcem ve smyslu ustanoveni platnych pravnich
predpist. K osobnim udajiim maji piistup pouze spravce a osoby, které jsou ve
vztahu k nému v pracovnépravnim poméru nebo zpracovatel na zakladé
smluvniho vztahu se spravcem a pouze za vySe uvedenymi ucely zpracovani.
Ptistup a nakladani s osobnimi idaji zpracovavanymi kazdym ze spravci podléhaji
internim predpistim daného spravce.

Smluvni strany jsou povinny sezndmit subjekty udaji (napi. kontaktni osoby) s
tim, Ze jejich osobni tidaje mohou byt zpracovany za tUcelem plnéni predmétné
smlouvy. Zaroven jsou povinny informovat subjekty idajii o moznosti uplatnéni
jejich prav u spravce, a to na:

10.4.1.pravo na ptistup k osobnim idajim, na jejich opravu nebo vymaz, pravo na
omezeni zpracovani a pravo vznést namitku proti nezakonnému zpracovani;

10.4.2.pravo podat stiznost u dozorového uradu.

11.Verejnopravni povinnosti Objednatele

Dodavatel bere vyslovné na védomi, Ze Objednatel ma podle ustanoveni
§ 2 odst. 1 pism. b) zdkona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zdkon o registru
smluv), ve znéni pozdéjSich predpisi (dale jen ,zakon o registru smluv"),



11.2.

11.3.

11.4.

11.5.

11.6.

12.1.

charakter subjektu, s nimZ uzaviené soukromopravni smlouvy, jakoZ i smlouvy o
poskytnuti dotace nebo navratné finan¢ni pomoci, podléhaji povinnému
uverejnéni postupem a za podminek podle zakona o registru smluv.

Dodavatel je srozumén a vyslovné a bezvyhradné souhlasi s tim, Ze Gplné znéni
této smlouvy vcetné vSech priloh bude uverejnéno v registru smluv, postupem a za
podminek podle zakona o registru smluv. Dodavatel bere rovnéz na védomi, Ze
registr smluv je verejné pristupny informacni systém verejné spravy, jehoz
spravcem je Ministerstvo vnitra, ktery slouZi k uverejiiovani smluv podle zdkona o
registru smluv a umoznuje bezplatny dalkovy pristup.

Smluvni strany vyslovné prohlasuji, Ze veSkeré informace, idaje a skutecnosti
obsaZené v této Smlouvé nepovazuji samostatné ani v jejich souhrnu za informace,
které nelze poskytnout nebo uverejnit pii postupu podle predpisii upravujicich
svobodny pristup k informacim, tedy zejména obchodni tajemstvi (ve smyslu
ustanoveni § 504 obcanského zakoniku), bankovni tajemstvi (ve smyslu
ustanoveni § 38 odst. 1 zdkona ¢. 21/1992 Sb., o bankach, ve znéni pozdéjsich
predpisli) a utajované informace (ve smyslu prislusnych ustanoveni zdkona
€.412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti,
ve znéni pozdéjsich predpisti) a udéluji sviij vyslovny souhlas k jejich uverejnéni
bez stanoveni jakychkoliv dalSich podminek.

Objednatel se zavazuje uverejnit tuto smlouvu prostiednictvim registru smluv ve
smyslu zakona o registru smluv bez zbytecného odkladu po jejim podpisu obéma
smluvnimi stranami, nejpozdéji vSak do 15 dnii od uzavieni této smlouvy.

Dodavatel se zavazuje ovérit, zda byla povinnost Objednatele dle ¢lanku 11.4. této
smlouvy radné splnéna. Neni-li povinnost Objednatele dle ¢lanku 11.4. této
smlouvy fadné a vcas splnéna, zavazuje se Dodavatel uverejnit tuto smlouvu
prostrednictvim registru smluv ve smyslu zakona o registru smluv sam, a to bez
zbytecného odkladu poté, co se o nesplnéni povinnosti Objednatele dle ¢lanku 11.4.
Dodavatel dozvédél, nejpozdéji vSak do 30 dnl ode dne, kdy byla tato smlouva
uzavrena.

Smluvni strany berou na védomi, Ze Objednatel je povinen poskytnout informace
v souladu se zakonem ¢. 106/1999 Sb., o svobodném pristupu k informacim, ve
znéni pozdéjsich predpist, a souhlasi s tim, aby veSkeré informace obsazené v této
Smlouvé byly bez vyjimky poskytnuty tfretim osobam, pokud o né pozadaji.

12.Komunikace mezi smluvnimi stranami

Veskeré pisemnosti, oznameni ¢i dalsi sdéleni (dale jen ,sdéleni”), vyjma Zadosti
o technickou podporu, hlaSenim zavad nebo v souvislosti se sluzbami spravované
detekce a reakce, jejichz hlaseni se ridi mechanismem dle bodu 7.4, dorucuji
smluvni strany prostrednictvim informacniho systému datovych schranek.
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12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.1.1. Identifikator datové schranky Dodavatele: 4jk4j5x.
12.1.2. Identifikator datové schranky Objednatele: 4htvpem.

Sdéleni mohou byt dorucovdna téz prostifednictvim e-mailu na nasledujici
e-mailové adresy stran:

12.2.1. e-mailova adresa Dodavatele: obchod@eset.com
12.2.2. e-mailova adresa Objednatele: patrik.vagel@unmz.gov.cz

Sdéleni mohou byt dorucovana téz prostrednictvim poStovniho dorucovatele, a to
na nasledujici adresy stran:

12.3.1.adresa Dodavatele: Jankovcova 1037/49, 170 00 Praha 7
12.3.2. adresa Objednatele: Biskupsky dviir 1148/5, 110 00 Praha 1
Osoby opravnéné zastupovat smluvni stranu pri plnéni této smlouvy:
12.4.1.za Dodavatele: Jan Urbik, Country Manager

12.4.2.za Objednatele: Ing. Miroslav Chloupek, reditel sekce vnéjsich vztaht a
ekonomiky

Kazda smluvni strana je opravnéna jednostranné zménit své kontaktni udaje, a to
dorucenim sdéleni obsahujicim novou adresu. Takova zména je uc¢inna ode dne
nasledujiciho po dni doruceni sdéleni druhé smluvni strané.

Sdéleni se povazuje za dorucené okamzikem potvrzeni doruceni ze strany
adresata. Bez takového potvrzeni se povaZuje sdéleni za dorucené téz:

12.6.1. v pripadé odeslani prostrednictvim datové schranky jedné smluvni strany
do datové schranky druhé smluvni strany, okamZikem, kdy se do datové
schranky ptihlasi osoba, kterd ma s ohledem na rozsah svého opravnéni
pristup k dodanému sdéleni. Neprihlasi-li se do datové schranky osoba
podle piedchozi véty ve 1hiité do 10 dnti ode dne, kdy bylo sdéleni dodano
do datové schranky, povazuje se toto sdéleni za dorucené poslednim dnem
této lhity;

12.6.2. v pripadé odeslani na e-mailovou adresu prijemce dnem nasledujicim po
dni jeho prokazatelného odeslani;

12.6.3. v pripadé odeslanim sdéleni prostirednictvim poStovniho dorucovatele, se
povaZuje sdéleni dorucené 3. dnem po odeslani prostiednictvim sluzeb
postovniho dorucovatele; pricemz doruceni se povazuje za ucinné, i kdyz se
o ném adresat nedozvédél.

Smluvni strany se dohodly, Ze sdéleni zaslana prostrednictvim e-mailu opatfena

zaruCenym elektronickym podpisem nebo ve formé PDF s vlastnoru¢nim

podpisem smluvni strany, povazuji za sdéleni pisemnda, neodporuje-li to

v konkrétnim pripadé platné pravni aprave.
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13.1.

13.2.

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

13.Zavazek implementace spolecenské odpovédnosti

Dodavatel je povinen zajistit, aby byly do priibéhu plnéni této smlouvy zapojené
pouze osoby splnujici veSkeré podminky dle pravnich predpisti a disponujici se
vSemi potfebnymi povolenimi.

Dodavatel se zavazuje dodrZovat podminky férovych pracovnich podminek bliZe
vymezenych v priloze ¢. 4 této smlouvy. Podpis predmétného Cestného prohlaseni
o dodrZzeni zasad odpovédného verejného zadavani Dodavatelem byl
predpokladem uzavieni této smlouvy.

14.Zavérecna ustanoveni

Tato smlouva nabyva platnosti okamzikem ptipojeni podpisu posledni smluvni
strany a ucinnosti dnem uverejnéni v registru smluv vedeného Ministerstvem
vnitra Ceské republiky.

Nestanovi-li tato smlouva pro konkrétni piipad vyslovné jinak, lze ji ménit jen
pisemnym dodatkem, uzavienym mezi smluvnimi stranami.

Smlouva podléhad uverejnéni v registru smluv dle zakona ¢. 340/2015 Sb., o
zvlastnich podminkach ucinnosti nékterych smluv, uverejiiovani téchto smluv a o
registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpisti. Navrh na
uverejnéni smlouvy v registru smluv poda Objednatel.

Smluvni strany sjednavaji, Ze pravni vztah zaloZeny touto Smlouvou se ridi pravem
Ceské republiky s vyloucenim jeho koliznich norem.

Tato smlouva obsahuje nasledujici prilohy:

14.5.1. Priloha ¢. 1: Popis plnéni predmétu smlouvy
14.5.2. Priloha ¢. 2: Technicka specifikace

14.5.3. Priloha €. 3: Seznam poddodavateli

14.5.4. Ptiloha ¢&. 4: Cestné prohlaseni o dodrZeni zasad odpovédného veiejného
zadavani

Tato smlouva je vyhotovena v listinné podobé ve dvou (2) stejnopisech, z nichz
kazda smluvni strana obdrzi po jednom (1) stejnopisu, nebo v elektronické
podobé, pricemZ v takovém pripadé€ je podepsana uznavanym elektronickym
podpisem nebo jinym platnym zplisobem elektronického podpisu dle prislusnych
pravnich predpist. V pripadé elektronického vyhotoveni obdrzi kazda smluvni
strana jedno (1) vyhotoveni v elektronické podobé.

Smluvni strany prohlasuji, Ze jsou opravnény k pravnimu jednani, Ze si smlouvu
pred jejim podpisem precetly a jsou sezndmeny s jejim obsahem, Ze byla uzavirena
po vzajemné dohodé, podle jejich vazné a svobodné viile, dobrovolné, urcité
a srozumitelné, coZ stvrzuji svymi podpisy.
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V Praze V Praze

Objednatel: Dodavatel:
Ceska republika - Urad pro technickou ESET software spol. sr.0.
normalizaci, metrologii a statni Jan Urbik, Country Manager
zkuSebnictvi, organizacni sloZka statu
Ing. Jirf Kratochvil, predseda dradu
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Priloha ¢. 1 — Popis pIlnéni predmétu smlouvy

Na zéklad€ pozadavkil zakazky prikladame charakteristiku feSeni ESET PROTECT MDR,
jehoz licence (predplatné) je / jsou predmétem plnéni smlouvy a které zahrnuje: licenci
(ptedplatné) pro trovenn ochrany ESET PROTECT Elite v¢etné aktualizaci feSeni od vyrobce,
licenci (ptedplatné) sluzby spravované detekce a reakce 24/7 ESET MDR a sluzby prémiové
technické podpory ESET Premium Support, vSechny v délce 60 mésicti pro 235 zatizeni.

Nize piikladame zékladni specifikaci predmétu smlouvy a také odkazy na podrobnou
specifikaci vyrobce.

ESET PROTECT Elite obsahuje moduly

e Moderni vicevrstvou ochranu koncovych zafizeni riiznych platforem.

e Ochranu souborovych servert.

e Ochranu pted hrozbami nultého dne ESET LiveGuard Advanced.

o Nastroj Sifrovdni celého disku spravovany z centralni spravy ESET PROTECT,
kterym je mozné z centralni spravou chranit data proti neopravnénému piistupu
v ptipad¢ ztraty nebo kradeze zatizeni (napf. notebook).

o Multifunkéni konzole ESET PROTECT pro spravu zabzzpeCeni a spravovanych
zafizeni z jednoho mista, kterd umoziuje automatizovat i bézné kroky udrzby (napf.
vynuceni aktualizaci Windows apod.).

e Ochranu a spravu mobilnich zarizeni ESET Mobile Tiiieat Defense pro zatizeni
s Android a MDM také pro i0S a iPadOS, které je v cené pro stejny pocet zatizeni.

e Funkci Ransomware Remediation, ktera obnovi pluvodni soubory v piipade
detekovani dosud neznamého ransomware (aktualn€¢ dostupné pro stanice
s Windows).

e Nastroj ESET Inspect pro rozsirenou detenci a reakci (EDR/XDR), ktera slouzi
k odhaleni hrozeb a nezvyklého chovani v siti a umoziuje na hrozby rychle reagovat.

e Spravu zranitelnosti a zaplat ESET Vulnerability Assessment & Patch
Management pro skenovani zranitelnosti OS a aplikaci tfetich stran a moznost
automatického nebo manuélniho zaplatovani

e Vicefaktorové ovérovani ESET Secure Authentication pro ochranu piistupi na
stanice, servery RDP, VPN apod.

e Pokrocilou ochranu pro mail a cloudové aplikace Microsoft 365 a Google
Workspace a ochranu pro mail server MS Exchange.

Soucasti FeSeni je vzdalena sprava ESET PROTECT, diky které maji Vasi IT
specialisté ptehled o stavu zabezpefeni a ochrany v redlném case napfi¢ zafizenimi, véetné
moznosti spravovat zafizeni z jednoho mista, automatizovat nékteré postupy apod. Provoz
spravy Eset Protect zajistuje vyrobce — vyhodou je rychlejsi doru¢ovani vylepsSeni a aktualizaci
vzdalené spravy a zaroven Vam odpadaji naklady a starost o provoz. Pro nasazeni v prostiedich
s omezenou viditelnosti do internetu je soucasti feSeni také moznost vyuzivat proxy server
ESET Bridge.

Uplna a piesna charakteristika feSeni je uvedena na strankach vyrobce:

ESET PROTECT Elite | Kybernetickd ochrana XDR | ESET — zakladni charakteristika
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https://www.eset.com/cz/firmy/firemni-reseni/protect-elite/#feature-overview

Firemni uzivatelé | ESET Online napovéda — online napoveéda a technicka dokumentace pro
vSechny moduly feseni.

Pouzivani tfeSeni ESET je podminéno akceptovanim smluvnich ujedndni vyrobce, jak je
uvedeno niZe.

Sluzba spravované detekce 24/7 ESET MDR

a prémiové technicka podpora ESET Premium Support

Soucasti predmétu plnéni smlouvy je také predplatné sluzby spravované detekce a reakce 24/7
ESET MDR a technické podpory ze strany vyrobce ESET Premium Support pro pocet

zatizeni dle smlouvy. Zakladni charakteristiky Bezpe¢nostnich a Profesionalnich sluzeb ESET
jsou uvedeny v tabulkach nize.

Charakteristika Profesionalnich sluzeb ESET

ESET ESET ESET
STANDARD PREMIUM 1JONVILEN DEPLOYME | HEALTHCH
SUPPORT SUPPORT NT ECK

S dL8LYT N WIENEOE & UPGRADE

Doba reakce na kritickou udalost (A) | Nejlepsi mozny = P41\ 30 minut

Doba reakce na zavaznou udalost (B) | NejlepSi mozny = U5iTTi1iL; 2 hodiny - -

1 pracovni 1 pracovni

den den
7:00-18:00,

Dostupnost podpory pracovni dny 365/24/7 365/24/7

Kontakty zakaznika Omezeny
Razeni piednostnich hovori do fronty - - -

Doba reakce na béznou udalost (C) Nejlepsi mozZny

Tikety s narokem na pi‘ednostni _ _ _

¥

ManazZer vyhrazeny _ v _ _
pro konkrétniho klienta
Piednostni pFistup k vyvojovym _ _ _
Tt

v

Proaktivni informacni sluzby -

v —

- v
Poskytovani Profesiondlnich sluzeb ESET ze strany vyrobce a rozsah téchto jednotlivych

sluzeb se tidi vyhradné¢ Smluvnimi podminkami poskytovani profesiondlni sluzeb, jak je
uvedeno nize v ¢asti Smluvni ujednani vyrobce.

Kontrola stavu -
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https://help.eset.com/?segment=business&lang=cs-CZ

Charakteristika Bezpe¢nostnich sluzeb ESET — sluZeb spravované detekce a reakce

ESET MDR

IR Ultimate

Sluzba
Managed

Prémiova
varianta sluzby
MDR + asistence
DFIR

Detection &
Response
(MDR) *

Globdalni tym pro sledovani hrozeb

Monitorovani aktivnich kampani malwarovych skupin

Neustdlé vylepSovani a automatizace

Pokrocila knihovna pravidel a dotazl pro vyhledavani
hrozeb (Advanced Signal Hunting Library)

Pravidla chovani a optimalizace vyjimek

Prabézné vyhledavani hrozeb pod vedenim odborniki
PrizpUsobitelné reporty

Monitoring, vyhledavani, vyhodnocovani a reakce 24/7
Viditelnost vektord Utoku

Vyhrazeny specialista pro reakci na incidenty

Digitalni forenzni analyza pfi reakci na incidenty
(Asistence DFIR)

Podpora pfi detekci malwaru

Expertni analyza malwarovych soubord
Individualni vyhledavani vsech aktualnich hrozeb
Vyhledavani historickych hrozeb

Nasazeni & aktualizace

Odbornd pomoc pro vystrahy MDR s rozsifenym
kontextem

* Sluzbu ESET MDR je poskytovana pouze pro feseni s cloudovou spravou. ** Optimalizace na SIEM urovni.
Sluzby spravované detekce a reakce jsou dostupné k fesenim ESET PROTECT Enterprise a ESET PROTECT
Elite.

Poskytovani Bezpecnostnich sluzeb ESET ze strany vyrobce a rozsah téchto jednotlivych
sluzeb se tidi vyhradné¢ Smluvnimi podminkami poskytovani profesiondlni sluzeb, jak je
uvedeno nize v ¢asti Smluvni ujednani vyrobce.
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Smluvni ujednani vyrobce

Poskytovatelem predplatného (jinde také jako ,,licence* nebo ,,pfedmét smlouvy*) je ESET
spol. s r.0., se sidlem na adrese Einsteinova 24, 851 01 Bratislava, Slovensko, zapsané v
obchodnim rejstiiku vedeném Méstskym soudem Bratislava III v oddilu Sro, vlozka
3586/B, ICO: 31333532 (dale jako ,ESET SK%), ktery je zaroveii vyrobcem feSeni a
poskytovatelem sluzeb. Podminky poskytovani a uzivani pfedplatného a veskerd prava a
povinnosti Nabyvatele (dale také jako ,,Uzivatel*) a ESET SK ve vztahu k nim se fidi pravnimi
dokumenty ESET SK uvefejnénymi na webové strance ESET v ¢asti Centrum zasad
spolecnosti ESET https://legal.eset.com/?lang=cs-CZ (dale jako ,,Obchodni podminky ESET
SK*). Obchodni podminky ESET SK tvofti zejména: Podminky pouziti (Terms of Use), Zasady
ochrany osobnich udaju (Privacy Policy for Business), Zdsady zabezpeceni (Security Policy),
Zasady Zivotniho cyklu (End of Life Policy).

Uzivatel podpisem této smlouvy potvrzuje, ze se seznamil s Obchodnimi podminkami ESET
SK a souhlasi s nimi. UZivatel bere na védomi, ze Obchodni podminky ESET SK se pro né&j
stavaji zdvaznymi ziskanim ptedplatného v momentu v nich uvedeném. Uzivatel bere na
védomi, Ze pouzivani ptedplatného je podminéno vytvorenim uctu ESET PROTECT Hub.

Uzivatel bere na védomi, ze Zprostiedkovatel neni poskytovatelem piedplatného a jeho
povinnosti dle této smlouvy jsou omezeny na dodani ptedplatného dle sjednané specifikace a
pomoc s nasazenim feSeni dle pfedmétu smlouvy. Zprostfedkovatel zejména nenese
odpovédnost za jakoukoliv 4jmu zpiisobenou vyuzivanim ptedplatného.

Je-li pfedmétem plnéni smlouvy zajisténi licence nebo ptredplatného profesiondlnich nebo
bezpecnostnich sluzeb, fidi se rozsah a poskytovani téchto sluzeb pouze zvlastnimi Smluvnimi
podminkami. Tyto Smluvni podminky jsou soucasti Podminek pouziti a jsou dostupné jak pod
odkazem vySe, stejné¢ tak je moZné je najit samostatné na strankdch vyrobce
https://help.eset.com/enterprise_services/cs-CZ/terms_and_conditions.html.

Technicka dokumentace FeSeni

Kompletni technicka dokumentace k feSenim (jednotlivym moduliim a produktim, které je
mozné vyuzivat s predplatnym daného modulu) a sluzbam je dostupna na stankach vyrobce:
Firemni uzivatel¢ | ESET Online napovéda, a to veetné technickych piedpokladi nasazeni
feSeni a smluvnich ujednéani. Tato kompletni on-line dokumentace je povazovéna za splnéni
podminek ohledné¢ predani dokumentace nebo navodu k feseni dle této smlouvy.
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Priloha €. 2 — Technicka specifikace

ANTIMALWARE RESENI PRO KONCOVE STANICE A SERVERY

Podporované klientské platformy Windows, Linux, MacO5, Android, vie v Eeském jazyce.

Antimalware, antiransomware, antispyware a anti-phishing pro aktivni ochranu pfed viemi typy
hrozeb, ktera zahrnuje:

Persondlni firewall pro zabranéni neautorizovanému pfistupu k zafizeni se schopnosti
automatického prebrani pravidel z brany Windows Firewall.

Modul pro ochranu operaéniho systému a eliminaci aktivit ohroZujici bezpecnost zafizeni s
moZnosti definovat pravidla pro systémove registry, procesy, aplikace a soubory.

Ochrana pfed neautorizovanou zménou nastaveni / vyfazeni z provozu / odinstalaci
antimalware fedeni a kritickych nastaveni a souborl operaéniho systému

Aktivni i pasivni heuristickou analyzu pro detekei dosud neznamych hrozeb

Systém pro blokaci exploitd zneuZivajicich zranitelnosti nultého hne, ktery poknyva
nejpouzivanéjii vektory Gtoku: sitové protokoly Flash Player, Jabu, M5 Office, weboveé
prohlizeée, e-mailové klienty, PDF &teény

Systém pro detekci malwaru ji na sifové Urovni poskytujici ochranu i pfed zneufitim
zranitelnosti na sitové vrstvé.

Kontrolu ifrovanych spojeni (S5L, TLS, HTTPS, IMAPS...).

Kontrolu RAM paméti pro lepii detekci malwaru wyuZivajici silnou obfuskaci a Zifrovani.

Cloudovou kontrola soubord pro urychleni skenavéni fungujici na zakladé reputace soubord.

Kontrolu soubord v pribé&hu stahovani pro snizeni celkového &asu kontroly, kotrolu pfi
zapisovani na disku a extrahovani archivacnich soubort,

Detekci s wyuiitim strojového ueni.

Funkci ochrany proti zapojeni do botnetu.

Ochranu pfed sitovymi dtoky skenujici sitovou komunikaci a blokujici pokusy o zneuZiti
zranitelnosti na sitové Grovni.

Kontrola s podporou cloudu pro odesilani a online vyhodnocovani neznamych a potencidlné
Skodlivych aplikaci.

Lokalni sandbox

Modul behavioralni analyzy pro detekce chovani novych typl ransomwaru

Systém reputace pro ziskani informaci o zédvadnosti soubord a URL adres.

Cloudovy systém pro detekei nového malwaru jesté nezaneseného v aktualizacich signatur.

Technologie pro detekei rootktith obvykle se maskujicich za sougésti operaéniho systému.

Skenr firmwaru BIOSu a UEFI, skenovani soubort v cloudu OneDrive

Funkcionalita pro klienty MS Windows — Antimalwars, Antispyware, Personal Firewall, Personal
IPS, Application control, Device control, Security Memory (zabrafiuje Gtokim na béici aplikace),
kontrola integrity systémovwych komponent.

Funkcionalita pro klienty MacOS — Antimalware, Personal Firewall, Device control, autoupgrade

Funkcionalita pro klienty Linux — Antimalware, Botnet Protection, ICAPs scan,

Moinost aplikovani bezpecénostnich politik i v offline refimu na zakladé definovanych
podminek.

Ochrana proti pokrodilym APT hrozbam a zranitelnostem nultého dne.

OkamiZité blokovani/mazani napadenych soubord na stanici (s moZnosti staieni administratorem
k dalii analyze).
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Dualni aktualizacni profil pro moinost stahovani aktualizaci z mirroru v lokalni siti a zéroven
vzdalenych serverl pfi nedostupnosti lokdlniho mirroru.

MoZnost definovat webové stranky, které se spusti v chranéném reiimu prohliZeée, pro
bezpefnou praci s kritickymi systémy nebo internetovym bankovnictvi.

Aktivni ochrany pied Gtoky hrubou silou na protokol SMB a RDP.

Moinost zablokovani konkrétni IP adresy po sérii neaspésnych pokusil o pfihlaseni pro
protokoly SMB a RDP s moinosti vyjimek ve vnitinich sitich.

CLOUDOVA ANALYZA NEZNAMYCH VZORKU

Pro maximalni ochranu pfed hrobami nultého dne a minimalizaci hw narokl feseni poZadujeme
funkci cloudoveho sandboxu plné integrovangho do produktu pro koncove a serverove zafizeni,
tj. cloudovy sandbox nema vlastniho agenta, nevyiaduje instalaci dalsi ko

Cloudovy sandbox umoZfiuje spuiténi vzorkd malwaru pro:

Windows

Linux

MacOs

MoZnost vyuZiti na koncowych bodech a serverech pro aktivni detekci Skodlivych soubori,
pficemi umoZfuje

Analyzu neznamych vzorkl v Fadu jednotek minut.

Optimalizaci pro znemoinéni obejiti anti-sandbox mechanismy.

Analyzu rootkitd a ransomwaru.

Detekovat a zastavit zneuiiti nebo pokus o zneuZiti zranitelnosti nultého dne.

Manualni odeslani vzorku do sandboxu.

MoZnost proaktivni ochrany, kdy je potencidlni hrozba blokovana, dokud neni znam vysledek
analyzy ze sandboxu.

neni omezeno mnozstvi odesilanych souboru.

Veikera komunikace probiha Sifrovanym kanalem.

OkamZité odstranéni souboru po dokonéeni analyzy v cloudovém sandboxu

Moinast volby, jaké kategorie souborid do cloudového sandboxu budou odchézet [spustitelné
soubory, archivy, pravdépodobny spam, dokumenty atp.)

ReZeni pracuje s behavioralni analyzou.

Detailni vysledek o analyzovaném souboru véetné informace o nalezeném Skodlivém chovani
daného souboru formou webového repotu s moZnosti exportu do PDF.

EDR/XDR RESENI

MoZnost wybéru mezi provozem EDR/XDR serveru (dale take jen jako "EDR server”) v on-premise
prostfedi nebo cloud prostfedi vyrobcee.

Podpora offline prostfedi, technologie EDR/XDR vyhodnocuje a reaguje na udalosti lokalng,
nevyZaduje pro svou Cinnost pfipojeni k internetu.

EDR/XDR feseni poskytuje stejnou arovenf ochrany v pripadé nedostupnosti internetového
pripojeni. Pracuje autonomné a chybéjici konektivita (do cloudu, nebo fidici server) nesmi
ovlivnit kvality detekéni technologie na koncovém bodu.

EDR/XDR agent pro prostfedi Windows, Windows server, MacO05 a linuxové distribuce

MoZnost fizeni managementu EDR/XDR prostfednictvim API, a to jak pro pfijimani informaci z
EDR serveru, tak zasilani pfikazl na EDR server;
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EDR/XDR fedeni podporuje vzdélené pousténi pfikazll pfimo z EDR konzole na platformé
Windows s nejvyisim opravnénim System.

Zabezpedeni konzole EDR/XDR

Autentizace do management konzole EDR/XDR pomoci dvoufaktorove autentizace

Nutnost aktivovat vicefaktorovou autentizaci pro pouiivani pokroéilych nistroji typu
terminalového pripojeni

Vzdalené spouiténi pfikazl z konzole je v EDR systému logovéno.

Logoué ni éinnosti administratora

Dalsi poZadované funkce EDR/XDR fedeni:

MoZnost izolace zafizeni od sité prostfednictvim EDR agenta pfimo z konzole.

Tvorba vlastnich Indikatord ohroieni (loC).

Moinost vyhledavani pomoci nové vytvofenych loC nad historickymi daty.

Pfi provozu v on-premise prostredi je k dispozici Skalovani mnoZstvi historickych dat
vyhodnocenych v EDR, ai 3 mésice pro low-level-data, 3 roky pro detekovane incidenty

Pii provozu v cloudu moZnost dodateéného dokoupeni délky retence low-level-dat od
vyrobce feseni

Moinost aktivovat ,udici refim” pro automatizované vytvareni wyjimek k detekénim pravidlam

ReZeni umoinuje analyzu vektord Gtoku.

Schopnost ukenéit infikovany proces.

MoZnost vytvafeni automatizovangho reakce (response Gkonu) v podobé izolace stanice,
blokace konkrétni hash, odhlaseni uZivatele, restartovani poéitae pro jednotlivé scénafe nebo
detekce.

MoZnost automatického vyfeieni incidentu definovanych administratorem

Schopnost prioritizace vzniklych incidentd.

Staieni podezielého souboru ze stanice pfes konzoli EDR/XDR.

Schopnost zobrazeni detekci provedenych antimalware produktem.

ReZeni je schopné generovat tzv. forest / full execution tree model.

Provazani s technikami popsanymi ve znalostni bazi MITRE ATT&CK.

Redeni umoiZiuje fungovat v offline reZimu, a to konkrétné jeho detekéni pravidla + predem
definované komplexnéjsi incidenty/set detekénich pravidel po sobé jdoucich.

Pribéiné aktualizovana detekéni pravidla EDR systému bez nutnosti aktualizace centralni
spravy/klienta.

Moinost definice vlastnich komplexnich ,incidentt” spojujici v chronologickém poradi
detekci vybranych udalosti.

Pokrocile detekéni mechanismy pro detekei dtoku i pfi nedostupnosti cloudového/centralniho
serveru vyrobce,

Exportu raw dat (veskerych dat) na externi dloZisté, napf. lokalni disk apod.

Podpora formatu SHA256

Filtrovani uréitého typu dat zpracovdvaného z klientem

Podpora response akce v podobé automatického odeslani souboru k analyze do cloudového
sandboxu vyrobce

Schopnost detekce:

tkodlivych spustitelnych soubord, skripth, exploitl, rootkitd, sitowych Gtoki, znefiti WMI
ndstroji, bezsouborového malware, pokust o dumpovani pfihladovacich ddaji ufivatele a
dalsi

Schopnost detekovat laterdlni pohyb Gtocnika.
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Moznost ruéni analyzy procesl veskerych spustitelnych soubord a DLL knihoven.

Moinost nahledu na spusténé skripty pouiitych v daném incidentu

MoZnost zabezpeceneho vzdalengého spojeni pies servery vyrobce do on-premise konzole EDR

DOHLED A PODPORA VYROBCE

Technicka podpora vyrobce dostupna v refimu 24/7/365 s garantovanou dobou reakce,

Sluiba vyhodnocovéni dat z cloudové EDR/XDR komponenty (modulu) wrobcem v refimu
24/7/365 s moinosti zasdhnout v pfipadé incidentu v prostredi zakaznika pomoci reakci, které
umaoifiuje EDR/XDR komponenta.

Pravidelny reporting o udédlostech vyhodnocenych v ramci sluZby vyrobce.

MANAGEMENT KONZOLE PRO SPRAVU RESENI V RAMCI NABIZENEHO
BALIKU

Webova konzole

MoZnost instalace v on-premise prostiedi na Windows nebo Linux nebo provozu formou virtual
appliance.

MoZnost provozu konzole v cloudu vyrobce

Server/proxy architektura pro sitovou pruinost — sniZeni zatéie pfi stahovani aktualizaci
detekénich modulld vyrobce.

Mezavisly agent (pracuje i offline) vzdalené sprawvy pro zajisténi komunikace a ovladani
operacniho systému klienta

Offline uplatfiovani politik a spousténi aloh pfi vyskytu definované udalosti (napfiklad:
odpojeni od sité pii nalezeni Skodlivého kodu).

Administrace antimalware feseni v nejpouiivanéjiich jazycich vietné Celtiny.

Siroké moZnosti konfigurace opravnéni administrator (napfiklad moinost spravy pouze éasti
infrastruktury, které konkrétnimu administratorovi podléha).

Zabezpedeni pfistupu administratord do vzdalené spravy pomaoci dvufaktorové autentizace.

Informace o aktudlné pfihlasenych uiivatelich na daném zafizeni.

Podpora Stitkd/tagovani pro snazdi spravu a vyhleddvéni,

Sprava karantény s moZnosti vzedaleného vymazani / obnoveni f obnoveni a wylouceni objektu z
detekce.

Vzdalené ziskani zachyceného Skodlivého souboru z klienta.

Detekce nespravovanych (rizikowych) poéitaéh komunikujicich na siti.

Instalace a odinstalace aplikaci 3. stran.

Vycitani informaci o verzich softwaru 3. stran.

MoZnost vyéitat informace o hardwaru na spravovanych zafizenich {CPU, RAM, diskové
jednotky, graficke karty...).

Vzdalené spuiténi jakéhokoli pfikazu na cilové stanici pomoci Piikazového fadku,

Dynamické skupiny pro moZnost definovani podminek, za kterych dojde k automatickému
zafazeni klienta do poZadované skupiny a automatickému uplatnéni navazané klientské dlohy
nebo politiky.

Dynamické skupiny musi umét fungovat i v konkrétnich ¢asovych slotech a uplatiovat
podporované klientské alohy
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Automatické zasilani upozornéni pfi dosaieni definovaného poétu nebo procent ovlivnénych
klientd {napfiklad: 7 % viech poéitacl / 40 klientd hldsi problém).

Podpora SNMP Trap, Syslogu, Rest API

Podpora instalace agenta skriptem - *.bat, *.sh, *.ini (GPO, 55CM...).

Reportovéani stavu klientd chranénych jinymi bezpeénostnimi programy.

Schopnost zaslat reporty a upozornéni na e-mail.

ReZeni umoZiuje odesilat notifikace o vybranych udélostech prostfednictvim tzv. webhookd

MoZnost integrace s feSenim tfetich stran podporujici MDM (napf. M5 Intune, Workspace One)

MoZnost fizeni managementu konzole a jeho komponent prostfednictvim API, a to pro:
centralni spravu samotnou, komponenty antimalware Fefeni, EDR/XDR feseni

MoZnost exportu informaci o detekcich, incidentech

MoZnost Upravy detekénich pravidel EDR

spravy zafizeni a jeho nastaveni, instalaénich balickl, véetné mo#Znosti automatizace
jednotlivych dkonk

Pridani zafizeni do vzdalené spravy pomaoci:

synchronizace s Active Directory (jedné nebo vice Active Directory), véetné moZnosti
synchronizace pocitaél a uZivatell

ruéni pfidani pomoci dle IP adresy nebo ndzvu zafizeni,

pomaoci sifového skenu nechranénych zafizeni v siti.

DVOUFAKTOROVA AUTENTIZACE

Klientska cast:

Doruteni OTP:

- aplikaci v mobilnim zafizeni,

- e-mailem,

- bezpecnostnim tokenem,

- SMS zpravou,

- MoZnost konfigurace vlastni M3 branu pro dorugeni OTP kodu

- vlastni aplikaci.

Dalsi moznosti ovéreni:

- FIDO

- Push Authnetication

Aplikace wyrobce s podporou Push-Notifications pro platformy:

- ios

- Android

- watchO5, wear 05

PoZadavky na aplikaci vyrobce;

- Mobilni aplikace v hlavnich jazykowych lokalizacich véetné ceitiny

- Pristup do mobilni aplikace ochranén PINem f biometrikou

- MoZnost generovat OTP v off-line prostfedi (bez internetové pfipojeni, bez GSM spajeni)

Dalsi pozadavky

- Hardwarové tokeny HOTP splAujici standard OATH

- Hardwarové tokeny certifikované wyrobozm

- Kompletné softwarove feseni — bez nutnosti nakupu daldiho hardwaru

- Podpora time based hardwarowych tokent (PSKC)
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- Self-enrollment ufivateli

Chranéné sluzby:

- PrihlaZeni do webowych aplikaci spoleénosti Microsoft (OWA, SharePoint...),

- PrihlaZeni pres ROP,

- Exchange Control Panel & Exchange Administrator Center,

- VMware Horizon View,

- Citrix XenApp,

- VPN sluzby vyuZivajicich protokol RADIUS (Cisco, Citrix, Fortinet, Juniper, Microsoft, OpenVPN...),

- cloudové slufby Office 365, G Suite, identity provideri (podpora SAML protokolu, podpora AD F5)

- Lokalniheo piihlaseni do Windows, Linux, macO5 Gt

- VyZadani 2FA v nouzovém reZimu Windows

- VWyZadani 2FA pii vyvolani UAC dialogu ve Windows

- VyZadani 2FA pifi uzam<eném Gétu

Poiadavky na spravu iedeni:

- Webové konzole provozovana v cloudu vyrobece s moZnosti nasazeni v on-premise prostiedi

- PFistup do konzole lze chranit 2FA ovéfenim

- Podpora multitenantniho provozu (moinost spravovat vicero ufivatelskoych struktur v jedné
konzoli)

- Podpora synchronizace ufivatelskych 0&td z Active Directory

- Moznost tvorby vyjimek pro wnitrni sité, kde neni 2FA vyiadovano

- UmoZnit uZivatelim pfihlaZeni bez poufiti 2FA pro vybrané sluzby

- Konzole umoinuje gensrovat Master recovery klice pro konkrétni chranéné sluzby

- Moznost docasné pozastavit poZadavek na 2FA pro uZivatels

- Mastaveni limitu pro pofet nedspéinych zadani OTP

- Centralni sprava a pridélovani hardwarowych tokend jednotlivym uZivatelim

- MoZnost reportovani o dspéinych/ nedspéinych pfihlageni uZivateld, zplsobu poufité autentizace
(SMS, Push, OTP)

Moinost implementace 2FA do vlastnich systémi pomoci:

- API

- SDEwyrobce (lava, PHP, MET, Windows Script Host)

Dal3i pofadavky na fedeni:

Soulad s:

15027001 Standard,

PC1/D5S - The Payment Card Industry Data Security Standard,

ISAE 3402 — International Standards for Assurance Engagements no. 3402,

HIPAA - Health Insurance Portability and Accountability Act,

FFIEC - Federal Financial Institutions Examination Council compliances,

Moznost definovat maximalni podet offline prihlazeni.

Technicka podpora v éeském jazyce.

OCHRANA POSTOVNICH SERVERU Microsoft Exchange
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- Spoleéna vicedroviiova ochrana celého serveru — databaze schranek, transportu zprav i
souborového systému serveru

- Podpora M5 Exchange 2007, 2010, 2013 a 2016, 2019

- Antivirus, antispyware a antispoofing technologie

- Antispam s funkci graylisting

- Blokace newyiddané posty a phishingu bez potfeby manualné upravovat SCL (Spam
Confidenace Level) hodnoty

- Moinost vytvafeni vlastnich pokrodilych antispamowych pravidel (vyhodnoceni vica
podminek v jenom pravidlu)

- Kontrola jednotlivych MBX databazi, pfipadné konkrétni schranky ufivatele

- Umoinit uZivateli postovni schranky pracovat pomodci samostatného prohlizaée se
spamovymi a potencidlng infikovanymi zprévami, které nebyly doruceny do emailové schranky

- MoZnost vlastnich pravidel s vlastnim hodnocenim obsahu

- Detekee Skodlivych souborl v redlném éase

- Moinost spravy pres piikazovou fadku (Podpora edice Windows Server Core)

- Komplexni protokoly blokovaného spamu a zobrazeni greylistingovanych odesilateli;
protokoly viech zprav, nejen blokovanych

- Sledovani vykonu serveru v redlném dase

- Moinosti pro nastaveni pravidel inspekce souborill — mazani spustitelnych soubori, skripti

- Cloudova reputacni sluiba pro kontrolu pfiloh emailovych zprav

- Moinost spravovat ochranu na Exchange Serveru samostatné nebo prostfednictvim
management konzole v cloudu

Moinost exportu protokolu udalosti produktu do protokeolu operaéniho systému

Tvorba pravidla "Z hlavicky" a vyhodnocovat pole From: pro presnéjsi detekci podvrienych
e-maill

- Backscatter ochrana

- Synchronizace lokalni karantény zprav napfic uzly clusteru

- Podpora hybridniho prostfedi s moinosti kontroly postovnich schranek v Office 365

- Moinaost zasilani pfehledl o zachycenych e-mailovych hrozbédch koncowym ufivatelim

- Moinost zabezpedit heslem ochranu postovniho serveru a jeho komponent proti nahodné &i
chténé modifikaci neautorizovaného ufivatele

- Moinost zabezpedéeni heslem musi byt moiné pfes konzoli dodasné deaktivovat pro wybrané
ufivatele na zdkladé ovéfeni administratora vici doméné

- Sprava karantény prostfednictvim webového portalu pro vybrané ufivatele i administratory

- Ochrana nastaveni dodateénym heslem pfed neopravnénou zménou konfigurace produktu

- Moinost editovat zasilané zpravy o stavu karantény a zachycenych soubori v karanténé
(editace téla emailu, pfedmétu a odkazu na blokovany e-mail)

- soucasti e-mailové ochrany je také integrovana funkce cloudového sandboxu, tzn. cloudovy
sandbox nema vlastniho agenta, nevyiaduje instalaci dal3i komponenty at uZ v rémci produktu
nebo implementace HW prvku do sité

- Data odesilané v ramci cloudového sandboxu jsou zpracovavany v ramci EU

- Sandbox umoZfujici spuiténi vzorkd malwaru pro: Windows, macOS, Linux
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- MoZnost vyufiti na koncowych bodech a Exchange serveru pro aktivni detekci Skodlivych
soubortl v e-mailech

- Analyza nezndmych vzorkl v fadu jednotek minut

- Optimalizace pro znemoinéni obejiti anti-sandbox mechanismy

- Schopnost analyzy rootkitl a ransomwaru

- Schopnost detekce a zastaveni zneuditi nebo pokusu o zneufiti zero day zranitelnosti

- Re&eni pracuje s behavioralni analyzou

- Kompletni wysledek o zanalyzovaném souboru dostupny v centralnim managementu véetné
informace o nalezeném i nenalezeném Skodlivém chovani daného souboru

- Moznost manudlniho odeslani vzorku do sandboxu

- Moinost proaktivni ochrany, kdy je potencialni hrozba blokovana, dokud neni znam
vysledek analyzy ze sandboxu

- Neomezené mnoistvi odesilanych soubord

- \eikerd komunikace probiha Sifrovanym kandlem

- Moinost okamiitého odstranéni souboru po dokonéeni analyzy z cloudovem sandboxu

- Moinost volby, jaké kategorie soubori do cloudového sandboxu budou odchézet
(spustitelné soubory, archivy, skripty, pravd@podobny spam, dokumenty atp.)

- Velikost odeslanych souborl do cloudového sandboxu mlZe dosahovat aZ 64MB.

Ochrana pro cloudovy e-mail a cloudova ulozisté v Microsoft 365 a Google
Workspace

ReZeni poskytuje komplexni ochranu pro cloudové aplikace v Microsoft 365

Exchange Online

Busingss OnelDrive

SharePoint Online

Microsoft Teams

ReZeni poskytuje komplexni ochranu pro prostiedi Google Workspace

Gmail

Google Drive

Nezavisld cloudova sprava pro vyhodnoceni zachycenych hrozeb

MNeinvazivni technologie — nesmi pfi nedostupnosti ovlivnit fungovani samotného M365 nebo
Google tenantu

Funkce Antimalware, Antispam, Antiphishing

Detekce Gtokl wyufivajici homoflyf technik, skenovani QR kadh

MoZnost zasiléni pravidelnych reportd

Vicendsobnd kontrola podezfenych emaild

Export udalosti, detekci a audit logl pres Syslog

Moinost ochranit cely tenant nebo jednotlivé uZivatele

Automaticka aplikace ochrany pro nové vzniklé ufivatele v M5365 nebo Google Workspace

Integrovana funkce analyzy neznamych vzorkl v prostiedi cloudového sandboxu

Systém pro detekci a spravu zranitelnosti a zaplat

ReZeni je soucasti agenta poskytovatele bezpeénostni platformy bez nutnosti instalace dal3ich
komponent

Podpora operaénich systémi Windows, Linux a Mac05
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Integrovan v centralnim managementu bezpeénostniho nastroje wyrobee

WEechny detekované zranitelnosti a jejich dostupné zaplaty jsou spravované pres centralni
spravu vyrobce bezpeénostniho feseni

informace o zranitelnosti je ve standardizovaném formatu CVE véetné data zafazeni
zranitelnosti, jeji povahy a odkaz na zdroj popisujici zranitelnost

kazda zranitelnost musi mit ,bezpeénostni skare” dle databaze CV5S 3.0 & novéjsi

rmoinost ruéniho spusténi zaplaty podporované aplikace

moinost automatického spusténi zaplaty podporované aplikace podle casovych kritérii
s moinosti vybrani aplikaci logikou blacklist/whitelist

moinost automatizovaného spusténi zaplaty vybrané aplikace podle vydefinované podminloy
(napr. podle skoringu zranitelnosti, podle konkrétnich CVE, podle konkrétnich verzi aplikaci)

W pfipadé potieby restartu zafizeni je moZne uZivateli umoinit restart odloZit

W pfipadé potfeby restartu aplikace je uZivatel informovén o této potfebé a aplikace neni bez
wyzvani rovnou restartovana

Automatické zdplatovani Windows 05 s moZnosti definice typ aktualizaci kritickych/dalegitych
updatu

Moinost definovat minimalni prostor na disku pro stahnuti a aplikaci zaplat

Vynuceni instalace zaplaty po uplynuti stanovené lhaty

Moinost spustit sken zranitelnosti na vyiadani

Sprava mobilnich zafizeni (MDM) a antivirova ochrana

Poiadavky na MDM

Zafizeni je moine centralné spravovat pomoci management konzole wyrobce bezpedénostniho
feteni

Podpora MDM pro operacnich systémy Android, i05 a iPad05

Moinost zaregistrovat zafizeni v reZimu vlastnika nebo ABM

Application control s moZnosti vynuceni poZadovanych aplikaci

Lokalizace zafizeni

Podpora anti-theft akei (siréna, zdmek telefonu, vedalené smazani dat)

Detekce roamingu

Konfigurace restrikci

Wynuceni slofitosti zamku obrazovky zafizeni

Sprava 0t (email, LDAP, Exchange,..)

Integrace s managementem zafizeni Microsoft Intune

WebControl s moZnosti filtrovani obsahu webu

Filtrovani hovord a SMS s definici éasovych sloth pro uplatnéni pravidel

sprava aktualizaci systému

Ochrana pred vyménou SIM karty (definice divéryhodné SIM)

Moinost definovat informace na zaméené obrazovce [kontaktni idaje spolecnosti)

Poiadavky na antivirové zabezpedeni

Podpora antivirového zabezpeéeni pro operalni system Android

Rezidentni ochrana béZici a chranici zafizeni v redlném case

Moinost definice naplanovanych kontrol

Moinost kontroly wyménnych zafizeni
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Detekee potencialné nechténych aplikaci

Definice aktualizacniho serveru

Antiphishing ochrana

Detekce phishingovych URL v SMS zpravach

Instalace a odinstalace aplikaci 3. stran.

Wycitani informaci o verzich softwaru 3. stran.

Moinost vyditat informace o hardwaru na spravovanych zafizenich
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Ptiloha ¢. 3 — Seznam poddodavateli
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Priloha ¢. 4 — Cestné prohlaseni o dodrZeni zasad odpovédného verejného
zadavani

« Ucastnik (v této smlouvé také jako ,,Dodavatel®) timto ¢estné prohlasuje, Ze nabizené plnéni,
které je predmétem vySe uvedené vetejné zakazky neobsahuje v zadné své Casti latky, které
jsou zafazeny na seznam latek vzbuzujicich mimotradné obavy (SVHC), uréenych podle ¢lanku
57 natizeni (ES) ¢. 1907/2006 (natfizeni REACH), v¢etné latek ptipadné doplnénych na seznam
pro piipadné zahrnuti do ptilohy XIV.

« Ucastnik timto ¢estné prohlasuje, Ze zajisti dodrzovani pracovnépravnich piedpisii, zejména
zékona €. 262/2006 Sb., zékonik prace, ve znéni pozdéjsich piedpist (se zvlastnim zietelem na
regulaci odménovani, pracovni doby, doby odpoc¢inku mezi sménami atp.), zdkona ¢. 435/2004
Sb., o zaméstnanosti, ve znéni pozd¢jSich predpisti (se zvlaStnim zietelem na regulaci
zameéstnavani cizincil), a to vici vSem osobam, které se na plnéni zakazky podileji a bez ohledu
na to, zda jsou prace na piedmétu plnéni provadény bezprosttedné dodavatelem ¢i jeho
poddodavateli.

» Ucastnik timto Cestn¢ prohlasuje, ze zajisti dodrZovani mezinarodnich imluv o lidskych
pravech, socialnich ¢i pracovnich pravech, zejména timluv Mezindrodni organizace prace
(ILO).

« Utastnik timto &estné prohlasuje, Zze zohledni pfi plnéni této zakazky dopady na Zivotni
prostiedi, a to zejména pozadavky na dlouhou Zivotnost, pozadavky na demontovatelnost,
opravitelnost, modularnost, ekoznacky (naptiklad certifikaty na dievo FSC nebo PEFC) apod.
Dodavatel bude pti vyrobé a dodavce predmétu této zakazky preferovat ekologicky Setrna
feSeni a minimalizovat vznik odpadu a obalovych materialti. Dodavatel bude likvidovat odpad
a obalové materialy ekologicky. Pokud to bude mozné, dodavatel se zavazuje kromé vlastni
vyroby pouzit metodu vyroby z recyklatu, metodu repase anebo metodu redesignu.
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