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SMLOUVA O POSKYTOVANI HLIDACICH A ZABEZPECOVACICH
SLUZEB ¢&. 9460/00032

uzavienda na zaklade ustanoveni § 1746 a nasl. zakona ¢. 89/2012 Sb., obéansky zdakonik

1. Smluvni strany

VETERINARNI UNIVERZITA BRNO
Zastoupena: Ing. Be. Radko Bébarem, kvestorem
Sidlo: Palackého ti. 1, Brno, PSC: 612 42

ICO: 621 57 124

DIC: CZ 621 57 124

Zastupce objednatele opravnény zastupovat ve vécech technickych:

i’méno a prijmeni pracovni zafrazeni telefon e-mail

Adresa pro dorucovani korespondence: Veterinarni univerzita Brno, Palackého ti. 1946/1, 612 42
Brno
(dale jen ,,objednatel“ nebo ,,VETUNI*)

a

TK SECURIT, s.r.o.
Zapsana v obchodnim rejstiiku vedeném u Krajského soudu v Brné, sp. zn. C 45189
Se sidlem: Samalova 2904/21, Brno, PSC: 615 00

Zastoupena: Jifi BareSem, jednatelem

Ve vécech smluvnich oprdvnén na zdkladé plné moci zastupovat: Michal Disman, inspektor
spole¢nosti

Identifikac¢ni ¢islo: 269 284 51

DIC: CZ 296 284 51

Bankova spoje:

Zastupce poskytovatele opravnény zastupovat ve vécech technickych:

i’méno a pfijmeni

Telefonické a e-mailové spojeni: , email:
Adresa pro doruc¢ovani korespondence: Ctvrté 1, Brno, PSC: 634 00

racovni zafazeni telefon e-mail

(dale jen ,,poskytovatel®)

Smluvni strany dle § 1746 odst. 2 zak. ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdé&jsich
predpisii (déle jen ,,ObCansky zakonik*) uzaviraji tuto smlouvu o sluzbach (dale jen ,,Smlouva®).
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2. Predmét a icel Smlouvy

2.1.

2.2.

2.3.

2.4.

2.5.

Predmétem Smlouvy je poskytovani sluzeb pro objednatele, pti¢emz sluzbami se pro ucely
této Smlouvy rozumi poskytovani hlidacich a bezpe¢nostnich sluzeb v aredlu VETUNI, s
tim souvisejici ukony a také poskytovani chranéné pozemni prepravy penéznich hotovosti
a jinych cennosti do nebo z aredlu VETUNI do nebo z mista ur¢eného objednatelem na
uzemi mésta Brna.

Hlidaci a zabezpecovaci sluzby je poskytovatel povinen vykonavat, prostfednictvim svych
zaméstnancl, nepretrzit¢ 24 hodin denné, kazdy den vcéetné¢ dnl pracovniho klidu (tj.
vikendi a statnich svatki). Poskytovatel je dale na Zadost objednatele povinen poskytovat,
chrdnéné pozemni piepravy penéznich hotovosti a jinych cennosti do nebo z arealu
VETUNI do nebo z mista uréené¢ho objednatelem na tizemi mésta Brna.

Nasledujici smluvni podminky jsou zavazné pro provadéni hlidacich a zabezpeCovacich
sluzeb a jinych vykont, podrobné specifikovanych v této Smlouvé a jeji piiloze €. 1
»Cenové kalkulaci“.

Utelem Smlouvy je poskytovani sluzeb pro objednatele, piicemZ sluzbami se pro ucely
této Smlouvy rozumi poskytovani hlidacich a bezpe¢nostnich sluzeb v aredlu VETUNI, s
tim souvisejici ukony a také poskytovani chranéné pozemni prepravy penéznich hotovosti
a jinych cennosti do nebo z arealu VETUNI do nebo z mista uré¢eného objednatelem na
uzemi mésta Brna.

Poskytovatel se zavazuje provadét bezpe€nostni sluzby (tj. provadéni hlidacich a
zabezpecovacich sluzeb a jiné vykony pozadované objednatelem) v souladu s podminkami
této Smlouvy a objednatel se zavazuje zaplatit poskytovateli za fadn¢ provedené sluzby
sjednanou cenu za plnéni.

3. Povinnosti poskytovatele a podminky provadéni hlidacich a zabezpecovacich sluzeb

3.1.

3.2.

3.3.

Poskytovatel je povinen mit sjednané pojisténi odpovédnosti, s plnénim alesponi do vyse
3.000.000,- K¢ pro kazdou pojistnou udalost, zpusobenou porusenim povinnosti
poskytovatele podle této Smlouvy.

Poskytovatel je povinen plnit Smlouvu prostiednictvim svych zaméstnanct (Ci osob, které
jsou k nému v obdobném postavent), pficemz v dob¢ od 6:00 do 6:00, tedy 24 hodin, musi
sluzbu provadét minimalné 1 osoba a v dobé od 18:00 do 21:00 musi sluzbu provadét
minimaln¢ 2 osoby.

Zikladni ¢innosti v ramci poskytovani hlidacich a zabezpecovacich sluZeb:

3.3.1. Poskytovani informaci navstévnikim VETUNI o umisténi jednotlivych pracovist,
ambulanci a o misté konanych akci v aredlu VETUNI, o pravidlech pouzivani
automatickych zavor a placeného parkovani, a to v dobé 15:30 az 7:00 v pracovni
dny. Ve dnech pracovniho klidu (vikendy a statni svatky) celodenng.

3.3.2. V pfipad¢ potieby poskytnuti pomoci pii regulaci prijezdu automatickymi
z&vorami.

3.3.3. V ptipad¢ poruchy platebniho automatu, kdy je povinnost pracovnika ostrahy, o
poruse automatu ihned vyrozumét zastupce objednatele opravnéného zastupovat ve
vécech technickych (déale také jako ,kontaktni osoba objednatele®), zajiSténi
prujezdu automatickou zavorou do ulice Palackého tfida. Pii poruse automatu se
poplatek nevybira.
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3.3.4. Zaméstnanci VETUNI k vjezdu do aredlu VETUNI pouZivaji registrovanou RZ
v systému povolenych vjezdi. Poskytovatel vSak do aredlu umoznuje vjezd vozidel
servisnich, dodavatelskych, zasilatelskych a stavebnich spolecnosti a dalSich
subjektl, které maji s objednatelem smluvni a obdobné vztahy. Uvedenou ¢innost
vykonava poskytovatel (resp. jeho zaméstnanci) v dob¢ nepfitomnosti spojovatelky
VETUNI.

3.3.5. Zpracovani a pouzivani prehledi pohotovostnich sluzeb jednotlivych klinik na
zakladé¢ hlaseni téchto klinik pro potfeby noc¢ni a vikendové strdzni sluzby.

3.3.6. Zastup spojovatelky — piepojovani hovorit — v pfipadé jeji nepfitomnosti nebo
mimo jeji pracovni dobu, tedy v pracovni dny od 15:30 do 7:00 a ve dnech
pracovniho klidu celodenné.

3.3.7. Sledovani veSkerych pozarnich a bezpecnostnich alarmi umisténych v prostoru
vratnice a pfiméfena reakce na jejich signalizaci. V piipad€¢ pozarniho poplachu
telefonické, ¢i osobni ovéfeni, zda je nutné voldni pomoci. Zaméstnanci
poskytovatele jsou seznameni s prostiedky EZS, EPS a CCTV a tyto dokazi uc¢inné
pouZzivat.

3.3.8. Piijimani veSkerych hlaSeni o pozérech a mimotddnych situacich v aredlu
VETUNI. V pfipadé¢ nutnosti piivolani odpovidajici slozky integrovaného
zachranného systému, ptipadné poruchovou sluzbu.

3.3.9. Zajisténi bezpecného provozu automatickych zavor na obou vjezdech do aredlu
VETUNI. V piipad¢ nejasnosti uzivatele zavory — vjizdéjiciho, ¢i vyjizdéjiciho
fidice — provedeni jeho pouceni. Odstranovani drobnych poruch, v piipadé
objednatele o takové poruSe, povinnosti je rovnéz neopoustét v uvedeném piipadé
stanovisté. Trvalé otevieni zdvor bude provadéno pouze na ptfimy pokyn rektora,
kvestora nebo kontaktni osoby objednatele.

3.3.10. V ptipad¢ poSkozeni automatické zavory neopatrnostni fidice, sepsani ,,hlaseni o
nehodé”“. Uvedeni piedev§im SPZ vozidla, ¢islo povinného ruceni, néazev
pojistovny, jméno, piijmeni, datum narozeni a ¢islo ob¢anského prukazu fidice.
V ptipadé vazné€jsi nehody navic pfivolani odpovidajicich slozek integrovaného
zachranného systému.

3.3.11. Poskytovani klict ulozenych na vratnici slozkdm integrovan¢ho zachranného
systému anebo jinym povéfenym osobam. Zaméstnancim VETUNI je mozné
zapujceni klict pouze od mistnosti, k nimZ maji opravnéni, po prokazani totoznosti,
pficemz se o takovém zaptjceni vyhotovi zdznam do evidence zaptjcek klicu.

3.3.12. V zimnim obdobi — pfed pfichodem a piijezdem zaméstnanct arealovych sluzeb —
provedeni kontroly a piipadné posypani naledi na chodniku i vjezdové komunikace
do aredlu VETUNI.

3.3.13. Obchtizkové ¢innost je vykonavana po celém aredlu VETUNI, kazdy den po dobu
24 hodin — tedy nepfetrzit¢. Cilem obchlizkové cinnosti je kontrola vzniku
mimotadnych udélosti, sledovani pohybu osob po aredlu a jeho soulad s pravidly a
rovnéz kontrola stavu oploceni aredlu VETUNI. V piipadé¢ zjisténi jakékoliv
mimofadné wudélosti je povinnost informovat okamzit¢ kontaktni osobu
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objednatele. Pochtlizkové ¢innost je vyhodnocovéana podle ozna¢ovani kontrolnich
¢ipt rozmisténych po aredlu VETUNI.

3.4.  Preprava penéZnich hotovosti a jinych cennosti:

3.4.1. Poskytovatel dale bude objednateli poskytovat sluzbu chranéné pozemni prepravy
penéZnich hotovosti a jinych cennosti do a z aredlu VETUNI do nebo z mista
urc¢eného objednatelem na uzemi mésta Brna.

3.4.2. Cennostmi se pro ucely této Smlouvy rozumi platna platidla, bankovky, statovky,
kolky a dokumenty tohoto charakteru nebo véci a dokumentace oznacené jako
cennosti objednatelem, jejichz hodnotu Ize vyjadiit v penézich.

3.4.3. Poskytovatel piebira odpovédnost za cennosti jejim prevzetim, a to az do chvile
pfedani cennosti odpovédnému zaméstnanci objednatele anebo jinému subjektu
ur¢enému objednatelem.

3.4.4. Prepokladany pocet chranénych preprav cennosti je objednatelem urcen na 7
preprav mési¢né. Objednatel uvadi, Ze redlny pocet preprav cennosti mize byt nizsi
1 vyssi. Redlny pocet pfevozl cennosti nema zadny vliv na celkovou cenu této
sluzby za dobu trvani Smlouvy, ktera bude vZdy stejna, a to ve vysi, jak je uvedena
v €l 5. 2. 2. této Smlouvy.

3.4.5. Poskytovatel obdrzi od objednatele pfehled dlouhodobé planovanych pieprav
hotovosti, ¢i jinych cennosti. Neplanované ptepravy poté bude objednatel u
poskytovatele objednavat telefonicky alespoii 4 hodiny pied poZadovanou
prepravou. Kontaktni osoba objednatele miize v pritb¢hu trvani Smlouvy urcit dalsi
osoby, které jsou opravnény k objedndvani chranéné piepravy hotovosti, ¢i
cennosti.

3.5. Objednatel dava k dispozici vSechny pfistroje a dalsi vybaveni, potiebné pro plnéni
smluvnich vykond.

3.6.  Objednatel dava k dispozici vodu a elektrickou energii bez vyuctovani k zajisténi
smluvnich vykont poskytovatele. Za stejnych podminek zajisti objednatel uzaviratelné
mistnosti pro skladovani pfistrojii, materialli a stroji, jakoz i uzaviratelnou Satnu pro
pracovniky poskytovatele zajistujici plnéni smluvnich vykont.

3.7.  Potiebné pracovni sily pro plnéni smluvnich vykona budou peclivé vybrany a zaSkoleny
poskytovatelem.

3.8.  Veskery personal poskytovatele mé povinnost pohybovat se po arealu VETUNI, v dobé

strazni sluzby, pouze ve stejnokroji poskytovatele, ktery jim poskytovatel ptidéli, z n¢hoz
je zfejmé, Ze se jedna o ostrahu aredlu.

4. Doba a misto plnéni

4.1.

4.2.

Tato Smlouva se uzavira na dobu 24 mésict s u¢innosti od zvetejnéni této Smlouvy v
registru smluv v souladu se zdkonem ¢. 340/2015 Sb., o zvlastnich podminkach uc¢innosti
n¢kterych smluv, uvetejiiovani téchto smluv a o registru smluv, ve znéni pozdéjsich
piedpist (zdkon o registru smluv), nejdiive vSak od 6. 4. 2026.

Smluvni strany se dohodly, Ze mistem plnéni je aredl Veterinarni univerzity Brno,
Palackého ti. 1946/1, 612 42 Brno.
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5. Cenové ujednani

5.1.

5.2.

5.3.

Celkova cena sluzeb (tj. celkova cena za cely predmét plnéni) za celou dobu plnéni
této Smlouvy se sjednava jako cena nejvySe piipustnd, a to ve vysi:

5.1.1. 2799 940,00 CZK

(slovy: dva miliony sedm set devadesat devét tisic devét set ¢tyricet CZK) bez DPH a
5.1.2. 3387927,40 CZK

(slovy: tfi miliony tfi sta osmdesat sedm tisic devét set dvacet sedm CZK a Ctyricet
haléri) véetné DPH.

5.1.3. DPH: 587 987,40 CZK (21 % DPH)

V takto stanovené cen¢ jsou zahrnuty veskeré naklady poskytovatele souvisejici
s poskytovanim hlidacich a zabezpecovacich sluzeb.

Celkova cena je tvorena ze dvou slozek:

5.2.1. Celkovéa cena za poskytovani hlidacich a zabezpecovacich sluzeb uvedenych
v bodech 3.3.1. — 3.3.13. této Smlouvy, tj. bez chranéné pozemni piepravy
hotovosti a jinych cennosti za celou dobu trvani Smlouvy — tedy za 24 mésict, ktera
¢ini:

2762 910,00 CZK (slovy: dva miliony sedm set Sedesat dva tisic devét set deset
CZK) bez DPH, 3 343 121, 10 CZK (slovy: tii miliony tfi sta Ctyficet tisic sto
dvacet jedna CZK a deset haléit) véetné DPH, pficemz cena DPH je 580 211,10
CZK.

5.2.2. Celkova cena za poskytovani chranéné pozemni piepravy hotovosti a jinych
cennosti podle bodu 3.4. této Smlouvy za celou dobu trvani Smlouvy — tedy za 24
mesicu, ktera ¢ini:

37 030 CZK (slovy: tficet sedm tisic tiicet CZK) bez DPH, CZK 44 806,30 (slovy
Ctyficet Ctyfi tisic osm set Sest CZK a tficet haléit) véetné DPH, pfi¢emz cena DPH
je 7776,30 CZK.

Pokud zékon €. 235/2004 Sb., o dani z piidané hodnoty, v platném znéni (dale téz ,,zakon
o DPH*) bude v dobé uskutecnéni zdanitelného plnéni poskytovatele zménén, bude
poskytovatel ptipocitavat k dohodnuté cené za plnéni dan z piidané hodnoty v procentni
sazb¢ odpovidajici zdkonné uprave zékona o DPH k datu uskute¢néni zdanitelného plnéni.

6. Pracovni doba

6.1.

Vykony poskytovatele budou provadény nepietrzit¢ 24 hodin denné, véetné dnt
pracovniho klidu, tj. o vikendech a ve dnech statnich svatk.

7. Pouceni a prikazy pracovnikiim poskytovatele

7.1.

Pracovnici poskytovatele jsou zaméstnanci poskytovatele, ¢i osoby v obdobném postaveni
k poskytovateli, jejimz prostfednictvim poskytuje poskytovatel objednateli sluzby, dle této
Smlouvy.
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7.2.  Dozorovym personalem objednatele je zdstupce objednatele opravnény zastupovat ve
vécech technickych, dle ¢l. 1 této Smlouvy.

7.3. Pracovnici poskytovatele jsou pfed nasazenim kplnéni smluvnich podminek
poskytovatelem pouceni a proskoleni o mlc¢enlivost. Dale jsou povinni ohlasit vSechny
nalezy dozorovému personalu poskytovatele.

7.4.  Pozaduje-li objednatel po pracovnicich poskytovatele dodrzovani zvlastnich organiza¢nich
pokynti, které objednatel vydal pro vlastni personal, bude objednatel informovat o téchto
pokynech poskytovatele pii uzavieni Smlouvy nebo bezprostfedné po zavedeni takového
organiza¢niho pokynu.

7.5.  Objednatel nebude podavat pracovnikiim poskytovatele bezprostiedni pokyny, ale v zajmu

plynulych vykonii bude jednat se zastupcem poskytovatele opravnénym zastupovat ve
vécech technickych nebo piimo s vedenim poskytovatele.

8. Platebni podminky

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

Objednatel se zavazuje uhradit za poskytovani hlidacich a zabezpecovacich sluzeb vzdy
maximalné 1/24 celkové ceny stanovené v ¢l. 5.1. této Smlouvy vzdy po skonceni
kalendarniho mésice, ve kterém byly sluzby poskytnuty, a to na zaklad¢ danovych dokladu
(faktur) vystavenych poskytovatelem.

V ptipadé, ze den zahdajeni plnéni nebude prvnim dnem ptisluSného kalendainiho mésice,
nebo den ukonceni plnéni nebude poslednim dnem ptislusného kalendainiho meésice, bude
castka fakturovand za sluzby poskytnuté v takovém mésici stanovena pomérné k 1/24
castky uvedené v €l. 5.1. Smlouvy.

Zaplaceni ceny za poskytovani sluzeb dle této Smlouvy bude provedeno bezhotovostni
formou na zaklad€ poskytovatelem vystaven¢ho danového dokladu (faktury), a to na
bankovni tcet uvedeny na tomto danovém dokladu (faktufe). Objednatel neposkytuje
zéalohy.

Danovy doklad (fakturu) doruci poskytovatel objednateli ve dvou vytiscich neprodlené,
nejpozdéji vSak do 15 dni po skonceni kalenddiniho mésice, v némz byly fakturované
sluzby poskytnuty. Objednatel zaplati cenu za plnéni dle danového dokladu (faktury) do
14 dni ode dne jeho prokazatelného obdrzeni. S Géinnosti od 1. 1. 2027 piijima VETUNI
danové doklady (faktury) elektronicky, zasilané na adresu: faktury@vfu.cz. Faktury se
zasilaji v elektronické podob¢, doporucujeme dle Narodniho standardu pro elektronickou
fakturaci (format ISDOC, ISDOCx nebo ISDOC.PDF), nejpozdéji vSak do 15 dnt po
skonceni kalendarniho mésice, v némz byly fakturované sluzby poskytnuty.

Daiovy doklad (faktura) musi obsahovat nélezitosti stanovené zdkonem o DPH a zdkonem
¢. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjsich predpisti.

Objednatel je opravnén pied uplynutim lhity splatnosti vratit danovy doklad (fakturu),
ktery neobsahuje pozadované nalezitosti, neni doloZzen pozadovanymi nebo uplnymi
doklady, nebo obsahuje nespravné cenové udaje. Danovy doklad (faktura) musi obsahovat
¢islo smlouvy nebo objednavky, na zaklad¢ které je fakturovan.

Ve vraceném danovém dokladu (faktufe) musi objednatel vyznacCit divod vraceni
danového dokladu (faktury). Poskytovatel je povinen vystavit novy dafovy doklad
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(fakturu) stim, ze opravnénym vracenim danového dokladu (faktury) pirestdva bézet
puvodni lhita splatnosti danového dokladu (faktury) a bézi nova lhita stanovena v ¢l. 8.4
této Smlouvy ode dne prokazatelného doruc¢eni opraveného a vSemi ndleZitostmi
opatieného danového dokladu (faktury) poskytovatelem.

9. Zaruka, prodleni, smluvni pokuty

9.1.

9.2.

9.3.

94.

9.5.

Poskytovatel zarucCuje objednateli, ze své pracovniky pro poskytovani hlidacich a
zabezpecovacich sluzeb u objednatele pecliveé vybral, zaucil a kontroluje je.

Porusi-li poskytovatel své, vtéto Smlouvé uvedené zavazky a povinnosti hrubym
zpusobem a vznikne-li objednateli timto prokazatelna Skoda, je poskytovatel povinen ji
objednateli nahradit v pIné vysi.

V piipadé, hrubého poruSeni povinnosti poskytovatele vyplyvajici z této Smlouvy, napft.
tak, ze nezajisti dostatecny pocet svych pracovniki k vykonu hlidacich a zabezpecovacich
sluzeb v souladu s pozadavky uvedenymi v této Smlouvé, pfipadné nezajisti chranénou
prepravu hotovosti, ¢i cennosti podle ¢l. 3.4. této Smlouvy, je povinen uhradit objednateli
smluvni pokutu ve vysi 0,05 % z celkové ceny uvedené v ¢l. 5.1.1. této Smlouvy za kazdy
den, kdy k takovému poruseni Smlouvy doslo. Objednatel uplatni narok na smluvni pokutu
a jeji vysi pisemnou vyzvou u poskytovatele zaslanou na jeho e-mailové spojeni uvedené
v €l. 1 této Smlouvy. Poskytovatel je povinen zaplatit uplatnénou smluvni pokutu do 10
dnti od doruceni této vyzvy.

V ptipad¢ poruseni povinnosti poskytovatele, tykajicich se naptiklad (nikoliv vSak
vyluén€) nedostate¢ného provedeni pochtlizky, ¢i neplnéni dalSich touto Smlouvou mu
ulozenych povinnosti, je povinen uhradit objednateli smluvni pokutu ve vysi 0,03 %
z celkové ceny uvedené v €l. 5.1.1. Objednatel uplatni narok na smluvni pokutu a jeji vysi
pisemnou vyzvou u poskytovatele zaslanou na jeho e-mailové spojeni uvedené v €l. 1 této
Smlouvy. Poskytovatel je povinen zaplatit uplatnénou smluvni pokutu do 10 dnit od
dorucenti této vyzvy.

Odpovédnost za Skody a narok na ndhradu skody se fidi obecnymi ustanovenimi platnych
pravnich ptedpisi.

10. Trvani Smlouvy a mozZnosti jejiho ukonceni

10.1.

10.2.

10.3.

Tato Smlouva vstupuje v platnost okamzikem jejiho podpisu obéma smluvnimi stranami a
je uzaviena na dobu 24 meésicti ode dne jeji ucinnosti. Smlouva nabyva uc¢innosti
zvefejnénim v registru smluv dle zdkona o registru smluv, nejdiive vSak dne 6. 4. 2026.
Smlouvu Ize ukonc¢it dohodou smluvnich stran, vypovédi nebo odstoupenim od Smlouvy.

Vypovéd musi byt provedena pisemnou formou a dorucena na adresu sidla druhé smluvni
strany. Smluvni strany se dohodly na tfimési¢ni vypovédni lhité. Vypoveédni lhiita zacina
bézet prvnim dnem mésice nasledujiciho po doruceni pisemné vypovédi. Toto ustanoveni
se nevztahuje na piipad vypovédi ve zkuSebni dob¢ uvedeny v €l. 10.3 této Smlouvy.

Smluvni strany se dale dohodly, ze prvnich 90 dni G¢innosti Smlouvy piedstavuji zkuSebni
dobu. Béhem této doby muze byt Smlouva vypoveézena ze strany objednatele se 14denni
vypovedni lhiitou od doruceni vypoveédi poskytovateli. Vypovéd musi byt provedena
pisemnou formou a dorucena na adresu sidla poskytovatele.

strana 7 (celkem 10)



tERIy

@ K
A Pl e
E E VETERINARNI UNIVERZITA BRNO
% \ / & ODDELENI VEREINYCH ZAKAZEK
\1'4111 s‘gé
10.4. Objednatel je opravnén od Smlouvy odstoupit v ptipadé, Ze:

10.4.1. dojde k podstatnému poruseni povinnosti ulozenych poskytovateli touto Smlouvou;

10.4.2. proti majetku poskytovatele bude vedeno insolvenéni fizeni;

10.4.3. dojde k nepodstatnému poruseni povinnosti ulozenych poskytovateli touto
Smlouvou, které poskytovatel v poskytnuté lhiité¢ neodstrani;

10.4.4. dojde k opakovanému poruseni povinnosti poskytovatele vyplyvajici z této
Smlouvy, pfi¢emz opakovanym porusenim povinnosti se rozumi nejméné tieti
poruSeni jakékoliv povinnosti poskytovatele, na které byl poskytovatel
objednatelem pisemné upozornén;

10.4.5. poskytovatel nebude i pfes pisemnou vyzvu objednatele respektovat jeho pokyny.

11. Ostatni ujednani

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

Vsechny pravni vztahy, které vzniknou pfi realizaci zavazki vyplyvajicich z této Smlouvy,
se fidi pravnim fadem Ceské republiky. Mistem soudu pro spory vzniklé v souvislosti
s touto Smlouvou je pro obé¢ strany Brno.

Tuto Smlouvu lze ménit pouze pisemnym, Ccislovanym, oboustranné potvrzenym
ujedndnim, vyslovné nazvanym dodatek ke Smlouvé podepsanym statutarnimi organy
nebo zmocnénymi zastupci obou smluvnich stran. Jiné zapisy, protokoly apod. se za zmé&nu
Smlouvy nepovazuji. V pfipadé zmény zastupce objednatele nebo poskytovatele
opravnéného zastupovat ve vécech technickych nebude vyhotoven dodatek ke Smlouve;
smluvni strana, u které ke zmén¢ zastupce doslo, je povinna tuto zménu oznamit druhé
smluvni strand. U¢innost zmény nastava okamzikem dorudeni oznameni pfisluiné smluvni
stran¢.

Zastupce objednatele opravnény zastupovat ve vécech technickych muze Cinit pouze
ukony, ke kterym ho opraviiuje tato Smlouva. Ukony jim ucinéné nad takto vymezeny
ramec jsou neplatné.

Smluvni strany sjednaly, Ze doruCovani se provadi na dorucovaci adresy uvedené
v ¢l. 1 této Smlouvy, a to prostiednictvim osoby, kterd provadi piepravu zésilek (kuryrni
sluzba), nebo prostiednictvim drzitele postovni licence podle zvlastniho pravniho piepisu,
doporucené s dodejkou, nebo osobné proti potvrzeni o prevzeti. V piipadé, ze smluvni
strana odmitne doru¢ovanou zasilku pievzit, plati den odmitnuti pievzeti za den doruceni.
V ptipadé, ze smluvni strana nevyzvedne zasilku v tlozni dobé¢ u drzitele postovni licence,
ma se za to, Ze zasilka byla dorucena tietim dnem od uloZeni a to, i kdyz se smluvni strana
o ulozeni nedozvédela. Ujednani tohoto ¢lanku plati, pokud neni ve Smlouvé sjednano
jinak.

V ptipad¢ zaniku poskytovatele je tento povinen ihned sd€lit objednateli tuto skute¢nost
event. sdélit svého pravniho nastupce. V piipadé¢ zmény sidla, mista podnikani, nebo
dorucovaci adresy poskytovatele je poskytovatel povinen neprodlené¢ tuto skutecnost
oznamit objednateli. Pokud poskytovatel tuto povinnost nesplni, plati pro dorucovani
pisemnosti adresa uvedena v ¢l. 1 této Smlouvy.

Smluvni strany vylucuji moznost odkazu na vSeobecné obchodni podminky kterékoli
smluvni strany.
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11.10.
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11.12.
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11.14.
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Poskytovatel prohlaSuje, Ze touto Smlouvou bude vazan i v pfipad€, ze po uzavieni
Smlouvy dojde k podstatné zméné okolnosti, zpiisobujici jeho znevyhodnéni pfi plnéni
smluvnich ujednani, a pfebird na sebe nebezpeci zmény téchto okolnosti dle §1765 zak. €.
89/2012 Sb.

Poskytovatel souhlasi se zvefejnénim obsahu této Smlouvy (v€. pfipadnych dodatk)
kromé¢ ustanoveni, ktera obsahuji obchodni tajemstvi.

Poskytovatel se zavazuje strpét zvetfejnéni této Smlouvy (v€. pifipadnych dodatki)
v souladu se zdkonem ¢. 340/2015 Sb., o zvlastnich podminkach tc¢innosti nékterych
smluv, uvetejiiovani téchto smluv a o registru smluv (zékon o registru smluv).

Dle § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve vetejné sprave, v platném
znéni, je poskytovatel osobou povinnou spoluplisobit pii vykonu finanéni kontroly, a
obdobné i jeho poddodavatelé.

Veskeré uvedené plnéni musi byt v souladu s vyhlaskou ¢. 82/2018 Sb. (o kybernetické
bezpecnosti) a v souladu se zdkonem ¢. 181/2014 Sb. (o kybernetické bezpecnosti).
,,Kyberneticka opatfeni* tvofi pfilohu €. 2, kterd je nedilnou soucasti této smlouvy.

V pfipadég, Ze nastane rozpor mezi touto Smlouvou a jejimi ptilohami, budou pfednostné
aplikovana ustanoveni této Smlouvy.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami. Tato
Smlouva nabyva ucinnosti zvefejnénim v registru smluv dle zdkona o registru smluv.
Zvetejnéni této Smlouvy v souladu se zakonem o registru smluv zajisti objednatel.
objednatel bude informovat poskytovatele o zvefejnéni této Smlouvy v registru smluv
nejpozdéji nasledujici pracovni den po uvetejnéni, a to prostiednictvim e-mailu zaslaného
na e-mailovou adresu poskytovatele uvedenou v ¢l. 1 této Smlouvy.

Smlouva je vyhotovena v elektronickém origindle a podepsana uznavanymi elektronickymi
podpisy.
Na diikaz souhlasu se znénim celé této Smlouvy piipojuji obé smluvni strany své podpisy.

K této Smlouvé jsou ptipojeny 2 ptilohy:

Priloha ¢. 1 — Cenova kalkulace

Priloha ¢. 2 — Kyberneticka opatreni

V Bmé, dne V Bmé, dne
Za objednatele Za poskytovatele
Veterinarni univerzita Brno TK SECURIT, s.r.o.
zastoupena Ing. Bc. Radko Bébarem zastoupena Michalem Dismanem
kvestorem VETUNI inspektorem spolecnosti na zakladé plné moci
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Priloha ¢. 1 — Cenova kalkulace

Cena v CZK bez
DPH

Castka DPH

Cena v CZK vcetné
DPH

1) Celkova cena za poskytovani
hlidacich a  zabezpecovacich
sluzeb uvedenych v bodech 3.3.1.
— 3.3.13. Smlouvy o poskytovani
hlidacich a  zabezpecovacich
sluzeb, tj. bez chrdnéné pozemni
pfepravy hotovosti a jinych
cennosti za celou dobu trvani
smlouvy — tedy za 24 mésicu.

2) Celkova cena za poskytovani
chranéné  pozemni  pfepravy
hotovosti a jinych cennosti podle
bodu 3.4. Smlouvy o poskytovani
hlidacich a  zabezpecovacich
sluzeb za celou dobu trvani
smlouvy — tedy za 24 mésicii.

Celkova cena ze celé plnéni vetejné
zakazky — soucet polozek 1) a 2).

2799 940,-

587 987,40

3 387 927,40

V takto stanovené cené jsou zahrnuty veskeré naklady poskytovatele souvisejici s poskytnutim sluzby
(v€. veskerych persondlnich ndkladti na zaméstnance poskytovatele, spotiebované pohonné hmoty a
dalsi néklady, které mohou poskytovateli v pribéhu poskytovani sluzeb podle Smlouvy o poskytovani
hlidacich a zabezpeCovacich sluzeb vzniknout. Poskytovatel neni opravnén ucétovat si zadné dalsi

naklady souvisejici s plnénim sluzby.
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Priloha ¢. 2 Smlouvy
Kyberneticka opatieni
1. Systém fizeni bezpecnosti informaci

1.1 Poskytovatel bere na védomi, ze VETUNI mé zaveden systém fizeni bezpecnosti a je
osobou dle § 3 odst. e) Zakona o kybernetické bezpecnosti a je povinen naplnit pozadavky
souvisejici legislativy.

1.2 Poskytovatel se bude v rozsahu pfedmétu plnéni aktivné podilet na dodrzovani, provozu a
rozvoji bezpecnostnich opatieni VETUNI.

1.3 Poskytovatel se zavazuje:

a) Prosadit bezpec¢nostni zasady a procesy, které¢ budou pokryvat zabezpeceni dat a informact,
jez mohou byt vytvareny a zpracovavany na stran¢ Poskytovatele pfi poskytovani predmétu
plnéni.

b) Ridit vlastni rizika, ktera mohou ovlivnit poskytovani pfedmétu plnéni.

c¢) Na zaklade bezpecnostnich potieb a vysledkli hodnoceni rizik zavést ptislusnd bezpecnostni
opatfeni v rozsahu poskytovaného predmétu plnéni, monitorovat je, vyhodnocovat jejich
ucinnost.

d) Vytvofit a schvalit bezpecnostni politiku, kterd bude pokryvat zabezpeceni dat a informaci,
jez mohou byt vytvafeny a zpracovavany na strané Poskytovatele pii poskytovani predmétu
plnéni. Bezpecnostni politika musi obsahovat hlavni zasady, cile, bezpecnostni potieby, prava
a povinnosti ve vztahu k fizeni bezpe¢nosti informaci.

e) Stanovit a udrzovat aktudlni opatfeni bezpecnosti ve formé procest a technologii, které
zajist'uji naplnéni bezpecnostni politiky.

f) Vést zaznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytované¢ho pfedmétu
plnéni, zaznamenavat veskeré podstatné okolnosti souvisejici se zajisténim bezpecnosti téchto
dat a informaci a na vyzadani tyto zaznamy VETUNI zpftistupnit.

g) Vyuziva-li pfi poskytovani predmétu plnéni poddodavatele, zajistit adekvatni dodrzovani
téchto Bezpecnostnich pozadavkl rovnéz ve smluvnich vztazich se svymi poddodavateli.

h) Po skonceni plnéni smlouvy bez zbytecného odkladu skartovat veskeré informace a data
VETUNI, které mu byly v souvislosti s pInénim smlouvy piedany.

2. Bezpecnost lidskych zdroja

2.1 Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na dodrzovani, provozu a
rozvoji bezpecnostnich opatfeni VETUNI a zaroven se zavazuje:

a) Zajistit, aby Odpovédnd osoba ve vécech smluvnich nejpozdéji do 10 dnli od uzavieni
smlouvy potvrdila pisemné VETUNI, Ze vSechny osoby podilejici se na poskytovani piedmétu
plnéni za stranu Poskytovatele byly prokazatelné seznameny s témito Bezpecnostnimi
pozadavky a s pravidly kybernetické bezpe¢nosti VETUNI.



b) Vyuzivat pro poskytovani predmétu plnéni pouze opravnénych osob, které byly tadné
seznameny s témito pravidly a maji ovéfenou kvalifikaci, znalosti a zkuSenosti k fadnému
poskytovani predmétu plnéni.

¢) Dodrzovat ptislusna ustanoveni vnitinich norem a piedpisit VETUNI v rozsahu, v jakém byl
s témito akty prokazateln¢ seznamen. Za prokazatelné seznameni se povazuje protokolarni ¢i
elektronické piedani prislusné dokumentace nebo VETUNI zajistény piistup na sdilené ulozisté
obsahujici prislusné interni fidici akty.

d) V pripad¢, Ze je soucasti predmétu plnéni sluzba dohledu nad pfedmétem plnéni, definovat
a naplnit role a odpoveédnosti pro monitoring sité a zafizeni v rozsahu pfedmétu plnéni.

e) Zajistit, aby osoby podilejici se na poskytovani plnéni VETUNI v prostiedi nebo s prostiedky
VETUNI, a to i tehdy, pokud jsou prostfedky VETUNI pouzivany mimo jeho prostiedi:

- Pro uloZeni a sdileni dat a informaci VETUNI vyuZivaly pouze k tomu schvalené prostfedky;

- Neukladaly ani nesdilely data i informace eticky nevhodného obsahu, odporujici dobrym
mravim nebo poskozujici jméno VETUNI,

- Nestahovaly, nesdilely, neukladaly, nearchivovaly ani neinstalovaly datové a spustitelné
soubory v rozporu s licenénimi podminkami nebo autorskym zakonem;

- Nenavstévovaly internetové stranky s eticky ¢i zakonné nevhodnym obsahem;

- Nerealizovaly pokusy o neautorizovany ptistup ke zdrojim VETUNI ani ke zdrojim jinych
subjektii;

- Nerealizovaly pokusy o neopravnénou modifikaci ani jiné neopravnéné zasahy do prostiedkil
VETUNI, a to ani v ptipadé€, kdy jim byl prosttedek VETUNI svéfen do spravy;

- Nepodilely se s prostiedky VETUNI na §ifeni spamu ani Skodlivého softwaru.

2.2 Poskytovatel si je védom, ze soucasti podminek pro ziskani ptistupu ke zdrojiim VETUNI
je na strané¢ VETUNI zpracovani osobnich udajii pracovnikli Poskytovatele, kteti se podileji na
zajiSténi pfedmétu plnéni. Pokud nebude VETUNI umoZnéno osobni udaje dotcenych
pracovnikll Poskytovatele zpracovat, nebude témto pracovnikliim umoznén zadny pfistup ke
zdrojim VETUNI.

3. Rizeni provozu a komunikaci

3.1 Poskytovatel se zavazuje:

a) Zajistit bezpecny provoz informac¢niho systému a infrastruktury vyuzivané pro poskytovani
predmétu plnéni.

b) Na vyzadani poskytnout VETUNI piehled, report, ¢i jinou adekvatni informaci o
bezpecnostnich opatienich zavedenych na svém informacnim systému a infrastruktuie, pokud
je ta pouzivana v souvislosti s pfedmétem plnéni.

c) Zajistit, ze pro poskytovani pfedmétu plnéni budou vyuzivany pouze aplikace a technologie,
které jsou v souladu s platnou ¢eskou a evropskou legislativou, pfedevsim s ohledem na zakon
¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakont, v platném znéni a prava tretich osob.



4. Rizeni ptistupu a bezpeéné chovani uzivateli
4.1 Poskytovatel se zavazuje:

a) Pridélovat opravnéni svym jednotlivym pracovnikiim ve smyslu opravnéni k vykonu ¢innosti
tak, aby byla minimalizovana rizika neZadouciho pfistupu k aktivim VETUNI.

b) Zajistit, aby udeleny ptistup nebyl sdilen vice osobami za stranu Poskytovatele.

¢) Stanovit v pozadavku na piistup rozsah dat/informaci, sluzby, ucelu, pro které je ptistup k IT
systétmu VETUNI pozadovan a ¢asovy tdaj o délce platnosti pfistupu (napft.: na dobu neurcitou
/ 1rok /1 mésic/ 1 den).

d) Zajistit, aby osoby podilejici se na poskytovani pfedmétu plnéni a majici piistup k
informa¢nim aktivum VETUNI chréanily autentiza¢ni prosttedky a udaje a nikdy neposkytovaly
neautorizovany piistup dal§im osobam.

e) Pribézné kontrolovat a vyhodnocovat opravnénost piistupu, jak fyzického, tak 1 logického,
u vSech osob na strané Poskytovatele, které¢ ptistupuji do prostiedi VETUNI.

4.2 Poskytovatel bere na védomi, ze pfistup k systému IT je mozné povolit pouze fyzické
identit¢ zaméstnance poskytovatele / poddodavatele poskytovatele s vygenerovanym
jednozna¢nym identifikdtorem, a to na zaklad¢ pozadavku poskytovatele na ptistup. Pro
vytvofeni identifikatoru je nezbytné sdéleni téchto osobnich udajii zaméstnance Poskytovatele:

- Jméno
- Pfijmeni
- Datum narozeni

- Rodné ¢islo (RC v systémech neukladame, nepozadujeme jeho zasilani ani zaznamenani do
formulare ale je vyZzadovano pii generovani identifikatoru IPD, kdy toto fyzicka identita sdé¢li
v okamziku generovani jednozna¢ného identifikatoru IPD. V ptipad€ nesouhlasu fyzické osoby
s pouzitim RC je IPD generovéno z data narozeni a dal§ich osobnich udaji fyzické osoby).

- Email
- Mobilni telefon ptipadné pevna linka

4.3 Poskytovatel se zavazuje informovat své zaméstnance a poddodavatele, kterym bude
ptidélen piistup (fyzicky, logicky) k systému IT, o zpisobu zpracovani jejich osobnich tdaji a
VETUNI se zavazuje zpracovavat osobni tdaje vyhradné v souladu s platnym pravnim fadem
(GDPR).

4.4 Poskytovatel bere na védomi, ze ptidéleni opravnéni zaméstnanci poskytovatele bude fizeno
principem nezbytného minima a neni narokové.

4.5 Poskytovatel bere na védomi, ze v piipadé netspéSnych pokusl o autentizaci uzivatele
(osoby za stranu Poskytovatele) mize byt ptislusny ucet zablokovan a feSen jako bezpecnostni
incident a mohou byt uplatnény pfislusné postupy zvladani bezpecnostniho incidentu (napf.
okamzité zruSeni ptistupu k informa¢nim aktiviim).

5. Akvizice, vyvoj a udrzba



5.1 Poskytovatel se zavazuje:

a) Zajistit bezpe¢nou implementaci, inovaci, aktualizaci, a testovani technologii, které jsou
predmétem plnéni.

b) Pfedat VETUNI dokumentaci pfedmétu plnéni minimalné v nasledujicim rozsahu:
- dokumentaci skute¢ného provedeni

- dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanismu

- dokumentaci obsahujici popis autoriza¢niho konceptu a opravnéni

- dokumentaci obsahujici zalohovaci a archivaéni postupy

- dokumentaci obsahujici instala¢ni a konfiguracni postupy

- dokumentaci pro zajisténi kontinuity provozu a obnovy po havérii

5.2 V ptipadé¢, ze predmét plnéni zahrnuje vyvoj softwaru, zavazuje se Poskytovatel:

a) Dodrzovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru definované na
zaklad¢é smluvniho vztahu.

b) Pokud jsou softwarové auditni ¢innosti a predani zdrojového kodu k software soucasti plnéni
dle Smlouvy, umozni Poskytovatel VETUNI audit provadéného nebo provedeného plnéni a na
pisemnou zadost VETUNI ptedlozi Poskytovatel VETUNI vyvijeny zdrojovy kod k software
na provedeni codereview (automatizovan¢ prostfednictvim bezpecnostniho nastroje i1
manualng), a to zejména za ucelem ovéeieni skutecnosti, zda Poskytovatel postupuje ¢i
postupoval pii poskytovani plnéni v souladu se Smlouvou a témito Bezpec¢nostnimi pozadavky.

c¢) Poskytovat VETUNI v terminech stanovenych VETUNI, resp. bez zbyte¢ného odkladu
pozadovanou soucinnost na provedeni bezpecnostniho testovani v pribéhu vyvoje softwaru ¢i
kdykoli po jeho pfedani.

d) Zajistit, ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potiebné pro radné
provozovani softwaru a/nebo které jsou specifikovany vyslovné ve smlouvé (zejména, ze
software nebude obsahovat zadné nepottebné komponenty, zadné programové vzorky,
bloatware apod.).

e) Pokud je soucasti plnéni i instalace opera¢niho systému piipadné softwaru tietich stran,
zajistit v pribéhu jeho instalace, ze budou pouzity predepsané verze téchto produkth
kompatibilni a funkéni v prosttedi VETUNI.

f) Zajistit bezpecnost testovaciho prostiedi u Poskytovatele a ochranu poskytnutych testovacich
dat VETUNI.

g) Zajistit, ze v produkénim prosttedi VETUNI bude dodan jen pifedmétem smlouvy
specifikovany kompilovany, respektive spustitelny kod a dalsi nezbytna data pro provozovani
pfedmétu plnéni.

h) Zajistit, ze v ramci poskytovaného plnéni bude dodavany software

- v souladu s bezpecnostnimi politikami a standardy VETUNI



- otestovan na soulad s bezpe¢nostnimi politikami VETUNI (plati pro Poskytovatele, pokud byl
s takovymi bezpecnostnimi politikami seznamen)

1) Instalovat software pouze na zdkladé¢ VETUNI ptfedem schvélenych migrac¢nich postupt.
J) Pfedat zdrojovy kod VETUNI bezpecnou formou zajistujici jeho integritu.

k) Zajistit fizeni verzi zdrojového kodu.

1) Zajistit zalohovani zdrojového kédu a jeho ulozeni mimo produkéni prostiedi.

m) Zajistit, aby distribuce zdrojovych kéda obsahovala soubor z vyvojového prostfedi na
fizenou kompilaci téchto zdrojovych koda.

n) Nevyvijet, nekompilovat a nesifit v prostiedi VETUNI programovy kéd, ktery ma za cil
nelegalni ovladnuti, naruseni dostupnosti, divérnosti nebo integrity nebo neautorizované c¢i
nelegalni ziskani dat a informaci.

6. Zvladani kybernetickych bezpecnostnich udalosti a incidentii
6.1 Poskytovatel se zavazuje:

a) Bez zbytecného odkladu hlasit VETUNI vSechny bezpecnostni udélosti a incidenty s
potencialnim negativnim dopadem na VETUNI, a to zpisobem stanovenym ve smlouve.

b) Vyhodnocovat informace o bezpecnostnich incidentech a uchovévat je pro budouci pouZziti
s ohledem na pozadavky platné ¢eské a evropské legislativy.

c) V piipadé vzniku bezpecnostni uddlosti a nasledného zvlddani a vyhodnocovani
bezpecnostniho incidentu a/nebo v ptipad¢ podezieni na bezpecnostni incident poskytnout
VETUNI soucinnost a relevantni informace o podezielém zafizeni na strané Poskytovatele.

d) Bez zbyte¢ného odkladu a po dohod¢ s VETUNI realizovat opatieni, pozadovana VETUNI
v dohodnutych terminech, ke snizeni dopadu bezpe€nostniho incidentu nebo zamezeni
pokracovani incidentu, ktery mize mit dopad na VETUNI.

e) Spolupracovat pii analyze pfi¢in bezpecnostniho incidentu a navrhnout opatieni s cilem
zamezit jeho opakovani v piipad¢, ze poskytovatel bezpecnostni incident zapii¢inil nebo se na
jeho vzniku podilel.

6.2 Poskytovatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i jiny dusledek
poruseni Bezpe¢nostnich pozadavki, jehoz pfi¢ina je na strané Poskytovatele, nebude
posuzovan jako okolnost vylucujici odpovédnost poskytovatele za prodleni s fadnym a
v€asnym plnénim piedmétu této smlouvy a nebude diivodem k jakékoli ndhradé pfipadné ijmy
poskytovateli ¢i jiné osobé ze strany VETUNI. Ostatni ustanoveni ohledné odpovédnosti
poskytovatele za prodleni obsazena v této smlouve nejsou timto ustanovenim dotcena.

7. Rizeni kontinuity ¢innosti
7.1 Poskytovatel se zavazuje:
a) Zajistit adekvatni kontinuitu svych aktiv, které jsou pottebné k poskytovani predmétu plnéni.

b) Pravideln¢ kontrolovat a testovat, ze je schopen kontinuitu aktiv zajistit dle sjednané trovné
sluzeb.



8. Fyzicka bezpecnost
8.1 Poskytovatel se zavazuje:

a) Dodrzovat provozni fady budov (rezimovéa opatfeni) a vyuzivanych prostor, zejména pak v
oblasti fyzické ochrany bezpecnostnich zon, kde jsou umistény komponenty systémi IT, anebo
datové nosice.

b) V rozsahu predmétu plnéni zajistit fyzické zabezpeceni instalacnich, zaloznich nebo
archivnich médii a dokumentace v souladu se zdkonem, zejména oznaceni, uchovani a
likvidaci.

9. Bezpecnostni néstroje
9. 1. Poskytovatel se zavazuje:

a) Realizovat bezpecnostni opatieni pro odstranéni nebo blokovani sitovych spojeni, ktera
neodpovidaji pozadavkiim na ochranu integrity komunikacni sit¢.

b) Realizovat pfistup z mobilniho zafizeni do prostiedi VETUNI pouze prostfednictvim
zabezpec€eného piipojeni virtualni privatni sité¢ (VPN).

¢) Ptipojovat do prostfedi VETUNI pouze ta zatizeni (switch, pristupovy bod wifi, router, hub
apod.), kterd prosla schvalovacim procesem a jejich ptipojeni bylo schvaleno opravnénou osobu
ve vécech technickych na strané VETUNI ur¢enou ve smlouve.

d) Bez zbyteéného odkladu deaktivovat vSechna nevyuzivana zakonceni sit¢ anebo
nepouzivané porty aktivniho sitového prvku, ktery je v rozsahu predmétu plnéni a je ve spraveé
Poskytovatele.

e) Na aktiva VETUNI neinstalovat a nepouzivat v prostfedi VETUNI tyto typy nastrojti, pokud
nejsou vyslovné soucasti predmétu plnéni:

- Keylogger — software nebo hardware, ktery neautorizované zaznamenava stisky klaves s cilem
narusit daveérnost zaddvanych dat a informaci.

- Sniffer — software nebo hardware umoziujici odposlouchavani sitového provozu.

- Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo hardwarovy nastroj
umoznujici vyhledavani zranitelnosti systémut IT, detekovani dostupnych sitovych sluzeb a
portt, bézicich procest, bézicich aplikaci a jejich verzi apod.

- Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umoziuje obejiti schvalenych
autentizaCnich procedur, instalovany s cilem budouciho snadnéj$iho a neautorizovaného
ptistupu do systému IT.

- Malware a jiny Skodlivy software, ktery narusuje, obchazi ¢i jinak omezuje bezpecnostni
opatteni v prostiedi VETUNI.

f) Pfipojovat do prostfedi VETUNI pouze zafizeni IT, kterd spliuji tyto poZadavky:

- musi byt aplikovany bezpecnostni zaplaty (opera¢niho systému, internetového prohlizece a
déle baliku MS Office, Javy a pfipadné dalsiho software vybaveni, pokud je pouzivano);

- musi mit nainstalovanou, spusténou a aktualizovanou antivirovou ochranu.



- Pouzivana pamétova média (flash disky, CD a DVD, apod.), musi byt pied pouZzitim
zkontrolovana v zafizeni, které ma nainstalovanou aktualizovanou antivirovou ochranu.

- Musi byt pfipojovano pouze do vyhrazené bezpeCnostni zony a zplisobem definovanym v
provozni nebo projektové dokumentaci. Pokud v provozni nebo projektové dokumentaci
definovano neni, predpoklada se, Ze se pfipojeni takovych zafizeni nedovoluje.

g) Pribézné zaznamenavat a uchovévat data o provozu zatizeni IT (provozni a lokaliza¢ni
udaje) v rozsahu predmétu plnéni a v souladu s pozadavky platné ceské a evropské legislativy.

h) Na vyzadani poskytnout VETUNI report obsahujici vysledky monitorovani veskerych
uzivatelskych a administratorskych aktivit a jinych udalosti v rozsahu predmétu plnéni, a to po
celou dobu trvani smlouvy a do 2 let po jejim ukonceni.

1) Zajistit sbér informaci o provoznich a bezpecnostnich ¢innostech v rozsahu predmétu plnéni
a ochranu ziskanych informaci pfed jejich neopravnénym ¢tenim nebo zménou.

j) Pro on-line transakce realizované prostiednictvim webovych technologii implementovat
TLS/SSL certifikaty s cilem zajistit jejich divérnost, integritu a identitu komunikujicich
protistran.

k) Veskeré nevetfejné informace poskytnuté VETUNI chranit vhodnym Sifrovanim a proti
neautorizovanému piistup, a to zejména na mobilnich zatizenich.

9.2 Poskytovatel bere na védomi, ze v ptipadé¢, kdy technické spojeni spolecnosti VETUNI s
Poskytovatelem narusuje chod VETUNI, muize byt toto spojeni ihned ukoncéeno bez
ptedchoziho upozornéni, pokud smlouva nestanovi jinak.

9.3 Poskytovatel bere na védomi, ze veskeré aktivity Poskytovatele a jeho plnéni realizované v
prostiedi VETUNI jsou monitorovany a vyhodnocovany v rozsahu predméty plnéni a v souladu
s internimi dokumenty VETUNI, se kterymi byl Poskytovatel seznamen.





