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SMLOUVA
,DODAVKA A IMPLEMENTACE RESENI PRO SBER A
VYHODNOCOVANI LOGU - SIEM + LOG
MANAGEMENT*

uzaviena podle § 1746 odst. 2 a § 2358 a nasl. zakona €. 89/2012 Sb., obéanského zakoniku, ve znéni
pozdéjsich predpist (dale jen ,, obcansky zakonik”), a zdkona ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakon( (autorsky zakon), ve znéni
pozdéjsich predpist (déle jen ,,autorsky zakon“)

ISECO.CZ s.r.0.

zapsany v obchodnim rejstfiku vedenym Méstskym soudem v Praze, oddil oddil C, vlozka
se sidlem: Libalova 2348/1, Chodov, 149 00 Praha 4

ID datové schranky: ey3tq3u

ICO: 03641074

DIC: CZ03641074

bankovni spojeni: Raiffeisenbank a.s., ¢. u. 872080087/5500

jednajici/ zastoupena: Ing. Tomasem Dedkem, jednatelem

(dale jen ,,poskytovatel” nebo ,,smluvni strana“)

Agentura pro podporu podnikani a investic Czechlnvest

se sidlem: Stépdanska 15, 120 00 Praha 2

ID datové schranky: cyrj9gf

ICO: 713 77 999

bankovni spojeni: 190000-535021/0710

zastoupena: Mgr. Ing. Jan Michal, generalni feditel

(dale jen ,,objednatel” nebo ,,smluvni strana“)

(oba spolec¢né dale jen ,,smluvni strany”)

uzaviraji nize uvedeného dne, mésice a roku tuto smlouvu (dale jen ,,smlouva®).

PREAMBULE

Tato smlouva se uzavird na zakladé vysledku zadavaciho fizeni ,Pofizeni NDR + SIEM + logmanagement
feSeni” (dale jen ,VZ“), na Cast 1 této VZ s nazvem ,,ResSeni pro sbér a vyhodnocovani logti - SIEM + log
management”.

Poskytovatel bere na védomi, Ze objednatel je spravcem nékolika vyznamnych informacnich systémd
ve smyslu zdkona ¢. 264/2025 Sb., o kybernetické bezpeénosti (zdkon o kybernetické bezpecnosti), ve
znéni pozdéjsich predpist (dale jen ,, ZoKB").
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Pfedmét plnéni dle této Smlouvy bude realizovan v ramci projektu ,Podpora a zajisténi
kybernetické bezpecnosti v ramci organizace Czechlnvest”, registracni Cislo projektu:

CZ.31.2.0/0.0/0.0/23_094/0010191, ktery je financovan z prostfedkd Narodniho planu obnovy.

CLANEK 1
PREDMET SMLOUVY

Pfedmétem smlouvy je zavazek poskytovatele dodat a implementovat v infrastrukture
objednatele feseni pro shér a vyhodnocovani logl - SIEM + log management, ktery zajisti
centralni sbér, ukladani, archivaci a spravu logd zrlznych zdroji (serverl, sitovych
a bezpecnostnich zafizeni, databazi, aplikaci apod.), jejich ochranu pred neopravnénym
pristupem a zménou, detekci a vyhodnocovani bezpecnostnich udalosti, véetné moznosti jejich
analyzy, tvorby reportl a upozornéni na incidenty (dale jen ,SIEM + log management” nebo
»reseni”), provést zaskoleni administrator(l objednatele a poskytovat sluzby podpory vyrobce
dodaného feseni po dobu 6 let, a zavazek objednatele poskytnout poskytovateli soudinnost
nezbytnou k fadnému a véasnému plnéni této smlouvy, dale poskytnuté plnéni podle této
smlouvy od poskytovatele prevzit a zaplatit mu za néj cenu sjednanou ve vysi a za podminek
uvedenych v této smlouvé. Rozsah dilCich plnéni podle této smlouvy je vymezen v nasledujicich
odstavcich tohoto ¢lanku smlouvy a konkretizace technické specifikace je stanovena v pfiloze
¢. 1 této smlouvy (dale jen , Technicka specifikace”).

SIEM + log management feseni

Poskytovatel se zavazuje dodat a implementovat SIEM + log management feSeni majici
vlastnosti a splfujici pozadavky uvedené v Technické specifikaci.

V rdmci implementace SIEM + log management feseni se poskytovatel zavazuje:

o provést analyzu prostfedi objednatele za Ucelem nasazeni fedeni,
o pripravit a dodat projekt implementace véetné harmonogramu,
» instalovat a nakonfigurovat veskeré potfebné soucasti SIEM + log management feseni,

o zajistit centralizovany sbér, ukladani a archivaci logli z vybranych systémd, aplikaci, zafizeni
a dalsich zdrojt podle pozadavkl objednatele a technické specifikace,

o nastavit funkce pro detekci a vyhodnoceni bezpecnostnich udalosti na zakladé
shromazdénych logd,

¢ implementovat ochranu logl pfed neopravnénym pristupem, ¢tenim, zménou Ci ztratou,
o zajistit tvorbu vystupnich reportl a notifikaci na definované udalosti,
o provéstintegraci feseni s ostatnimi relevantnimi systémy podle technické specifikace,

o dodat kompletni dokumentaci vztahujici se k feSeni a jeho konfiguraci v elektronické
podobé,

o proskolit obsluhu (spravce) objednatele v provozu feseni, jeho spravé a pouzivani.

Podpora vyrobce

o ramci pInéni smlouvy se poskytovatel zavazuje poskytovat sluzby podpory vyrobce zahrnujici:
e pfistup k novym verzim SIEM + log management reseni,
e pristup k aktualizacim a opravnym patchim SIEM + log management feseni,

e pfistup na portal vyrobce SIEM + log management feseni pro min. 4 osoby objednatele,
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e pfistup k zakaznické podpore vyrobce SIEM + log management v rezimu 8/5.

CLANEK 2
TERMIN, MiSTO A PODMINKY PLNENi

2.1 Poskytovatel se zavazuje dodat a implementovat SIEM + log management feseni v rozsahu podle
¢l. 1 odst. 1.2 této smlouvy v souladu s pozadavky uvedenymi v Technické specifikaci do 60
(slovy: ,Sedesati”) kalendarnich dnli ode dne, kdy byl objednatelem pisemné vyzvan k zahdjeni
plnéni této smlouvy.

2.2 Poskytovatel se zavazuje poskytovat podporu vyrobce podle ¢l. 1 odst. 1.3 této smlouvy po dobu
6 let ode dne dokonceni implementace SIEM + log management rfeSeni podle ¢l. 1 odst. 1.2 této
smlouvy.

2.3 Mistem plnéni je sidlo objednatele uvedené v zahlavi této smlouvy (dale jen , misto plnéni“).

2.4 Objednatel ma, v kontextu bezpecnosti dat a informacnich systéma, vypracované odpovidajici
bezpecnostni politiky, se kterymi bude poskytovatel prokazatelné seznamen a musi se jimi fidit.

2.5 Za fadné a vCasné poskytnuti dil¢iho plnéni podle €l. 1 odst. 1.2 této smlouvy se povaZuje predani a
prevzeti implementovaného SIEM + log management rfeseni v souladu s pozadavky uvedenymi
v Technické specifikaci v terminu uvedeném v odst. 2.1 tohoto ¢lanku. O predani a prevzeti SIEM
+ log management feseni, jeho implementaci a predvedeni zplsobilosti slouZit svému Gcelu, tj.
pfedvedeni poZadovanych funkcionalit uvedenych v Technické specifikaci, bude sepsdn
Akceptacni protokol, ktery bude podepsan oprdvnénymi osobami obou smluvnich stran.

Akceptacni protokol preda poskytovatel objednateli nejpozdéji pfi odevzdani v misté plnéni
a bude obsahovat tyto nalezitosti:

e popis implementovaného SIEM + log management feseni;

potvrzeni o poskytnuti licenci;

datum vystaveni Akceptacniho protokolu a podpis oprdvnéné osoby poskytovatele;
e podpis opravnéné osoby objednatele spole¢né s uvedenim data podpisu.

2.6 Objednatel je povinen dodané a implementované SIEM + log management feSeni prevzit jen
v pfipadé, Ze odpovidd této smlouvé a Technické specifikaci, nejpozdéji vSsak do 14 (slovy:
»Ctrndacti“) kalendafnich dni ode dne dokonceni jeho implementace, ledaze ma
implementované SIEM + log management feseni jakékoliv vady nebo nedostatky, nebo pokud
Akceptacni protokol neobsahuje veskeré naleZitosti uvedené vysSe. Objednatel je povinen
specifikovat v Akceptacnim protokolu divody, pro které jej odmitl podepsat, a stanovit nahradni
termin ke splnéni.

2.7 Poskytovatel se zavazuje na vSech dokumentech souvisejicich s plnénim Smlouvy uvadét nize
uvedend loga Narodniho planu obnovy. Loga musi byt dobfe viditelna, primarné v barevné,
pfipadné v Cernobilé verzi, umisténa v levém hornim rohu. V pfipadé, Ze ma dokument vice stran,
logo se uvadi pouze na prvni stranu dokumentu. Na fakture se logo neuvadi. Poskytovatel uvede
text ,tato poloZka je financovdna z prostredki Ndrodniho pldnu obnovy” a uvede, Ze se vztahuje k
projektu Podpora a zajisténi kybernetické bezpecnosti v rdmci organizace Czechlnvest,
registracni ¢islo projektu: CZ.31.2.0/0.0/0.0/23_094/0010191.

2.8 Soucinnost a uchovdvani dokumentace:
a) Poskytovatel a jeho poddodavatelé je/jsou povinen/povinni v priibéhu realizace a po dobu
deseti let od ukonceni realizace projektu povinni poskytovat poZadované informace a
dokumentaci zaméstnancim nebo zmocnénclim povérenych organli (Ministerstvo vnitra,
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Ministerstva pramyslu a obchodu, Ministerstva financi, Nejvy$siho kontrolniho uradu,
prislusného organu financni spravy a dalSich opravnénych organl statni spravy, Evropské
komisi) a je/jsou povinen/povinni vytvofit vySe uvedenym osobam podminky k provedeni
kontroly vztahujici se k realizaci projektu a poskytnout jim pfi provadéni kontroly
soucinnost.

Poskytovatel a jeho poddodavatelé je/jsou povinen/povinni fadné uchovavat veskerou
dokumentaci souvisejici s realizaci projektu vcetné ucetnich dokladl podle ceskych
pravnich predpisi minimalné do konce roku 2036. Kazdy originalni Ucetni doklad musi
obsahovat informaci, Ze se jedna o projekt financovany z NPO a byt oznacen specifickym
identifikatorem.

Poskytovatel se zavazuje na vSech dokumentech souvisejicich s plnénim Smlouvy uvadét
nize uvedend loga Narodniho planu obnovy. Loga musi byt dobre viditelna, primarné v
barevné, pfipadné v cernobilé verzi, umisténa v levém hornim rohu. V pfipadé, ze ma
dokument vice stran, logo se uvadi pouze na prvni stranu dokumentu. Na fakture se logo
neuvadi. Prodavajici uvede text “tato polozka je financovana z prostfedk( Narodniho planu
obnovy“ a uvede, Ze se vztahuje k projektu Podpora a zajisténi kybernetické bezpecnosti v
ramci organizace Czechlnvest, registracni Cislo projektu:
CZ.31.2.0/0.0/0.0/23_094/0010191.
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CLANEK 3
CENA

Celkova cena za pfedmét smlouvy ¢ini 5.818.200 K¢ + DPH ve vysi 1.221.822 K¢; cena vCetné
pfislusné vyse DPH ¢ini 7.040.022 K¢.

Celkova cena zahrnuje tyto ¢astky za jednotliva dil¢i plnéni:

3.1.1 Zaradné poskytnutou dodavku a implementaci SIEM + log management fesSeni podle ¢l. 1

odst. 1.2 této smlouvy a Technické specifikace Cini cena 4.293.200 K¢ + DPH ve vysi
901.572 K¢; cena véetné prislusné vyse DPH cini 5.194.772 K¢.

3.1.2 Za poskytovani sluzeb podpory vyrobce po dobu 6 let podle ¢l. 1 odst. 1.3 této smlouvy

naleZi poskytovateli cena ve vysi 1.525.000 K¢ + DPH ve vysi 320.250 K¢; cena véetné
pfislusné vyse DPH ¢ini 1.845.250 K¢.

Cena podle ¢l. 3 odst. 3.1 této smlouvy obsahuje veskeré naklady a vydaje poskytovatele nutné
k pInéni podle této smlouvy.
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Cenu podle ¢l. 3 odst. 3.1 Ize prekrocit pouze v pfipadé, Ze béhem plnéni smlouvy dojde ke
zménam sazeb DPH. v tomto pfipadé se cena upravi podle vySe sazby DPH platné v dobé vzniku
zdanitelného plnéni. k této zméné se nevyZaduje vyhotoveni dodatku ke smlouvé a ucinnost
této zmény nastdva ucinnosti zmény prislusného pravniho predpisu.

CLANEK 4
PLATEBNi PODMINKY

Objednatel uhradi celkovou cenu podle ¢l. 3 odst. 3.1 této smlouvy na zdkladé faktury —
danového dokladu, kterou poskytovatel vystavi a doruci objednateli nejpozdéji do 10 (slovy:
»deseti”) kalendarnich dni po fadném dokonceni implementace SIEM + log management feseni,
coZz bude stvrzeno podepsanim Akceptacniho protokolu za podminek ¢l. 2 odst. 2.6 této
smlouvy.

Cenu uhradi objednatel formou bezhotovostniho prevodu na ucet poskytovatele uvedeny
v zahlavi této smlouvy. Faktura — danovy doklad musi obsahovat odkaz na tuto smlouvu
a v priloze také kopii oboustranné podepsaného Akceptacniho protokolu. Dale musi faktura
obsahovat veskeré naleZitosti danového dokladu stanovené pfislusSnymi pravnimi predpisy,
zejména zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisd,
a § 435 obcéanského zadkoniku.

Nebude-li faktura — danovy doklad splfiovat veskeré vyse uvedené ndlezitosti dariového dokladu,
nebo bude-li mit jiné zavady v obsahu, je objednatel opravnén ji ve lh(té jeji splatnosti
poskytovateli vratit a poskytovatel je povinen vystavit a dorucit objednateli fakturu opravenou i
doplnénou. v pfipadé vraceni faktury dle predchazejici véty se Ihlita splatnosti prerusuje a nova
Ih(ta splatnosti pocina bézet od pocatku az dnem nasledujicim po dni, kdy byla opravena nebo
doplnéna faktura spliujici vSechny naleZitosti dle prislusnych pravnich predpisti a pozadavky dle
této smlouvy, dorucena objednateli.

Vystavena faktura musi splfiovat naleZitosti dannového dokladu a musi obsahovat:

a) Cdislo této Smlouvy,

b) text ,tato poloZka je financovdna z prostfedki Ndrodniho pldnu obnovy a je soucldsti
projektu Podpora a zajisténi kybernetické bezpecnosti v ramci organizace Czechlnvest,
registracni Cislo projektu: CZ.31.2.0/0.0/0.0/23_094/0010191.

c) Kupni cena bude fakturovana v K¢ a Prodavajici ve faktufe uvede cenu bez DPH, DPH a cenu
véetné DPH.

Splatnost faktury — dafnového dokladu ¢ini 21 (slovy: ,,dvacet jedna“) kalendarnich dni a pocita se
ode dne doruceni faktury objednateli.

Smluvni strany se dohodly, Ze dnem Uhrady se rozumi den odepsani fakturované ¢astky z uctu
objednatele. Objednatel neni v prodleni, uhradi-li fakturu 21 (slovy: ,dvacet jedna“)
kalendarnich dni po jejim obdrzeni, byt Ghrada probéhne po terminu, ktery je na fakture uveden
jako den splatnosti.

vou
I

Poskytovatel se zavazuje do 3 (slovy: ,tfi“) kalendarnich dnli po nabyti Ucinnosti této smlouvy
poskytnout objednateli pisemné potvrzeni spravce dané o své registraci k dani z pfidané
hodnoty.
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CLANEK 5
LICENCE A PRAVA OBJEDNATELE PRI OHROZENiI NEBO PORUSENI LICENCE
A PRAVA Z VADNEHO PLNENi POSKYTOVATELE

Objednatel timto nabyva do svého vlastnictvi SIEM + log management feSeni, které je
predmétem této smlouvy. Poskytovatel se zavazuje, Ze po dodani a implementaci tohoto SIEM +
log management feseni prejdou veskerd vlastnicka prava k tomuto reSeni na objednatele.

Poskytovatel poskytuje touto smlouvou objednateli prdvo vyuZivat podporu licenci
poskytnutych v ramci pInéni této smlouvy v souladu s ¢l. 1 odst. 1.2.

Poskytovatel touto smlouvou neposkytuje objednateli opravnéni k rozmnozovani, rozsifovani,
prondjmu, pajcovani, vystavovani produktd, jeZ jsou souéasti predmétu plnéni této smlouvy.

Poskytované licence poskytnuté v rdmci pInéni této smlouvy jsou nevyhradni.

V prfipadé, Ze dojde k ohrozeni nebo poruseni licenci poskytnutych v ramci plnéni této smlouvy
objednateli, zavazuje se poskytovatel je plné ochranit a zprostit objednatele jakychkoliv naroku
tfetich stran uplatriujicich jakakoliv prava, véetné majetkovych autorskych prav vici objednateli;
utrpi-li objednatel v souvislosti s uplatnénim narok( tretich stran jakoukoli skodu nebo
nemajetkovou Ujmu, je poskytovatel povinen objednateli nahradit Skodu a vyporadat vzniklou
nemajetkovou Ujmu objednatele. Poskytovatel odpovida za to, Zze pfedmét smlouvy bude mit
vlastnosti zabezpecujici jeho fadné uzivani, a Ze bude odpovidat technickym a bezpecnostnim
predpistim.

Prava objednatele z vadného pInéni poskytovatele se podfizuji dikci podle § 2099 az § 2117
obcanského zdkoniku. Objednatel je opravnén oznamit poskytovateli vady poskytovaného
plnéni bez zbyte¢ného odkladu poté, kdy byly nebo mohly byt zjistény pfi vynalozeni odborné
péce. Objednatel pisemné oznami vadu a/nebo uvede zplsob, jakym se vada projevuje,
a soucasné uplatni narok. Poskytovatel se zavazuje, Ze vadu odstrani nejpozdéji do 2 (slovy:
»dvou“) pracovnich dnd po doruceni oznameni objednatele.

Poskytovatel vyslovné odpovida za to, Ze dodané a implementované SIEM + log management
feSeni dle této smlouvy, pfipadné jeho casti, bude mit ke dni pfedani a prevzeti podle ¢l. 2
odst. 2.1 této smlouvy objednatelem vlastnosti poZadované objednatelem v této smlouvé, resp.
Technické specifikaci a bude zpUsobilé k uziti k ucelu sjednanému touto smlouvou. Poskytovatel
vyslovné prohlasuje, Ze plnénim této smlouvy neporuSuje Zadnd autorskd prava ani jind
vlastnicka prava zadné treti strany.

Neodstrani-li poskytovatel reklamované vady ve |h(ité sjednané v odst. 5.6 této smlouvy je
objednatel opravnén povérit odstranénim reklamované vady jinou odborné zplsobilou
pravnickou nebo fyzickou osobu. Veskeré takto vzniklé naklady uhradi poskytovatel do 14 dnli
ode dne, kdy obdrzel pisemnou vyzvu objednatele k uhrazeni téchto naklad(i. Uhrazenim
nakladd na odstranéni vad jinou odborné zplsobilou osobou podle tohoto odstavce neni
dotceno pravo objednatele poZzadovat po poskytovateli nahradu vzniklé Skody.

CLANEK 6
MLEENLIVOST

Neni-li dale stanoveno jinak, je poskytovatel povinen zachovavat mlcenlivost o vsSech
skutecnostech, které se dozvi v souvislosti s plnénim této smlouvy. Tento zdvazek se rovnéz
vztahuje na veskeré informace, které objednatel pfeda poskytovateli a na veskeré skutec¢nosti,
se kterymi se poskytovatel seznami pti plnéni této smlouvy, zejména skutec¢nosti tvofici predmét
obchodniho tajemstvi nebo dlvérné informace (dale jen ,,chranéné informace®).
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Zavazek mlcenlivosti je poskytovatel povinen zajistit mimo jiné tim, Ze bez predchoziho
pisemného souhlasu objednatele nedojde k jakémukoli Sifeni chranénych informaci, anebo
jejich zptistupnéni tfetim osobam.

Zavazek mlcenlivosti je poskytovatel povinen zachovavat jak po dobu plnéni predmétu této
smlouvy, tak po jejim dokonceni; tohoto zavazku jej muZe zprostit pouze objednatel svym
pisemnym prohlasenim.

Poskytovatel je povinen zajistit, Ze chranéné informace budou pfistupné pouze zaméstnanciim
a/nebo jinym osobdm, které se budou podilet na plnéni pfedmétu této smlouvy (dale
jen ,opravnéné osoby“). Na vyzaddani objednatele je poskytovatel povinen neprodlené
objednateli poskytnout Uplny seznam opravnénych osob (jméno a pfijmeni u fyzickych osob
a obchodni firmu a identifika¢ni ¢islo u pravnickych osob).

Poskytovatel je povinen zajistit splnéni zavazku mlcenlivosti ve stejném rozsahu u opravnénych
osob, a to tak, aby opravnéné osoby byly timto zavazkem vazany i po skonceni pracovnépravniho
nebo jiného smluvniho vztahu k poskytovateli.

CLANEK 7
SMLUVNIi POKUTA

Pokud bude poskytovatel v prodleni s plnénim jakéhokoli zavazku dle této smlouvy, je
objednatel opravnén pozadovat, aby poskytovatel zaplatil za kazdy zapocaty den prodleni
smluvni pokutu ve vysi 5.000,- K¢ (slovy: ,pét tisic korun ¢eskych®).

V pripadé poruseni zdvazku mlcenlivosti poskytovatele dle této smlouvy, je poskytovatel
povinen zaplatit objednateli smluvni pokutu ve vysi 100.000,- K¢ (slovy: ,sto tisic korun ¢eskych”)
za kazdy jednotlivy ptipad poruseni zavazku.

Smluvni strany se dohodly, Ze smluvni pokuta je splatna 15. (slovy: ,patnacty”) kalendaini den
od doruceni pisemné vyzvy objednatele k jeji Uhradé poskytovatelem.

Uplatnénim naroku na smluvni pokuty objednatelem ani Uhradou kterékoli smluvni pokuty
poskytovatelem neni dotéeno pravo objednatele na nahradu Skody nebo vyporadani
nemajetkové ujmy.

CLANEK 8
ZANIK SMLOUVY

Smlouva zanika vedle pfipad( stanovenych obcdanskym zakonikem také pisemnou dohodou
smluvnich stran, v jejimz obsahu bude dohodnuto téZz vyporadani dosavadnich vzajemnych
zavazkd smluvnich stran, dale pisemnym odstoupenim od smlouvy objednatelem pro jeji
podstatné poruseni poskytovatelem vymezené nize, pficemz odstoupeni od smlouvy je Uc¢inné
okamzikem doruceni pisemného ozndmeni objednatele o odstoupeni poskytovateli.

V pfipadé, Ze bude poskytovatel v prodleni s pInénim kteréhokoli zavazku této smlouvy delSim
nez 20 (slovy: ,, dvacet”) kalendafnich dni, ma se za to, Ze se jednd o podstatné poruseni smluvni
povinnosti ze strany poskytovatele, jenz zaklada pravo objednatele odstoupit od smlouvy.

Objednatel je ddle opravnén odstoupit od smlouvy v pfipadé, Ze na majetek poskytovatele je
vedeno insolvencni fizeni nebo byl zamitnut insolvenéni ndvrh pro nedostatek majetku
poskytovatele, ¢i poskytovatel vstoupi do likvidace. Objednatel je ddle opravnén odstoupit od
smlouvy z divod( uvedenych obcanskym zakonikem (zejm. § 2001 a nasl.).
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Ucinky odstoupeni od smlouvy se netykaji smluvnich povinnosti souvisejicich s povinnosti
mlcenlivosti a povinnosti hradit jednotlivé smluvni pokuty, droku z prodleni, pokud jiz dospél do
dne odstoupeni, ndroku na nahradu Skody, vyporadani smluvnich stran po odstoupeni ani
ujednani, které ma vzhledem ke své povaze zavazovat smluvni strany po odstoupeni.

CLANEK 9
DORUCOVANI A KOMUNIKACE

Smluvni strany se dohodly, Ze (i) dorucovani provadéji na adresy / datové schranky uvedené
v zdhlavi této smlouvy nebo v pfipadé adresdta — poskytovatele, na dorucovaci adresu
poskytovatele, ktera byla ozndmena v souladu s ¢l. 11 odst. 11.7 této smlouvy a (ii) obstaraji
radné prijimani zasilek.

V pfipadé, ze smluvni strana odmitne prevzit zasilku doru¢ovanou provozovatelem postovnich
sluzeb, nebo jinak védomé zmafi jeji doruceni, ma se za to, Ze odmitnuti prevzeti zasilky nebo
zmareni doruceni je dnem jejiho doruceni. v pfipadé, Ze smluvni strana nevyzvedne zasilku
v UloZni dobé u provozovatele postovnich sluzeb, ma se za to, Ze zasilka byla dorucena tretim
pracovnim dnem od uloZeni.

Sdéleni, prikazy, pozadavky, vyzvy, potvrzeni a ostatni Ukony tykajici se plnéni zavazk( z této
smlouvy se zavazuji smluvni strany cinit pisemné prostfednictvim datovych schranek,
provozovatele postovnich (kuryrnich) sluzeb nebo prostfednictvim e-mailové komunikace
kontaktnich osob smluvnich stran:

Za poskytovatele:
« jméno, e-mail: N, I
Za objednatele:

« iméno, e-mail: I I

CLANEK 10
UVEREJNENi SMLOUVY

Smluvni strany prohlasuji a stvrzuji svym podpisem uvedenym niZe, Ze Zadné ustanoveni této
smlouvy nepodléhd obchodnimu tajemstvi dle § 504 obcanského zdkoniku, ani neobsahuje
davérnou informaci o pomérech smluvni strany nebo skute¢nostech, které ma smluvni strana
potifebu ochranovat jako dlivérnou informaci nebo predmét obchodniho tajemstvi.

Poskytovatel bere na védomi povinnost uvefejnéni obsahu této smlouvy, zmény smlouvy
(v podobé uzavieného smluvniho dodatku) podle povinnosti stanovenych zakonem
¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejfiovani téchto smluv
a o registru smluv, ve znéni pozdéjsich predpist (dale jen ,zdkon o registru smluv”).
Poskytovatel je srozumén se zvefejnénim této smlouvy na profilu objednatele, budou-li
naplnény pozadavky zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich
predpist.

Splnéni zakonné povinnosti v rozsahu podle § 5 odst. 1 zdkona o registru smluv provede
objednatel bez zbytec¢ného odkladu po jejim uzavieni. Objednatel prostfednictvim e-mailu
neprodlené informuje poskytovatele o uverejnéni této smlouvy v registru smluv, pfipadné preda
poskytovateli doklad o uvefejnéni smlouvy v registru smluv jako potvrzeni skutecnosti, Ze
smlouva nabyla ucinnosti.

Poskytovatel bere na védomi, Ze objednatel je povinen zpfistupnit obsah této smlouvy na
zakladé dalsich pravnich predpisu.
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CLANEK 11
ZAVERECNA USTANOVENI

Smluvni strany se dohodly, Ze (i) poskytovatel neni opravnén postoupit smlouvu, prava a zavazky
nebo pohledavky z této smlouvy na tfeti osobu, (ii) zapocteni pohleddvky poskytovatele proti
pohledavce objednatele lze pouze po dohodé smluvnich stran a za podminek stanovenych
pfislusnym pravnim predpisem.

Poskytovatel je povinen podle zdkona ¢. 320/2001 Sb., o financ¢ni kontrole ve vefejné spravé
a o zméné nékterych zdkond, ve znéni pozdéjsich predpist, spoluplsobit pfi vykonu finanéni
kontroly.

Jestlize se ukaZe jakékoliv ustanoveni nebo ujednani této smlouvy jako neplatné nebo
nevymahatelné nebo pravné neucinné, nedotyka se to ostatnich ujednani nebo ustanoveni této
smlouvy, a to za predpokladu, Ze ostatni ujednani smlouvy jsou od neplatného,
nevymahatelného nebo pravné nedcinného ustanoveni smlouvy oddélitelna. Smluvni strany se
zavazuji, Zze takové ustanoveni nebo ujednani nahradi platnym, U¢innym a vymahatelnym
ustanovenim nebo ujedndnim, které ma stejny nebo obdobny smysl nebo ucinek a ucini tak do
15 (slovy: ,patnacti”) pracovnich dnl ode dne doruceni vyzvy jedné smluvni strany druhé
smluvni strané.

Prava a povinnosti smluvnich stran budou v ptipadé rekodifikace ZoKB platit i naddle
v maximalni mire, a to za predpokladu, Ze nebudou s pravidly rekodifikace ZoKB v rozporu.
Veskeré ve smlouvé stanovené povinnosti budou v pripadé pochyb vykladany tak, aby to bylo
v souladu s pozadavky kybernetické bezpecnosti.

Tato smlouva a vesSkeré mimosmluvni zavazky vyplyvajici z této smlouvy se fidi a vykladaji
v souladu s pravem Ceské republiky, zejména obéanskym zakonikem.

Smluvni strany se zavazuji, Ze budou postupovat v souladu s opravnénymi zajmy druhé smluvni
strany, a Ze uskutecni veskera pravni jednani, ktera se ukazi byt nezbytna pro realizaci zdvazk(
upravenych touto smlouvou. Zavazek soucinnosti se vztahuje pouze na takové ukony, které
prispéji ¢i maji pfispét k dosazeni Gcelu této smlouvy.

Veskeré zmény a doplnéni jednotlivych ujednani nebo ustanoveni této smlouvy mohou byt
provedeny pouze formou cislovaného pisemného dodatku podepsaného obéma smluvnimi
stranami a vyslovné nazvaného dodatek ke smlouvé. v pfipadé zmény sidla, mista podnikani,
nebo dorucovaci adresy nebude vyhotoven dodatek ke smlouvé a smluvni strana, u které ke
zméné doslo, je povinna neprodlené tuto skuteénost ozndmit druhé smluvni strané. Uginnost
zmény nastava okamzikem doruceni oznameni pfislusné smluvni strané. Pokud smluvni strana
dotéend zménou tuto povinnost nesplni, plati pro dorucovani pisemnosti adresa uvedena
v zahlavi této smlouvy.

Poskytovatel na sebe prebira nebezpeci zmény okolnosti podle § 1765 odst. 2 obcanského
zakoniku.

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a uGcinnosti
uverejnénim v registru smluv dle ¢l. 10.2 této smlouvy.

11.10 Tato smlouva se vyhotovuje ve 3 (slovy ,tfech”) stejnopisech a kazdy stejnopis ma platnost

originalu, z toho 1 (slovy ,jedno”) vyhotoveni obdrzi poskytovatel a 2 (slovy ,dvé“) vyhotoveni
objednatel. Toto ustanoveni neplati v ptipadé, Ze bude smlouva podepsana elektronickym
zplsobem.

11.11 Smluvni strany prohlasuji, Ze smlouva byla uzaviena podle jejich vazné a svobodné vlle, Ze

nejednaji vomylu ¢&i tisni, smlouvu si precetly, povaZuji obsah této smlouvy za urcity
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a srozumitelny, jsou jim znamy veskeré skuteénosti, jeZz jsou pro uzavieni této smlouvy
rozhodujici, a na diikaz toho pfipojuji ke smlouvé své podpisy.
11.12 Nedilnou soucast této smlouvy tvofi nasledujici priloha:
Priloha €. 1 — Funkéni specifikace nabizeného feseni
Priloha €. 2 — Seznam élenti realizaéniho tymu

Priloha €. 3 — Seznam poddodavatell

V Praze V Praze

Za poskytovatele: Za objednatele:
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PRILOHA C. 1

FUNKCNI SPECIFIKACE NABIZENEHO RESENI

Funkce / Vlastnost

Technologie a
podpora

Forma dodani
Podpora a zaruka
Hardwarova
specifikace
Licence a vykon
Zpracovani $picek
Formét logt
Databéze a retence
Podporované
protokoly
Konektory a
autodetekce

Sbérz MS
Windows
Ovladaci rozhrani
Konfigurace

Spréava piistupu

Auditovani

Pokrocilé
vyhledavani

Specifikace ISECO SECURITY MONITOR

Postaveno na technologii QRadar, ktery byl 2x za posledni 3 roky uveden v
sekci "Leaders" v Gartner Magic Quadrant for SIEM.

Hardwarova appliance s predinstalovanym a nakonfigurovanym softwarem a
6letou zarukou a maintenance na celek (HW+SW).

Zahrnuje 6letou podporu (nové verze, servisni podpora) a zaruku na
hardware NBD on-site po dobu 6 let.

CPU: 2x 12-core, RAM: 128 GB DDR4, Ulozisté: 120 TB v RAID 6, Sit": 4x
1 GbE + 2x 10 GbE SFP+.

Licence pokryva primérné zpracovani 2 500 EPS. Softwarové licence pro
ukladani logii je neomezena.

Podporovano zpracovani kratkodobych objemut udalosti (bursts) po dobu 60 minut
bez ztraty dat (udalosti jsou zatazeny do fronty).

Logy jsou ukladany v pivodnim RAW formatu (bez modifikace) a zaroveni v
normalizovaném formatu pro rychlou analyzu.

Integrovana databaze pro uloZeni dat po dobu minimalné 2 let. Podpora pro
definici vice retencnich politik na zakladé libovolnych atributu.

syslog, Windows Events Collection (WinRM/RPC), FTP, SCP, SNMP,
ODBC/IDBC, Check Point LEA, SDEE, Log File a dalsi.

Automaticka detekce (autodiscovery) zdroji pies syslog. Obsahuje out-of-the-box
konektory (Windows, Unix/Linux, MS SQL, sitové prvky) podporované a
aktualizované vyrobcem.

Podporuje sbér udalosti z MS Windows bez nutnosti instalace agenta na
koncové stanice a servery.

Jednotné, plné funkéni webové rozhrani (HTMLS5), bez nutnosti tlustého
klienta nebo technologie Flash.
Veskera konfigurace a definice zdroji logl probiha z grafického

uzivatelského rozhrani.

Definice uzivatelskych roli a opravnéni pro oddéleni piistupu k jednotlivym
zdrojim logt, tokt nebo sitovym segmentiim.

Kompletni audit administratorskeé aktivity s moznosti provazani zmén s manualné
zadanymi komentati pro zajisténi dokumentace.

Umoziuje kombinované fulltextové vyhledavani v indexovanych i
neindexovanych datech s pouzitim regularnich vyraza.

11
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Asset Management
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Podporuje drill-down s moznosti filtrace (az na Groveti IP, portu) a rozsifeni
dotazu kliknutim na hodnotu ve vysledcich.

Moznost kdykoliv editovat jakoukoliv ¢ast dotazu a ulozit dotaz pro pozd&jsi
pouziti.

Podporuje tvorbu slozenych dotazt jak pies graficky editor, tak pies ptimé
zadani dotazovaciho jazyka (SQL-like).

Obsahuje jednoduchy graficky editor pro definici detekénich pravidel.
Podporuje import pravidel z otevienych formati Sigma / Yara.

Reseni je schopné detekovat hrozby piimo nad RAW daty (napf. vytvotit alert na
zaklad¢ textového fetézce v payloadu logu).

Ve vychozim stavu obsahuje pravidla pro identifikaci hrozeb (Einnost botnett,
DoS/DDoS, exploity, malware, podezielé aktivity).

Integrovany modul UBA vyuzivajici strojové uceni pro baseline a detekci
anomalii v chovani uzivatell.

Poskytuje oddélené rozhrani pro praci s vygenerovanymi alerty. Umoziluje
jejich ptidéleni konkrétnim uZzivatelim na zakladé pravidel.

Moznost obohaceni udalosti o kontextové informace z externich zdroji (reputa¢ni
DB, interni systémy jako AD) pies right-click nebo najetim mysi.

Interni databéze assetii je automaticky plnéna z pfichozich dat a
umoziyje pravidelny, planovany import z externich zdroji (CSV, DB).

Oteviené API pro integraci se systémy tfetich stran. Umoznuje odeslani
incidentu ve strojové zpracovatelné form¢ na NUKIB.

Umoziuje automatické i manuélni generovani tiketd v externim systému ptimo z
GUI, veetné konfigurace a pravidel pro pfifazeni.

Podporuje vyménu informaci pomoci standardtt STIX / TAXII.

Obsahuje pravodce (“wizard") pro vytvareni a editovani reporti.

Umoziuje spravu zaloh (konfigurace i data) a jejich distribuci na externi alozisté
(SCP/SFTP/Samba) plné v ramci GUI. Podporuje zpétny import a analyzu.

12
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PRILOHA C.2

SEZNAM CLENU REALIZACNIHO TYMU
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PRILOHA C. 3
SEZNAM PODDODAVATELU

Prohlasuji, Ze nebudeme Zadnou ast vefejné zakazky plnit prostfednictvim subdodavatele.

\Y

Jméno, ptijmeni jednajici osoby (jednajicich osob):
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