
 

 

SMLOUVA 
„DODÁVKA A IMPLEMENTACE ŘEŠENÍ PRO SBĚR A 

VYHODNOCOVÁNÍ LOGŮ - SIEM + LOG 
MANAGEMENT“ 

uzavřená podle § 1746 odst. 2 a § 2358 a násl. zákona č. 89/2012 Sb., občanského zákoníku, ve znění 
pozdějších předpisů (dále jen „občanský zákoník“), a zákona č. 121/2000 Sb., o právu autorském, 

o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon), ve znění 
pozdějších předpisů (dále jen „autorský zákon“) 

 
ISECO.CZ s.r.o. 
zapsaný v obchodním rejstříku vedeným Městským soudem v Praze, oddíl oddíl C, vložka 
se sídlem: Líbalova 2348/1, Chodov, 149 00 Praha 4 
ID datové schránky: ey3tq3u 
IČO: 03641074 
DIČ: CZ03641074 
bankovní spojení: Raiffeisenbank a.s., č. u. 872080087/5500 
jednající/ zastoupená: Ing. Tomášem Dedkem, jednatelem 

(dále jen „poskytovatel“ nebo „smluvní strana“) 

a 

Agentura pro podporu podnikání a investic CzechInvest 
se sídlem: Štěpánská 15, 120 00 Praha 2 
ID datové schránky: cyrj9gf 
IČO: 713 77 999 
bankovní spojení: 190000-535021/0710 
zastoupená: Mgr. Ing. Jan Michal, generální ředitel 

(dále jen „objednatel“ nebo „smluvní strana“) 

(oba společně dále jen „smluvní strany“) 

 
uzavírají níže uvedeného dne, měsíce a roku tuto smlouvu (dále jen „smlouva“). 

 
PREAMBULE 

Tato smlouva se uzavírá na základě výsledku zadávacího řízení „Pořízení NDR + SIEM + logmanagement 
řešení“ (dále jen „VZ“), na Část 1 této VZ s názvem „Řešení pro sběr a vyhodnocování logů - SIEM + log 
management“. 

Poskytovatel bere na vědomí, že objednatel je správcem několika významných informačních systémů 
ve smyslu zákona č. 264/2025 Sb., o kybernetické bezpečnosti (zákon o kybernetické bezpečnosti), ve 
znění pozdějších předpisů (dále jen „ZoKB“). 
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Předmět plnění dle této Smlouvy bude realizován v rámci projektu „Podpora a zajištění 

kybernetické bezpečnosti v rámci organizace CzechInvest“, registrační číslo projektu: 

CZ.31.2.0/0.0/0.0/23_094/0010191, který je financován z prostředků Národního plánu obnovy. 

 
ČLÁNEK 1 

PŘEDMĚT SMLOUVY 

1.1 Předmětem smlouvy je závazek poskytovatele dodat a implementovat v infrastruktuře 
objednatele řešení pro sběr a vyhodnocování logů - SIEM + log management, který zajistí 
centrální sběr, ukládání, archivaci a správu logů z různých zdrojů (serverů, síťových 
a bezpečnostních zařízení, databází, aplikací apod.), jejich ochranu před neoprávněným 
přístupem a změnou, detekci a vyhodnocování bezpečnostních událostí, včetně možnosti jejich 
analýzy, tvorby reportů a upozornění na incidenty (dále jen „SIEM + log management“ nebo 
„řešení“), provést zaškolení administrátorů objednatele a poskytovat služby podpory výrobce 
dodaného řešení po dobu 6 let, a závazek objednatele poskytnout poskytovateli součinnost 
nezbytnou k řádnému a včasnému plnění této smlouvy, dále poskytnuté plnění podle této 
smlouvy od poskytovatele převzít a zaplatit mu za něj cenu sjednanou ve výši a za podmínek 
uvedených v této smlouvě. Rozsah dílčích plnění podle této smlouvy je vymezen v následujících 
odstavcích tohoto článku smlouvy a konkretizace technické specifikace je stanovena v příloze 
č. 1 této smlouvy (dále jen „Technická specifikace“). 

1.2 SIEM + log management řešení 

Poskytovatel se zavazuje dodat a implementovat SIEM + log management řešení mající 
vlastnosti a splňující požadavky uvedené v Technické specifikaci. 

V rámci implementace SIEM + log management řešení se poskytovatel zavazuje: 

• provést analýzu prostředí objednatele za účelem nasazení řešení, 

• připravit a dodat projekt implementace včetně harmonogramu, 

• instalovat a nakonfigurovat veškeré potřebné součástí SIEM + log management řešení, 

• zajistit centralizovaný sběr, ukládání a archivaci logů z vybraných systémů, aplikací, zařízení 
a dalších zdrojů podle požadavků objednatele a technické specifikace, 

• nastavit funkce pro detekci a vyhodnocení bezpečnostních událostí na základě 
shromážděných logů, 

• implementovat ochranu logů před neoprávněným přístupem, čtením, změnou či ztrátou, 

• zajistit tvorbu výstupních reportů a notifikací na definované události, 

• provést integraci řešení s ostatními relevantními systémy podle technické specifikace, 

• dodat kompletní dokumentaci vztahující se k řešení a jeho konfiguraci v elektronické 
podobě, 

• proškolit obsluhu (správce) objednatele v provozu řešení, jeho správě a používání. 

1.3 Podpora výrobce 

• rámci plnění smlouvy se poskytovatel zavazuje poskytovat služby podpory výrobce zahrnující: 

• přístup k novým verzím SIEM + log management řešení, 

• přístup k aktualizacím a opravným patchům SIEM + log management řešení, 

• přístup na portál výrobce SIEM + log management řešení pro min. 4 osoby objednatele, 
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• přístup k zákaznické podpoře výrobce SIEM + log management v režimu 8/5. 

 
ČLÁNEK 2 

TERMÍN, MÍSTO A PODMÍNKY PLNĚNÍ 

2.1 Poskytovatel se zavazuje dodat a implementovat SIEM + log management řešení v rozsahu podle 
čl. 1 odst. 1.2 této smlouvy v souladu s požadavky uvedenými v Technické specifikaci do 60 
(slovy: „šedesáti“) kalendářních dnů ode dne, kdy byl objednatelem písemně vyzván k zahájení 
plnění této smlouvy. 

2.2 Poskytovatel se zavazuje poskytovat podporu výrobce podle čl. 1 odst. 1.3 této smlouvy po dobu 
6 let ode dne dokončení implementace SIEM + log management řešení podle čl. 1 odst. 1.2 této 
smlouvy. 

2.3 Místem plnění je sídlo objednatele uvedené v záhlaví této smlouvy (dále jen „místo plnění“). 

2.4 Objednatel má, v kontextu bezpečnosti dat a informačních systémů, vypracované odpovídající 
bezpečnostní politiky, se kterými bude poskytovatel prokazatelně seznámen a musí se jimi řídit. 

2.5 Za řádné a včasné poskytnutí dílčího plnění podle čl. 1 odst. 1.2 této smlouvy se považuje předání a 
převzetí implementovaného SIEM + log management řešení v souladu s požadavky uvedenými 
v Technické specifikaci v termínu uvedeném v odst. 2.1 tohoto článku. O předání a převzetí SIEM 
+ log management řešení, jeho implementaci a předvedení způsobilosti sloužit svému účelu, tj. 
předvedení požadovaných funkcionalit uvedených v Technické specifikaci, bude sepsán 
Akceptační protokol, který bude podepsán oprávněnými osobami obou smluvních stran. 

Akceptační protokol předá poskytovatel objednateli nejpozději při odevzdání v místě plnění 
a bude obsahovat tyto náležitosti: 

• popis implementovaného SIEM + log management řešení; 

• potvrzení o poskytnutí licencí; 
• datum vystavení Akceptačního protokolu a podpis oprávněné osoby poskytovatele; 

• podpis oprávněné osoby objednatele společně s uvedením data podpisu. 

2.6 Objednatel je povinen dodané a implementované SIEM + log management řešení převzít jen 
v případě, že odpovídá této smlouvě a Technické specifikaci, nejpozději však do 14 (slovy: 
„čtrnácti“) kalendářních dnů ode dne dokončení jeho implementace, ledaže má 
implementované SIEM + log management řešení jakékoliv vady nebo nedostatky, nebo pokud 
Akceptační protokol neobsahuje veškeré náležitosti uvedené výše. Objednatel je povinen 
specifikovat v Akceptačním protokolu důvody, pro které jej odmítl podepsat, a stanovit náhradní 
termín ke splnění. 

2.7 Poskytovatel se zavazuje na všech dokumentech souvisejících s plněním Smlouvy uvádět níže 

uvedená loga Národního plánu obnovy. Loga musí být dobře viditelná, primárně v barevné, 

případně v černobílé verzi, umístěná v levém horním rohu. V případě, že má dokument více stran, 

logo se uvádí pouze na první stranu dokumentu. Na faktuře se logo neuvádí. Poskytovatel uvede 

text „tato položka je financována z prostředků Národního plánu obnovy“ a uvede, že se vztahuje k 

projektu Podpora a zajištění kybernetické bezpečnosti v rámci organizace CzechInvest, 

registrační číslo projektu: CZ.31.2.0/0.0/0.0/23_094/0010191. 

 
2.8 Součinnost a uchovávání dokumentace: 

a) Poskytovatel a jeho poddodavatelé je/jsou povinen/povinni v průběhu realizace a po dobu 

deseti let od ukončení realizace projektu povinni poskytovat požadované informace a 

dokumentaci zaměstnancům nebo zmocněncům pověřených orgánů (Ministerstvo vnitra, 

-

Financováno 
Evropskou unii 
NextGenerat,onEU 

NÁRODNÍ 
PLÁN OBNOVY 

::: • • ::: NIN!STll\STYO 'INITM. 
::::::::: ~UKI Uf'UlllttT 

( CZECH I NVEST 



4 

 

 

Ministerstva průmyslu a obchodu, Ministerstva financí, Nejvyššího kontrolního úřadu, 

příslušného orgánu finanční správy a dalších oprávněných orgánů státní správy, Evropské 

komisi) a je/jsou povinen/povinni vytvořit výše uvedeným osobám podmínky k provedení 

kontroly vztahující se k realizaci projektu a poskytnout jim při provádění kontroly 

součinnost. 

 
b) Poskytovatel a jeho poddodavatelé je/jsou povinen/povinni řádně uchovávat veškerou 

dokumentaci související s realizací projektu včetně účetních dokladů podle českých 

právních předpisů minimálně do konce roku 2036. Každý originální účetní doklad musí 

obsahovat informaci, že se jedná o projekt financovaný z NPO a být označen specifickým 

identifikátorem. 

 
c) Poskytovatel se zavazuje na všech dokumentech souvisejících s plněním Smlouvy uvádět 

níže uvedená loga Národního plánu obnovy. Loga musí být dobře viditelná, primárně v 

barevné, případně v černobílé verzi, umístěná v levém horním rohu. V případě, že má 

dokument více stran, logo se uvádí pouze na první stranu dokumentu. Na faktuře se logo 

neuvádí. Prodávající uvede text “tato položka je financována z prostředků Národního plánu 

obnovy“ a uvede, že se vztahuje k projektu Podpora a zajištění kybernetické bezpečnosti v 

rámci organizace CzechInvest, registrační číslo projektu: 

CZ.31.2.0/0.0/0.0/23_094/0010191. 
 

 

 

 
ČLÁNEK 3 

CENA 

3.1 Celková cena za předmět smlouvy činí 5.818.200 Kč + DPH ve výši 1.221.822 Kč; cena včetně 
příslušné výše DPH činí 7.040.022 Kč. 

Celková cena zahrnuje tyto částky za jednotlivá dílčí plnění: 

3.1.1 Za řádně poskytnutou dodávku a implementaci SIEM + log management řešení podle čl. 1 
odst. 1.2 této smlouvy a Technické specifikace činí cena 4.293.200 Kč + DPH ve výši 
901.572 Kč; cena včetně příslušné výše DPH činí 5.194.772 Kč. 

3.1.2 Za poskytování služeb podpory výrobce po dobu 6 let podle čl. 1 odst. 1.3 této smlouvy 
náleží poskytovateli cena ve výši 1.525.000 Kč + DPH ve výši 320.250 Kč; cena včetně 
příslušné výše DPH činí 1.845.250 Kč. 

3.2 Cena podle čl. 3 odst. 3.1 této smlouvy obsahuje veškeré náklady a výdaje poskytovatele nutné 
k plnění podle této smlouvy. 
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3.3 Cenu podle čl. 3 odst. 3.1 lze překročit pouze v případě, že během plnění smlouvy dojde ke 
změnám sazeb DPH. v tomto případě se cena upraví podle výše sazby DPH platné v době vzniku 
zdanitelného plnění. k této změně se nevyžaduje vyhotovení dodatku ke smlouvě a účinnost 
této změny nastává účinností změny příslušného právního předpisu. 

 
ČLÁNEK 4 

PLATEBNÍ PODMÍNKY 

4.1 Objednatel uhradí celkovou cenu podle čl. 3 odst. 3.1 této smlouvy na základě faktury – 
daňového dokladu, kterou poskytovatel vystaví a doručí objednateli nejpozději do 10 (slovy: 
„deseti“) kalendářních dní po řádném dokončení implementace SIEM + log management řešení, 
což bude stvrzeno podepsáním Akceptačního protokolu za podmínek čl. 2 odst. 2.6 této 
smlouvy. 

4.2 Cenu uhradí objednatel formou bezhotovostního převodu na účet poskytovatele uvedený 
v záhlaví této smlouvy. Faktura – daňový doklad musí obsahovat odkaz na tuto smlouvu 
a v příloze také kopii oboustranně podepsaného Akceptačního protokolu. Dále musí faktura 
obsahovat veškeré náležitosti daňového dokladu stanovené příslušnými právními předpisy, 
zejména zákonem č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů, 
a § 435 občanského zákoníku. 

4.3 Nebude-li faktura – daňový doklad splňovat veškeré výše uvedené náležitosti daňového dokladu, 
nebo bude-li mít jiné závady v obsahu, je objednatel oprávněn ji ve lhůtě její splatnosti 
poskytovateli vrátit a poskytovatel je povinen vystavit a doručit objednateli fakturu opravenou či 
doplněnou. v případě vrácení faktury dle předcházející věty se lhůta splatnosti přerušuje a nová 
lhůta splatnosti počíná běžet od počátku až dnem následujícím po dni, kdy byla opravená nebo 
doplněná faktura splňující všechny náležitosti dle příslušných právních předpisů a požadavky dle 
této smlouvy, doručena objednateli. 

4.4 Vystavená faktura musí splňovat náležitosti daňového dokladu a musí obsahovat: 

a) číslo této Smlouvy, 

b) text „tato položka je financována z prostředků Národního plánu obnovy a je součástí 

projektu Podpora a zajištění kybernetické bezpečnosti v rámci organizace CzechInvest, 

registrační číslo projektu: CZ.31.2.0/0.0/0.0/23_094/0010191. 

c) Kupní cena bude fakturována v Kč a Prodávající ve faktuře uvede cenu bez DPH, DPH a cenu 

včetně DPH. 

4.5 Splatnost faktury – daňového dokladu činí 21 (slovy: „dvacet jedna“) kalendářních dní a počítá se 
ode dne doručení faktury objednateli. 

4.6 Smluvní strany se dohodly, že dnem úhrady se rozumí den odepsání fakturované částky z účtu 
objednatele. Objednatel není v prodlení, uhradí-li fakturu 21 (slovy: „dvacet jedna“) 
kalendářních dní po jejím obdržení, byť úhrada proběhne po termínu, který je na faktuře uveden 
jako den splatnosti. 

4.7 Poskytovatel se zavazuje do 3 (slovy: „tří“) kalendářních dnů po nabytí účinnosti této smlouvy 
poskytnout objednateli písemné potvrzení správce daně o své registraci k dani z přidané 
hodnoty. 
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ČLÁNEK 5 
LICENCE A PRÁVA OBJEDNATELE PŘI OHROŽENÍ NEBO PORUŠENÍ LICENCE 

A PRÁVA Z VADNÉHO PLNĚNÍ POSKYTOVATELE 

5.1 Objednatel tímto nabývá do svého vlastnictví SIEM + log management řešení, které je 
předmětem této smlouvy. Poskytovatel se zavazuje, že po dodání a implementaci tohoto SIEM + 
log management řešení přejdou veškerá vlastnická práva k tomuto řešení na objednatele. 

5.2 Poskytovatel poskytuje touto smlouvou objednateli právo využívat podporu licencí 
poskytnutých v rámci plnění této smlouvy v souladu s čl. 1 odst. 1.2. 

5.3 Poskytovatel touto smlouvou neposkytuje objednateli oprávnění k rozmnožování, rozšiřování, 
pronájmu, půjčování, vystavování produktů, jež jsou součástí předmětu plnění této smlouvy. 

5.4 Poskytované licence poskytnuté v rámci plnění této smlouvy jsou nevýhradní. 

5.5 V případě, že dojde k ohrožení nebo porušení licencí poskytnutých v rámci plnění této smlouvy 
objednateli, zavazuje se poskytovatel je plně ochránit a zprostit objednatele jakýchkoliv nároků 
třetích stran uplatňujících jakákoliv práva, včetně majetkových autorských práv vůči objednateli; 
utrpí-li objednatel v souvislosti s uplatněním nároků třetích stran jakoukoli škodu nebo 
nemajetkovou újmu, je poskytovatel povinen objednateli nahradit škodu a vypořádat vzniklou 
nemajetkovou újmu objednatele. Poskytovatel odpovídá za to, že předmět smlouvy bude mít 
vlastnosti zabezpečující jeho řádné užívání, a že bude odpovídat technickým a bezpečnostním 
předpisům. 

5.6 Práva objednatele z vadného plnění poskytovatele se podřizují dikci podle § 2099 až § 2117 
občanského zákoníku. Objednatel je oprávněn oznámit poskytovateli vady poskytovaného 
plnění bez zbytečného odkladu poté, kdy byly nebo mohly být zjištěny při vynaložení odborné 
péče. Objednatel písemně oznámí vadu a/nebo uvede způsob, jakým se vada projevuje, 
a současně uplatní nárok. Poskytovatel se zavazuje, že vadu odstraní nejpozději do 2 (slovy: 
„dvou“) pracovních dnů po doručení oznámení objednatele. 

5.7 Poskytovatel výslovně odpovídá za to, že dodané a implementované SIEM + log management 
řešení dle této smlouvy, případně jeho části, bude mít ke dni předání a převzetí podle čl. 2 
odst. 2.1 této smlouvy objednatelem vlastnosti požadované objednatelem v této smlouvě, resp. 
Technické specifikaci a bude způsobilé k užití k účelu sjednanému touto smlouvou. Poskytovatel 
výslovně prohlašuje, že plněním této smlouvy neporušuje žádná autorská práva ani jiná 
vlastnická práva žádné třetí strany. 

5.8 Neodstraní-li poskytovatel reklamované vady ve lhůtě sjednané v odst. 5.6 této smlouvy je 
objednatel oprávněn pověřit odstraněním reklamované vady jinou odborně způsobilou 
právnickou nebo fyzickou osobu. Veškeré takto vzniklé náklady uhradí poskytovatel do 14 dnů 
ode dne, kdy obdržel písemnou výzvu objednatele k uhrazení těchto nákladů. Uhrazením 
nákladů na odstranění vad jinou odborně způsobilou osobou podle tohoto odstavce není 
dotčeno právo objednatele požadovat po poskytovateli náhradu vzniklé škody. 

 
ČLÁNEK 6 

MLČENLIVOST 

6.1 Není-li dále stanoveno jinak, je poskytovatel povinen zachovávat mlčenlivost o všech 
skutečnostech, které se dozví v souvislosti s plněním této smlouvy. Tento závazek se rovněž 
vztahuje na veškeré informace, které objednatel předá poskytovateli a na veškeré skutečnosti, 
se kterými se poskytovatel seznámí při plnění této smlouvy, zejména skutečnosti tvořící předmět 
obchodního tajemství nebo důvěrné informace (dále jen „chráněné informace“). 
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6.2 Závazek mlčenlivosti je poskytovatel povinen zajistit mimo jiné tím, že bez předchozího 
písemného souhlasu objednatele nedojde k jakémukoli šíření chráněných informací, anebo 
jejich zpřístupnění třetím osobám. 

6.3 Závazek mlčenlivosti je poskytovatel povinen zachovávat jak po dobu plnění předmětu této 
smlouvy, tak po jejím dokončení; tohoto závazku jej může zprostit pouze objednatel svým 
písemným prohlášením. 

6.4 Poskytovatel je povinen zajistit, že chráněné informace budou přístupné pouze zaměstnancům 
a/nebo jiným osobám, které se budou podílet na plnění předmětu této smlouvy (dále 
jen „oprávněné osoby“). Na vyžádání objednatele je poskytovatel povinen neprodleně 
objednateli poskytnout úplný seznam oprávněných osob (jméno a příjmení u fyzických osob 
a obchodní firmu a identifikační číslo u právnických osob). 

6.5 Poskytovatel je povinen zajistit splnění závazku mlčenlivosti ve stejném rozsahu u oprávněných 
osob, a to tak, aby oprávněné osoby byly tímto závazkem vázány i po skončení pracovněprávního 
nebo jiného smluvního vztahu k poskytovateli. 

 
ČLÁNEK 7 

SMLUVNÍ POKUTA 

7.1 Pokud bude poskytovatel v prodlení s plněním jakéhokoli závazku dle této smlouvy, je 
objednatel oprávněn požadovat, aby poskytovatel zaplatil za každý započatý den prodlení 
smluvní pokutu ve výši 5.000,- Kč (slovy: „pět tisíc korun českých“). 

7.2 V případě porušení závazku mlčenlivosti poskytovatele dle této smlouvy, je poskytovatel 
povinen zaplatit objednateli smluvní pokutu ve výši 100.000,- Kč (slovy: „sto tisíc korun českých“) 
za každý jednotlivý případ porušení závazku. 

7.3 Smluvní strany se dohodly, že smluvní pokuta je splatná 15. (slovy: „patnáctý“) kalendářní den 
od doručení písemné výzvy objednatele k její úhradě poskytovatelem. 

7.4 Uplatněním nároku na smluvní pokuty objednatelem ani úhradou kterékoli smluvní pokuty 
poskytovatelem není dotčeno právo objednatele na náhradu škody nebo vypořádání 
nemajetkové újmy. 

 
ČLÁNEK 8 

ZÁNIK SMLOUVY 

8.1 Smlouva zaniká vedle případů stanovených občanským zákoníkem také písemnou dohodou 
smluvních stran, v jejímž obsahu bude dohodnuto též vypořádání dosavadních vzájemných 
závazků smluvních stran, dále písemným odstoupením od smlouvy objednatelem pro její 
podstatné porušení poskytovatelem vymezené níže, přičemž odstoupení od smlouvy je účinné 
okamžikem doručení písemného oznámení objednatele o odstoupení poskytovateli. 

8.2 V případě, že bude poskytovatel v prodlení s plněním kteréhokoli závazku této smlouvy delším 
než 20 (slovy: „dvacet“) kalendářních dní, má se za to, že se jedná o podstatné porušení smluvní 
povinnosti ze strany poskytovatele, jenž zakládá právo objednatele odstoupit od smlouvy. 

8.3 Objednatel je dále oprávněn odstoupit od smlouvy v případě, že na majetek poskytovatele je 
vedeno insolvenční řízení nebo byl zamítnut insolvenční návrh pro nedostatek majetku 
poskytovatele, či poskytovatel vstoupí do likvidace. Objednatel je dále oprávněn odstoupit od 
smlouvy z důvodů uvedených občanským zákoníkem (zejm. § 2001 a násl.). 
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8.4 Účinky odstoupení od smlouvy se netýkají smluvních povinností souvisejících s povinností 
mlčenlivosti a povinností hradit jednotlivé smluvní pokuty, úroku z prodlení, pokud již dospěl do 
dne odstoupení, nároku na náhradu škody, vypořádání smluvních stran po odstoupení ani 
ujednání, které má vzhledem ke své povaze zavazovat smluvní strany po odstoupení. 

 
ČLÁNEK 9 

DORUČOVÁNÍ A KOMUNIKACE 

9.1 Smluvní strany se dohodly, že (i) doručování provádějí na adresy / datové schránky uvedené 
v záhlaví této smlouvy nebo v případě adresáta – poskytovatele, na doručovací adresu 
poskytovatele, která byla oznámena v souladu s čl. 11 odst. 11.7 této smlouvy a (ii) obstarají 
řádné přijímání zásilek. 

9.2 V případě, že smluvní strana odmítne převzít zásilku doručovanou provozovatelem poštovních 
služeb, nebo jinak vědomě zmaří její doručení, má se za to, že odmítnutí převzetí zásilky nebo 
zmaření doručení je dnem jejího doručení. v případě, že smluvní strana nevyzvedne zásilku 
v úložní době u provozovatele poštovních služeb, má se za to, že zásilka byla doručena třetím 
pracovním dnem od uložení. 

9.3 Sdělení, příkazy, požadavky, výzvy, potvrzení a ostatní úkony týkající se plnění závazků z této 
smlouvy se zavazují smluvní strany činit písemně prostřednictvím datových schránek, 
provozovatele poštovních (kurýrních) služeb nebo prostřednictvím e-mailové komunikace 
kontaktních osob smluvních stran: 

Za poskytovatele: 

• jméno, e-mail: ,  , 

Za objednatele: 
• jméno, e-mail: ,  . 

 
ČLÁNEK 10 

UVEŘEJNĚNÍ SMLOUVY 

10.1 Smluvní strany prohlašují a stvrzují svým podpisem uvedeným níže, že žádné ustanovení této 
smlouvy nepodléhá obchodnímu tajemství dle § 504 občanského zákoníku, ani neobsahuje 
důvěrnou informaci o poměrech smluvní strany nebo skutečnostech, které má smluvní strana 
potřebu ochraňovat jako důvěrnou informaci nebo předmět obchodního tajemství. 

10.2 Poskytovatel bere na vědomí povinnost uveřejnění obsahu této smlouvy, změny smlouvy 
(v podobě  uzavřeného  smluvního  dodatku)  podle  povinností  stanovených  zákonem 
č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv 
a o registru smluv, ve znění pozdějších předpisů (dále jen „zákon o registru smluv“). 
Poskytovatel je srozuměn se zveřejněním této smlouvy na profilu objednatele, budou-li 
naplněny požadavky zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších 
předpisů. 

10.3 Splnění zákonné povinnosti v rozsahu podle § 5 odst. 1 zákona o registru smluv provede 
objednatel bez zbytečného odkladu po jejím uzavření. Objednatel prostřednictvím e-mailu 
neprodleně informuje poskytovatele o uveřejnění této smlouvy v registru smluv, případně předá 
poskytovateli doklad o uveřejnění smlouvy v registru smluv jako potvrzení skutečnosti, že 
smlouva nabyla účinnosti. 

10.4 Poskytovatel bere na vědomí, že objednatel je povinen zpřístupnit obsah této smlouvy na 
základě dalších právních předpisů. 
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ČLÁNEK 11 
ZÁVĚREČNÁ USTANOVENÍ 

11.1 Smluvní strany se dohodly, že (i) poskytovatel není oprávněn postoupit smlouvu, práva a závazky 
nebo pohledávky z této smlouvy na třetí osobu, (ii) započtení pohledávky poskytovatele proti 
pohledávce objednatele lze pouze po dohodě smluvních stran a za podmínek stanovených 
příslušným právním předpisem. 

11.2 Poskytovatel je povinen podle zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě 
a o změně některých zákonů, ve znění pozdějších předpisů, spolupůsobit při výkonu finanční 
kontroly. 

11.3 Jestliže se ukáže jakékoliv ustanovení nebo ujednání této smlouvy jako neplatné nebo 
nevymahatelné nebo právně neúčinné, nedotýká se to ostatních ujednání nebo ustanovení této 
smlouvy, a to za předpokladu, že ostatní ujednání smlouvy jsou od neplatného, 
nevymahatelného nebo právně neúčinného ustanovení smlouvy oddělitelná. Smluvní strany se 
zavazují, že takové ustanovení nebo ujednání nahradí platným, účinným a vymahatelným 
ustanovením nebo ujednáním, které má stejný nebo obdobný smysl nebo účinek a učiní tak do 
15 (slovy: „patnácti“) pracovních dnů ode dne doručení výzvy jedné smluvní strany druhé 
smluvní straně. 

11.4 Práva a povinnosti smluvních stran budou v případě rekodifikace ZoKB platit i nadále 
v maximální míře, a to za předpokladu, že nebudou s pravidly rekodifikace ZoKB v rozporu. 
Veškeré ve smlouvě stanovené povinnosti budou v případě pochyb vykládány tak, aby to bylo 
v souladu s požadavky kybernetické bezpečnosti. 

11.5 Tato smlouva a veškeré mimosmluvní závazky vyplývající z této smlouvy se řídí a vykládají 
v souladu s právem České republiky, zejména občanským zákoníkem. 

11.6 Smluvní strany se zavazují, že budou postupovat v souladu s oprávněnými zájmy druhé smluvní 
strany, a že uskuteční veškerá právní jednání, která se ukáží být nezbytná pro realizaci závazků 
upravených touto smlouvou. Závazek součinnosti se vztahuje pouze na takové úkony, které 
přispějí či mají přispět k dosažení účelu této smlouvy. 

11.7 Veškeré změny a doplnění jednotlivých ujednání nebo ustanovení této smlouvy mohou být 
provedeny pouze formou číslovaného písemného dodatku podepsaného oběma smluvními 
stranami a výslovně nazvaného dodatek ke smlouvě. v případě změny sídla, místa podnikání, 
nebo doručovací adresy nebude vyhotoven dodatek ke smlouvě a smluvní strana, u které ke 
změně došlo, je povinna neprodleně tuto skutečnost oznámit druhé smluvní straně. Účinnost 
změny nastává okamžikem doručení oznámení příslušné smluvní straně. Pokud smluvní strana 
dotčená změnou tuto povinnost nesplní, platí pro doručování písemností adresa uvedená 
v záhlaví této smlouvy. 

11.8 Poskytovatel na sebe přebírá nebezpečí změny okolností podle § 1765 odst. 2 občanského 
zákoníku. 

11.9 Tato smlouva nabývá platnosti dnem jejího podpisu oběma smluvními stranami a účinnosti 
uveřejněním v registru smluv dle čl. 10.2 této smlouvy. 

11.10 Tato smlouva se vyhotovuje ve 3 (slovy „třech“) stejnopisech a každý stejnopis má platnost 
originálu, z toho 1 (slovy „jedno“) vyhotovení obdrží poskytovatel a 2 (slovy „dvě“) vyhotovení 
objednatel. Toto ustanovení neplatí v případě, že bude smlouva podepsána elektronickým 
způsobem. 

11.11 Smluvní strany prohlašují, že smlouva byla uzavřena podle jejich vážné a svobodné vůle, že 
nejednají v omylu či tísni, smlouvu si přečetly, považují obsah této smlouvy za určitý 
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a srozumitelný, jsou j im známy veškeré skutečnosti, Jez Jsou pro uzavření této smlouvy 
rozhodující, a na důkaz toho připojuj í ke sm louvě své podpisy. 

11.12 Nedílnou součást této smlouvy tvoří následující pří loha: 

Příloha č . 1- Funkční specifikace nabízeného řešení 

Příloha č. 2 - Seznam členů rea lizačního týmu 

Příloha č . 3 - Seznam poddodavate lů 

V Praze V Praze 

Za poskytovatele: Za objednatele: 

-- ------

10 



11 

 

 

PŘÍLOHA Č. 1 

FUNKČNÍ SPECIFIKACE NABÍZENÉHO ŘEŠENÍ 
 
 

 

Kategorie Funkce / Vlastnost Specifikace ISECO SECURITY MONITOR 

Základní 

platforma 
Technologie a 

podpora 

Postaveno na technologii QRadar, který byl 2x za poslední 3 roky uveden v 

sekci "Leaders" v Gartner Magic Quadrant for SIEM. 

 
Forma dodání Hardwarová appliance s předinstalovaným a nakonfigurovaným softwarem a 

6letou zárukou a maintenance na celek (HW+SW). 

 
Podpora a záruka Zahrnuje 6letou podporu (nové verze, servisní podpora) a záruku na 

hardware NBD on-site po dobu 6 let. 

Výkon a HW Hardwarová 

specifikace 

CPU: 2x 12-core, RAM: 128 GB DDR4, Úložiště: 120 TB v RAID 6, Síť: 4x 

1 GbE + 2x 10 GbE SFP+. 

 
Licence a výkon Licence pokrývá průměrné zpracování 2 500 EPS. Softwarová licence pro 

ukládání logů je neomezená. 

 
Zpracování špiček Podporováno zpracování krátkodobých objemů událostí (bursts) po dobu 60 minut 

bez ztráty dat (události jsou zařazeny do fronty). 

Sběr a 
ukládání dat 

Formát logů Logy jsou ukládány v původním RAW formátu (bez modifikace) a zároveň v 

normalizovaném formátu pro rychlou analýzu. 

 
Databáze a retence Integrovaná databáze pro uložení dat po dobu minimálně 2 let. Podpora pro 

definici více retenčních politik na základě libovolných atributů. 

 
Podporované 

protokoly 

syslog, Windows Events Collection (WinRM/RPC), FTP, SCP, SNMP, 

ODBC/JDBC, Check Point LEA, SDEE, Log File a další. 

 
Konektory a 

autodetekce 

Automatická detekce (autodiscovery) zdrojů přes syslog. Obsahuje out-of-the-box 

konektory (Windows, Unix/Linux, MS SQL, síťové prvky) podporované a 

aktualizované výrobcem. 

 
Sběr z MS 

Windows 

Podporuje sběr událostí z MS Windows bez nutnosti instalace agenta na 

koncové stanice a servery. 

Uživatelské 
rozhraní a 

správa 

Ovládací rozhraní Jednotné, plně funkční webové rozhraní (HTML5), bez nutnosti tlustého 

klienta nebo technologie Flash. 

 
Konfigurace Veškerá konfigurace a definice zdrojů logů probíhá z grafického 

uživatelského rozhraní. 

 
Správa přístupu Definice uživatelských rolí a oprávnění pro oddělení přístupu k jednotlivým 

zdrojům logů, toků nebo síťovým segmentům. 

 
Auditování Kompletní audit administrátorské aktivity s možností provázání změn s manuálně 

zadanými komentáři pro zajištění dokumentace. 

Analýza a 
vyhledávání 

 

Pokročilé 

vyhledávání 

Umožňuje kombinované fulltextové vyhledávání v indexovaných i 

neindexovaných datech s použitím regulárních výrazů. 
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 Interaktivní filtrace Podporuje drill-down s možností filtrace (až na úroveň IP, portu) a rozšíření 

dotazu kliknutím na hodnotu ve výsledcích. 

 
Správa dotazů Možnost kdykoliv editovat jakoukoliv část dotazu a uložit dotaz pro pozdější 

použití. 

 
Tvorba dotazů Podporuje tvorbu složených dotazů jak přes grafický editor, tak přes přímé 

zadání dotazovacího jazyka (SQL-like). 

Detekce a 

reakce 
Správa pravidel Obsahuje jednoduchý grafický editor pro definici detekčních pravidel. 

Podporuje import pravidel z otevřených formátů Sigma / Yara. 

 
Detekce v RAW 

datech 

Řešení je schopné detekovat hrozby přímo nad RAW daty (např. vytvořit alert na 

základě textového řetězce v payloadu logu). 

 
Předdefinované 

detekce 

Ve výchozím stavu obsahuje pravidla pro identifikaci hrozeb (činnost botnetů, 

DoS/DDoS, exploity, malware, podezřelé aktivity). 

 
User Behaviour 

Analytics 

Integrovaný modul UBA využívající strojové učení pro baseline a detekci 

anomálií v chování uživatelů. 

 
Správa incidentů 

(alertů) 

Poskytuje oddělené rozhraní pro práci s vygenerovanými alerty. Umožňuje 

jejich přidělení konkrétním uživatelům na základě pravidel. 

Integrace a 

obohacování 
Obohacování dat Možnost obohacení událostí o kontextové informace z externích zdrojů (reputační 

DB, interní systémy jako AD) přes right-click nebo najetím myši. 

 
Asset Management Interní databáze assetů je automaticky plněna z příchozích dat a 

umožňuje pravidelný, plánovaný import z externích zdrojů (CSV, DB). 

 
API a reporting 

NÚKIB 

Otevřené API pro integraci se systémy třetích stran. Umožňuje odeslání 

incidentu ve strojově zpracovatelné formě na NÚKIB. 

 
Integrace s 

Helpdeskem 

Umožňuje automatické i manuální generování tiketů v externím systému přímo z 

GUI, včetně konfigurace a pravidel pro přiřazení. 

 
Standardy Podporuje výměnu informací pomocí standardů STIX/TAXII. 

Reportování a 

archivace 
Tvorba reportů Obsahuje průvodce ("wizard") pro vytváření a editování reportů. 

 
Zálohování a 

archivace 

Umožňuje správu záloh (konfigurace i data) a jejich distribuci na externí úložiště 

(SCP/SFTP/Samba) plně v rámci GUI. Podporuje zpětný import a analýzu. 
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PŘÍLOHA Č.2 

SEZN AM ČLENŮ REALIZAČNÍHO TÝMU 

JMENOA 
PŘÍJMENÍ 

-

POZICE 

SUPPORT 
MANAGER 

TECHNICKY 
ŘEDITEL 

SECURITY 
CONSULTANT 

TECHNICAL 
SPECIALIST 

SECURITY 
CONSULTANT 

SECURITY 
CONSULTANT 

SECURITY 
CONSULTANT 

TEAM 
LEADER 

CONSULTANT 

PROJECT 
MANAGER 

TELEFON E-MAIL 
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PŘÍLOHA Č. 3 

SEZNAM PODDODAVATELŮ 

Prohlašuji, že nebudeme žádnou část veřejné zakázky plnit prostřednictvím subdodavatele. 
 

 
V 

 
Jméno, příjmení jednající osoby (jednajících osob): 

 
 

............................................................................... 

podpis 
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