| CELNi SPRAVA
CESKE REPUBLIKY

Smlouva o podpore €. 11_08/2017

Nize uvedeného dne, mésice a roku byla mezi smluvnimi stranami uzavfena podle
ustanoveni § 2586 zakona ¢&. 89/2012 Sb., Obéansky zakonik, ve znéni pozdéjsich
predpisii (dale jen ,,02%) a s pfihlédnutim k zakonu &. 121/2000 Sh., o pravu autorskéem,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky
zakon), ve znéni pozdéjSich pFedpisu (dale jen ,autorsky zakon®), smlouva nize
uvedeného znéni na akci

,Poskytovani servisni podpory systém GFI Archiver”

Smluvni strany

VERTIX s.r.0.
Se sidlem: Strossova 291, 530 03 Pardubice
Zapsana: v obchodnim rejstiiku u Krajskeho soudu v Hradci Kralove — spisova
znacCka C 32738
Zastoupena: Ing. Zdenou Panti&kovou, jednatelkou
Spojeni: tel.; +420 732 570 358
5 e-mail: obchod@vertix.cz
IC: 02199939
DIC: CZ02199939
Bankovni spojeni: Eiobankaa.s
Cislo Gétu:

Adresa pro doruéovani korespondence: Strossova 291, 530 03 Pardubice
dale jen ,,zhotovitei”

Ceska republika — Generalni feditelstvi cel

Se sidlem: Budéjovicka 7, 140 86 Praha 4
Jednaijici:

Spojeni:

IC: 71214011

DIC: CZ71214011

Bankovni spojeni: CNB Praha 1
Cislo actu:  1020011/0710
Adresa pro doru¢ovani korespondence: Budéjovicka 7, 140 86 Praha 4

dale jen ,,objednatel”

(Objednatel a zhotovitel dale také jako ,smluvni strany") uzaviraji tuto smlouvu o dilo
s nazvem ,,Poskytovani servisni podpory systém GFI Archiver” (dale jen ,smlouva®).
Smluvni strany se dohodly, Ze se jejich zavazkovy vztah fidi OZ s pfinlédnutim k autorskému
zakonu a zakonem ¢&. 134/2016 Sb., o vefejnych zakazkach, ve znéni pozdéjéich
pfedpisa (dale jen ,smlouva®).
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l. Predmét smiouvy

1.1. FPredmétem smlouvy je zavazek zhotovitele provadét servisni podporu systému GFI
Archiver pouzivaného v Ceini spravé k archivaci elektronické posty. Servisni podporou
se rozumi zejména nasledujici innosti:

¢ © 8 & © © ° & =5

proaktivni dohled a sprava serveru pfimo souvisejicich s provozem software GFI
Archiver

instalace bezpecnostnich zaplat a aktualizaci OS a MS SQL Serveru na
serverech pfimo souvisejicich s provozem GFI Archiver

nasazovani novych verzi produktu GF| Archiver a instalace opravnych hali¢kl
preventivni poradenstvi zaméfené na chybova hlaseni a neoéekavané chovani
tvorba skriptl v pfipadé potfeby pro automatizaci Ukon( apod.

podpora pfi fedeni technickych problémd na strané serveru &i klienta

fadeéni v pfipadé vykonnostnich probiému apod.

obnoveni systému v pfipadé havarie nebo zavad

asistenéni &innost pfi spravé GFI Archiveru

kapacitni planovani ve spolupraci s objednatelem

planovani dalsiho rozvoje

{(Dale jen ,plnéni, dilo, podpora“)

Il. Povinnosti smluvnich stran

2.1, Povinnosti zhotovitele ;

a)

b)

Zhotovitel je povinen dodat fadné a véas dilo dle této smlouvy bez faktickych
a pravnich vad. Zhotovitel je povinen zajistit, Ze pfi plnéni pfedmétu dila budou
dodény a implementovany pouze objednatelem schvalené produkty a sluzby.
Zhotovitel je povinen zajistit ochranu dokument( a dokumentace, v datové anebo
listinné podobé, které od objednatele obdrzel pro potfebu plinéni pfedmétu dila
nebo ktere vytvofil v ramci pinéni pfedmétu dila. Zhotovitel je povinen takové
dokumenty a dokumentaci po pfedani dila objednateli prokazatelné pfedat, nebo
je prokazatelné zlikvidovat &i je vést a prokazatelné evidovat. Zhotovitel je povinen
zajistit, ze takové dokumenty a dokumentace nebudou poskytnuty tfeti strané nebo
uzity ve prospéch tfeti strany.

Veskeré podklady, které byly objednatelem zhotoviteli pfedany, zlistavaji v jeho
viastnictvi a zhotovitel za né odpovida od okamziku jejich prevzeti jako skladovatel
a je povinen je vratit objednateli po spinéni svého zavazku (pfedani dila), pokud
neni ujednano jinak.

Zhotovitel je povinen zajistit plnéni povinnosti vyplyvajicich ze zakona o
kyberneticke bezpecnosti uvedenych v Pfiloze ¢. 3.

uzavfit Dohodu o externim uZivani sluzby vzdaleného pfistupu k ISCS" jejiz vzor
je uveden v pfiloze €. 2.

2.2.  Zaméstnanci zhotovitele podilejici se na pinéni podpory jsou povinni .

a)

b)

zachovavat mi€enlivost ve vztahu k informacim, se kterymi jakymkoliv zpisobem
piijdou do styku pfi pinéni podpory

zdrZet se pokusl o neopravnény fyzicky pfistup do ohjektd anebo prostor objekti
objednatele, ktere nesouviseji s pinénim podpory
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2.3.

2.4

2.5

2.6

2.7.

2.8.

2.9

2.10.

c) zdrzet se pokusl o neopravnény logicky pfistup k objektum [SCS, které
nesouviseji s plnénim podpory

d) zdrzet se jakychkoliv aktivit, které nesouviseji s plnénim podpory

e) v objektech objednatele dodrzovat obecné zasady BOZP a PO

Zhotovitel podpory mize povéfit jeho provedenim jinou osobu (subdodavatele).
V tomto plipadé ma zhotovitel odpovédnost, jako by dilo provadél sam. Zhotovitel
ma povinnost neprodiené informovat objednatele o tom, ze povéfil provedenim dila
nebo jeho Casti dalsiho subdodavatele.

Pracovnici zhotovitele nebudou kromé odpovédné oscoby objednatele navazovat zadné
dal§i pracovni kontakty s jinymi pracovniky objednatele pro feseni pfedmétu této
smlouvy ani tyto jiné pracovniky seznamovat se stavem fedeni dila bez predchoziho
rozhodnuti opravnéné osoby na strané objednatele.

Povinnosti objednavatele

a) Umoznit pristup pracovnikl zhotovitele do prostor objednatele v rozsahu, ktery
je nezbytny pro provedeni potfebnych ¢&innosti, které vyplyvaji z plneni dila a
umoznit pristup k dal$im souvisejicim prostfedkim.

b) Poskytovat v dohodnutych terminech zhotoviteli informace a podklady, které
potfebuje k fadné realizaci podpory podie této smlouvy, zejména pak poskytnout
zhotoviteli technologickou infrastrukturu a soucinnost v mife, kvalité a terminech

cy Prevzit pinéni ve smysiu této smlouvy a podepsat piisludné dokumenty v souladu
s ustanovenimi této smiouvy.

d) DodrZovat provozni podminky uzivani dodané zhotovitelem a pisemna doporuceni
zhotovitele.

@) Realizovat pfisludnou souéinnost v rozsahu teto smiouvy.

f) Realizovat pfipadnou dal§i soucinnost odsouhiasenou zastupci smluvnich stran.

Pokud objednatel neposkytne zhotoviteli fadné a véas vegkercu soucinnost vyplyvajici
z této smlouvy, ma zhotovitel v takovém pripadé pravo posunout termin pfedani diléich
praci a pozadavk{l. Tim neni dotéen narok zhotovitele na Uhradu pfiméfenych nakladu
a piipadné gkody.

Objednavatel je opravnén neprodlené po pfejimce plnéni odebrat fyzicka a logicka
pfistupova prava, ktera byla poskytnuta zaméestnancum zhotovitele podilejicim se na
podpore, veetné prav privilegovanych a prav vzdaleného pristupu do ISCS.

Objednavatel je opravnén svymi uréenymi zaméstnanci provadét v objekiech trvaly
nebo namatkovy dohled aktivit zaméstnancl zhotovitele podilejicich se na podpofe.
Objednavatel je opravnén pfi poruseni nebo nedodrzeni bezpetnostnich podminek
uvedenych v odstavei 2.1. az 2.5. tohoto ¢élanku uplatnit sankce podle &lanku V.
Smluvni sankce - této smlouvy.

Zaméstnancem zhotovitele odpovédnym za plnéni bezpetnostnich podminek
specifikovanych objednatelem je Ing. Zdena Pantl¢kova, tel. 732570358.

Zaméstnancem objednateie odpovednym za dohled pinéni bezpeénostnich podminek

uvedenych v odst. 2.1, . ifikovanych objednatelem a pinénych
zhotovitelem je
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3.1

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

. Podminky a zplGsob pinéni smiouvy

V piipadé, Ze dojde ke vzniku zavainého technického problemu, nebo zavazného
incidentu v systému GFI Archiver, oznami objednatel tuto skuteCnost bezodkiadné
zhotoviteli prokazateinym zplGsobem s uvedenim, jak se zavazny technicky problém
projevuje. Zavaznym technickym problémem se rozumi skutecnosti zpusobujici
nefunkénost systému elfektronického zpracovani dat v systému. Zavazny incident je
globalni vypadek nebo nedostupnost provozovaného systému GF1 Archiver.

Zhotovitel je povinen zahajit prace na odstranéni zavazného technického problému v
pracovnich dnech a pracovni dobé (8 -16 hodin) nejpozdéji do 4 (&tyf) hodin od ieho
oznameni zhotoviteli a tento zavazny technicky problém odstranit tj. uvést systém do
bezchybneho provozu ve |hutg pfiméfené povaze oznameného zavazného
technického problému, nejdéle vSak do 5 (péti) pracovnich dn(, nebo ve Ih(té
stanovene objednatelem. V pfipadé zavaZného incidentu, ktery vznikne vadou dila
dodaného dle této smlouvy, je zhotovitel povinen zajistit obnoveni provozu systému
GFI Archiver nejpozdéji do 48 hodin od jejihc nahlaseni objednatelem, pokud neni
dohodnuto s Cbjednatelem jinak.

Plnéni Ukonl podpary dle ¢lanku 1. Pfedmét smiouvy je poskytovano nasledujicimi
zplsoby:
a) Na misté sfyzickou pfitomnosti pracovnik( zhotovitele pfi vaznych
havariich. Pokud nelze sluzbu poskytnout dle pismene b}, ¢)

by Dalkovym zpisobem
c) Telefonicky, e-mailem

Priorita zpusobu poskytovani sluzeb je ¢}, b), a).

Opravnéni nahlasit zavadu a poZadovat jeji odstranéni vramci provozni podpory
ma pouze odpovedny zastupce Objednatele, uvedeny v odstavci &. 3.7. tohoto &lanku.
Tento pozadavek uplaini u Zhotovitele vzdy prikaznym zplsobem na k tomu uréeném
jednotném kontaktnim misté Zhotovitele (Hotline) — telefonicky na &isle — 736 124 262,
pfipadné prostfednictvim aplikace Heldesk. Pfiproaktivnim zahajeni ze strany
Zhotovitele je o této skutetnosti informovan piislugny odpovédny pracovnik GRC.

Odpovedni zastupci Objednatele, ktefi jsou povérfeni vzajemnou soucinnosti smiuvnich
stran pfi pinéni této Smlouvy, tj. maji mj. opravnéni nahlasit zavadu Zhotoviteli
a pozadovat jeji odstran&ni v ramci provozni podpory:

Zastupci Objednatele, kteft maji rozhodnou pravomoc tykajicich se rozsahu a zpiisobu
plnéni pfedmétu t&to smiouvy:

Pozadavky na &innosti dle ¢lanku 1. jsou evidovany jak u zhotovitele, tak u objednatele.
Zhotovitel zajistuje objednateli disponibilni kapacitu prace v rozsahu 360 hodin po dobu
uginnosti smlouvy, pfedpokladany objem &erpani praci je 30 hodin mésiéné Vytétovani
bude provadeno mésicné za cenu dle &lanku V. odst. 5.1.2 této smlouvy na zakladé
oboustranné potvrzeneho Vykazu prace, ktery slouzi jako podkiad pro fakturaci.
Pfipadné nevylerpané hodiny se plevadéji do dalsiho obdobi. Opravnéni schvalit
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4.1.
4.2.

5.1.

5.2.

6.1.

6.2.

6.3.
6.4,

provedeni Sluzby maji pouze odpovédni zastupci Objednatele, ktefi jsou uvedeni
v odstavci 3.5 a 3.6. tohoto ¢lanku smlouvy. Vykaz prace je Pfilohou €. 1 této smiouvy.

V. Misto a termin pinéni dila
Mistem plnéni pfedmétu smiouvy je sidlo objednatele, Budéjovicka 7, 140 96 Praha 4.

Smiouva se uzavird na dobu uréitou, a to od podpisu smlouvy do 31. 7. 2018.

V. Cena dila

Cena za 1 hodinu Cinnosti uvedenych v €. |. je 1050,- KC bez DPH, tedy 1270,50 K¢
s DPH. Maximalni &erpani praci je v objemu 360 hodin za dobu platnosti teto smiouvy.
Smluvni strany se dohodly, Ze celkova cena za dobu platnosti této smlouvy nepfekroCi
castku bez DPH;

378 000,- K¢
(slovy: tFistasedmdesatosmtisic korun deskych)

z toho 21% DPH ve vysi 79 380,- K&
cena véetné DPH je

457 380,- K¢
(slovy: Ctyristapadesatsedmtisictfistaosmdesat korun ¢eskych).

Celkova cena byla stanovena na zakladé provedeneho vybérového fizeni &.
45621/2017-900000-128.7.

VI. Platebni podminky

Zhotovitel bude fakturovat cenu za provedené prace meésicné, a to pocinaje 10
kalendainim dnem nasledujiciho mésice. Castka bude stanovena na zakladé poétu
vykazanych hodin v mésiénich vykazech prace podepsanych odpovédnymi osobami
uvedenymi v &L L

Dariovy doklad (faktura) musi cbsahovat v8echny nalezitosti dafového dokladu podle
§ 435 OZ, podle § 7 zakona &. 90/2012 Sb., 0 obchodnich spoleénostech a druzstvech
(zakon o obchodnich korporacich), podie zakena €. 563/1991 Sh. o Ucetnictvi, ve znéni
pozdéjSich pfedpistt a podle § 21 a § 29 zakona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjdich pfedpisl a odkaz na tuto smicuvu, pfislugné predavaci
protokoly a identifikaci zastupce zhotovitele. Fakiura véetné pfislusnych pfedavacich
protokold musi byt zaslana elektronicky - cestou datové schranky s nasledujicim
parametrem: ID datové schranky ,Generalni Feditelstvi cel*: 7puaadc

Mésicni vykaz prace tvofi specifikaci faktury a je jeji nedilnou soucasti.

Faktura musi obsahovat take eviden&ni &isla této Smiouvy. Pokud faktura nebude
obsahovat stanovené nalezitosti dle teto Smiouvy, nebo v ni nebudou spravné uvedené
udaje, je objednatel opravnén vratit ji ve Ihaté 10 (deseti) pracovnich dnl od jejiho
obdrzeni zhotoviteli s uvedenim chybéjicich nalezitosti nebo nespravnych udaju. V
takovém piipadé bude faktura zhotovitelem opravena a nové Ihlta splatnosti zacne
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6.5.

6.6.

6.7.

71.

7.2.

7.3.

7.4,

7.5.

7.6.

plynout doru¢enim opravené faktury zpét objednateli. V pfipadé, Ze objednatel fakturu
vrati, pfestoze faktura je spravna a predepsané naleZitosti obsahuje, zlstava v
platnosti plvodni lhlta splatnosti faktury a pokud objednatel fakturu nezapiati v
puvodnim terminu splatnosti, je v prodleni.

Doba splatnosti faktury je sjednana na tficet (30) kalendarnich dnll od data doruceni
faktury na adresu objednatele. Takto sjednana doba splatnosti, neni-li prikazné
dohodnuto jinak, nahrazuje den splatnosti uvedeny na fakture. V pfipadé, Ze posledni
den splatnosti faktury pfipadne na den pracovniho klidu, resp. volna, bude
se za den splatnosti povaZovat nejblize nasledujici pracovni den. V pochybnostech
se ma za to, Ze faktura byla doru€ena 3. pracovnim dnem po jejim odeslani.

Penézni zavazek objednatele se povaZuje za véas splnény dnem pfipsani prislusné
Castky ve prospéch ultu zhotovitele. Platba faktury bude provedena bezhotovostnim
pfevodem na bankovni Uéet zhotovitele, jenz je uvedeny na faktufe.

Smluvni strany si dojednaly, Ze objednatel je opravnén provést zajistovaci Uhradu
dané z pfidane hodnoty ve smyslu ust. § 109a zakona &. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjdich pfedpisl, na ucet pfislusného spravce dané, jestlize se
zhotovite! stane ke dni uskuteénéni zdaniteiného plnéni nespolehlivym platcem dangé
ve smyslu ust. § 106 zadkona & 235/2004 Sh., o dani z pfidané hodnoty, ve znéni
pozdéjsich pfedpisl.

VH. Smluvni sankce

V pfipadé prodleni zhotovitele se zahajenim praci na odstranéni oznameného
zavazného technického problému nebo s odstranénim oznameného zavazného
technického problému ve |hité uvedené v ¢l [1l. odst. 3.3. této smlouvy, je ohjednatel
opravnén poZadovat zaplaceni smluvni sankce ve vy$i 1000 - K¢ za kazdou zapocatou
hodinu prodleni

V pfipadé prodleni zhotovitele s odstranénim oznamené vady, na kterou se vztahuje
zaruka ve |hité uvedené v &l VHI. Zaruka, nahrada $kody a vlastnické pravo, odst. 8.4
této smlouvy, je objednatel opravnén pozadovat zaplaceni smluvni sankce ve vy$i
10 000,- K¢ za kazdy den prodleni.

Ustanoveni o smluvni sankce neni dotéeno prave objednatele na nahradu vzniklé
gkody. Smluvni sankce je splatha do 10 dnl ode dne doruceni jejiho vylctovani
zhotoviteli.

V piipadé, Ze objednatel bude v prodleni s jakoukoli platbou dle élanku V. Cena plnéni
a platebni podminky o vice nez 30 (slovy: tficet) dnl a nedolozi prokazateing, ze
zpozdéni spolivd v systémovych pfekazkach objednatelem neoviivnitelinych, je
zhotovitel opravnén Zzadat po objednateli zaplaceni uUroku z prodleni stanovené
nafizenim viady €. 351/2013 Sh., kterym se uréuje vyse urok{l z prodleni a nakladu
spojenych s uplatnénim pohledavky, uréuje odména likvidatora, likvidaéniho spravce a
¢lena orgédnu pravnické osoby jmenovaného soudem a upravuji nékteré otazky
Obchodniho véstniku a vefejnych rejstiikt pravnickych a fyzickych osob.

V pfipadé poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v ¢lanku
Il. Povinnosti smluvnich stran, v odst. 2.1.- 2.4. této smlouvy je objednatel opravnén
pozadovat zaplaceni smluvni pokuty ve vysi 10 000,- K¢ za kazdy prokazany pfipad.

Vznikne-li objednateli neplnénim povinnosti ze strany zhotovitele uvedenych v ¢lanku
I. Pfedmet smlouvy Skoda, uhradi ji zhotovitel v prokazané vysi.
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7.7.

7.8.

1.0

7.10.
7.11.

7.12.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.
8.7.

Smiluvni sankce je splatna do 10 (slovy: deset) dnll ode dne doruéeni jejiho vyuétovani
zhotoviteli,

Ulednani o smluvni pokuté neni dotéeno pravo e které smluvni strany na nahradu
Skody.

vV pfipadé porudeni povinnosti miéenlivosti je druha smluvni strana opravnéna
poZzadovat zaplaceni smiuvni pokuty ve vysi 50.000,- K& za kazdy jednotlivy pfipad.
poruseni.

Smiuvni pokuty je objednatel cpravnén zapoéist proti pohledavce zhotovitele.

Vyslovné se touto smlouvou sjednavaji dale stanovené smiuvni sankce. Smluvni strany
si vystovné ujednaly, Ze k jinym nez zde uvedenym a dale napf. ustné sjednanym
smluvnim sankcim, jakoz i ksmluvnim sankcim sjednanym dodatené nebude
pfihlizeno.

Smluvni strany si vyslovné ujednaly vylouceni aplikace ust. § 1806 OZ.

Vill. Zaruka, nadhrada $kody a viastnické pravo

Zhotovitel poskytuje zaruku 6 mésicl na jakost a odbornost poskytovaného pfedmétu
smiouvy. Zaru¢ni doba poclina bézet prevzetim pinéni Objednatelem na zakladé
podpisu ,Vykazu prace”, ktery je pfilohou &. 1.

Zaruéni doba se prodluzuje o dobu, po kierou nebylo moZné plnéni vyuZivat z divodu
jeho vad.,

Objednatel uplatni reklamaci u Zhotovitele pisemné bez zbyte€ného odkiadu.
Zhotovitel se zavazuje odstranit rekiamované vady plnéni nejpozdéji do péti (5)
pracovnich dnli od uplatnéni reklamace Objednatelem.

Zaruka se nevztahuje na vady a nedostatky vznikié neodvratitelnou udalosti,
neodbornou manipulaci pracovnikl Objednatele a poruchami & $patnou funkci
elektrické sité, Zaruka se rovnéz nevztahuje na vady &i Spatnou funkci zap#icinéné
komponenty nebo sluzbami, jez nejsou soucasti pfedmétu pinéni dle teto smlouvy,
nebo vzniklé jinak bez zavinéni Zhotovitele. Zhotovitel je povinen na své naklady
oznamenou vadu odstranit §f. uvést vysledky dila do bezchybného provozu ve thité
pfiméfené povaze oznamené vady, nejpozdéji véak do 30 dnl od ozndmeni vady
zhotoviteli.

Zhotovitel rugi spoleéné a nerozdiing se subdedavatelem za skody zplsobené v ramci
pineni tohoto dila. Smluvni strany si dojednaly vyloudeni ust. § 2914 OZ.

Objednatel je viastnikem dodavaného dila.

V pfipadé, ze vramci realizace dila vznikne vysledek, ktery podiéha autorskému
zakonu, resp. licenci, udéluje timto zhotovitel licenci ¢asové, mistné a co do podtu
uZivatelll neomezenou. Smiuvni strany si také ujednaly vylouceni postupu podle ust. §
2370 OZ.

IX. Bezpeénost sité

9. Pokud behem plnéni Ukoll vyplyvajicich z pfedmétu této smiouvy dojde k pfedani hesla
administratora Zhotoviteli, bude po dokonéeni zasahu a pfedani sité zpét Objednateli
neprodlene spravcem neboli administratorem Objednatele takto prozrazené heslo
zménéno.
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10.1.
10.2.
10.3.
10.4.

10.5.

1C.6.

11.2.

11.3.

11.4.

12.1.

12.2.

X. Platnost a Gcinnost smlouvy

Smiouva se uzavird na dobu uréitou od podpisu smiouvy do 31, 7. 2018.
Tato smiouva nabyva platnosti a Uéinnosti podpisem zastupcl obou smluvnich stran.
Tuto smlouvu je mozno ukonéit pisemnou dohodou obou smiuvnich stran.

Shleda-li objednatel nebo zhotovitel podstatné poruseni pinéni pfedmétu smlouvy
druhou strancu, ma prédvo na okamzité odstoupeni od smlouvy, jeho? pisemné
vyhotoveni musi byt druhé strané doruteno. Podstatnym porudenim smlouvy ze strany
zhotovitele se povazuje prodleni pfi pinéni delSim neZ 30 (slovy: tficet} dnu. Podstatnym
poru§enim smiouvy ze strany objednatele se rozumi zejména prodleni pfi hrazeni
smluvni ceny zhotoviteli dei$im nez 30 (slovy: tficet) dnl a poruseni kterékoliv licenéni
podminky vztahujici se k nakladani s produkty a dokumentaci ze strany objednatele.

Odstoupeni od smiouvy je platné dnem doru¢eni oznameni o odstoupeni. Strana, kvUli
jefimuz poruseni smlouvy doslo k odstoupeni od smiouvy, je povinna zaplatit odstupuiici
strané na zakladé faktury vystavené odstupujici stranou do 14 (slovy: étrnacti) dnl ode
dne doruceni takové faktury veskere naklady odstupujici strany jakozto primy dusledek
odstoupeni od smlouvy.

Ustanoveni ¢lankU této smlouvy, jejichz cilem je upravit vztahy mezi smluvnimi stranami po
ukoncCeni uinnosti této smlouvy, zlstanou platna i po ukondeni této smlouvy.

Xl. Zvlastni ujednani

. Zadnd ze smluvnich stran neni odpovédna za &kodu zplisobenou okolnostmi

vyluCujicimi odpovédnost ve smyslu ust. § 2913 odst.2 OZ. V pifpadé poruseni
smiuvnich povinnosti nékterou ze smiuvnich stran vznika druhé strané narok na smluvni
sankci. Prave na nahradu skedy timto neni dotéeno

Objednatel souhlasi s tim, Ze zhotovitel ma pravo zmirtovat tuto smlouvu jako referenci
vuci tfetim stranam.
Objednatel nema bez souhlasu zhotovitele pravo na Sifeni predanych produktl

ani jakehokoliv dusevniho vlastnictvi zhotovitele, se kterym se seznamil v pribéhu
smluvniho vztahu, tfetim stranam.

Zhotovitel nema bez souhlasu objednatele pravo na Sifeni pfedanych produktd
ani jakéhokoliv dusevniho vlastnictvi objednatele, se kterym se seznamil v pribéhu
smluvniho vztahu, tfetim stranam.

XIl, Utajeni informaci

Zhotovite! se zavazuje k mlicenlivosti o osobnich udajich osob dinnych v ramci
objednatele, otechnickém vybaveni objednatele, jakoZ i o v8ech skutednostech,
o kterych se v souvislosti s plnénim pfedmeétu smlouvy dovédél.

Zhotovitel se zavazuje k mi¢enlivosti tykajici se Udajl, které se dozvi v souvislosti
$ plneénim povinnosti z této smlouvy vyplyvaiicich.
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12.3.

12.4.

12.5.

12.6.

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

13.9.

Zhotovitel se zavazuje dodrzovat v8echny platné pravni pfedpisy o ochrané osobnich

Udajl v souladu se zakonem ¢. 101/2000 Sh., o ochrané osobnich Udaju ve znéni
pozdéjsich predpisl.

Za {celem zavazku mléenlivosti uzavie zhotovitel se v8emi svymi zaméstnanci, ktefi
budou na dile spolupracovat Dohodu o mi¢enlivosti.

Objednatel se zavazuje k miéenlivosti o veskerych skuteénostech, o kterych se dovédél
na zakladé tétc smlouvy nebo v souvislosti s touto smlouvou, a ktere byly zhotovitelem
prokazatelné oznaceny za obchodni tajemstvi dle § 504 OZ.

Obé smluvni strany se zavazuji zachovat mlicenlivost az do doby, kdy se pfedmétné
informace stanou obecné znamymi za pfedpokladu, Ze se tak nestane porusenim
povinnosti miéenlivosti. Za poruseni mléenlivosti se nepovazuje, je-li smluvni strana
povinna pfedmétnou informaci sdélit na zakladé zakonem stanovené povinnosti.
Povinnost micenlivosti frva bez ohledu na udinnost nebo platnost této smlouvy.

Xlll. Zavéreéna ujednani
Mistem plnéni dila je sidlo objednatele, tj. Budéjovicka 7, 140 96 Praha 4.
Smlouva se stava platnou a G¢innou podpisem cbou Smluvnich stran.

Tato Smiouva a veskeré zaleZitosti z ni vyplyvajici nebo s ni souvisejici se fidi pravnim
radem Ceské republiky a spada pod jurisdikei soudld Ceské republiky. V otazkach
Smlouvou vyslovné neupravenych se uplatni vyznamem nejbliz&i ustanoveni OZ, nebo
predpisu, jez jej nahradi. Smiuvni strany se zavazuji, ze pfipadné rozpory vznikié pfi
realizaci této smlouvy budou fesit v souladu s pravnimi pfedpisy. Kazda ze smluvnich
stran se dale zavazuje, Ze k soudnimu Fe$eni uvedenych sporl pfistoupi az po vyCerpani
moznosti jejich vyfizeni mimosoudni cestou.

v

Smluvni strany podle § 89a zakona & 89/1963 Sb., chfansky soudni fad, ve znéni
pozdeéjSich predpist uréuji jako mistné pfislusny soud Obvodni soud pro Prahu 1; v
pfipadé, Ze podle procesnich pfedpisl je k rozhodovani véci v prunim stupni prisiudny
krajsky soud, uréuji smluvni strany jako mistné pfisluény soud Méstsky soud v Praze

Veskeré zmény, Upravy nebo dopinéni Smlouvy mohou byt provadény jen na zakladé
dohody Smluvnich stran formou pisemnych, vzestupné <Zislovanych dodatkd
ke Smiouvé. Dodatek nabyva platnosti po schvéleni a podpisu statutdrnimi zastupci
smluvnich stran. Dodatek se poté stava nedilnou soucasti této Smlouvy.

Stanou-li se néktera ustanoveni této Smiouvy zcela nebo z&asti neplatna, nebo pokud
by néktera ustanoveni chybéla, neni tim dottena platnost zbyvajicich ustanoveni. Misto
neplatného ustanoveni plati jako dohodnuté takové ustancoveni, které odpovida smysiu
a ucelu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté takove
ustanoveni, kieré odpovida tomu, co by podle smyslu a uelu této Smiouvy bylo
ujednano, kdyby tato skuteCnost byla znama od podéatku. TotéZ plati, vyskytnou-li
se ve Smlouvé &i jejich dodatcich pfipadné mezery.

Zhotovitel vyslovné souhlasi s tim, Ze objednatel tuto smlouvu uvefejni na svéem profilu
v plném znéni v souladu se zakonem €. 134/2016 Sb., o vefejnych zakazkach, ve znéni
pozdéjsich predpist.

Smiuvni strany si ujednaly, Ze zavazky vyplyvajici z této smlouvy se promicuji ve Ihité
5 let ode dne, kdy smluvni strana mohla poprvé toto pravo upiatnit.

V souladu se zakonem ¢&. 340/2015 Sb., o registru smluv, se strany dohodly, zZe
objednatel zadle tuto smlouvu spravci registru smluv k uvefejnént ve (huté, stanovené
timto zakonem. Osobni Udaje stran pred odeslanim budou anonymizovany v souladu se
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zakonem €. 101/2000 Sh., o ochrané osobnich Gdaji a o zméné nékterych zakonl, ve
znéni pozdéjdich pfedpisl. :

13.10. Smiuvni strany si vyslovné ujednaly, ze tuto smlouvu nelze postoupit na fad. Zadna ze
smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo z jejiho
poruseni do podoby cenného papiru.

13.11. Smluvni strany potvrzuji, ze si pfecetly a pfijaly v8echny smluvni podminky uvedené
v této smiouvé.

13.12. Smlouva je vyhotovena ve &tyfech stejnopisech s platnosti originaly, pficemz kazda ze
smluvnich stran obdrZi po dvou vyhotovenich.
13.13. Nedilnou soucasti smlouvy jsou:
Pfitoha & 1 - ,Vykaz prace (8 x 5)" vzor
Pfiloha €. 2 - ,\Vzor dohody o externim uzivani sluzby vzdaleného pristupu k 1ISCS”
Priloha ¢. 3 ~ ,Opatieni vyplyvajici ze zakona o kybernetické bezpecnosti”

13.14. Smluvni strany potvrzuji, Ze smlouva byla uzavfena svobodne a vazné, Ze nebyla
ujednéna v tisni a za jinak jednostranné nevyhodnych podminek.

13.15. Smiuvni strany na dukaz svého souhlasu pfipojuji své podpisy :

oy
I

V Praze, dn V Pardubicich dne 9 -02 747

%, | YRR
gé e Srose
A %30{33
Yhpmptgy ], 10020
@ﬁg}% a%{g
Ing. Zdena PantGékova
jednatelka
VERTIX s.r.0.

F
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Piiloha €. 1 Smlouvy o poskytovani podpory

Vykaz price (8 x 5)

Predmét ¢innosti — ,Servisni podpora systému GFI Archiver” dle smlouvy & xx/2017

Datum

Polet
pracovnik

Polet
hodin

Popis Cinnosti

Misto

Pocéet hodin celkem

V Praze dne

Za objednatele
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Priloha €. 2 — ,,Vzor dohody o externim uzivani sluzby vzdaleného pfistupu k ISCS" -
vzor

Dohoda o externim uzivani sluzby vzdaleného pristupu k ISCS

C.. Kategorie citlivosti: C3
Pocet stran: 4 Pocet priloh 0 Stupen kriti€nosti / ochrany: 3/3
Pocéet vytiskll: 3 Vytisk &. Revize: 1x rocné
Adresat vytisku &, 1; Smiuvni technicky gestor dodavky

Adresat vytisku €. 2: Smiuvni technicky garant dodavky

Adrasat vytisku &. 3: Administrator sluzby

Osoba opravnéna &ist: | StuZebni funkcionari, kontrolni crgany CS, organy uZivaiele sluzby
Skartatni znak a thita; | V5 [ 1D:

Poskytovatel siuzby
Ceska republika — Generalni feditelstvi cel
Zastoupeny smiluvnim technickym gestorem dodavky / uzivani
fimeno, pfijmeni, dtvar/ ... ..

UzZivatel sluzby
XXX
Zastoupena smiuvnim technickym garantem dodavky / uzivani
{iméno, ptijmeni, funkce/ .
Cl. 1

(1) Tato dohoda vyplyva ze smlouvy €. ................ na dodavku / uZivani ISCS ..... ,
uzavienou dne ...... mezi Ceskou republikou — Generalnim feditelstvimcela ...........

(2) Tato dohoda stanovi rozsah a zpusob poskytnuti sluzby vzdaleného pfistupu (dale jen
,Sluzba") kinformaénimu systému Celini spravy Ceské republiky (dale jen ,ISCS")
poskytovatelem uzivateli.

) Cl. 2

Zadost o poskytnuti sluzby
Poskytnuti sluzby je zaloZeno na 2adosti, kterou zpracovava smiluvni technicky gestor
dodavky / uZivani, Vécna Cast zadosti vychazi z této dohody.

Cl 3
Objekty ISCS
(1) Objekty ISCS, ke kterym bude po dobu trvani platnosti smlouvy uvedené v &l. 1 odst. 1
poskytnut vzdaleny pfistup (dale jen ,objekty stuzby"), jsou specifikovany jménem objektu,
[P adresou objektu, portem. Specifikace objektl sluzby:

Cislo Objekt {{méno}, IP adresa, port

(2) Ddvod potfeby vzdaleného pfistupu ke kaZzdému cbjektu sluzby vyplyvéa z vyse uvedené
smlouvy: _

Cislo Duived
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Cl. 4
Doba poskytovani sluzby
Doba poskytovani sluzby je totozna s dobou platnosti vySe uvedené smiouvy, {j. od

podpisu smiouvy do 30. 4. 2018. Dnem ukonéeni platnosti smlouvy bude sluzba zrusena.
ClL5

Fyzické osoby — uzivatelé sluzby

(1) Technicky garant dodavky / uzivani zajisti, ze fyzickymi osobami, uzivateli sluZby, budou
pouze ti zaméstnanci uZivatele, ktefi se podileji na technologickém fedeni dodavky nebo
uzivani ISCS potrebuji ke své Cinnosti.

(2) Technicky gestor dodavky / uzivani je povinen seznamit technického garanta dodavky /
uzivani s bezpedénostnimi podminkami externiho uZivani stuZzby. Toto seznameni musi byt
podepsano seznamujicim i seznamenou osobol.

(3) Technicky garant dodavky / uzivani je povinen s bezpeénostnimi podminkami externiho
uzivanf sluzby seznamit véechny fyzickeé osoby, externi uzivatele sluzby. Toto seznameni
musi byt podepséno seznamujicim i seznamenou osobou,

Cl.6
Technické podminky uzivani sluzby

(1) Uzivatelské u&ty 1ISCS pro vzdaleny pristup do ISCS opravnéne tfeti strany jsou:

Jméno uzivatele UZivatelsky tfet

(2) IP adresy informafné komunikacnich zafizeni (ICT) vyuzivanych pro vzdaleny pfistup do
ISCS opravnénou tieti stranou jsou:

Poradové islo IP adresa

(3) Externi ICT technologie uzité pro vzdaleny pfistup do ISCS musi byt vybaveny antivirovou
ochranou s aktualnimi virovymi definicemi a aktualizovanym operacnim systémem
a mit aplikovany bezpelnostni opatfeni, napfiklad dle zadkona & 181/2014 Sb. o
kybernetické bezpelnosti, zejména k nim musi byt fizen pfistup.

Cl.7
Bezpetnostni podminky uzivani sluzby

(1) Pfistupové heslo pro vzdaleny pfistup do ISCS opravnéné tieti strany je: xxxx........... Toto
heslo musi byt zméneéno pfi prvnim ptihiadeni, nestane-li se tak, musi byt nasledujici pokus
o pristup edmitnut. Dale bude administratorem sluzby zménéno vzdy po uplynuti 90 dna.
Heslo musi mit delku minimainé 8 znakl, nesmi obsahovat 2 a vice po sobé jdoucich

stejnych znakl, nesmi obsahovat pouze Ciselné nebo pouze pismenné skupiny a nesmi
byt opakovano dfive nez po uZivani nejméné 10 jinych hesel,

(2) Technicky garant dodavky / uzivani je povinen s bezpeénostnimi podminkami externiho
uzivani sluzby seznamit véechny fyzické osoby, externi uzivatele sluzby - viz Cl. 5.
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(3} Externi uzivatel sluzby v ramci sluzby vyuZiva iemu zfizeny uZivatelsky ucet do domény

CS. Prihlasovaci Gdaje uzivatelského uctu je externi uzivatel sluzby povinen chranit pred
ztratou nebo zneuzitim jinou osobou.

(4) Administrator siuZby opravnénost externiho uZivani sluzby v pravidelnych intervalech,

nejmené jednou roéné, kontroluje. Kontrolu provadi tak, ze technickému gestoru dodavky

/ uzivani zasle e-mail s pfehledem poskytnutych pfistupovych prav sluZby se Zadosti

o0 potvrzeni jefich potfeby. V zaslanem e-mailu je uvedena doba, do které musi byt zaslan

zpét e-mail potvrzujici potfebnost externiho uzivani sluzby. V pfipadé neobdrzeni tohoto

e-mailu administrator sluzby externi uzivani sluzby pozastavi. Neni-li dale do 2 mésici

zadna odezva ohledné pozastavené sluzby, pak administrator sluzby na pokyn
uto siuzbu zrusi.

(5) Administrator sluzby ke dni ukonceni platnosti pfislusné smlouvy na dodavku produktu

(6)

()

(2)

nebo sluzby pro ISCS sluzbu vzdaleného pristupu do ISCS poskytnutou tieti strané zrusi
a o teto skutecnosti technického garanta dodavky / u2ivani e-mailem informuije.

Zjisti-li administrator sluZzby, Ze podminky bezpeéného uzivani sluzby byly externim
uZivatelem sluzby poruseny nebo jSOU porusovany, takové uzivani sluzby pozastavi a

upozorni na t 0 garanta dodavky / uzivani. V pfipade, ze nedojde
k napravé, je opravnén takové uZivani siuzby docasné &i trvale
zrusit.

Zaméstnanec opravnéné tieti strany jako fyzické osoba a externi uzivatel siuzby je pfi

uzivani sfuzby povinen:

a) zajistit, Ze pfi pfihladovaci proceduie nebude pfitomna neopravnéna osoba, ktera by
mohla odezirat pfihladovaci udaje a heslo,

b} neposkytnout nebo zabranit zpfistupnéni pfihladovacich Udajll a hesla neopravnéné
osobé,

¢) zajistit, ze technicky prostfedek pro uziti sluzby pfi pfihlaseni se vzdalenym pfistupem
do ISCS nebude pfistupny neopravnéné osobé,

d) zjisti-li ztratu €i vyzrazeni pfihlasovacich Udajd anebo hesla nebo ma podezieni na
pokus o ziskani pfihlagovacich Udajl anebo hesla neopravnénou osobou, nahlasi tuto
skutecnost neprodlené technickému garantu dodavky / uzivani a ten technickému
gestoru dodavky / uzivani,

e) fidit se pokyny technického garanta dodavky / uzivani.

Cl. 8
Zmény

Pfi potfebé zmény mezi poskytovatelem a uZivatelem sluzby bude uzavien Gislovany
dodatek této dohody. Pfi uzavieni nové smlouvy o dodavce a za podminky, Ze dodavatel
a pfedmét smlouvy je tentyZ, se uZivani sluzby podle uzaviené dohody prodiuZuje
s uplatnénim zmén uvedenych v dodatku pGvodni dohody a s vyuZitim plvodnich
uzivatelskych Uctl. Kazda strana obdrzi jedno vyhotoveni dodatku jimi podepsaného.

Po uzavieni této dohody a urCeni uZivatelskych U¢t0 je technicky gestor opravnén, ale
soucasné povinen tyto Uty zapsat do tabulky v €. 6 odst. 1 ve svém vytisku dohody a
sdélit je technickemu garantu, ktery ucini totéZ ve svém vytisku.

{3) Dale bude administratorem sluZby zajisténa zména hesla vZdy po uplynuti 90 dnu.
V Praze dne ... ...
Za poskytovatele; Za uzivatele:
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Pfiloha ¢. 3 - Opatieni vyplyvajici ze zakona o kybernetické bezpecnosti

Zhotovitel bere na védomi, Ze pfedmét pinéni dle této smlouvy muze souviset s uzitim,
spravou, & rozvojem Kritické informaéni infrastruktury nebo Vyznamného informacniho
systému ve smyslu ustanoveni § 2, pism. b) nebo d) zakona & 181/2014 Sb. o kyberneticke
bezpedénosti. Zhotovitel a objednatel jsou povinni postupovat podle ustanoveni o bezpecnosti
informaci, které je obsazeno v téfo pfiloze smiouvy.

Zhotovitel se zavazuje dodrzovat bezpecnostni opatfeni objednatele, s pfihiédnutim k
pfedmétu pinéni dle této smlouvy a dale v prubéhu pinéni dle této smlouvy upozornit
objednatele na pfipadny zjistény nesoulad se zakonem.

Ustanoveni o bezpeénosti informaci

(1) Objednatel stanovi z fad svych zaméstnancu osoby do roli

a) odborny gestor dodavky, ktery je odpovédny za stanoveni rizik spojenych s dodavkou a za
dohled bezpeéného pinéni dodévky,

b) technicky gestor dodavky, ktery je odpovédny za dohled vécného pineni dodavky.

(2) Odbornym gestorem dodavky je technickym gestorem
dodavky je

(3) Zhotovitel stanovi z fad svych zaméstnancl osoby do roli

a) odborny garant dodavky, ktery je odpovédny za eliminaci rizik spojenych s dodavkou a za
bezpeéné pinéni dodavky

b) technicky garant dodavky, ktery je odpovedny za vécné pinéni dodavky.

(4) Odbornym garantem dodavky je Ing. Zdena Pantlickova, tet. 732570358 a technickym
garantem dodéviy Jo [

(5) Bezpecnostni opatfeni na strané zhotovitele. Zhotovitel je povinen:

a) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS zachovaji micenlivost ve vztahu
k informacim, se kterymi jakymkoliv zplsobem pfijdou do styku pfi uZivani,

b) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS dodrzi bezpelnostni podminky
uzivani 1ISCS dodané objednavatelem,

¢} zajistit, ze jeho zaméstnanci podilejici se na uzivani ISCS se zdrzi pokusl: ¢ logicky pfistup
k objektGm ISCS, které nesouviseji s uzivanim,

d) zajistit, Ze jeho zaméstnanci podilejici se na uzivani 1ISCS nebudou kromé technického
gestora zhotovitele navazovat Zadné dalsi pracovni kontakty s jinymi pracovniky objednatele
bez pfedchoziho rozhodnuti technického gestora objednatele.

(6) Bezpetnostni opatifeni na strané objednatele. Objednate! je povinen:

a) v dohodnutych terminech dodavat zhotoviteli informace a podkiady, které potfebuje k
fadnému uzivani ISCS,

b) kontrolovat dodrZovani bezpecnostnich podminek uzivani ISCS zhotovitelem,

c¢) neprodleneé po ukonéeni uZivani odebrat pfistupova prava, které byla poskyinuta zhotoviteli,
véetné prav vzdalengho pfistupu do ISCS,

d} pfi poruseni nebo nedodrZeni bezpeénostnich podminek uvedenych v této smlouvé uplatnit
vUci zhotoviteli sankce podle sankénich ustanoveni této smlouvy.

(7) Kontrola zavedeni a uziti bezpeénostnich opatfeni

Zhotovitel se na vyzvu zavazuje umoZnit objednateli provedeni kontroly zavedeni
bezpecnostnich opatfeni. Zhotovitel v této véci poskytne objednateli, nebo jim urtené treti
strane, nutnou soucinnost. PFi téchto kontrolach bude vzdy piihlédnuto k povaze a rozsahu
plnéni dle této smlouvy.
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{8) Kontrola bezpelnosti dodavky

Zhotovitel souhlasi, ze pokud si to povaha a rozsah pinéni dle této smiouvy vyZada

nebo pokud to objednatel bude povaZzovat za nezbytné, mize byt zavedeno sledovani

aktivit pracovnikl zhotovitele v ICT prostiedi objednatele logovanim véech provedenych aktivit
(vyima logovani zadanych pfihlaSovacich Udajt a hesel) nebo nahravanim obsahu vsech
aktivnich obrazovek.

(9) Zmena v zavedenych &i uzitych bezpeénostnich opatfenich

Seznam vyZadovanych bezpecnostnich opatfeni se mize ménit bud v souvislosti se zménou
povahy a rozsahu pinéni dle této smlouvy nebo v navaznosti na povinnosti objednatele
vyplyvajici z § 13 zékona & 181/2014 Sb. o kybernetické bezpeénosti. Pokud NBU objednateli
uloZi povinnost, v navaznosti na vyskyt kybernetické bezpeénostni udalosti &i incidentu, zavést
¢i uZivat urlité bezpecnostni opatieni, dotyka-li se toto jakkoliv povahy &i rozsahu pinéni dle
teto smlouvy, ma zhotovitel povinnost toto bezpetnostni opatfeni zavést &i uzivat, nebo
objednateli poskytnout nutnou souéinnost.
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Priloha smlouvy — Technicka specifikace

Pfedmétem pinéni je zajisténi servisni podpory systému GFI MailArchiver.

PoZadovany objem praci je celkem 360 hodin za dobu trvani smlouvy.

Konkrétné se jedna o provadéni nasledujicich Cinnosti:

proaktivni dohled a sprava server( pfimo souvisejicich s pravozem software GFI MailArchiver
instalace bezpecnostnich zaplat a aktualizaci OS a MS SQL Serveru na serverech piimo
souvisejicich s provozem GFI MailArchiver

nasazovani novych verzi produktu GFI MailArchiver a instalace opravnych balicki
preventivni poradenstvi zaméfené na chybova hlaseni a neocekavané chovani

tvorba skriptl v pfipadé potfeby pro automatizaci Ukon{l apod.

podpora pfi fesenl technickych problémé na strané serveru &i klienta

ladéni v pfipadé vykonnostnich problém apod.

obnoveni systému v pfipadé havérie nebo zdvad

asistenéni ¢innost pfi spravé GFI MailArchiveru

kapacitni planovani ve spolupraci s objednavatelem

planovani dalsiho rozvoje
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