Dodatek ¢. 2 ke smlouvé o poskytovani internetové sluzby
MMK/SML/1023/2019

ktery nize uvedeného dne, mésice a roku uzavrely ve smyslu ust. § 2586 a nasl. zak. ¢. 89/2012 Sb.,
obcanského zakoniku tyto smluvni strany

Software production s.r.o.

se sidlem Denisovo nabrezi 2568/6, Vychodni predmésti, 301 00 Plzen

IC: 279 73 956

DIC CZ27973956

zapsana v ob i jstiiku vedeném Krajskym soudem v Plzni, sp.zn. C 19541
Telefon: +42

email: info@sopr.cz

Zastoupena Petrem Suchym, jednatelem

jako Provozovatel

d

statutarni mésto Karvina

ICO: 00297534

se sidlem: Frystatska 72/1, 733 24 Karvina

zastoupena: Ing. Janem Wolfem, primatorem

k podpisu opravnéna: JUDr. Olga Guziurova, MPA, vedouci Odboru organiza¢niho na
zakladé povéreni ze dne 2.1.2018

ve vécech technickych: zaméstnanci oddéleni informacnich sluzeb Odboru organizacniho
jako Objednatel

uzaviraji po vzajemné domluvé niZze uvedeného dne, mésice a roku tento Dodatek €. 2 ke
smlouvé o poskytovani internetové sluzby MMK/SML/1023/2019:

l.
Pfedmét dodatku

Pfedmétem tohoto dodatku ¢.2 jsou zavazky provozovatele informacniho systému eQuip
(dale jen , Aplikace”) vyplyvajici z pozadavk(l Smérnice Evropského parlamentu a Rady (EU)
2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi vysoké spolecné urovné
kybernetické bezpecnosti v Unii.

Provozovatel se zavazuje zavést a udrZovat technickd a organiza¢ni opatieni dle §14 zdkona
o kybernetické bezpecnosti. Nize je uveden popis téchto opatreni, pfipadné jsou popsany
moznosti, které objednatel mulze vyuzit k zajisténi kybernetické bezpecnosti, dle své
preferované volby.

Il.
Rizeni pFistupt + Vicefaktorova autentizace

Druhotné ovéreni identity lze realizovat jednou z nasledujicich moZnosti, nebo jejich
kombinaci:



e prostrednictvim klientského certifikatu — prihlaseni je moiZné pouze z
divéryhodnych zafizeni, které maji nainstalovany certifikat

e dvoufaktorové ovéreni pomoci jednorazového hesla (OTP)
e autentizac¢ni proces sluzby Microsoft Entra ID.

Pfihlaseni do aplikace, je zaznamendvano a monitorovano. Stejné tak je pribézné sledovana
a evidovana veskera uZivatelska Cinnost provadéna po uspésném prihlaseni. Monitorovani
slouzi k zajiSténi bezpecnosti, odhalovani neopravnénych pfistupl a ochrané integrity
aplikace.

UZivatelé maji pristup do jednotlivych ¢asti aplikace fizeny uZivatelskymi pravy. Kazda ¢ast
aplikace ma jednoznacné urcena opravnéni pro povoleni pfistupu.

1.
Sifrovani dat v klidu a pfi prenosu

Data jsou Sifrovdna na Urovni souborového systému jednotlivych virtudlnich stroju, pripadné
na urovni celého datového ulozisté (datapoolu) hypervizoru. Pfi vyméné fyzického datového
nosi¢e jsou veskerd data na tomto nosiCi bezpecnym zpUsobem nendvratné znicena.
Zalohovaci soubory jsou Sifrovany algoritmem AES-256.

Prenos dat mezi uZivateli a servery probiha vyhradné prostrednictvim Sifrovanych protokolt
Transport Layer Security (TLS) verze 1.2 nebo 1.3, ptipadné jinych ekvivalentné bezpecnych
protokoll, pokud dana sluzba TLS nevyuzZiva. PouzZiti starSich, nebezpecnych verzi protokolu
neni aplikaci povoleno. Konkrétni protokol a jeho verze se voli automaticky podle moznosti a
konfigurace klientského zafizeni.

V.
Evidence a detekce bezpecnostnich udalosti

Bezpecnostni udalosti jsou identifikovany na zakladé rliznych zdrojl, mezi které patfi:
e nahlaseni podnétu od objednatele nebo externiho subjektu

e zjiSténi pfi interni kontrole provozovatele
e ozndmeni zaméstnancu provozovatele

e vysledky provedeného auditu

e hlaseni z monitorovacich systému

Po zjisténi bezpecnostni udalosti je provedena jeji analyza s cilem urcit rozsah, zavaznost a
naléhavost dopadu na aplikaci a obé smluvni strany. Veskeré bezpecCnostni udalosti, véetné
jejich  vyhodnoceni a pfijatych opatfeni, jsou evidovany v internim dokumentu
provozovatele, ktery slouzi k monitorovani, prevenci a zajisténi bezpecnosti informaci a dat
provozovatele.

V.
Patch management a Fizeni zranitelnosti



Aktualizace operacnich systém( se provadi planovanymi odstavkami, které vyZaduji docasné
preruseni provozu, jsou provadény v dobé nejnizsSi vytizenosti aplikace, aby byl
minimalizovdn dopad na objednatele. Jsou hlaseny minimalné 24 hodin pred provedenim
odstavky prostiednictvim aplikace. Je tim ovlivnéna celkova dostupnost aplikace na 99,7%,
coz je cca 2 hodiny odstavky mésicné.

Veskeré klicové informace tykajici se jednotlivych sluZzeb operacnich systéml a serverq,
véetné stavu jejich aktualizaci, zaloh a doby uchovani logl, jsou evidovany v internim
dokumentu provozovatele. Provozovatel provadi interni penetracni testy vSech klicovych
sluzeb ctvrtletné, vidy pred jednanim vyboru pro fizeni kybernetické bezpecnosti, s cilem
oVérit bezpecdnostni stav systému a identifikovat pripadna rizika. Vysledky téchto testl jsou
zaznamenavany a vyuzivany k planovani opatreni pro zajisténi kontinualni ochrany informaci
a dat Provozovatele.

VL.
Logovani

Zaznamy o béhu aplikace a c¢innostech uZivatell, jsou ukladany do hlavni databaze. Jejich
prochazeni je mozné prostiednictvim aplikace nebo stazenim zalohy dat a prochazenim
surovych dat.

Zaznamy o béhu serverovych operacnich systému jsou ukladany na serverech. Nejdilezitéjsi
z téchto zaznam( jsou prostrednictvim rsyslog prenaseny do logovaciho nastroje
Loki/Promtail. Seznam prenesenych zaznamG a doba jejich uchovani je vedena v internim
dokumentu provozovatele. Nejkratsi doba logovani je 3 mésice. NejkratSi doba sledovanych
metrik je 6 mésicl. Zaznamy jsou dostupné v systému Grafana. Kde lze filtrovat podle
specifickych vyskytll a casovych obdobi, coz umozZnuje odhalit relevantni informace pro
analyzu a bezpecnostni dohled.

VII.
Zalohovani

Zalohy serverl jsou provadény v souladu s internim dokumentem Provozovatele. Zalohy jsou
uchovavany na nékolika mistech. Nékolik verzi zaloh zlstava uloZeno primo na serveru podle
dostupné kapacity ulozisté. Pokud neni moZné ponechat starsi verze zdloh na serveru a
zadlohovani probihd pfimo, je vyuZita funkce snapshotll pro verzovani starSich zaloh na
Network Attached Storage (NAS).

Zalohy dokumentl uloZenych na S3 object storage (S3) a dalSich zdrojich neuchovavaji
historické verze na zdrojovém serveru; pro jejich verzovani se rovnéz pouziva funkce
snapshotll s CastéjSim vytvafenim na NASu. Zalohy databazi jsou uchovavany na ulozZisti
WEDQOS Internet, a.s. a na NASu. Zalohy serverd, dat a sitovych prvk{ jsou uloZzeny na NASu.
Doba uchovani zaloh je stanovena vinternim dokumentu provozovatele, ktery rovnéz
popisuje jejich obsah.

Servery provozované u INTERNET CZ, a.s. maji nastavené pravidelné automatické vytvareni
snapshot( prostfednictvim napldnované ulohy.

Obrazy disk( virtualnich stroju, které bézi v proxmox clusteru, jsou vytvafeny denné a
uchovavany u INTERNET CZ, a.s. Nasledné jsou tyto obrazy synchronizovany na zalohovaci
server umistény v sidle Provozovatele, ¢imz je zajisténa moznost kompletni obnovy dat.
Minimalni doba uchovani vsech zaloh je stanovena na 14 dni.



a. Monitorovdni zaloh

Proces vytvareni zaloh a jejich nahrdvani na NAS je prlibéZné monitorovan a v pfipadé chyby
jsou administratofi provozovatele okamzité upozornéni.

Pokud nastane chyba pfi vytvareni zalohy na serveru, skript generuje upozornéni.
Administrator provozovatele ji neprodlené fesi a pfipadné zalohu spousti znovu.
NejdUlezitéjsi zalohy jsou dale kontrolovdny z hlediska konzistence souborl pomoci
algoritmu SHA-256 a SHA-512 a sekundarné i kontrolou velikosti souborl a jejich odlisnosti
od historickych verzi. V pfipadé zjiSténi nesrovnalosti administrator provozovatele urci, ve
které Casti procesu doslo k chybé, a nahraje konzistentni zalohu.

b. Testovdni zaloh

Zalohy databaze, jsou pravidelné obnovovany automatickym skriptem a testovany v sidle
provozovatele. Databaze je kazdy tyden staZena ze zalohovaciho pole na vyvojovy server a
obnovena do testovaciho prostfedi na dalsi tyden, ¢imz se ovéfuje konzistence dat.

¢. Obnova dat

Obnova dat probiha podle rozsahu pozadované obnovy a dostupného ¢asu. Pokud je to
moziné, obnovuje se pouze ¢ast dat nezbytna pro provoz aplikace. Cast dat lze obnovit
kopirovanim ze zaloh uloZenych na serveru, pficemz se vyuZivaji zalozni kopie nebo nékolik
predchozich verzi zaloh podle mozZnosti UloZisté serveru.

V pfipadé potreby Ize obnovit server pomoci predchoziho snapshotu, ktery vrati cely server
do stavu v okamziku vytvoreni snapshotu.

K obnové dat lze rovnéz vyuzit kompletni obraz (image) virtudlniho stroje, ktery je
uchovavan na dvou geograficky odlisSnych mistech.

Pokud je nutné provést kompletni obnovu celého serveru, pfipravi se novy server a nasledné
se nahraji nejaktualnéjsi verze dat na dany server ze zaloh na NAsu. Server je znovu
nakonfigurovan a jsou na néj instalovany potfebné sluzby. Tento postup se povazuje za
posledni feseni obnovy, vzhledem k jeho ¢asové narocnosti.

Pfi obnové se vzdy zvoli moZnost, ktera je nejrychlejsi a nejvhodnéjsi pro danou situaci, s
ohledem na maximalni zachovani dat.

Cilovy Cas/doba zotaveni (RTO) - cilovy bod obnoveni/zotaveni (RPO) jsou stanoveny na
maximalné 24 hodin od okamziku zjisténi incidentu.

VIIIL.
Bezpecnost vyvoje aplikace

PFi vyvoji aplikace jsou uplatiovany nasledujici principy:

e Bezpeclnost jiz pfi navrhu: Bezpecnostni pozadavky jsou definovany a zohlednény jiz
ve fazi navrhu architektury aplikace.

e Bezpelnost ve vychozim nastaveni: Aplikace je konfigurovana tak, aby byla ve
vychozim stavu bezpecna.

e Planovani a analyza: Identifikace bezpecnostnich rizik spojenych s novou
funkcionalitou.

e Bezpecnost knihoven je revidovana v ramci pravidelnych internich penetracnich
testd.



e Qvéfeni bezpecCnosti novych funkcionalit je provadéno v ramci testovani
predprodukéni verzi. Proces zahrnuje klasifikaci dopadu zmén a pfi vyssSim riziku, je
testovani provadéno vicestupnové, vice osobami s odpovidajicimi zkuSenostmi pro
vyhodnoceni rizika.

e Jsou pouzivany nastroje pro spravu verzi

e Procesy pfi vyvoji a nasazeni novych verzi, jsou popsany vnitfnimi dokumenty
provozovatele, podle kterych se vyvojati a spravci ridi.

e Zaméstnanci provozovatele pravidelné prochazi skolenim kybernetické bezpecénosti.

IX.
Hlaseni incidentt

V pfipadé bezpecnostniho incidentu provozovatel neprodlené provede analyzu jeho dopadu.
Pokud je na zakladé této analyzy zjisténo, Ze doslo k Uniku citlivych informaci nebo k jinému
zavaznému incidentu, je provozovatel povinen nahlasit kyberneticky incident Objednateli do
72 hodin od jeho zjisténi, a to prostfednictvim datové schranky Objednatele. Provozovatel
nasledné ohlasi incident Narodnimu uradu pro kybernetickou a informacni bezpecnost
(NUKIB), poskytne veskeré zaznamy o incidentu a souvisejici auditni vystupy. Provozovatel
bude soudinny pfi feseni incidentu s NUKIB.

X.
Misto ulozZeni dat

Provoz virtualnich server(, Glozisté S3, housing serverll a sprava domén je zajistovana
spole¢nosti INTERNET CZ, a.s. v datacentru Kti§ na UGzemi Ceské republiky. Spole¢nost
INTERNET CZ, a.s. splnuje certifikace ISO 9001 a ISO 27001.

Zalohy databazového serveru jsou uchovavany v datacentru spolecnosti WEDOS Internet,
a.s., které je umisténo v Hluboké nad Vitavou na Gzemi Ceské republiky. WEDOS Internet,
a.s. splnuje certifikace ISO 9001, ISO 14001, I1SO 21017, 1ISO 27018 a ISO 27001

V sidle provozovatele jsou vyuzivany vlastni hardwarové prostiedky pro uchovani zaloh a
zaroven jako testovaci prostiedi pro aplikaci.

XI.
Subdodavatelé

Novy subdodavatel hardwarové infrastruktury muaze byt zapojen pouze se souhlasem
Objednatele.

Smluvni vztah se subdodavatelem obsahuje stejné zavazky, ve vztahu ke kybernetické
bezpecnosti, jako zavazky provozovatele vici Objednateli.

XIl.
Prava objednatele
a. NIS2 audit

Objednatel ma pravo pozadovat poskytnuti aktudlnich auditnich zprav systému, ¢i na vlastni
naklady nechat provést bezpecnostni audit aplikace na kopii produkéniho systému aplikace,



ktery bude podle casovych a technickych mozZnosti provozovatele pfipraven pro ucely
vlastniho auditu Objednatele.

b. Export dat

Aplikace obsahuje funkci pro vytvoreni aktualni kopie veSkerych dat databdze v otevieném
formatu MySQL a zalohu vSech vloZzenych dokumentd.

XIil.
Vymaz dat po ukonceni vyuzivani aplikace

Pfistup do aplikace je zachovan minimdlné 14 dni po ukonceni smlouvy. Do 30 dnuU po
skonceni se musi Objednatel vyjadfit k tomu, zda chce data zachovat v rezimu pouze pro
Cteni, a pak se podepisuje nova smlouva, nebo chce data smazat. Pokud se Objednatel
nevyjadfi do 30 dnli od ukonceni smlouvy jsou data smazdana.

Smazani dat se provadi ,anonymizaci“, pfi které jsou smazany veskeré textové kolonky.

XIV.
Odpovédnost za skody

Provozovatel odpovida za Skody zplUsobené porusenim bezpecénostnich povinnosti.
Provozovatel odpovidd za Skody zpUsobené bezpecnostnim incidentem, pokud vznikl jeho
vinou.

Provozovatel odpovida za Skody zplisobené nedostupnosti sluzby, mimo garantovany rozsah
dostupnosti.

Garantovana dostupnost aplikace je 99,7% casu. Jsou do ni zapocitany servisni odstavky cca
2 hodiny mésicné.

Ostatni ujednani zistavaji beze zmén.

V Plzni dne 17.2.2026

za Provozovatele za Objednatele





