SERVISNi SMLOUVA
podle zakona €. 89/2012 Sb., obanského zakoniku (dale jen ,NOZ"),

(tato servisni smlouva dale téz jen ,smlouva®)

SMLUVNIi STRANY
Objednatel:

Kraj Vysoc€ina

se sidlem: Zizkova 57, 587 33 Jihlava
zastoupeny: Ing. Martinem Kuklou, hejtmanem kraje
ICO: 70890749

DIC: CZ70890749

Bankovni spojeni:
(dale jen ,objednatel”)

a
Poskytovatel:

Spolek pro budovani a implementaci sdilenych open source nastroju, z. s.,
ICO: 05730732

se sidlem: Zizkova 1872/89, 586 01 Jihlava,

spisova znacka: L 22325 vedeny u Krajského soudu v Brné

zastoupeny MUDr. Jifim B&hounkem, pfedsedou spolku

Bankovni spojeni: Ceskoslovenska obchodni banka, a. s.
C. uétu: 361528302/0300
E-mail: info@spolekbison.cz

Kontaktni osoba zhotovitele ve vécech technickych dle této smlouvy je:
Martin Hadrava, e-mail: hadrava.martin@spolekbison.cz, tel.: 724 650 289

(dale jen ,poskytovatel®)

2. UVODNi USTANOVENI

1. Poskytovatel prohlasuje, Ze je zpUsobily k fadnému a v€asnému poskytovani servisnich
sluzeb dle této smlouvy a ze disponuje takovymi kapacitami a odbornymi znalostmi, které

jsou tieba k fadnému a v€asnému poskytovani servisnich sluzeb.
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3. PREDMET SMLOUVY

1. Poskytovatel se zavazuje poskytovat na svij naklad a nebezpeli fadné a v€as dale
specifikované servisni sluzby a Objednatel se zavazuje zaplatit za fadné a vc€asné

poskytnuté servisni sluzby sjednanou cenu.

2. Poskytovatel se zavazuje za podminek uvedenych v této smlouvé poskytovat Objednateli
servisni sluzby vztahujici se k systémim uvedenym v pfiloze &. 1 této smlouvy. Servisni
sluzby jsou dale specifikovany v pfiloze €. 2 této smlouvy. Kategorizace a uroven servisnich
sluzeb dle této servisni smlouvy je uvedena v pfiloze €. 2 této smlouvy. Veskeré servisni
sluzby poskytované na zakladé této smlouvy jsou dale oznaCovany také jen jako ,servisni

sluzby".
3. Servisni sluzby budou provadény v nasledujicich kategoriich:
a. Maintenance;
b. Technicka podpora;
c. Reseniincidentd.
Specifikace jednotlivych kategorii a rozsah jednotlivych servisnich sluzeb v nich
poskytovanych jsou uvedeny v pfiloze €. 2 této smlouvy.

4. Servisnimi sluzbami v kategorii feSeni incidentl je i odstranovani zaruénich vad

servisovanych aplikaci, teré jsou stanoveny v pfiloze €. 1 této smlouvy.

5. Poskytovatel je povinen poskytovat servisni sluzby dle této smlouvy tak, aby jeji dostupnost

odpovidala pozadované dostupnosti (SLA) dle pfilohy €. 1 této smlouvy.

4. POSKYTOVANI SERVISNICH SLUZEB

1. Servisni sluzby mohou byt provadény vzdalenou spravou nebo pfimo pfijezdem pracovnika

Poskytovatele na misto pinéni.

2. Poskytovatel je povinen udrzovat servisni pohotovost tak, aby byl schopny garantovat

Casové lhuty stanovené v pfiloze €. 2 této smlouvy.

3. Poskytovatel je povinen pfi poskytovani servisnich sluzeb dodrzovat reakéni dobu (dale jen
.reakéni doba“ nebo ,reakce*) a dobu vyfeseni incidentu nebo pozadavku (dale jen ,doba

vyireseni“). Specifikace reakéni doby a doby vyfeSeni je uvedena v pfiloze €. 2 této

smlouvy.
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4. Kategorizace incidentl, reakéni doby na jednotlivé kategorie incidentd a doby vyfeSeni
jednotlivych kategorii incidentl a reakéni doby a doby vyfeSeni pozadavkl jsou uvedeny

v pfiloze €. 2 této smlouvy a jsou pro Poskytovatele zavazné.

5. Objednatel nahlasi incident nebo poZadavek Poskytovateli prostfednictvim helpdesku

dostupném na adrese https://spolekbison.cz/helpdesk a na emaillové adrese

podpora@vysocina.gov.cz Objednatel stanovi kategorii incidentu a uroveri pozadovanych

servisnich sluzeb dle pfilohy €. 2 této smlouvy.

6. Poskytovatel ma pravo si na zakladé nahlaSeni incidentu nebo poZadavku vyzadat po
Objednateli bliZ8i specifikaci incidentu nebo poZadavku. Tato €innost je jiZ povaZzovana za

zahajeni Cinnosti Poskytovatele ve smyslu pfilohy €. 2 této smlouvy.

7. Po ukonceni €innosti na vyfeSeni incidentu nebo realizaci pozadavku Objednatele uvede
Poskytovatel stav incidentu nebo pozadavku v helpdesku do stavu “vyfeSeno” (€i obdobny
stav) a uvédomi o tom e-mailem Objednatele. Za vyfeSeni incidentu se povazuje | jeho
pfefazeni do nizSi kategorie dle pfilohy €. 2 této smlouvy. Pokud se Objednatel ve Ihaté do
24 hodin k pfedmétnému incidentu nebo pozadavku nevyjadfi nebo pokud v této Ihaté
vyjadfi souhlas s vyfeSenim, ma se za to, Ze vyrfeSeni incidentu nebo realizaci pozadavku
Objednatel odsouhlasil a Poskytovatel mize uvést incident nebo pozadavek v helpdesku
do stavu “uzavieno” (Ci obdobny stav). V pfipadé, ze Objednatel informuje e-mailem
Poskytovatele ve vySe uvedené Ihuté 24hod, ze s vyfeSenim incidentu nebo pozadavku
nesouhlasi, je Poskytovatel povinen pokraCovat v feSeni poZzadavku nebo incidentu v jeho
puvodni kategorii a je povinen dodrzet dobu vyfeSeni dle pfilohy €. 1 této smlouvy. Do doby
vyfeSeni dle pfilohy €. 2 této smlouvy neni pocitana doba od okamZiku doru€eni e-mailu
Objednateli o vyfeSeni incidentu &i pozadavku do okamziku doruéeni e-mailu obsahujiciho
informaci o souhlasu &i nesouhlasu Objednatele s vyfedenim incidentu nebo pozadavku

Poskytovateli.

5. CENA SERVISNICH SLUZEB

1. Objednatel se zavazuje zaplatit Poskytovateli za poskytovani servisnich sluzeb dle této

smlouvy smluvni cenu. Cena plnéni je tvofena nasledujicimi ¢astmi:

Cena v K¢ bez DPH za 1 mésic

Pausalni cena za poskytovani servisnich sluzeb 34500
v kategorii Maintenance ’
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Cena v K¢ bez DPH za 1 hodinu

Cena za poskytovani servisnich sluzeb v kategorii

. . 1 200,- K&
Technicka podpora a vyvoj
Cena za poskytovani servisnich sluzeb v kategorii
Reseni incidenttl nad ramec pau$alu v kategorii 1 200,- K&

Maintenance

. Cena servisnich sluzeb v kategorii Maintenance zahrnuje veSkeré naklady, jez mohou
Poskytovateli v souvislosti s poskytovanim této kategorie sluzeb vzniknout, zejm. cestovni
vydaje a naklady na softwarové a hardwarové vybaveni. Za poskytovani sluzeb v kategorii
Maintenance tak Poskytovatel kromé shora uvedené ceny nema narok na zadné dalSi
finanéni plnéni.

. Cena servisnich sluzeb v kategorii Maintenance zahrnuje:

- veskeré naklady, jez mohou Poskytovateli v souvislosti s poskytovanim této kategorie
sluzeb vzniknout, zejm. cestovni vydaje a naklady na softwarové a hardwarové

vybaveni;

- cenu dodaného software a licenci nutnych pro vyfeSeni jednotlivych pozadavku

objednatele. Licence musi odpovidat podminkam stanovenym ve smlouvé o dilo.

Za poskytovani sluzeb v kategorii Technicka podpora a vyvoj kromé shora uvedené ceny

nema Poskytovatel narok na zadné dalsi finanéni pInéni.
. Cena servisnich sluzeb v kategorii Re$eni incidentd zahrnuje:

- veskeré naklady, jez mohou Poskytovateli v souvislosti s poskytovanim této kategorie
sluzeb vzniknout, zejm. cestovni vydaje a naklady na softwarové a hardwarové

vybaveni;

. K cenam uvedenym v tomto ¢lanku bude pfi fakturaci dopocitano DPH dne zakonné sazby.

6. FAKTURACE A PLATEBNi PODMINKY

Cenu za poskytovani servisnich sluzeb se Objednatel zavazuje platit na zakladé faktur (dale
jen faktura“) vystavenych Poskytovatelem po uplynuti kalendainiho mésice trvani této

smlouvy. Fakturou bude vyuctovana:

cena servisnich sluzeb v kategoriich Maintenance a Reseni incidentd poskytnutych

v pfislusném kalendainim mésici trvani této smlouvy;
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cena servisnich sluzeb v kategorii Technicka podpora a vyvoj dle ¢asu skutecné a

ucelné straveného Poskytovatelem pfi poskytovani této kategorie servisnich sluzeb;

2. O poskytovani servisnich sluzeb v jednotlivych kalendafnich mésicich je Poskytovatel

povinen Objednateli zasilat vykazy k potvrzeni.

3. Cena za poskytovani servisnich sluzeb je splatna do 30 kalendarnich dni od doruceni

faktury Objednateli.

4. VesSkeré vystavené faktury musi splfiovat nalezitosti danového dokladu dle § 29 zakona €.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu (dale jen ,zakon o
DPH®), nalezitosti stanovené § 435 obCanského zakoniku a naleZitosti stanovené touto

smlouvou v€. dohodnutych pfiloh a nedilnych soucasti.

5. Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost v¢.
dohodnutych pfiloh nebo nedilnych souc€asti, nebo bude-li chybné stanovena cena, DPH
nebo jina nalezitost faktury, je objednatel opravnén tuto fakturu vratit poskytovateli k
provedeni opravy s vyznacenim ddvodu vraceni. Poskytovatel provede opravu vystavenim
nové faktury. Od doby odeslani vadné faktury zpét poskytovateli pfestava bézet plvodni
Ih(ta splatnosti. Cela nova Ih(ita splatnosti bézi opét ode dne doruceni nové vyhotovené

faktury objednateli.

6. Danovy doklad (faktura) bude uhrazen mezibankovnim pfevodem z Uctu objednatele na
ucet zhotovitele, ktery je spravcem dané (finanénim ufadem) zvefejnén zpusobem
umoziujicim dalkovy pfistup ve smyslu ustanoveni § 109 odst. 2 pism. ¢) zakona &.

235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu

7. Pokud se po dobu uc&innosti této smlouvy poskytovatel stane nespolehlivym platcem ve
smyslu ustanoveni § 109 odst. 3 zakona o DPH, smluvni strany se dohodly, Ze objednatel
uhradi DPH za zdanitelné plnéni pfimo pfislusnému spravci dané. Objednatelem takto
provedena uhrada je povazovana za uhrazeni pfislusné ¢asti smluvni ceny rovnajici se vysi

DPH fakturované poskytovatelem.

8. Ugastnici sjednavaji moznost jednostranného zvy$eni ceny ze strany poskytovatele v
pribéhu poskytovani sluzeb, a to v pfipadé zvySeni zakonné sazby DPH. Navyseni
sjednané ceny musi odpovidat zvySeni hodnoty DPH v zavislosti na zvySeni zakonné sazby
DPH. Ugastnici sjednavaji moznost jednostranného sniZeni ceny ze strany poskytovatele v
pribéhu poskytovani sluzeb, a to v pfipadé snizeni zakonné sazby DPH. SniZeni sjednané
ceny musi odpovidat snizeni hodnoty DPH v zavislosti na snizeni zakonné sazby DPH.
Smluvni strany se dohodly, Ze v pfipadé zakonné zmény sazby DPH nebudou uzavirat

dodatek k této smlouvé, ale bude fakturovana cena v€etné zakonné sazby DPH.
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9. Smluvni strany se dohodly, Ze v dalSich letech mize byt na zakladé pisemného oznameni
Poskytovatele jednou za kalendafni rok provedena Uprava cen uvedenych ve Smlouvé a
jejich prilohach. Cena muaze byt na zakladé dohody smluvnich stran kazdoroéné zvySena,
nebo snizena o polovinu poctu procentnich bodul (p.b.), o ktery doSlo ke zméné primérné
hrubé mésicni mzdy specialistt v oblasti ICT (tfida a skupina klasifikace CZ-ISCO - 25
Specialisté v oblasti ICT) ke dni vyrocCi této smlouvy vyplyvajici z vysledk( Setfeni ISPV
(Informacni systém o primérném vydélku) uvefejnénych na https://www.ispv.cz/, nebo z
vysledku Setfeni obdobného charakteru tyto vysledky nahrazujici, nebudou-li vysledky
Setfeni ISPV dostupné. V pfipadé narustu ceny o vice nez 20 % oproti cené sjednané
Smlouvou vyvola Poskytovatel jednani smluvnich stran za ufelem uzavieni dodatku

Smlouvy

7. OSTATNi PODMINKY PLNENi PREDMETU SMLOUVY

1. Poskytovatel je povinen pfi poskytovani servisnich sluzeb postupovat v souladu s platnymi

pravnimi predpisy CR a EU.

2. Poskytovatel odpovida za kvalitu, vS8eobecnou a odbornou spravnost poskytovanych
servisnich sluzeb. Poskytovatel je povinen pfi poskytovani servisnich sluzeb dle této
smlouvy postupovat s odbornou péci podle svych nejlepSich znalosti a schopnosti, pficemz

pfi své Cinnosti je povinen chranit zajmy a dobré jméno objednatele.

3. Poskytovatel je povinen zajistit fadné a v€asné poskytovani servisnich sluzeb podle této
smlouvy tak, aby koncovi uzivatele servisovanych informacnich systémd mohli Fadnym

zpusobem IS uzivat.

4. Poskytovatel je povinen pfi poskytovani servisnich sluzeb respektovat a dodrzovat pokyny
objednatele. V pfipadé nevhodnych pokynu objednatele je poskytovatel povinen na
nevhodnost téchto pokynt objednatele pisemné upozornit, v opacném pfipadé nese
poskytovatel zejména odpovédnost za Skodu a nemajetkovou Ujmu, ktera v dusledku

nevhodnych pokyn( objednateli nebo tfetim osobam vznikla.

5. Objednatel je povinen spolupracovat s Poskytovatelem a poskytovat mu ve$kerou nutnou
soucinnost potfebnou pro fadné poskytovani servisnich sluzeb podle této smlouvy.
Objednatel je povinen informovat Poskytovatele o veSkerych skute¢nostech, které jsou

nebo mohou byt dulezZité pro poskytovani servisnich sluzeb dle této smlouvy.

6. Pokud Objednatel neposkytne soucinnost dle tohoto ¢&lanku, méa Poskytovatel pravo
pozadovat od Objednatele posunuti stanovenych termind o dobu, po kterou nemohl
Poskytovatel poskytovat servisni sluzby dle této smlouvy z dlvodu neposkytnuti
soucinnosti. Objednatel je povinen takovému pozadavku vyhovét.
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. Objednatel je povinen poskytnout Poskytovateli soucinnost k zajisténi vzdaleného pfistupu

Poskytovateli k serveriim, na kterych je umisténo dilo vyhradné pro ucely poskytovani

servisnich sluzeb podle této smlouvy.

Smluvni strany spolu budou komunikovat zplsobem stanovenym v pfiloze €. 2 této

smlouvy.

Pisemné oznameni o zménach vySe uvedenych kontaktnich Udaji Poskytovatele nebo
webové adresy Helpdesk pfeda Poskytovatel Objednateli alespori pét dni pfed oCekavanou

zmeénou.

10. Poskytovatel je povinen dodrzovat platnou legislativu CR i EU, ktera se tyka bezpeénosti

informaci.

11. Poskytovatel se zavazuje dodrZzovat poZzadavky a opatfeni pro zajisténi bezpelnosti

informaci a informacnich aktiv Kraje Vysocina uvedené v pfiloze €. 3 této smlouvy

12. Poskytovatel je povinen zachovavat micenlivost o vSech skute€nostech a informacich,

13.

které mu byly v souvislosti s touto smlouvou nebo jejim plnénim jakkoliv zpFistupnény,
prfedany Ci sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou v okamziku,
kdy se s nimi poskytovatel seznamil, prokazatelné verejné pfistupné nebo téch, které se
bez zavinéni poskytovatele verejné pristupnymi stanou (dale jen ,davérné informace®).
Poskytovatel nesmi davérné informace pouzit v rozporu s jejich ucelem, nesmi je pouzit ve
prospéch svuj nebo tfetich osob a nesmi je pouzit ani v neprospéch objednatele. Povinnosti
dle tohoto odstavce je poskytovatel povinen zachovavat i po zaniku této smlouvy, vyjma
pripadu, kdy se duvérné informace stanou prokazatelné verejné pristupné bez zavinéni
poskytovatele. Povinnosti dle tohoto odstavce se nevztahuji na pfipady, kdy je poskytovatel
povinen zvefejnit dlvérnou informaci na zakladé povinnosti ulozené poskytovateli pravnim

pfedpisem nebo rozhodnutim organu vefejné moci.

Poskytovatel se zavazuje zachovavat mi€enlivost o vdech osobnich udajich, se kterymi by
mohl nahodile pfijit do styku v souvislosti s pInénim pfedmétu Smlouvy. Poskytovatel se

zejména zavazuje:
a) nezhotovovat kopie osobnich udajd,

b) nesdélovat nebo nezpfistupfiovat osobni udaje tfetim stranam bez predchoziho

souhlasu Objednatele,

c) zajistit, aby jeho zaméstnanci a dalSi osoby, které pfijdou do styku s osobnimi
udaji v souvislosti s pInénim pfedmétu Smlouvy, byli zavazani povinnosti

micenlivosti ve stejném rozsahu, v jakém je mi€enlivosti vazan on sam,
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d) zajistit, aby osoby, které se budou podilet na pIlnéni pfedmétu Smlouvy, pfi styku
nebo nakladani s osobnimi udaji nepofizovaly kopie osobnich udaju bez
pfedchoziho pisemného souhlasu Objednatele a aby jejich cinnosti nebo
opomenutim nedoSlo k nahodnému nebo protipravnimu zni¢eni, ztraté Cdi
pozmeénéni osobnich udajd, nebo k jejich neopravnénému zpfistupnéni tretim

osobam.

14. Za nesplnéni kterékoliv povinnosti obsaZzené v tomto ¢lanku v odstavci 10 az 14 a v
pfiloze €. 2 této smlouvy, je objednatel opravnén uctovat poskytovateli smluvni pokutu ve
vySi 10 000 K&, a to za kazdé jednotlivé poruSeni povinnosti obsazenych v tomto Clanku a

pfiloze.

15. Poskytovateli na zakladé této smlouvy nevznikd Z2Zadné pravo na uziti dat

zpracovavanych prostrednictvim dila.

8. TRVANi A UKONCENi SMLOUVY

1. Tato smlouva je uzaviena na dobu urcitou a to na jeden rok od nabyti jeji u€innosti.

9. ODPOVEDNOST POSKYTOVATELE A SANKCE

1. Dostane-li se Objednatel do prodleni s placenim uhrady za servisni sluzby poskytované dle
této smlouvy, je povinen zaplatit Poskytovateli urok z prodleni ve vysi 0,02 % z dluzné

Castky za kazdy den prodleni.

2. Jestlize dostupnost jednotlivych aplikaci klesne pod hodnotu dle €l. 3 odst. 5 této smlouvy,
je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vySi 5 000,- K& za kazdy
kalendafni mésic, ve kterém dostupnost dila nedosahne hodnoty dle ¢l. 3 odst. 5 této

smlouvy.

3. Ustanovenim o smluvnich pokutach a urocich z prodleni neni dotéeno pravo smluvnich

stran na nahradu Skody ¢i nemajetkové ujmy.

4. Sankce za nedodrzeni reakeni doby ¢&i feSeni incidentd se fidi podle pfilohy &. 2 této

smlouvy.

5. Dostane-li se poskytovatel do prodleni s reakéni dobou na incidenty kategorie A nebo B pfi
poskytovani servisnich sluzeb dle €l. 3 odst. 3 a 4 a pfilohy €. 2 této smlouvy, je poskytovatel
povinen uhradit objednateli smluvni pokutu ve vysi 300 K& za kazdou zapocatou hodinu

prodleni.
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6. Dostane-li se poskytovatel do prodleni s reakéni dobou na incidenty kategorie C pfi
poskytovani servisnich sluzeb dle €l. 3 odst. 3 a4 a pfilohy €. 2 této smlouvy, je poskytovatel

povinen uhradit objednateli smluvni pokutu ve vysi 500 K¢ za kazdy zapocCaty den prodleni.

7. Porusi-li poskytovatel povinnosti v dobé vyfeSeni dle pfilohy €. 2 této smlouvy vyfeSit
incident kategorie A, B.... je poskytovatel povinen uhradit objednateli smluvni pokutu ve

vySi 300 K¢ za kazdou zapocatou hodinu prodleni.

8. Porusi-li posyktovatel povinnost v dobé vyfeSeni dle pfilohy &. 2 této smlovvy vyfesit
incident kategorie C je poskytovatel povinen uhradit objednateli smluvni pokutu ve vysi 200

K¢ za kazdy zapocaty den prodleni.

9. Porusi-li poskytovatel povinnost v dobé vyrfeSeni dle pfilohy &. 1 této smlouvy vyfesit
pozadavek pfi poskytovani servisnich sluzeb kategorie technickd podpora a vyvoj dle
pfilohy €. 1 této smlouvy, je poskytovatel povinen uhradit objednateli smluvni pokutu ve vySi
500 K& za kazdy zapocCaty den prodleni. Smluvni pokutu dle tohoto odstavce je
Poskytovatel povinen platit pouze v pfipadé, Ze byl pozadavek objednatele technologicky

proveditelny.

10. Pokud Poskytovatel zjisti, Zze vyfeSeni incidentu neni mozné z divodu nefunk&nosti
informacniho systému tfeti strany nebo Objednatele, oznami tuto skuteénost Poskytovateli.

Po dobu trvani této situace nedochazi k poc€itani Ihuty pro vyfeSeni incidentu.

11. V pfipadé, Zze objednateli vznikne narok na smluvni pokutu dle této smlouvy vugi
poskytovateli, je objednatel opravnén zapocist pohledavku z titulu smluvni pokuty oproti
naroku poskytovatele na uhradu jim vystavené faktury. SoucCet vSech uplatnénych
smluvnich sankci a nahrad Skod ¢i nemajetkovych Ujem v daném mésici nesmi pfesahnout

mésicni cenu servisnich sluzeb.

12.  Smluvni pokuta bude poskytovatelem uhrazena do 30 dnl od prokazatelného doru€eni

vyzvy k uhradé smluvni pokuty ze strany objednatele.

10.ZAVERECNA USTANOVENI

1. Vzhledem k vefejnopravnimu charakteru Objednatele i Poskytovatele smluvni strany
vyslovné prohladuji, Ze souhlasi se zvefejnénim celého textu smlouvy v Registru smluv.
Smluvni strany se dohodly, Ze zakonnou povinnost dle § 5 odst. 2 zakona o registru smluv

spini Objednatel.

2. Touto smlouvou se rusi:
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a. Servisni smlouva uzaviena mezi smluvnimi stranami dne 1. 2. 2019 (NRP)

b. Servisni smlouva uzaviena mezi smluvnimi stranami dne 15. 8. 2023
(Teddy:time)

c. Servisni smlouva uzaviena mezi smluvnimi stranami dne 3. 6. 2024 (COBY)

3. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a mize byt
ménéna pouze pisemnymi dodatky ktéto smlouvé podepsanymi Objednatelem a

Poskytovatelem.

4. Tato smlouva byla projednana na jednani Rady Kraje Vyso€ina dne 12. 1. 2026 a schvalena
usneseni €. 0004/01/2026/RK.

5. Tato smlouva je vyhotovena elektronicky.

V Jihlavé dne .............. V Jihlavé dne ..............

Digitalné podepsal

MUDr. Jiri mupr.Jii

Ing. Martin Kukla

' - v Béhounek
Kraj Vysogina Béhounek patum: 2026.02.25
9.3.2026 11:16:56 07:52:05 +01'00'
Ing. Martin Kukla MUDr. Jifi Béhounek
hejtman Kraje Vysoc€ina pfedseda Spolku BISON
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Priloha €. 1 — Specifikace systému, ke kterym jsou poskytovany servisni sluzby

Aplikace Mési€ni cena | Mési¢ni cena Uroven Pozadovana
bez DPH s DPH sluzeb dostupnost
Teddy:time 5 000,- 6 050,- 1 99%
COBY 5 000,- 6 050,- 1 99%
NRP 6 500,- 7 865,- 2 98%
AWAY 5 000,- 6 050,- 2 98%
EFF 8 000,- 9 680,- 3 96%
OPA 5 000,- 6 050,- 3 96%
CELKEM 34 500,- 41 745,-
Popis aplikaci:

Teddy:time — aplikace pro sledovani vykaz(i zamé&stnancti na DPC a DPC pro Kraj Vyso&ina

a jeho pfispévkové organizace

COBY - aplikace pro vnitfni procesy Pedagogicko-psychologické poradny a Specialni centra

Kraje Vysocina

NRP - aplikace pro nahradni rodinnou péci Kraje Vysocina

AWAY - aplikace elektronickych formulait nepfitomnosti pro pfispévkové organizace

EFF — aplikace pro fizeni plateb ve Skolstvi

OPA - aplikace pro sledovani provoznich dat odboru informatiky a jejich reporting
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Priloha €. 2 — Specifikace servisnich sluzeb
l. Seznam zkratek a pojmii

Pro potfeby dalSiho textu budou pouzivany nasledujici pojmy:

Incident Indikovany problém dila, pfipadné &asti dila, ktery neni v souladu
s technickym stavem dila dle smlouvy o dilo. Kategorizace incidentu je
uvedena dale v textu.

Okamzik Okamzik nahlaseni incidentu nebo pozadavku prostfednictvim Helpdesk

nahlaseni

Reakéni Doba od Okamziku nahlaseni incidentu nebo pozadavku prostfednictvim

doba Helpdesk do okamZiku zahajeni ¢innosti Poskytovatele na identifikaci a
odstranéni incidentu nebo zahajeni realizace pozadavku Objednatele

(Reakce)

Doba Doba od Okamziku nahlaseni incidentu nebo pozadavku do okamziku

v . odsouhlaseni vyfeseni incidentu nebo pozadavku Objednatelem.

vyreseni

(Vyreseni)

SLA Konkrétni smluvni parametry pro poskytovani sluzeb v danych urovnich
servisnich sluzeb.

NBD Nasledujici pracovni den od doby nahlaseni incidentu nebo pozadavku.

HW Hardware

SW Software

Helpdesk Technické feSeni systému podpory na strané poskytovatele

Il. Komunikace smluvnich stran

Smluvni strany se dohodly na nasledujicich prostfedcich komunikace v zavislosti na kategorii

servisnich sluzeb:
« Maintenance - prostfednictvim e-mailu
e Technicka podpora - Helpdesk

o Reseniincidentll - Helpdesk

Webova adresa Helpdesku Poskytovatele: http://spolekbison.cz/helpdesk

Kontaktni udaje za objednatele (osoby opravnéné k zadavani servisnich pozadavku):

Petr Pavlinec, pavlinec.p@kr-vysocina.cz, 724 650 102
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Jaroslav Krotky, krotky.j@kr-vysocina.cz, 724 650 193

lll. Maintenance

Maintenance (pravidelna udrzba) dle této smlouvy je realizovana Poskytovatelem v intervalu

uvedeném nize (dale jen ,Maintenance®).

Maintenance bude Poskytovatel provadét tak, aby co mozna nejvice zamezil vzniku jakychkoli
incidentd, které by znemoznovaly Fadné uzivani dila objednateli a aby byla spinéna dostupnost

dle ¢l. lll odst. 5 této smlouvy po celou dobu G&innosti této smlouvy.
Sluzby poskytované v ramci Maintenance min 1x mési¢né:
kontrola funk&nosti vS8ech moduldl, stavu databaze a dodaného IS
Sluzby poskytované v ramci Maintenance min 1x ro¢né:
pravidelné Cisténi a optimalizace databaze
Sluzby poskytované v ramci Maintenance priibézné pfipadné na vyzadani:
feSeni incidentd
identifikace vykonnostnich problému a optimalizace béhu systému
udrzba a aktualizace veSkeré dodané dokumentace
Uprava dle legislativnich zmén

opravy bezpe&nostnich a funk&nich vad

IV. Technicka podpora a vyvoj

V ramci servisnich sluZzeb kategorie Technicka podpora a vyvoj dle této smlouvy jsou

poskytovany nasledujici sluzby:
konzultacni sluzby;
realizace pozadavk( na novou funkcionalitu systému;

Objednatel je opravnén objednat dalsi sluzby v této kategorii v cené dle ¢lanku V. odst. 1 této

smlouvy.

V. Reseni incidentu
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Kategorie servisnich sluzeb ,feSeni incident(“ definuje pozadavky na ¢innost Poskytovatele
k zajisténi plynulého a bezproblémového provozu SW, tak aby byl zajistén ucel smlouvy o dilo

a pozadované parametry dostupnosti SW.

Kategorie incident:

Kategori Popis
e
A Situace, kdy dilo nebo ¢ast dila je zcela nefunkéni, neumozriuje praci uzivatelt

a nelze pouzivat Objednatelem nebo dilo obsahuje bezpecnostni zranitelnost

s kritickou mirou zavaznosti.

B Situace, kdy dilo nebo ¢ast dila je Castecné funkéni, umoznuje Castecné
poskytovani sluzeb, po pfechodnou dobu se snizenym komfortem uzivateld,
pripadné provizornim zplsobem z divodl na strané dila nebo jeho ¢asti, na
niz je Poskytovatel povinen poskytovat servisni sluzby nebo dilo obsahuje

bezpecnostni zranitelnost se stfedni mirou zavaznosti

C Nedostatky a vady drobného rozsahu, které nebrani uzivani dila nebo jeho
Casti, nicméné nejsou v souladu s technickym stavem dila dle smlouvy o dilo

nebo dilo obsahuje bezpeénostni zranitelnost s nizkou mirou zavaznosti.

Kategorizaci jednotlivych incidentt provede Poskytovatel, mira zavaznosti bezpec€nostni

zranitelnosti je dana nasledujici tabulkou:

Kategorie bezpe€énostnich zranitelnosti

Kategorie Popis

Kriticka Zranitelnost dosahne zakladniho skoére 8.0 — 10.0 bodl dle obecného

systému hodnoceni zranitelnosti (otevieny standard CVSSv3 base score)

Stredni Zranitelnost dosahne zakladniho skore 4.0-7.9 bodu dle obecného systému

hodnoceni zranitelnosti (CVSSv3 base score)

Nizka Zranitelnost dosahne zakladniho skére 0.0-3.9 bodU dle obecného systému

hodnoceni zranitelnosti (CVSSv3 base score)
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V nasledujici tabulce jsou pak pro jednotlivé Urovné servisnich sluzeb definovany reakcni

doby a doba vyreSeni dle jednotlivych kategorii incidentd.

Reakéni doba pro kategorie incidentt:

Uroven A B c
sluzby Reakce VyfeSeni Reakce VyfeSeni  Reakce Vyfeeni
: 3 pracovni | 3 pracovni 10 ,
1 12 hodin NBD NBD dn dn pracovnich
y y dnu
2 pracovni | 5 pracovni | 5 pracovnich S 20
2 NBD q dn dni pracovnich | pracovnich
ny y dnu dnu
2
| 4 pracovni : ’ 10 30
3 pracovni 3 pracovni 10praco°vn|ch pracovnich | pracovnich
dny dny dnl dne dne
dny a nd

Sankce za nedodrzeni servisnich sluzeb:

Urove A B C
slugby Reakce VyreSeni Reakce @ VyfeSeni Reakce VyreSeni
1 500,-/h | 500,-/h | 500,-/h 500,-/h | 500,-/den | 500,-/ den
2 300,-/h | 300,-/h | 300,-/h | 500,-/den | 500,-/den | 500,-/ den
3 200,-/h | 200,-/h 300,-/ | 300,-/den | 300,-/den | 300,-/ den
den

VI. Metodika vypoc¢tu dostupnosti

Pro potfeby vypoctu dosazené dostupnosti bude vyuzita mési¢ni suma vypadku v kategorii

incidentu A.

Pro vypocet skuteéné dosazené dostupnosti SW se pak pouzije nasledujici vzorec:

dostupnost

(Ts —Tn)

x 100 %
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Ts

Ts znadi celkovy pocet hodin, po které ma byt v daném kalendainim roce SW provozovan, s
vyjimkou doby opravnéného omezeni provozu.

Tn znadi celkovy pocet hodin, po které byl SW nedostupny nebo neplnil svoji funkci (viz.

kategorie A incidentu) , s vyjimkou doby opravnéného omezeni provozu SW.

Do nedostupnosti SW nebudou zapoéitany vypadky ani pferuseni nebo vady SW vyplyvajici
zejména z nize uvedenych pficin:

a) SW je zménén nebo upraven na pokyn Objednatele a s jeho védomim takovym

zpusobem, ze parametry definované dostupnosti nemohou byt spinény.

b) V pfipadé zasahu vysSi moci.
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Priloha €. 3 — Pozadavky a opatieni pro zajiSténi bezpecnosti informaci a informacnich

aktiv objednatele

1 Bezpecénost pfistupovych opravnéni

o Zhotovitel je povinen chranit veskeré pfistupové udaje k informacnim aktivim

objednatele v&etné pfistupd k informacénim aktivim Zhotovitele, které
umoznuji pFistup k informacnim aktivim objednatele & umoznuiji jejich spravu.
Zhotovitel je povinen dodrzovat tuto bezpecnostni politiku hesel pro vyse
uvedeneé pristupove udaje:
= min. délka hesla 17 znaku
= slozitost hesla musi splhovat minimalné 3 ze 4 kategorii
- mala pismena
- velka pismena
- Cislice
- specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované
podobé (dle bodu kryptografie)
= hesla nesmi obsahovat zadné informace z pfihlaSovaciho jména (login)
= platnost hesla musi byt maximalné 1,5 roku.
Zhotovitel je povinen pouzivat personifikované ucty, které jsou nepfenosné
na jiné osoby, nez kterym byly udaje pfidéleny.
Pristupova opravnéni Ize vyuzivat pouze pro ten ucel, pro ktery byla zfizena.
Pokud by Zhotovitel zfizoval pfistupova opravnéni treti strané, je Zhotovitel

povinen o této skuteCnosti informovat objednatele. Objednatel ma v tomto

pripadé pravo zfizeni pfistupu zamitnout.

2 Rizeni zmén

o

Poskytovatel se zavazuje zaznamenavat vSechny zmény, které v informacnim

aktivu provedl.

Poskytovatel se zavazuje vynucovat zaznamenavani zmén i u pfipadnych

subdodavateld.
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o Zaznam zmény musi obsahovat minimalné tyto informace:
= Datum a €as zmény
= Jméno osoby, ktera zménu provedla
= Nazev, popis a uCel zmény
o Objednatel si vyhrazuje pravo na pravidelné informace o zaznamech vSech
zmén provedenych dodavatelem i pfipadnymi subdodavateli.

o Poskytovatel se zavazuje vSechny jim provedené zmény i zmény pfipadnych
subdodavatelt poskytnout zadavateli formou zapisu do provozniho deniku

vedeného v SW objednatele (Technet).

3 Rizeni rizik
o Objednatel si vyhrazuje pravo na informace o tom, jakym zptisobem Zhotovitel
fidi rizika v souvislosti s plnénim této smlouvy, tedy o tom, jakou metodiku pro
fizeni rizik pouziva, jakym zplsobem jsou rizika hodnocena a klasifikovana,
jakym zpuUsobem jsou rizika oSetfovana a kdo je za fizeni rizik za Zhotovitele
zodpoveédny.
o Zhotovitel se zavazuje Fidit rizika informacni bezpelnosti minimalné

v nasledujicim rozsahu:

= |dentifikace a ohodnoceni aktiv souvisejicich s plnénim této

smiouvy,

= |dentifikace, analyza a ohodnoceni rizik souvisejicich s plnénim

této smlouvy,

= Zvladani a monitoring rizik souvisejicich s plnénim této smlouvy.

4 Rizeni kybernetickych bezpeénostnich incidentu:
o Zhotovitel je povinen objednateli hlasit veSkeré kybernetické bezpeclnostni
incidenty, které by mohli mit néjakou sou vislost s:
= informacénimi aktivy objednatele,
= pristupovymi udaiji k informaénim aktivim objednatele,

= informacim objednatele.
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o Zhotovitel je dale povinen poskytnout adekvatni soucinnost pfi feSeni
kybernetickych bezpe&nostnich incidentd a pfi forenzni analyze incidentd

souvisejicich s informacnimi aktivy objednatele.

o Poskytovatel je povinen objednateli hlasit veSkeré nestandardni chovani

informacnich aktiv objednatele, které zjisti v ramci své servisni €innosti.

o Poskytovatel informuje objednatele o zranitelnostech servisovanych aktiv,
které zjistil v ramci své servisni Cinnosti a které dosahnou CVSS v3.1 basic

score 6.0 a vySsi.

Bezpecénost vyvojového prostiedi a zdrojového koédu

o ochrana pfed Skodlivym kédem musi byt zajiSténa:
= na pracovnich stanicich vyvojafi a programatord,
= na serverech/zafizeni, kde je uloZzen zdrojovy kod aplikaci pro
editaci.
o Ke zdrojovym kédum musi byt Fizen pfistup tak, aby k nému méli pfistup pouze
opravnéni vyvojafi a jiné opravnéné osoby Poskytovatele.
o Pristupy ke zdrojovym koédim a jejich zmény musi byt monitorovany a
logovany.
o Pro spravu zdrojového kddu musi byt pouZzit tzv. verzovaci systém.

o Zdrojové kody systému musi byt pravidelné zalohovany a zalohy pravidelné

testovany na jejich obnovitelnost.

o Zdrojovy kod musi byt fadné dokumentovan.

Zakaznicky audit
o Objednatel si vyhrazuje pravo na provedeni kontroly & auditu plnéni
pozadavku a ustanoveni této pfilohy €. 3 smlouvy u Zhotovitele.

o Vramci kontroly ¢i auditu u Zhotovitele se Zhotovitele zavazuje poskytnout
dlkaz o plnéni objednatelem vybraného pozadavku a to bud fyzicky pfimo

v provozovné Zhotovitele nebo vzdalené pomoci elektronickych prostfedku.
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7 Kryptografie:

7.1 Obecné

Pro Sifrovani, elektronické podepisovani a provadéni otiskli dat (hashovani) nesmi byt
pouZzity proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za standardy, jejich

funkcionalita je vSeobecné znama.

Pokud budou v souvislosti s touto smlouvou v dilu, informacnich aktivech objednatele nebo
pomocnych aktivech pro spravu a implementaci dila pouzity kryptografické funkce a

algoritmy, musi splfiovat tyto niZze uvedené pozadavky, a to tam, kde je to relevantni.

7.2 Hashovaci funkce

7.2.1 Ukladani otisku hesel

e pro ukladani hesel uzivateld mohou byt pouZity pouze tyto tzv. pomalé hashovaci
funkce:
e Argon2 s funkci Argon2id a parametry alespori t=1, m=2%}(pfipadné t=3,
m=216 pro prostiedi s omezenou paméti — podléhd schvéleni)
e scrypts parametry alespofi N=32768 (2%°), r=8, p=1
e PBKDF2 s poctem iteraci alesporn 100 000 a schvalenou hasovaci funkci SHA-2
(viz nize)
e pfihashovani hesla musi byt pouzit pseudondhodné vygenerovany kryptograficky salt
e pro ukladani hesel nesmi byt pouZity tzv. rychlé hashovaci funkce typu MD-X, SHA-X,

apod.

7.2.2 Elektronické podepisovani e-mailii a dokumenti

e SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384,
SHA3-512, SHAKE128, SHAKE256)

e Kde je moziné, tak preferovat minimalni délku otisku 384 bitd a vyssi
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7.2.3 Ovérovani integrity soubori

e SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384,
SHA3-512, SHAKE128, SHAKE256)

e Kde je moiné, tak preferovat minimalni délku otisku 384 bitd a vyssi

7.3 Asymetricka kryptografie

7.3.1 SSL/TLS
- verze protokolu minimalné TLSv1.2 a vyssi
- konfigurace
e cipher suite musi byt vybrana na zakladé serverem preferovaného poradi
e vySSi priority musi mit cipher suites, které obsahuji varianty asymetrickych
algoritmu s eliptickymi kfivkami, napt.:
o ECDHE musi mit vyssi prioritu nez DHE
o ECDSA musi mit vy3si prioritu nez DSA
e vSechny EXPORT a ANON cipher suites musi byt zakdzany
e algoritmy a funkce pro vyménu kli¢t
o algoritmus pro vyménu kli¢li musi podporovat Perfect forward secrecy
e tzn., Ze Sifrovaci kli¢ je vyménén mezi klientem a serverem tak,
aby jej nebylo mozZné ziskat se znalosti privatniho kli¢e serveru,
napf. musi byt pouZzit Diffie-Hellman (DH nebo ECDH)
algoritmus
e a navic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE,
ECDHE), tzn. Ze pro kazdou session je generovan novy set
Diffie-Hellman kli¢h
o minimalni délky kli¢a:
e pro Diffie-Hellman (DHE) - 3072 bitQ
e pro Elliptic Curve Diffie-Hellman (ECDHE) — 256 bit(
o nesmi byt pouZita anonymni vyména kli¢u
e algoritmy a funkce pro autentizaci
o minimalni délky kli¢a:

e RSA-3072 bitl
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e DSA-3072 bitl
e ECDSA - 256 bitQ
e algoritmy a funkce pro symetrické Sifrovani
o nesmi byt pouzita hodnota NULL v cipher suites
o nesmi byt pouZzity tyto Sifry:
e DES, 3DES, RC4
o minimalni délka Sifrovaciho klice - 128 bit0
o cipher suites s Siframi s vétsi délkou klice musi mit vétsi prioritu v
seznamu ciphersuites nez s mensi délkou klice
e MAC (Message Authentication Code)
o poutziti SHA2 funkce s minimalni délkou hashe 256 bitu
o vyssi délky otisk( musi mit vyssi prioritu v cipher suites
Certifikaty
e minimalni délka privatniho klice
o RSA 3072 bitt
o DSA 3072 bitQ
o ECDSA - 256 bitd
e hash funkce pro podpis
o SHA-2 s minimalni délkou 256 bitl (pfipadné SHA3 s délkou 256b)
e v pfipadé verejné publikované webové aplikace (pokud VKB neurci jinak)
o webova aplikace publikovana pres WAF (webovy aplikacni FW)
e certifikdt uréeny pro navazani komunikace mezi klientem a
WAF
Pro doménu kr-vysocina.cz
e musi byt vydany davéryhodnou certifikacni
autoritou
e miUZe se jednat o wildcard certifikat (*.kr-
vysocina.cz)
e nesmi mit platnost delSi nez 1 rok
e wildcard certifikaty musi byt uloZzeny pouze na
WAF

Pro ostatni domény (mimo kr-vysocina.cz)
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e MuzZe byt vydany Let’s encrypt certifikacni
autoritou
e MuZe se jednat o DV certifikat
e nesmi mit platnost delSi nez 1 rok
e certifikdt uréeny pro navazani komunikace mezi WAF a aplikaci
» je vydany interni certifikacni autoritou
je mozné pouzit multi-domain certifikat
« Nesmi mit platnost delsi nez 1 rok
o Webova aplikace publikovana mimo WAF
e Nesmi byt pouzit wildcard certifikat druhého a nizsiho fadu
Je pfipustné pouzit wildcard certifikat ¢tvrtého a
vysSiho radu, paklize certifikat bude ulozen pouze na 1
misté (VM)
e Muze se jednat o DV certifikat
e Certifikat nesmi mit platnost delsi nez 1 rok

e Muze byt vydany Let’s encrypt certifikacni autoritou

7.3.2 TLS cipher suites

- Doporucené cipher suites (v doporuceném poradi), které naplnuji vyse zminéné pozadavky
- TLS1.3:

o TLS_AES_256_GCM_SHA384

o TLS_CHACHA20_POLY1305_SHA256

o TLS_AES_128 GCM_SHA256

o TLS_AES_128 CCM_SHA256

o TLS_AES_128 CCM_8_SHA256

o "TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384"

o "TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256"

o "TLS_ECDHE_ECDSA_WITH_ARIA_256_GCM_SHA384"

o "TLS_ECDHE_ECDSA_WITH_ARIA_128_GCM_SHA256"

o "TLS_ECDHE_ECDSA_WITH_CAMELLIA_256_GCM_SHA384"
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o "TLS_ECDHE_ECDSA_WITH_CAMELLIA_128_GCM_SHA256"
o "TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256"
o "TLS_ECDHE_PSK_WITH_AES_256_GCM_SHA384"

o "TLS_ECDHE_PSK_WITH_AES_128_GCM_SHA256"

o "TLS_ECDHE_PSK_WITH_CHACHA20_POLY1305_SHA256"
o "TLS_ECDHE_ECDSA_WITH_AES_256_CCM_8"

o "TLS_ECDHE_ECDSA_WITH_AES_128 CCM_8"

o "TLS_ECDHE_ECDSA_WITH_AES_256_CCM"

o "TLS_ECDHE_ECDSA_WITH_AES_128_CCM"

o "TLS_ECDHE_RSA_ WITH_AES_256_GCM_SHA384"

o "TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256"

o "TLS_ECDHE_RSA_WITH_ARIA_256_GCM_SHA384"

o "TLS_ECDHE_RSA_WITH_ARIA_128 GCM_SHA256"

o "TLS_ECDHE_RSA_ WITH_CAMELLIA_256_GCM_SHA384"

o "TLS_ECDHE_RSA_ WITH_CAMELLIA_128 GCM_SHA256"

o "TLS_ECDHE_RSA_ WITH_CHACHA20_POLY1305_SHA256"

7.3.3 Sifrovani, podepisovani a autentizace

e tyka se rliznych technologii PKI, PGP, S/MIME, SSH, apod.

e minimalni délka klic¢e
e algoritmus DSA — 3072 bit(
e algoritmus RSA - 3072 bitl (s vyuzitim schéma PSS)
e algoritmus ECDSA - 256 bitl(

e Ovérovani (napfr. SSH klice)
e délka klice minimdalné 3072 bitd u RSA a DSA algoritm{
e délka klice minimalné 256 bitl u algoritmU pouZivajicich eliptické krivky (napf.

ECDSA, Ed25519)

7.4 Symetricka kryptografie

e Mohou byt pouzity tyto Sifry (preference dle tohoto poradi):
e AES, Camellia, Serpent, ChaCha20, Twofish, Snow2.0, Snow 3G
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nesmi byt pouzity tyto Sifry:
e DES, 3DES, RC4, Blowfish, Kasumi
minimalni délka Sifrovaciho klice - 256 bit0
e ve vyjimecnych, odlivodnénych a schvalenych ptipadech mize byt délka klice
128 nebo 192 b
e pro Sifru Chacha20 minimalné 256 bitd a se zatizenim klice mensim nez 256
GB
nesmi byt pouZity tyto médy pro ochranu integrity:

e HMAC-SHA1, CBC-MAC-X9.19
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