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SMLOUVA O PROVEDEI\!i AUDITU KYBERNETICKE BEZPECNOSTI
€. 2026/0ORI/S/0046

Smluvni strany

mesto Orlova

se sidlem: Osvobozeni 796, 735 14 Orlova — Lutyné

zastoupené: Lenkou Brzyszkowskou, starostkou mésta

ICO: 00297577

Objednatel nevystupuje u pinéni jako osoba povnna k dani.

bankovni spojeni: CSOB a. s.

Cislo uctu: 103957163/0300

Osoba opravnéna k podpisu a jednani ve vécech této smlouvy na zakladé Povéreni ze

dne 2. 4. 2025::

Osoba opravnéna jednat ve vécech technickych a ve vécech této smlouvy:

Jako objednatel na strané jedné (dale jen ,Objednatel”)

a
nazev: DynamicData, s.r.o.
se sidlem: Do podkovy 202/39, Hajek u Uhfinévsi, 104 00 Praha 10
zapsana v obchodnim rejstiiku vedeném Meéstskym soudem v Praze, oddil C, vlozka 314974
zastoupena: Radek Zivny - jednatel, Jarmila Zivna - jednatelka
ICO: 08219281
DIC: CZ08219281
bankovni spojeni: Raiffeisenbank a.s.

Cislo uctu: 1513075002/5500

Jako zhotovitel na strané druhée (dale jen ,Zhotovitel”)

uzaviely dnedniho dne podle § 2586 a nasl. zakona &. 89/2012 Sb., ob&ansky zakonik, ve
znéni pozdéjsich pfedpisu, tuto

smlouvu o provedeni auditu kybernetické bezpecnosti.
1. UVODNIi USTANOVENI

1.1. Podkladem pro uzavieni této smlouvy je nabidka Zhotovitele, podana v poptavkovém
fizeni nazvaném Audit projektu "Kyberneticka bezpe¢nost v Orlové"”, (dale jen ,Vefejna
zakazka"“), zadavaném v poptavkovém fizeni realizovaném v souladu s vnitfnimi pfedpisy
zadavatele a nefidi se zakonem ¢. 134/2016 Sb., zakon o zadavani verejnych zakazek, v
platném znéni (dale jen ,zakon“ nebo ,ZZVZ“). Na zakladé vysledku poptavkového Fizeni
uzavira Objednatel tuto smlouvu o provedeni auditu kybernetické bezpecnosti se
Zhotovitelem.
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1.2. Smluvni strany uzaviraji tuto smlouvu za ucelem splnéni pfedmétu Verfejné zakazky.

2. SMLUVNi STRANY

2.1. Zhotovitel prohlasuje, ze spliuje veSkeré podminky a pozadavky v této smlouvé
stanovené, disponuje potifebnymi odbornymi znalostmi a kapacitami a je opravnén tuto
smlouvu uzavfit a fadné plnit povinnosti v ni obsazené.

2.2. Zhotovitel je pfipraven plnit své povinnosti vyplyvajici z této smlouvy a realizovat pfedmét
Vefejné zakazky v souladu s principy ,best practice® dle svého nejlepsiho védomi, ve prospéch
Objednatele a s ohledem na usporu nakladi Objednatele.

2.3. Objednatel dale prohlasuje, ze je povinnym subjektem dle § 2 odst. 1 pism. m) zakona ¢.
340/2015 Sb., o registru smluv, ve znéni pozdéjSich pfedpist (dale jen ,zakon o registru
smluv®), a jako takovy ma povinnost zvefejnit tuto smlouvu v registru smiuv.

3. PREDMET A UCEL SMLOUVY

3.1. Pfedmétem této smlouvy je povinnost Zhotovitele za odménu provést pro Objednatele
audit kybernetické bezpec¢nosti dle specifikace uvedené v pfiloze €. 1 této smlouvy.

3.2. Zhotovitel je povinen plnit své povinnosti dle odst. 3. 1. této smlouvy pocinaje ucinnosti
této smlouvy a v rozsahu a za podminek blize upravenych v Pfiloze €. 1 této smlouvy.

3.3. Ugelem této smlouvy je predevsim zaji$téni plnéni povinnosti Objednatele ve vztahu
k dosazeni potfebné urovné kybernetické bezpecnosti informaénich a komunikaénich systéma
a technologii, jak jsou tyto povinnosti stanoveny anebo vyplyvaji z pravni upravy dané zejména
zakonem €. 264/2025 Sb., o kybernetické bezpelnosti (zakon o kybernetické bezpelnosti), a
vyhlasky ¢. 410/2025 Sb., o bezpecnostnich opatfenich v rezimu nizSich povinnosti, a v
navaznosti na to dle opatfeni, doporuceni a stanovisek Narodniho ufadu pro kybernetickou a
informaéni bezpeénost. Uselem této smlouvy je na zakladé Zhotovitelem provedeném auditu
kybernetické bezpelnosti pfijmout takova opatfeni, kterd posili droven kybernetické a
informacni bezpec€nosti u Objednatele, jenz tak bude schopen pfedchazet a Celit znamym Ci
predpokladanym hrozbam pro jim provozované informaéni a komunikacni systémy a
technologie a bude schopen efektivné zvladat pfipadné nasledky téchto hrozeb. Takto
definovany ucel smlouvy je také zakladnim voditkem a principem pro vyklad vSech ujednani
obsazenych v této smlouvé.

4. TERMINY PLNENI

vV v

4.1. Zhotovitel bude plnit své povinnosti priibézné tak, aby bylo fadné a v€as dosazeno ucelu
této smlouvy, a sou€asné aby byly spinény terminy stanovené touto smlouvou.

4.2. Zhotovitel je povinen zahdjit plnéni prvni faze auditu kybernetické bezpecénosti
nejpozdéji do 5 pracovnich dnli ode dne doru¢eni pisemné vyzvy Objednatele. Prvni faze
auditu, spocivajici zejména v provedeni fyzického (vécného) auditu u Objednatele, musi byt
Zhotovitelem dokon&ena nejpozdéji do 2 tydntli ode dne jejiho zahajeni.

4.3. Druhou fazi plnéni, spocCivajici ve zpracovani a pfedani zavére¢né auditni dokumentace,
je Zhotovitel povinen dokoncéit a Objednateli odevzdat nejpozdéji do 2 tydni ode dne
ukonceni prvni faze auditu.
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4.4. Audit kybernetické bezpecnosti bude vyhotoven v Ceském jazyce a bude predan
Objednateli ve dvou vyhotovenich v listinné podobé s podpisem osob opravnénych zastupovat
ve Véci plnéni této smlouvy Zhotovitele a v jednom vyhotoveni v elektronické podobé v

editovatelném formatu.

4.5. Smluvni strany sepiSi o pfedani a pfevzeti auditu kybernetické bezpecnosti pisemny
predavaci protokol.

5. POVINNOSTI ZHOTOVITELE

5.1. Zhotovitel je povinen pfi plnéni svych povinnosti dodrZovat pfislusna ustanoveni obecné
zavaznych pravnich predpisUl a jinych standardl tykajicich se jeho odborné a profesni Cinnosti,
zejména pokud jde o povinnosti stanovené zakonem €. 264/2025 Sb., o kybernetické
bezpecnosti, zakonem ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisq,
v€etné provadécich predpisu k témto zakonim, dale pokud jde o mezinarodné uznavané
standardy kybernetické bezpec&nosti a opatieni, doporuceni a stanoviska Narodniho ufadu pro
kybernetickou a informacéni bezpecnost.

5.2. Zhotovitel je povinen ovéfit a zajistit, ze jim zhotoveny audit kybernetické bezpecnosti
podava vérny a uplny obraz o stavu informacnich a komunikacnich systém( a technologii
Objednatele, dale jaka je stavajici uroven kybernetické a informacni bezpecénosti v prostredi
Objednatele.

5.3. Zhotovitel pfi plnéni smlouvy postupuje tak, aby ziskal dostate¢né a potfebné informace,
které mu mozni provést audit kybernetické bezpecnosti v souladu s touto smlouvou a v
rozsahu stanoveném touto smlouvou. Pfi ziskavani informaci vztahujicich se k provadéni
auditu kybernetické bezpecnosti poskytne Objednatel Zhotoviteli potfebnou soucinnost a je
povinen pfedlozit mu dokumenty a sdélit informace tykajici se vSech skute¢nosti relevantnich
pro provedeni auditu kybernetické bezpec€nosti. Smluvni ujednani o ochrané divérnych
informaci timto odstavcem smlouvy nejsou nijak dotéena.

5.4. Zhotovitel je povinen pfedem s Objednatelem projednat vesSkeré své zavéry z auditu
kybernetické bezpecnosti, ktery ma byt prfedloZzena Objednateli.

5.5. Zhotovitel je povinen Objednatele neprodlené informovat o zjisténych nedostatcich
tykajicich se plnéni pfedmétu této smlouvy, zejména pokud jde o nedostatky pfi poskytovani
soucinnosti ze strany Objednatele. Zhotovitel bude v navaznosti na sva zjisténi informovat
Objednatele o navrhovanych postupech ke zlepSeni a zefektivnéni smluvni spoluprace.

6. POVINNOSTI OBJEDNATELE

6.1. Objednatel je povinen poskytnout Zhotoviteli potfebnou soudinnost, zejména mu
poskytnout podklady a informace potfebné pro plnéni povinnosti Zhotovitele podle této
smlouvy. Zhotovitel je povinen o takovou nebo jinou soucinnost Objednatele dle této smlouvy
pozadat s dostateCnym €asovym predstihem tak, aby Objednatel mohl vyzadanou souc€innost
v€as poskytnout. Smluvni strany se dohodly, ze pozadavky vznesené Zhotovitelem na
Objednatele nesméji byt nepfiméfené a nesméji zatiZit Objednatele jakymikoliv naklady nad
ramec obvyklych mzdovych nakladi spojenych s ¢innosti zaméstnancu a dalSich pracovnik(
Objednatele.

6.2. Objednatel je povinen zpfistupnit Zhotoviteli v nezbytném rozsahu dokumentaci vztahujici
se kjim pouzivanym informa¢nim a komunikanim technologiim a systémim vcetné
systémové architektury a bezpeénostnich politik. Ujednani obsazena v odst. 6. 1. této smlouvy
tim nejsou nijak dotéena.
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6.3. Objednatel se zavazuje zajistit nezbytnou soucinnost ¢lenu statutarniho organu
Objednatele a dalSich dotéenych pracovnikll zejména z oddéleni informacnich technologii.

7. ODMENA ZHOTOVITELE

7.1. Zhotoviteli nalezi za splnéni jeho povinnosti dle této smlouvy odména ve vysi 65 000,- KE
(Sedesatpéttisic korun Ceskych) bez DPH. K této odméné bude pfipoctena dan z pfidané
hodnoty podle sazby platné ke dni uskute&néni zdanitelného pInéni. Odména bude uhrazena
na zakladé radné vystavené faktury Zhotovitele.

7.2. Odména uvedena v odst. 7. 1. této smlouvy nalezi Zhotoviteli za uplné a fadné (bezvadné)
splnéni jeho povinnosti podle této smlouvy.

7.3. V odméné Zhotovitele jsou zahrnuty veskeré naklady, které Zhotoviteli pfi pInéni jeho
povinnosti dle této smlouvy vzniknou, véetné nakladd na pracovniky Zhotovitele, jeho
poddodavatele a spolupracujici osoby, cestovni vydaje, vydaje spojené s ubytovanim, naklady
na pojisténi atd. Zhotovitel neni opravnén domahat se po Objednateli Uhrady jakychkoliv svych
nakladd nebo hotovych vydajl. V odméné Zhotovitele jsou zahrnuty i €innosti, které nejsou
vyslovné uvedeny v této smlouveé, které jsou vSak k fadnému provedeni Dila nezbytné a o
kterych Zhotovitel vzhledem ke své kvalifikaci a zkuSenostem mél nebo mohl védét.

7.4. Pravo Zhotovitele na vyuc¢tovani odmény za splnéni jeho povinnosti podle této smlouvy
vznika dnem predani a prevzeti uUplnych a konecnych vystupl z auditu kybernetické
bezpecnosti dle odst. 4. 4. této smlouvy.

7.5. Odména se povazuje za zaplacenou v okamziku, kdy byla pfislusna ¢astka odepsana z
uctu Objednatele ve prospéch ucétu Zhotovitele. Zhotovitel neni opravnén pozadovat po
Objednateli zadné zalohy. Odména bude hrazena na ucet Zhotovitele uvedeny na pfislusné
fakture.

7.6. Zhotovitel je povinen vystavit fakturu nejdfive dnem, kdy mu vzniklo pravo na odménu.
Splatnost faktury je 30 dnu od jejiho vystaveni. Zhotovitel je povinen fakturu odeslat
Objednateli nejpozdéji nasledujici pracovni den po jejim vystaveni. Skute¢né datum odeslani
faktury prokazuje Zhotovitel.

7.7. Faktura Zhotovitele musi obsahovat nasledujici udaje: oznaCeni smluvnich stran a adresy
jejich sidla, ICO a DIC smluvnich stran, &islo faktury, den vystaveni a den splatnosti faktury,
den uskute¢néni zdanitelného pInéni, oznaceni penézniho ustavu a €islo uctu, na ktery se ma
platit v souladu s touto smlouvou, fakturovanou &astku, razitko, podpis opravnéné osoby a
pfipadné dalsi nalezitosti stanovené pfislusnymi pravnimi pfedpisy. Faktura bude rovnéz
obsahovat nazev projektu, registracni Cislo projektu a informaci, Zze se jedna o projekt
podpofeny z Narodniho planu obnovy, a to nasledujicim zpisobem:

Projekt ,,Kyberneticka bezpecnost v Orlové”, registracni ¢islo projektu:
CZ.31.2.0/0.0/0.0/23_093/0008606 je spolufinancovan z Narodniho planu obnovy.

7.8. Nebude-li faktura obsahovat stanovené nalezitosti, nebo v ni nebudou spravné uvedené
udaje dle této smlouvy, je Objednatel opravnén fakturu vratit. V takovém pfipadé se prerusi
béh lhaty splatnosti a nova Ihlita splatnosti po¢ne bézet doru¢enim opravené faktury.

7.9. Zhotovitel vystavi fakturu v elektronické formé ve formatu PDF, a v této formé ji odesle do
datové schranky Objednatele. Faktura odeslana v rozporu s timto poZadavkem nebude
povaZzovana za doruCenou. Takto vystavena faktura musi splfiovat formalni nalezitosti
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vyplyvajici z pfislusnych pravnich pfedpisi a musi byt zaslana zplsobem, jak je uvedeno
shora.

7.10. Objednatel je opravnén zc¢asti nebo zcela odepfrit plnéni odmény, pokud Zhotovitel
neposkytoval sva plnéni v plném rozsahu nebo jim poskytnuté plnéni neni pouzitelne pro
stanoveny ucel pfedvidany touto smlouvou.

8. TRVANI A UKONCENIi SMLOUVY

8.1. Smlouva se stava zavaznou dnem jejiho podpisu ocbéma smluvnimi stranami a nabyva
ucinnosti dnem jejiho uverejnéni v registru smluv. Smlouva se uzavira na dobu potfebnou ke
splnéni smluvnich povinnosti vyplyvajicich ze smlouvy.

8.2. Smluvni strany mohou odstoupit od smlouvy z divodl upravenych v pfislusnych pravnich
pfedpisech a z dlivodu uvedenych v této smlouvé. Odstoupeni musi byt u¢inéno v pisemné
formé a musi byt odeslano druhé smluvni strané.

9. ODPOVEDNOST ZA UJMU A SANKCE

9.1. Smluvni strany si vzajemné odpovidaji za Ujmu (v€éetné Ujmy nemajetkové), kterou
zpusobi druhé smluvni strané porusenim pravni povinnosti. Odpoveédnost smluvnich stran za
Ujmu zpusobenou v souvislosti s touto smlouvou se Fidi pFislusnymi pravnimi predpisy Ceskeé
republiky.

9.2. Kazda ze smluvnich stran je povinna pfedchazet vzniku ujmy, udinit vhodna a pfiméfena
opatfeni k odvraceni hrozici ujmy a v pfipadé vzniku Ujmy ucinit vedkera rozumné
pozadovatelna opatfeni k tomu, aby rozsah skody byl co nejnizsi, a sou¢asné nahradit Ujmu
(v€etné Ujmy nemajetkoveé), ktera druhé smluvni strané vznikla.

9.3. Pokud zhotovitel nezahaji plnéni pfedmétu dila ve stanovenem terminu dle ¢l. 4 odst. 4.2,
této smlouvy, je povinen zaplatit objednateli smluvni pokutu ve vysi 0,2% z ceny pfedmétu dila
pFislusné faze za kazdy i zapocaty den prodleni.

9.4. Pokud zhotovitel nepfeda zavére¢nou auditni dokumentaci ve stanoveném terminu
dle €l. 4 odst. 4.3, této smlouvy, je povinen zaplatit objednateli smluvni pokutu ve vysi 0,2%
z ceny pfedmétu dila pfislusné faze za kazdy i zapocaty den prodleni.

9.5. Neuhradi-li objednatel opravnény darnovy doklad zhotovitele ve sjednaném terminu dle &l.
7. odst. 7.6, je povinen zaplatit zhotoviteli urok z prodleni ve vysi 0,2% z dluzné &astky
za kazdy i zapocaty den prodleni.

10. KOMUNIKACE A JEDNANi SMLUVNICH STRAN

10.1. Smluvni strany uvedly, ze za uUcelem komunikace smluvnich stran budou pouzivat
nasledujici kontaktni udaje:

Osoba opravnéna k jednani ve vécech této smlouvy:

Objednatel:

Kontaktni osoba:

Zhotovitel: DynamicData, s.r.o.



- ’ . . et Financovano
>_ . NARODNI I Evropskou unii
\ < PLAN OBNOVY LI

NextGenerationEU

Kontaktni osoba:
E-mail:
Telefo

10.2. Za jednani smluvnich stran dle této smlouvy se vedle jednani statutarnich organa
smluvnich stran rozumi ve smyslu ustanoveni § 430 ob&anského zakoniku téZ jednani
opravnénych zastupcl povéfenych smluvni stranou, aby za ni jednala v zaleZitostech
tykajicich se této smlouvy a jejiho plnéni.

10.3. Smluvni strany timto jmenuji a povéfuji osoby opravnéné vzajemné jednat v
zaleZitostech tykajicich se plnéni této smlouvy:

10.3.1. za Objednatele bude jednat ve vécech technickych plnéni této smlouvy jako zastupce:

10.3.2. za Zhotovitele bude jednat ve vécech technickych plnéni této smlouvy jako zastupce:
Radek Zivny

10.4. Smluvni strany se dohodly, Ze veskera oznameni, Zadosti Ci sdéleni dle této smlouvy
budou cinéna v Ceském jazyce. V ¢eskem jazyce bude probihat téz jina komunikace mezi
smluvnimi stranami vedena v souvislosti s touto smlouvou.

11. OCHRANA INFORMACI

11.1. Smluvni strany se zavazuji zachovavat mienlivost o vS§ech skutecnostech a informacich,
o kterych se dozvédély v souvislosti s touto smlouvou. Povinnost mi¢enlivosti se nevztahuje
na ty skutecnosti, které jsou nebo se stanou obecné znamymi, aniz by se tak stalo v dusledku
poruseni této smlouvy. Za vSech okolnosti jsou smluvni strany povinny zachovavat vyrobni a
obchodni tajemstvi druhé smluvni strany jakoz i mi¢enlivost o vedkerych skute¢nostech, které
by mohly negativné ovlivnit konkurenceschopnost druhé smluvni strany.

11.2. Objednatel ma zvlastni zajem na ochrané duvérnosti informaci, které maji dopad na
kybernetickou a informaéni bezpecnost v prostiedi Objednatele, vcetné informaci o
informacnich a komunikaénich systémech a technologiich Objednatele, zplsobech jejich
ochrany a zabezpedeni, o obsahu bezpedénostnich politik a dalSich internich dokumentu
Objednatele upravujicich oblast informacénich a komunikacnich systému a technologii, a dale
ma zvlastni zajem na ochrané davérnosti informaci, které takto budou Objednatelem vyslovné
oznaceny.

11.3. Smluvni strana, ktera ziskala skutecnost &i informaci chranénou dle tohoto ¢&lanku
smlouvy od druhé smluvni strany, se zavazuje zajistit, aby tuto skuteénost ¢i informaci uchoval
v tajnosti a nezneuZil ji Zadny z jejich pracovniku, organt nebo &lenu jejich organu bez ohledu
na jeho zafrazeni, ktery se dostane nebo by se mohl dostat do styku s touto skute€nosti Ci
informaci.

11.4. Omezeni stanovena v odst. 11.1. a odst. 11.2. této smlouvy se nevztahuji na poskytovani
informaci spolupracujicim osobam a/nebo konzultantlim obou smluvnich stran v potiebném
rozsahu, pokud tyto spolupracujici osoby a/nebo konzultanti budou zavazani k ochrané
informaci nejméné ve stejném rozsahu jako smluvni strany.

11.5. Smluvni strany jsou vSak opravnény podavat potiebna vysvétleni a udaje pfislusSnym
opravnénym statnim a vefejnym ufaddm a institucim v Ceské republice a/nebo opravnénym
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vefejnym Ufaddm a institucim Evropské unie, jakoz i pInit oznamovaci povinnosti a uverejiovat
udaje, dokumenty a informace, pokud jsou k tomu povinny dle pfislusnych obecné zavaznych

pravnich predpisu.

11.6. Ziska-li néktera smluvni strana od druhé smluvni strany dokumenty, které obsahuiji
skutecnosti ¢i informace chranéné dle tohoto ¢lanku smlouvy, bez ohledu na jejich formu, ktera
muZze byt listinna &i elektronicka, je tato smluvni strana povinna zajistit bezpe¢né uloZeni téchto
dokumentu tak, aby nemohlo dojit k prozrazeni ¢i zneuziti chranénych skuteénosti &i informaci.
Smluvni strany jsou povinny si bez zbyte¢ného odkladu po ukonéeni této smlouvy vratit
vesSkeré dokumenty, které obsahuji skuteCnosti i informace chranéné dle tohoto ¢lanku
smlouvy, a to bez ohledu na jejich formu, ktera maze byt listinna i elektronicka.

11.7. Smluvni strany se zavazuji dodrzovat povinnosti uvedené v tomto ¢lanku smlouvy po
celou dobu trvani smlouvy i po dobu od ukonceni této smlouvy.

11.8. Zhotovitel se vyslovné zavazuje zachovavat mi¢enlivost o vSech osobnich udajich
a/nebo jinych udajich chranénych zvlastnimi pravnimi pfedpisy, se kterymi se pfipadné
dostane do styku pfi plnéni této smlouvy. Zhotovitel se zavazuje po ukonceni této smlouvy
odstranit veSkeré udaje a data ulozena ve své vypocetni technice a/nebo na pamétovych
mediich nebo uloZena v listinné podobé tak, aby tyto Udaje a data nebylo mozno Zadnym
zpusobem zneuzit, obnovit a/nebo s nimi dale jakkoli nakladat.

11.9. Pfi nakladani s osobnimi udaji a/nebo jinymi udaji chranénymi zvlastnimi pravnimi
predpisy, se kterymi se pfipadné Zhotovitel dostane do styku pfi pInéni této smlouvy, je vzdy
rozhodujicim hlediskem ochrana prav a zajma Objednatele.

12. ZAVERECNA USTANOVENI

12.1. Smluvni strany prohlasuiji, ze si tuto smlouvu precetly, Ze s jejim obsahem souhlasi a ze
vyjadfuje jejich pravou, svobodnou a vaznou vili. Smluvni strany dale prohlasuji, ze tuto
smlouvu neuzaviely v tisni ani za napadné nevyhodnych podminek. Na dikaz toho pfipojuji
jejich opravnéni zastupci své vlastnorucni podpisy.

12.2. Pokud v této smlouve neni stanoveno jinak, fidi se pravni vztahy z ni vzniklé pravnim
fadem Ceské republiky, zejména zakonem €. 89/2012 Sb., ob&anskym zakonikem, ve znéni
pozdéjSich predpisu.

12.3. Tato smlouva muze byt ménéna pouze pisemnymi, islovanymi dodatky, uzavienymi na
zakladé dohody obou smluvnich stran.

12.4. Zhotovitel je povinen uvadét povinné prvky publicity podle podminek strukturalnich fondu
EU na vSech tiSténych dokumentech vytvofenych v souvislosti s pfedmétem této smlouvy
(nevztahuje se na interni ucetni dokumentaci apod.). Tyto povinné prvky publicity sdéli a
poskytne Zhotoviteli na vyZzadani Objednatel.

12.5. Zhotovitel je povinen pfi kontrole poskytnout na vyzadani kontrolnimu organu darnovou
evidenci v plném rozsahu. Zhotovitel je podle ustanoveni § 2 pism. €) zdkona ¢. 320/2001 Sb.,
o finanéni kontrole ve verejné spravé a o zméneé nékterych zakonu (zakon o finanéni kontrole),
ve znéni pozdéjSich predpisl, osobou povinou spoluplsobit pfi vykonu finan¢ni kontroly.

12.6. Zhotovitel je povinen minimalné do konce roku 2036 poskytovat pozadované informace
a dokumentaci souvisejici s realizaci projektu, z néhoz je Vefejna zakazka hrazena,
zaméstnanciim nebo zmocnéncim povéfenych organd (MV CR, CRR, MMR CR, MF CR,
Evropské komise, Evropského uc€etniho dvora, NejvysSiho kontrolniho Gfadu, pfisludného
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organu finanéni spravy a dalSich opravnénych organd statni spravy) a je povinen vytvofit vyse
uvedenym osobam podminky Kk provedeni kontroly vztahujici se k realizaci projektu a
poskytnout jim pfi provadéni kontroly soucinnost.

12.7. Zhotovitel bere na védomi, Ze Uhrada ceny za pfedmét plnéni bude provedena s vyuzitim
dotacnich prostfedku, ziskanych Objednatelem a podléhajicich kontrole z hlediska vykazovani
ucelnosti jejich Cerpani. Zhotovitel se zavazuje, Ze Objednateli nahradi veskeré Skody a
naklady, které mu vzniknou nebo budou muset byt vynaloZeny, pokud z divodu poru$eni této
smlouvy Zhotovitelem vznikne Objednateli zavazek vratit dotaci nebo jeji ¢ast, poskytnutou na
uhradu ceny za pfedmét plnéni, jejimu poskytovateli, a to i vCetné penale pfipadné
vyméreného jako dusledek poruseni pravidel nakladani s vefejnymi prostfedky. To plati

obdobné&, pokud Zhotovitel znemozni fadny vykon kontroly organim, opravnénym ke kontrole
ucelnosti vynaloZeni dotacnich prostfedku, resp. nepfedlozi jimi poZzadované doklady.

12.8. Zhotovitel se zavazuje k dodrZzovani mezinarodnich sankci Evropské unie, pfijatych v
souvislosti s ruskou agresi na uzemi Ukrajiny vic¢i Rusku a Bélorusku, zejména nafizeni Rady
EU &. 2022/576, nafizeni Rady (EU) ¢&. 269/2014 ve spojeni s provadécim nafizenim Rady
(EU) €. 2022/581, nafizeni Rady (EU) ¢&. 208/2014 a nafizeni Rady (ES) &. 765/2006 nebo v
jejich prospéch (dale jen ,mezinarodni sankce EU").

12.9. Nedilnou soucasti této smlouvy je jeji Priloha ¢. 1 — Specifikace. Smluvni strany
prohlasuji, ze se s touto pfilohou fadné seznamily a ze porozumély jejimu obsahu.

12.10. Tato smlouva je podepsana elektronicky.
12.11. Dolozka podle § 41 zakona &. 128/2000 Sb., zakon o obcich (obecni zfizeni): Uzavieni

této smlouvy bylo schvaleno Radou mésta Orlové usnesenim €. 1795/49. ze dne 2. 4. 2025
(Smérnice k zadavani verejnych zakazek).

V Orlové dne V Praze dne

Za Zhotovitele: Radek Zivny, jednatel
DynamicData, s.r.o.

Za Objednatel

Za Zhotovitele: Jarmila Zivna, jednatelka
DynamicData, s.r.o.



SPECIFIKACE

Pfedmétem pInéni vefejné zakazky je provedeni auditu kybernetické bezpelnosti v nize
uvedeném rozsahu.

Cil auditu

Cilem auditu je porovnani projektové dokumentace na vstupu s vystupy projektu a posouzeni,
zda realizace projektu pfispéla ke zvySeni kybernetické bezpeclnosti Zzadatelem definovanych
informacnich systému.

Legislativni pozadavky
V souladu se zakonem €. 264/2025 Sb. Zakon o kybernetické bezpecnosti.
Vlastni audit bude proveden podle:

e ovéfeni stavu a funkénosti systému fizeni bezpecénosti informaci

e ovéfeni stavu a funk&nosti organizacnich a technickych opatfeni

¢ identifikaci nesouladu, rizik, problematickych oblasti a pfilezitosti ke zlepSeni

e navrh doporuceni k feSeni nesouladu nebo vedoucich ke zlepSeni systému fizeni
bezpelnosti informaci

e pfipravu a projednani auditni zpravy se zadavatelem

e Kkontrola a fizeni vypofadani napravnych a preventivnich opatfeni vyplyvajicich
z nalezl

Provéreni opatieni

Audit bude ovérovat naplnéni kybernetickych pozadavki na opatfeni realizovana v ramci
projektu ,Kyberneticka bezpecénost v Orlové*.

Jedné se o 11 informacnich systému, kde byla realizaci projektu komplexné posilena odolnost
systému proti vnéjSim kybernetickym utokdm

Popis technickych opatfeni:

posileni integrity komunikacnich siti

pofizeni nastroje pro Fizeni privilegovanych ucta

pofizeni nastroje pro zalohovani s vysokou odolnosti proti ransomware
implementace SW pro evidenci a spravu zafizeni a licenci, adresniho prostoru,
konfigurace sitovych prvkl, evidence pfidélenych adres, fizeni Zzivotniho cyklu
zarizeni, evidence virtualnich stroju

» implementace systému pro fizeni pfistupu do sité ufadu, a to na drovni portu
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