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SMLOUVA O DODANIi SOFTWARU

Smluvni strany

Masarykav onkologicky ustav

se sidlem Zluty kopec 7, 656 53 Brno

zastoupeny prof. MUDr. Markem Svobodou, Ph.D., feditelem

ICO: 00209805, DIC: CZ00209805

bankovni spojeni: Ceska narodni banka, gislo Gétu: 87535621/0710
(dale také ,objednatel)

a

UNIS COMPUTERS, a.s.

se sidlem Jundrovska 618/31, 624 00 Brno

zastoupena Ing. Petrem Sulou, pfedsedou predstavenstva

ICO: 63476223, DIC: CZ63476223

bankovni spojeni: UniCredit Bank Czech Republic and Slovakia a.s., €islo uétu: 39921026/2700
zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné, spisova znacka B6087
(dale takeé ,dodavatel®)

na zakladé vybérového fizeni k vefejné zakazce malého rozsahu Web application firewall s technickou podporou
vyrobce [2026], evidencni Eislo: VZ0240011, zadavané objednatelem a realizované v ramci projektu: ZvySeni kybernetické
bezpecnosti v Masarykové onkologickém ustavu, registracni ¢islo CZ.31.2.0/0.0/0.0/23_095/0008720, (dale jen ,projekt*)
uzaviraji v souladu s § 1746 odst. 2 zakona ¢. 89/2012 Sb., obfansky zakonik, ve znéni pozdéjSich pfedpisl, (dale jen
,ob€ansky zakonik®) tuto smlouvu o dodani softwaru (déle jen ,smlouva®):

2.

2.2.

Predmét smlouvy

2.1. Dodavatel se zavazuje dodat objednateli Barracuda Web Application Firewall 760Vx vc&etné licenci

dle specifikace a v rozsahu uvedenymi v pfiloze &. 1 smlouvy (déle jen ,software®) umozrujici fadné uzivani
softwaru od 1. 4. 2026 po dobu alespon 5 let a zajisténi technické podpory vyrobce softwaru od téhoz data po
dobu alesponi 5 let vrozsahu vymezeném v pfiloze €. 4 smlouvy a dale se v souvislosti s dodanim softwaru
zavazuje k:

o dodani vSech dokladl a dokument(l potfebnych k pfevzeti a uzivani softwaru v souladu s pravnimi pfedpisy,
zejména uzivatelskych manuall / navodu k obsluze v Eeském nebo anglickém jazyce v tisténé nebo elektronicke
podobé,

instalaci v prostfedi VMware vShere (v podporované verzi) objednatele a uvedeni softwaru do provozu,
zakladni konfiguraci softwaru,
pfenosu konfigurace pro 15 webovych sluzeb ze stavajiciho feSeni objednatele Barracuda WAF 660,

provedeni Skoleni spravcl sité objednatele v misté plnéni nebo on-line formou v ¢eském jazyce v rozsahu
dle doporu€eni vyrobce softwaru, minimalné v8ak v rozsahu 2 &tyrhodinovych bloku:

e  Skoleni v bézném pouzivani a vysvétleni zakladnich funk&nich prvkud (napf. tvorba webovych sluzeb, tvorba
a Upravy bezpecnostnich politik, prace s certifikaty),

e prostor na dotazy/odpovédi, &i vysvétleni obecnych postupu u Castych funk&nich nastaveni produktu
(napf. tvorba report, analyza logu, tvorba upozornéni na definované udalosti).

Objednatel se zavazuje fadné a v€as dodany software pfevzit a zaplatit za né dohodnutou cenu.

o O O O

Doba a misto dodani softwaru
Dodavatel se zavazuje dodat software a splnit svoje ostatni zavazky dle ¢l. 2.1 smlouvy do 25 dnt ode dne nabyti
ucinnosti smlouvy.

Dodavatel se zavazuje spinit své zavazky dle ¢l. 2.1 smlouvy v prostorach Masarykova onkologického Ustavu (Zluty
kopec 7, 656 53 Brno, Svejdav pavilon).

Predani a prevzeti softwaru

Dodavatel pisemné oznami objednateli datum pInéni zavazku dle €l. 2.1 smlouvy nejméné 5 pracovnich dni pfedem
(nedohodnou-li se smluvni strany jinak, je plnéni dot€éenych zavazkd v misté dodani mozné pouze v pracovni dny
v dobé od 8.00 do 15.00 h). Smluvni strany si navrzené datum potvrdi, pfipadné se domluvi jinak.
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Objednatel se zavazuje pfevzit software, jsou-li zavazky dodavatele dle €l. 2.1 smlouvy spinény fadné (zejména je-
li software v souladu se smlouvou, pravnimi pfedpisy a technickymi normami; {j. je-li software dodan fadné) a vcas,
v opacném pfipadé neni objednatel povinen software prevzit.

O predani a prevzeti softwaru se budto (a) pofidi ve 2 vyhotovenich zapis (dale jen ,zapis“) podepsany zastupci
obou smluvnich stran obsahujici:

o identifikaci smluvnich stran,
o  specifikaci softwaru,
o datum provedeni Skoleni k softwaru (ma-li byt provedeno),
o prohlaseni objednatele, zda software pfevzal (bez vyhrad / s vyhradami) &i nepfevzal,
o datum vyhotoveni zapisu,
o pokud objednatel software pfevezme, je (objednatel) do zapisu povinen uvést:
e  seznam predanych dokladu,
e vymezeni pfipadnych vad, se kterymi je software pfevzat (véetné terminu pro jejich odstranéni),
o pokud objednatel software nepfevezme, je do zapisu povinen uveést:

e vymezeni divodl nepfevzeti softwaru.
nebo (b) objednatel potvrdi dodaci list dodavatele, volba nalezi objednateli.

Smluvni strany obsah zapisu potvrdi podpisy svych zastupcl na obou vyhotovenich zapisu, kazda smluvni strana
obdrzi jeden.

Software se povazuje za predané / pfevzaté okamzikem, ve kterém objednatel podepiSe zapis dle ¢l. 4.3 smlouvy,
ze kterého vyplyva, Ze objednatel software prevzal.

Odpovédnost za vady, zaruka za jakost softwaru, technicka podpora vyrobce softwaru

Dodavatel odpovida za vady, jez ma software v dobé jeho pfedani.
Zaruka za jakost softwaru se nesjednava.

Dodavatel se zavazuje sjednat objednateli technickou podporu vyrobce softwaru (dale jen ,technicka podpora
vyrobce*) v délce 60 mésicu ode dne prevzeti softwaru tak, aby objednatel za jeji poskytovani vyrobci softwaru nic
nehradil. Cena technické podpory vyrobce a odména za jeji sjednani jsou zahrnuty v cené softwaru.

Technicka podpora vyrobce musi zahrnovat mj. zavazek vyrobce softwaru poskytovat aktualizace softwaru. Rozsah
technické podpory vyrobce a podminky jejiho poskytovani jsou blize vymezeny v pfiloze €. 4 smlouvy (Technicka
podpora vyrobce).

Platnost technické podpory vyrobce musi byt mozné ovéfit pfimo u vyrobce softwaru ¢i na jeho strankach.
Nesjednani technické podpory vyrobce je podstatnym poruSenim smlouvy.

Dalsi prava a povinnosti smluvnich stran

Dodavatel je povinen splnit své zavazky dle &l. 2.1 smlouvy v souladu s pravnimi pfedpisy a obchodnimi / licenénimi
podminkami vyrobce softwaru tak, aby objednatel mohl bez omezeni vyuZivat technickou podporu vyrobce.

Dodavatel bere na védomi, zZe je v souladu s § 2 pism. e) zakona ¢&. 320/2001 Sb., o finan¢ni kontrole ve vefejné
spraveé, osobou povinnou spolupusobit pfi vykonu finanéni kontroly. Dodavatel se zavazuje poskytnout kontrolnim
organim pfi provadéni kontroly maximalni soucinnost. Dodavatel se ke stejnému spolupisobeni a poskytovani
soucinnosti kontrolnim organiim zavazuje zavazat rovnéz své poddodavatele.

Dodavatel se zavazuje zajistit dodrzovani pracovnépravnich predpisl, zejména zakona ¢&. 262/2006 Sb., zakonik
prace, ve znéni pozdéjSich predpis( (se zvlastnim zfetelem na regulaci odménovani, pracovni doby, doby odpocinku
mezi sménami, atp.), zakona €. 435/2004 Sb., 0 zaméstnanosti, ve znéni pozdéjSich pfedpist (se zvlastnim zfetelem
na regulaci zaméstnavani cizincl), a to vici vSéem osobam, které se na pInéni zakazky podileji a bez ohledu na to,
zda jsou prace na predmétu pInéni provadény bezprostfedné dodavatelem ¢i jeho poddodavateli. Nedodrzeni tohoto
zavazku je podstatnym porusenim smiouvy.

Dodavatel se zavazuje zajistit fadné a v€asné pInéni finan¢nich zavazkl svym poddodavatelum. Dodavatel se
zavazuje pfenést totoznou povinnost do dalSich urovni dodavatelského fetézce a zavazat své poddodavatele k pInéni
a Sifeni této povinnosti téz do nizSich urovni dodavatelského fetézce. Objednatel je opravnén pozadovat predlozeni
dokladu o provedenych platbach poddodavatelim a smlouvy uzaviené mezi dodavatelem a poddodavateli
a dodavatel je povinen je bezodkladné poskytnout.

Dodavatel se zavazuje zajistit, aby byl pfi plnéni smlouvy minimalizovan dopad na Zivotni prostiedi, a to zejména
tfidénim odpadu, Usporou energii, a aby byla respektovana udrzitelnost ¢i moznosti cirkularni ekonomiky.
Dodavatel prohlasuje, Ze nebyl ve stfetu zajma dle § 4b zakona €. 159/2006 Sb., o stfetu zajmu, ve znéni pozdéjSich
predpist, splnéni uvedeného zajistil i u svych poddodavatelu.

Dodavatel prohlasuje, Ze splfiuje pozadavky stanovené v Nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022,
kterym se méni nafizeni (EU) €. 833/2014 o omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim
situaci na Ukrajiné, v Rozhodnuti Rady (SZBP) 2022/578 ze dne 8. dubna 2022, kterym se méni rozhodnuti
2014/512/SZBP o omezujicich opatfenich vzhledem k ¢&innostem Ruska destabilizujicim situaci na Ukrajiné,
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v Provadécim nafizeni Rady (EU) 2022/581 ze dne 8. dubna 2022, kterym se provadi nafizeni (EU) ¢. 269/2014
0 omezujicich opatfenich vzhledem k ¢innostem naruSujicim nebo ohrozZujicim Uuzemni celistvost, svrchovanost
a nezavislost Ukrajiny, a v Rozhodnuti Rady (SZBP) 2022/582 ze dne 8. dubna 2022, kterym se méni rozhodnuti
2014/145/SZBP o omezujicich opatfenich vzhledem k ¢innostem narusujicim nebo ohrozujicim tzemni celistvost,
svrchovanost a nezavislost Ukrajiny. Spinéni uvedeného zajistil i u svych poddodavateld.

Dodavatel bere na védomi, Ze objednatel pofizuje software v ramci projektu spolufinancovaného z finanénich
prostfedk(l EU nebo Statniho rozpoétu CR. Dodavatel bere na védomi, Ze jakékoli, byt jen &aste¢né, neplnéni jeho
povinnosti vyplyvajicich ze smlouvy, mGze ohrozit toto spolufinancovani, pfip. mize vést k udéleni sankci objednateli
ze strany organu opravnénych k vykonu kontroly projektu.

Dodavatel bere na védomi, Ze je povinen minimaln& do konce roku 2036 uchovavat veSkerou dokumentaci
souvisejici s realizaci projektu véetné Ucetnich dokladu a poskytovat pozadované informace a dokumentaci (véetné
Ucetnich doklad(l) souvisejici s realizaci projektu zaméstnanciim nebo zmocnéncim povéfenych organt (CRR,
MMR CR, MF CR, MZ CR, Evropské komise, Evropského uéetniho dvora, OLAF — Evropskému ufadu pro boj proti
podvodum, Nejvys$iho kontrolniho Ufadu, pfislusného organu finanéni spravy a dalSich opravnénych organt statni
spravy) a Ze je povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci
projektu a poskytnout ji pfi provadéni kontroly sou€innost.

Smluvni strany se zavazuji, Zze budou pfi plnéni svych zavazk( vyplyvajicich ze smlouvy postupovat v souladu
s pravnimi predpisy vztahujicimi se k ochrané osobnich (dajl, zejména v souladu s nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdaju a o volném pohybu téchto udajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udaju). Dodavatel timto potvrzuje, Ze byl v okamziku ziskani osobnich udaji seznamen objednatelem s informacemi
0 zpracovani osobnich udaju pro ucely splnéni prav a povinnosti dle smlouvy. Bliz§i informace o zpracovani osobnich
Udaju poskytuje objednatel na svych internetovych strankach www.mou.cz v sekci ,Ochrana osobnich udaja*“.

Cena softwaru a platebni podminky

Celkova cena za splnéni zavazku dodavatele vyplyvajicich z €l. 2.1 smlouvy (dale jen ,cena softwaru®) €ini:

Cena bez DPH: 2 712 000,00 Ké
DPH 21 %: 569 520,00 K¢&
Cena véetné DPH: 3281 520,00 Ké

Rozklad ceny softwaru dle jednotlivych polozek véetné informace o jednotkovych cenach a mnozstvi jednotlivych
polozek je uveden v pfiloze &. 2 smlouvy.

Cena softwaru zahrnuje veSkeré naklady dodavatele souvisejici se spilnénim dotéenych zavazku a je stanovena jako
konecna a nepfekrocitelna. V pfipadé zmény sazby DPH se vySe ceny softwaru véetné DPH a vlastni DPH upravi
dle pravnich pfedpist ucinnych ke dni uskuteénéni zdanitelného pinéni.

Cena softwaru bude uhrazena na zakladé faktury vystavené dodavatelem po pFevzeti softwaru objednatelem
s dobou splatnosti do 30 dnd ode dne doruceni faktury objednateli.

Faktura musi splfovat poZzadavky dafiového dokladu a byt v souladu s pravnimi pfedpisy, zejména se zakonem
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpist (dale jen ,ZoDPH). Na faktufe musi byt
uveden nazev a evidencni €islo vefejné zakazky a dale nazev a registracni Cislo projektu.

Nebude-li faktura obsahovat nalezitosti dle pravnich predpisll, popf. bude-li obsahovat jiné chyby &i nedostatky, je
objednatel opravnén fakturu vratit, pfi€emz nova doba splatnosti po€ind béZet dnem doruceni opravené faktury
objednateli.

Bude-li objednatel k datu uskute¢néni zdanitelného pInéni &i k datu poskytnuti Uplaty za néj dle ZoDPH rudit
za nezaplacenou DPH (§ 109 ZoDPH) ze strany dodavatele, je opravnén &ast ceny softwaru odpovidajici DPH
uhradit pfimo na bankovni uget pfislusného spravce dané&. Cast ceny softwaru odpovidajici DPH se v takovém
pfipadé povazuje za uhrazenou.

Komunikace a opravnéni pracovnikli smluvnich stran, feSeni sporti

VeSkera jednani a komunikace mezi smluvnimi stranami bude probihat pfednostné prostfednictvim osob
a kontaktnich udajii vymezenych v pfiloze €. 3 smlouvy. V této pfiloze jsou rovnéz vymezena opravnéni téchto osob.

Smluvni strany se zavazuji pfipadné spory souvisejici se smlouvou feSit pfednostné smirnou cestou. Nedojde-li
k vyfeSeni sporu smirnou cestou, je kazda ze smluvnich stran opravnéna pfistoupit k feSeni sporu soudni cestou.
Smluvni strany v souladu s § 89a zakona ¢. 99/1963 Sb., obCansky soudni fad, ve znéni pozdéjSich predpisd,
sjednavaji jako mistné pfislusny soud Méstsky soud v Brné. Smluvni strany déle sjednavaji, Ze smlouva a veskeré
naroky nebo spory vzniklé na jejim zakladé nebo v souvislosti s ni (véetn& mimosmluvnich spord a narok() se budou
Fidit eskym pravem a budou vykladany v souladu s pravnimi predpisy Ceské republiky.

Smluvni sankce
Objednatel je za kazdy zapoc€aty den prodleni s Uhradou ceny softwaru povinen uhradit dodavateli urok z prodleni
ve vysSi dle nafizeni vlady €. 351/2013 Sb.

Dodavatel je za kazdy zapoc€aty den prodleni se splnénim jeho zavazk( dle ¢€l. 2.1 smlouvy povinen uhradit
objednateli smluvni pokutu 2.000 KE&.


http://www.mou.cz/

9.3. Dodavatel je povinen uhradit objednateli smluvni pokutu do 10 dnu ode dne doruéeni jejiho vyuctovani dodavateli.

9.4. Zaplaceni jakékoli z vySe uvedenych smluvnich pokut se nedotyka néroku objednatele na nahradu Skody ve vysi
pfesahujici smluvni pokutu.

10. Platnost a u¢innost smlouvy, zmény smlouvy

10.1. Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a ucinnosti jejim zvefejnénim dle zakona
¢. 340/2015 Sb., o registru smluv, ve znéni pozdéjsich pfedpisl (dale jen ,zakon o registru smluv®).

10.2. Smluvni strany souhlasi se zvefejnénim smlouvy a pfipadnych dohod (dodatk(), kterymi se smlouva doplfiuje, méni,
nahrazuje nebo ukond&uje, a to zejména v registru smluv v souladu se zakonem o registru smluv. Smlouvu v registru
smluv uvefejni objednatel, dodavatel spravnost uverejnéni do jednoho mésice od uzavieni smlouvy ovéfi.

10.3. PInéni pfedmétu smlouvy pfed ucinnosti smlouvy se povazuje za pInéni dle smlouvy a prava a povinnosti z ngj
vzniklé se fidi smlouvou.

10.4. Smlouvu Ize zménit vyhradné dohodou smluvnich stran v pisemné formé podepsanou obéma smluvnimi stranami,
prednostné prostfednictvim vzestupné Cislovanych dodatkd. Vyjimkou je zména adresy sidla a kontaktnich udajd,
v takovém pfipadé postacuje oznameni dotéené smluvni strany doru¢ené v pisemné formé druhé smluvni strané,
v pfipadé zmény adresy sidla spolu s doklady prokazujicimi oznamovanou zménu; ke zméné smlouvy dochazi dnem
doruéeni ozndmeni druhé smluvni strané.

10.5. Dodavatel je opravnén prevést svoje prava a povinnosti ze smlouvy vyplyvajici na jinou osobu pouze s pisemnym
souhlasem objednatele.

10.6. Smluvni strany se nad ramec § 576 obCanského zakoniku pro pfipad neplatnosti nékterého z ustanoveni smlouvy
i celé smlouvy zavazuji, ze si poskytnou potfebnou soucinnost k uzavieni dohody, kterou by dotéené ustanoveni,
pfipadné celou smlouvu, nahradily tak, aby obsah a Uc¢el smlouvy zUstal v nejvy$§i mozné mife zachovan.

10.7. Kazda ze smluvnich stran je opravnéna od smlouvy odstoupit v pfipadé podstatného poruSeni smlouvy druhou
smluvni stranou. Na strané objednatele se za podstatné poruseni smlouvy povazuje jeho prodleni s uhradou ceny
softwaru pfesahujici 60 dnl. Na strané dodavatele se za podstatné poruSeni smlouvy povaZuje zejména jeho
prodleni s fadnym dodanim softwaru presahujicim 30 dnl( a situace popsana v ¢l. 5.6. smlouvy. V ostatnich
pfipadech je objednatel opravnén od smlouvy odstoupit v souladu s § 2001 ob&anského zakoniku.

11. Zavérecna ustanoveni

11.1. Smlouva je vyhotovena ve dvou stejnopisech, z nichz kazda strana obdrzi po jednom vyhotoveni. Je-li smlouva
podepisovana elektronicky, kazda ze stran obdrZi jeji shodné, elektronicky podepsané vyhotoveni.

11.2. Soucasti smlouvy jsou jeji pfilohy:

o Priloha €. 1 — Technicka specifikace softwaru,
o P¥iloha €. 2 — Rozklad ceny softwaru,
o P¥iloha €. 3 — Kontaktni udaje,
o Pf¥iloha &. 4 — Technicka podpora vyrobce.
11.3. Smluvni strany prohlasuji, Ze si smlouvu pfed jejim podpisem pFecetly a Ze s jejim obsahem souhlasi.
V Brné dne V Brné dne

05-03-2026 03-03-2026

za objednatele: za dodavatele:
prof. MUDr. Marek Svoboda, Ph.D. Ing. Petr Sula, pfedseda predstavenstva
feditel Masarykova onkologického ustavu UNIS COMPUTERS, a.s.



Ptiloha ¢. 1
Technicka specifikace softwaru

Pozadavky Spinéni | Poznamky
1. Obecné pozadavky:

Typ FeSeni: On-premise (provoz v infrastruktufe kupujiciho) ano
Platforma: VMware vSphere (v podporované verzi) ano
Format dodani: Virtualni appliance ve formatu OVF/OVA ano
Podpora virtualizace pro vm variantu: Moznost béhu ve VMware prostredi ano
s vyuzitim snapshotd a vMotion kompatibilitou

Rezim nasazeni: Transparentni (inline bridge) nebo reverzni proxy ano
Vysoka dostupnost: Active-passive s automatickym failoverem (bez pferu- ano
Seni pfipojeni klientd)

Pocet zafizeni: 2 x virtualni appliance v rezimu vysoké dostupnosti (HA — ano
active/passive)

Licencovani: Na zakladé propustnosti nebo poctu aplikaci (nebo kombinaci ano
obou parametrd dle minimalnich pozadavkl objednatele)

Zalohovani dodaného feSeni v ramci infrastruktury kupujiciho softwarem ano
Veeam.

2. Funkcéni pozadavky

Aplika¢ni ochrana: Detekce a mitigace OWASP Top 10 hrozeb (vCetné ano
SQLi, XSS, CSRF)

SSL/TLS inspekce: Podpora TLS 1.2 a 1.3 ano
GeolP filtrovani: Blokovani podle zemé puvodu ano
IP reputatacni systém: Vlastni databaze nebo integrace s externi sluzbou ano
Ochrana proti DDoS: Aplikaéni uroven (L7) ano
Ochrana proti botim: Detekce a mitigace automatizovaného provozu ano
WebSocket podpora: Ochrana pro WebSocket komunikaci ano
Automatické aktualizace: Pro bezpec€nostni signatury a pravidla ano
Konfigurace: MoZnost vytvofeni vlastnich bezpe€nostnich pravidel ano
Ochrana proti zero-day hrozbam: Heuristika nebo Al ano
MozZnost integrace s Let's Encrypt (v€etné automatického ziskani certifikatu ano
pomoci HTTP challenge nebo DNS challange)

3. Sprava a monitoring

Administra¢ni rozhrani: Webové Ul (HTML5), bez nutnosti instalace klienta ano
Role-based Access Control (RBAC): Sprava pfistupovych prav ano
REST API: Pro spravu a monitoring (v€etné importu certifikatd) ano
Export logd: Kompatibilita se SIEM (Syslog, CEF, LEEF) ano
Auditni log: Zaznam zmén konfigurace a operaci ano
Reporting: Grafické a textové reporty (pfehledy, grafy), planované ano
(denni/tydenni/mésicni sestavy) i na vyzadani

Centralni sprava: Moznost spravy vice instanci ano
4. Vykon a Skalovatelnost

Minimalni podporovana propustnost: 500 Mbps (HTTP/S provoz) ano
Minimalni pocet sou€asnych spojeni: min. 5 000 ano
Skalovatelnost: MoZnost horizontalniho $kalovani (napf. ptes load balan- ano
cing)

Minimalni pocet chranénych backendovych aplikaci nebo server(: 30 (bez ano

ohledu na jejich doménové jméno).




5. Kompatibilita a interoperabilita

Protokoly: Podpora IPv4 i IPv6 ano
SSL certifikaty: Kompatibilita s certifikaty od béznych CA (Let's Encrypt, Di- ano
giCert, GlobalSign apod.)

Reverzni proxy rezim: Podpora SNI (Server Name Indication) ano
Import/export konfigurace: Moznost zalohovani a obnoveni konfigurace ano
Automatizace zalohy konfigurace: Moznost planovaného zalohovani konfi- ano
gurace

6. Bezpeénostni a provozni pozadavky

Rizeni pFistupu (do zafizeni pro administraci): IP whitelist, 2FA, certifikaty ano
Automatické aktualizace: Signatury a firmware skrze HTTPS nebo off-line ano
bali¢ky (security patching)

Logovani: Vsechny bezpe&nostni udalosti s moznosti exportu do externiho ano
ulozisté

Integrace s autentizaCnimi systémy (napf. LDAP, RADIUS, SAML) ano
Adaptivni rezim WAF: Learning mode pro tvorbu pravidel ano




Barracuda Web Application Firewall Vx \ 1 Barracuda

Protect Applications and Data from Advanced Threats

. . . . . & Security
The Barracuda Web Application Firewall blocks an ever-expanding list of o Data Protection

sophisticated web-based intrusions and attacks that target the applications = FeplenElay

hosted on your web servers—and the sensitive or confidential data to which
they have access.

The Barracuda Advantage Product Spotlight

- State-of-the-art security utilizing full reverse-proxy architecture - Comprehensive inbound attack protection including the OWASP Top 10
- Malware protection for collaborative web applications « Built-in caching, compression and TCP pooling ensure
- Employs IP Reputation intelligence to defeat DDoS attacks security without performance impacts
- No user-based or module-based licensing - Identity-based user access control for web applications
- Designed to make it easier for organizations to comply « Built-in data loss prevention
with regulations such as PCI DSS and HIPAA - ICSA certified
- Cloud-based scan with Barracuda Vulnerability Manager - Protection against Application DDoS attacks

« Automatic vulnerability remediation

Constant Protection from Identity and Access Management Affordable and Easy to Use
Evolving Threats

The Barracuda Web Application Firewall Pre-built security templates and an
The Barracuda Web Application Firewall has strong authentication and access intuitive web interface provide immediate
provides superior protection against data control capabilities that ensure security and security without the need for time-
loss, DDos, and all known application- privacy by restricting access to sensitive consuming tuning or training. Integration
layer attack modalities. Automatic updates applications or data to authorized users. with security vulnerability scanners and
provide defense against new threats as they SIEM tools automates the assessment,
appear. As new types of threats emerge, it monitoring, and mitigation process.

will acquire new capabilities to block them.

Protect servers, applications, and data from web-based attacks.

Comprehensive Application Security

OWASP Top-10 Attacks Data Loss Prevention

Application DDOS Credit Card Numbers
Social Security Numbers

> Proactive Defense ~ Custom Pattemns
\(/ . i =
Application Cloaking @

Geo-IP Control

WAF =

Inbound Outbound
Internet Inspection Inspection Server
Barracuda
Web Application Firewall Vx
With the Barracuda Web Application Firewall in place, we are demonstrating to our customers and Michael Fainshtein
partners that we are serious about the security of their data. It lets our staff to worry less about Chief Technology Officer

backend security and concentrate more on providing quality services to our partners and customers. CredoRax.



Barracuda Networks « Barracuda Web Application Firewall Vx: Protect Applications and Data from Advanced Threats

Technical Specs
¥ Web Application Security
- OWASP top 10 protection
- Protection against common attacks
- SQL injection
— Cross-site scripting
— Cookie or forms tampering
« Form field meta-data validation
« Adaptive security
« Website cloaking
- Response control
« XML firewall
« JSON payload inspection
- Web scraping protection
+ Outbound data theft protection
— Credit card numbers
- Custom pattern matching (regex)
- Granular policies to HTML elements
« Protocol limit checks

- File upload control

Hypervisor Support
+ VMware ESX/ESXi

« VMware Server/Fusion/Workstation/Player

- Citrix Xenserver
« Oracle VirtualBox

« Microsoft Hyper-V

@, Basic Authentication
- LDAP/RADIUS
- Client Certificates
+ SMS Passcode
- Single Sign-On
+ Multi-Domain SSO

@ DDoS Protection
- Barracuda IP Reputation Database
- Integration with Barracuda Next-Gen
Firewall to block malicious IP's
« Heuristic Fingerprinting
« CAPTCHA challenges
« Slow Client protection
« Layer 3 and Layer 7 Geo IP
+ Anonymous Proxy - Kerberos v5
- ToR exit nodes « SAML
« Azure AD
+ RSA SecurlD

« Barracuda Blacklist

</>Supported Web Protocols

- HTTP/S0.9/1.0/1.1/ 20 1l SIEM Integrations
- WebSocket - HPE ArcSight

- FTP/S + RSA enVision

« XML - Splunk

« IPv4/IPve « Symantec

« Microsoft Azure Event Hub

- Custom

MODEL COMPARISON 360VX 460VX 660VX

CAPACITY

Backend Servers Supported

Throughput
FEATURES
SSL Offloading

1-5 5-10 10-25

2 4 6
25Mbps 5-Mbps 200Mbps

[} [} [ ]

& Advanced Authentication

Suport Options

i} Barracuda Energize Updates
- Standard technical support
« Firmware and capability

updates as required

- Automatic application definitions updates

Management Features
« Customizable role-based administration
« Vulnerability scanner integration

- Trusted host exception

+ REST API

« Custom Templates

(] Logging, Monitoring and Reporting
- System log
« Web Firewall log
« Access log
- Audit log
« Network firewall log
+ On-demand and scheduled reports
11l Centralized Management
« Monitor and configure multiple Barracuda
products from a single interface
- Checkhealth and run reports
— Assign roles with varied permissions

- Available from anywhere

860VX 960V X
50-150 150-300
10 12
1Gbps 5Gbps
[ [

Advanced Routing o

'Requires active Advanced Threat Protection subscription.

2Volumetric DDoS protection requires subscription. Specifications subject to change without notice.

Datasheet US 2.9 « Copyright 2015-2017 Barracuda Networks, Inc. « 3175 S.Winchester Blvd., Campbell, CA 95008 « 408-342-5400/888-268-4772 (US & Canada) + www.barracuda.com
Barracuda Networks and the Barracuda Networks logo are registered trademarks of Barracuda Networks, Inc. in the United States. All other names are the property of their respective owners.
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Ptiloha ¢. 2
Rozklad ceny softwaru

| Cenova nabidka (dle €l. 2.1. smlouvy)

Polozka Cena celkem (K& bez DPH)
1| Software Barracuda Web Application Firewall 760Vx véetné licence v poZzadovaném rozsahu 2 620 000,00 Ké&
2| Sluzby v rozsahu dle &l. 2.1 smlouvy s vyjimkou $koleni 16 000,00 K&
3| Skoleni (v rozsahu dle smlouvy) 16 000,00 K¢&
4 | Technicka podpora vyrobce v rozsahu dle smlouvy 60 000,00 K&

| Celkova nabidkova cena (K¢ bez DPH) 2712 000,00 K& \

Poznamky

Dodavatel je povinen vyplnit vSechna Zluté oznacena pole.

Dodavatel neni opravnén zasahovat do zadného jiného pole ani do Zzadného vzorce.

Dodavatel je povinen tabulku vyplnit v souladu s Udaiji, které uvadi v navrhu smilouvy.

VypInénim tabulky dle vy8e uvedeného se automaticky dopo¢ita celkova nabidkova cena, ktera bude pfedmétem hodnoceni nabidek. Zadavatel upozorfuje na ustanoveni
vyzvy o maximalni a nepfekroditelné nabidkové cené dodavatele.




Ptiloha ¢. 3
Kontaktni udaje

Objednatel
Funkce / oblast Jméno Pracovni zarazeni Telefon E-mail

Dodani softwaru

Prevzeti softwaru

Dodavatel
Funkce / oblast

Dodani softwaru

Predani softwaru




Ptiloha ¢. 4
Technicka podpora vyrobce

Zakladni pozadavky

Spinéni | Poznamky

Pozadavek
Vydavani a dostupnost bezpecénostnich updatu / hotfixt / upgradu. ANO
Pristup do znalostni databaze vyrobce softwaru. ANO

Moznost kontaktovani pracovnik(l vyrobce softwaru za uc¢elem konzultace odbornych | ANO
dotazll v rezimu 8x5 v pracovni dny.

Odkaz pro zpUsob hlaseni problému / uplatnéni technické podpory vyrobce:
https://www.barracuda.com/support/contact

Tato webova stranka obsahuje také obchodni podminky vyrobce SW (LEGAL TERMS AND CONDITIONS)


https://www.barracuda.com/support/contact

