Cislo smlouvy MF
@ SPCSS 9009/012/2016

Centrum sdilenych sluzeb

Toto cislo uvadéjte pri fakturaci

SMLOUVA O POSKYTOVANI SLUZBY HOSTINGU

evidovana u objednatele pod ¢. 9009/012/2016
evidovana u poskytovatele pod ¢. 31/2016/UOM
(dale jen "Smlouva") uzaviena dle §§ 1746 odst. 2 zadkona ¢. 89/2012 Sb., ob¢anského
zadkoniku, ve znéni pozdé&jsich predpisl (dale jen ,Obc&ansky zakonik") mezi nize uved
enymi smluvnimi stranami

SMLUVNI STRANY

Statni pokladna Centrum sdilenych sluzeb, s. p.

se sidlem: Na vépence 915/14, Zizkov, 130 00 Praha 3

zapsany: v obchodnim rejstfiku vedeném Méstskym soudem v Praze v oddilu
5 A, vlozce 76922

ICO: 03630919

DIC: CZ03630919

Zastoupeny: Dusanem Kucerou, povéirenym vykonem funkce generalniho

reditele
Bankovni spojeni:  Ceska spofitelna, a. s.
Cislo Gétu: 6303942/0800

ID datové schranky: ag5uunk

(dale jen ,Poskytovatel")

Ceska republika - Ministerstvo financi

se sidlem: Letenska 525/15, 118 00 Praha 1

1CO: 00006947

DIC: CZ00006947

Jednajici: Ing. Tomas Bauer, vedouci samostatného oddéleni 9003
Bankovni spojeni:  Ceskd narodni banka, pobocka Praha 1

Cislo Gétu: 3328001/0710

ID datové schranky: xzeaauv
(déle jen ,Objednatel®)

(Poskytovatel a Objednatel déle spolecné také jako "Smluvni strany" a jednotlivé
"Smluvni strana")
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Clanek I.
UCEL SMLOUVY

Ministerstvo financi je drzitelem dat s ndazvem ,Produkcni a Uhradova data akutni
IGZzkové péce" (dale jen ,Data"). Jednd se o databazi tykajici se Uhrad penéznich
prostfedkl subjektim, které poskytuji akutni 1Gzkovou péli a dale databazi
tykajici se struktury a objemu poskytnuté akutni péce, vytvorené v ramci studie
odborné skupiny k analyze dat ze zdravotnich pojistoven. Zamérem Ministerstva
financi je bezpe¢né uchovani téchto Dat.

Clanek II.
PREDMET SMLOUVY

Poskytovatel se zavazuje pro Objednatele, nejdéle ve Ih(t& 5 dnd ode dne
podpisu této smlouvy, zfidit a nastavit dle jeho pozadavk( datové GloZi&té, véetné
vzdaleného pfFistupu k nému, potiebné k ulozeni Dat, a to v souladu s technickou
specifikaci blize vymezenou v pfiloze ¢. 1 této Smlouvy a dale v rozsahu a za
podminek stanovenych touto Smlouvou.

Poskytovatel se dale zavazuje pro Objednatele zajistit provoz prislusnég,
Objednatelem dodané, aplikace pro spravu Dat a dalSi operace s nimi, a to
v souladu s technickou specifikaci blize vymezenou v pfiloze ¢. 1 této Smlouvy a
dale v rozsahu a za podminek stanovenych touto Smlouvou (dale jako ,Sluzba
hostingu").

Poskytovatel se dale zavazuje zajistit pro Objednatele pouze na jeho vyzadani
vytvoreni docasného testovaciho prostredi k provedeni konverze a aktualizace Dat
ze zdravotnich pojistoven za rok 2014 a jeho nasledny provoz po dobu 30
kalendarnich dnl ode dne jeho vytvoreni. Poskytovatel zajisti vytvoreni do¢asného
testovaciho prostfedi nejdéle v terminu do 5 pracovnich dnl od prokazatelného
doruceni pozadavku Objednatelem s tim, Ze za prokazatelné doruceni se povazuje
i potvrzeni pfijeti e-mailu. Technicka specifikace zajisténi testovaciho prostfedi je
uvedena v priloze ¢. 2 této Smlouvy.

Objednatel se zavazuje zaplatit Poskytovateli za Ffadné poskytovani predmétu
plnéni dle odst. 2.1 - 2.3 cenu uvedenou v ¢l. IV. této Smlouvy.

Predmétem pInéni dle této Smlouvy neni poskytnuti jakékoliv licence
Objednatelem ani Poskytovatelem. Objednatel timto prohlasuje, Ze potiebné
pristupové licence k Fadnému poskytovani Pfedmétu pinéni ma do konce platnosti
této Smlouvy zajistény v ramci dohody s autory studie odborné skupiny k analyze
Dat.
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Clanek III.
TRVANI SMLOUVY A MISTO PLNENI

Smlouva se uzavira na dobu urcitou s Uc¢innosti od 1.5.2016 do 31.12.2018.

Mistem plnéni této Smlouvy je sidlo Poskytovatele.

Clanek IV.
CENA

Za radné zfizeni a nastaveni datového ulozisté dle ustanoveni odst. 2.1, vcetné
vytvofeni vzdaleného pripojeni k nému, se Objednatel =zavazuje zaplatit
Poskytovateli jednordzovou odménu ve vysi 205 000,- K¢ (slovy: dvé sté pét tisic
korun Ceskych) bez DPH (déle jen "Poplatek za zfizeni“).

Cena za poskytovani Sluzby hostingu dle odst. 2.2 Smlouvy ¢ini za kazdy
kalendarni mésic ¢astku ve vysi 50 534,- K¢ bez DPH (slovy: padesat tisic pét
set tficet Ctyfi koruny Ceské). V pfipadé neposkytovani Sluzby hostingu po dobu
celého kalendafniho meésice dojde k pomérnému kraceni jeji ceny za dny, kdy
nebyla tato sluzba poskytovana.

Celkova maximalni cena plnéni za Sluzby hostingu uvedend v odst. 4.1 a 4.2
Smlouvy za celé obdobi trvani Smlouvy cini v souctu ¢astku 1 822 088,- K¢ bez
DPH (slovy: jeden milion osm set dvacet dva tisic osmdesat osm korun c¢eskych).

Cena za predmét plnéni dle odst. 2.3 Smlouvy se sklada:

z jednorazové c¢astky za zfizeni doCasného testovaciho prostfedi, tzv. zfizovaciho
poplatku, ve vysi 7 600,- KC bez DPH (slovy: sedm tisic Sest set korun Ceskych);

z jednorazové Castky za zajisténi provozu docasného testovaciho prostfedi ve vysi
42 934,- KC¢ bez DPH (slovy: ctyficet dva tisic devét set tficet Ctyfi koruny
Ceské).

K cenam dle odst. 4.1, 4.2 a 4.4 Smlouvy bude pfipoc¢tena DPH ve vysi platné ke
dni uskutecnéni zdanitelného plnéni.

Ceny dle odst. 4.1, 4.2 a 4.4 Smlouvy je mozné zménit pouze za podminek
specifikovanych ve Smlouvé. Ceny byly sjednany dohodou Smiuvnich stran podle

zdkona ¢&. 526/1990 Sb., o cendch, ve znéni pozdé&jéich predpist, a zahrnuje
veskeré naklady Poskytovatele spojené s poskytovanim predmétu plnéni.

Veskeré platby dle této Smlouvy budou provadény v korunach cCeskych. Stane-li
se v pribéhu trvani Smlouvy Ceskd republika ¢lenem Evropské ménové unie a
bude-li v zadvazné stanoven koeficient pro prepocet CZK na EUR, budou ceny
sjednané v CZK prepocteny na EUR na zakladé tohoto odpovidajiciho koeficientu
sjednaného v mezinarodnich Umluvéch, kterymi bude Ceskd republika vazéna,

Smlouva o poskytovani sluzby hostingu
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jakoZ i v souladu s pripadnou tomu odpovidajici vnitrostatni pravni Gpravou Ceské
republiky.

Pro obdobi od 1. 1. 2017 je Poskytovatel opravnén kazdoroCné jednostranné
zvysSit ceny uvedené v odst. 4.2 a 4.4 Smlouvy o miru inflace vyjadienou
procentnim pfirlstkem prdmérného roéniho indexu spotFebitelskych cen
vyhld$enou pro pfisluény kalendaini rok Ceskym statistickym Gfadem oproti
predchazejicimu kalendarnimu roku. Ceny zvySené o castku dle predchozi véty
jsou platné od 1. dne kalendafniho mésice nasledujiciho po mésici, ve kterém bylo
pisemné oznameni Poskytovatele o zvySeni cen doruc¢eno Objednateli.

Clanek V.
PLATEBNI PODMINKY

Cena za Sluzbu hostingu dle odst. 4.2 Smlouvy bude Objednatelem hrazena
mésicné na zakladé faktury vystavené Poskytovatelem, a to vzdy za kazdy
jednotlivy uplynuly kalendarni mésic jejiho poskytovani. Faktura bude vystavena
nejdrive po podpisu akceptacniho protokolu Objednatelem, jehoZ vzor je pfilohou
¢. 3 této Smlouvy. Kazda ze Smluvnich stran si ponechd jedno vyhotoveni
akceptacniho protokolu, podepsaného Opravnénymi osobami Smluvnich stran.

Cena predmétu plnéni dle odst. 4.1 nebo 4.4 Smlouvy bude Objednatelem
uhrazena jednorazové, a to na zdakladé faktury vystavené Poskytovatelem,
nejdrive vsak ve stejny den jako faktura za poskytnuté Sluzby hostingu za
prislusny mésic, ve kterém byla tato sluzba poskytnuta.

Darfiovy doklad (faktura) je splatnd do tficeti (30) dnd od doruéeni tadné
vystavené faktury Objednateli. Dafiovy doklad (faktura) se povazuje za zaplaceny
okamzikem pfripsani pfislusné finan¢ni ¢astky na ucet Poskytovatele.

Objednatel ma pravo dafovy doklad (fakturu) Poskytovateli pred uplynutim lhity
splatnosti vratit, aniz by doSlo k prodleni s jeho Uhradou, obsahuje-li nespravné
nalezitosti nebo Udaje, chybi-li na dafnovém dokladu (faktufe) néktera z nalezitosti
nebo Udajl. V ptipadé faktury ceny za Sluzbu hostingu dle odst. 4.2 Smlouvy té?
chybi-li kopie podepsaného akceptadniho protokolu. Nova lhita splatnosti v délce
30 dnd poéne plynout ode dne dorudeni opraveného dariového dokladu (faktury)
Objednateli.

Danovy doklad (faktura) musi obsahovat evidencni Cislo této Smlouvy a veskeré
Udaje vyzadované pravnimi predpisy, zejména ustanovenim § 29 zdakona
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jsich predpisd, a § 435
Obcanského zakoniku. Poskytovatel je povinen k dafiovému dokladu (faktufe) za
Sluzbu hostingu dle odst. 4.2 Smlouvy pfipojit kopii akceptacniho protokolu
podepsaného Objednatelem.
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Clanek VI.
HLASENI NEDOSTUPNOSTI SLUZBY

V pFipadé zjisté&ni nedostupnosti sluzby, tj. pripadl, kdy neni mozné provadét
ukladani Dat (dle odst. 2.2 Smlouvy), pfipadné neni mozné plnohodnotné
pristupovat k doasnému testovacimu prostredi (dle odst. 2.3 Smlouvy) je
Objednatel povinen toto neprodlené ohlasit Poskytovateli na jeho kontaktni e-
mailovou adresu: DohledNDC@spcss.cz.

Clanek VII.
DALSI PRAVA A POVINNOSTI SMLUVNICH STRAN

Obé smluvni strany berou na védomi, Ze original podepsané Smlouvy bude
v elektronické podobé zvefejnén na internetovych strankach Ministerstva financi a
to bez ¢asového omezeni.

Smluvni strany si jsou védomy toho, Ze jsou povinny zachovavat micenlivost o
vSech skutecnostech, o nichz se dozvédély v souvislosti s touto Smlouvou. Kazda
Smluvni strana se zavazuje nevyuZit tyto informace ve svij prospéch & ve
prospéch treti osoby. Nesmi je predavat, a to ani zprostfedkovang, tretim
osobam. Toto ustanoveni se tyka vsech informaci o obchodnim tajemstvi , know-
how, projektl a pland, jakoZ i obchodni i neobchodni strategie obou Smluvnich
stran. .

Smluvni strany prohlasuji, ze skutecnosti uvedené v této Smlouvé nepovazuji za
obchodni tajemstvi a udéluji svoleni k jejich uziti a zverejnéni bez stanoveni
jakychkoli dalSich podminek.

Obé smluvni strany se zavazuji udrZzovat v tajnosti a nezpfistupnit tretim osobam
divérné informace (jak jsou vymezeny niZe). Povinnost poskytovat informace
podle zdkona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdé&jsich predpisl, neni timto ustanovenim dotéena.

Za dQvérné informace se povazuji veskeré nasledujici informace:

veskeré informace poskytnuté Objednatelem Poskytovateli v souvislosti s touto
Smlouvou;

informace, na ktera se vztahuje zakonem uloZzena povinnost micenlivosti
Objednatele.

5.6 Povinnost zachovavat milcenlivost uvedenda v tomto c¢lanku se nevztahuje na

informace:

a) které je Objednatel povinen poskytnout tfetim osobdm podle zdkona C. 106/1999

Sb., o svobodném pftistupu k informacim, ve zné&ni pozdé&jsich predpisd,

b) které jsou nebo se stanou vSeobecné a verejné pristupnymi jinak, nez porusenim

pravnich povinnosti ze strany Poskytovatele,

c) u nichz je Poskytovatel schopen prokdzat, Zze mu byly znamy jesté pred pfrijetim

téchto informaci od Objednatele, avSak pouze za podminky, Ze se na tyto informace

Smlouva o poskytovani sluzby hostingu
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nevztahuje povinnost mi¢enlivosti z jinych ddvodd,

d) které budou Poskytovateli po uzavieni této Smlouvy sdéleny bez zavazku
mlcéenlivosti treti stranou, jez rovnéz neni ve vztahu k nim nijak vazana,

e) jejichz sdéleni se vyZzaduje ze zakona.

5.7 DUvé&rné informace zahrnuji rovnéz ve&keré informace ziskané nahodné nebo bez
védomi Objednatele a dale veskeré informace ziskané od jakékoliv treti strany,
které se tykaji Objednatele i plnéni této Smlouvy.

5.8 Smluvni strany se zavazuji, e nezpfistupni jakékoliv tfeti osob& dUlvérné
informace druhé strany bez jejiho souhlasu, a to v jakékoliv formé, a ze
podniknou vSechny nezbytné kroky k zabezpeceni téchto informaci. Poskytovatel
je povinen zabezpetit vedkeré divérné informace Objednatele proti odcizeni nebo
jinému zneuziti.

5.9 Poskytovatel se zavazuje, Ze dlvérné informace uZije pouze za G¢elem plnéni této
Smlouvy. Jind pouziti nejsou bez pisemného svoleni Objednatele pripustna.

5.10 Trvani povinnosti mi¢enlivosti podle tohoto ¢lanku je stanoveno po neomezenou
dobu i po ukonceni smluvniho vztahu.

5.11 Zavazky vyplyvajici z tohoto €ldnku véetn& zavaz(Q vyplyvajicich z odst. 1 neni
Poskytovatel opradvnén vypovédét ani jinym zplsobem jednostranné ukondit.

Clanek VIII.
SOUCINNOST A VZAJEMNA KOMUNIKACE

5.1 Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré
informace potiebné pro faddné pInéni svych zavazk{(. Smluvni strany jsou povinny
informovat druhou Smluvni stranu o veskerych skutecnostech, které jsou nebo
mohou byt dileZité pro fadné pInéni této Smlouvy.

5.2 Smluvni strany jsou povinny plnit své zavazky vyplyvajici ze Smlouvy tak, aby
nedochazelo k prodleni s plné&nim jednotlivych termint a s prodlenim splatnosti
jednotlivych finanénich zavazkd.

5.3  Veskerd komunikace mezi Smluvnimi stranami bude probihat prostfednictvim
Opravnénych osob.

5.4  Veskerd oznameni, tj. jakdkoliv komunikace na zakladé Smlouvy, kromé p¥ipadd
uvedenych v ¢l. VI., bude probihat v souladu s timto ¢lankem Smlouvy, neni-li
stanoveno jinak. Jakékoli ozndmeni, zadost Ci jiné sdéleni, jez ma byt ucinéno (i
dano Smluvni strané dle Smlouvy, bude ucinéno ¢i dano pisemné. Za ucinné se
povazuje osobni dorucovani, dorucovani doporucenou postou, kuryrni sluzbou,
datovou schrankou na adresy Smluvnich stran uvedené v zahlavi Smlouvy i
elektronickou postou na adresy Opravnénych osob uvedenych v odst. 9.1
Smlouvy nebo na takové adresy, které si Smluvni strany vzajemné pisemné
oznami.

Smlouva o poskytovani sluzby hostingu
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Oznameni spravné adresovana se povazuji za dorucena

1.1.1 dnem, o némz tak stanovi zakon ¢. 300/2008 Sb., o elektronickych Ukonech
a autorizované konverzi dokumentd, ve znéni pozdé&jsich pfedpisi (dale jen
~ZDS"), je-li ozndmeni zasilano prostfednictvim datové zpravy do datové
schranky ve smyslu ZDS; nebo

1.1.2 dnem fyzického predani oznameni, je-li oznameni zasilano prostfednictvim
kuryra nebo doruc¢ovano osobné&; nebo

1.1.3 dnem dorucCeni potvrzenym na dorucence, je-li oznameni zasilano
doporucenou postou; nebo

1.1.4 v pripadé, Ze doruceni vySe uvedenym zplsobem nebude z jakéhokoli
dlvodu mozné, a ozndmeni bude zasldno doporucenou postou na adresu
Smluvni strany, avsak k jeho prevzeti z jakéhokoli ddvodu nedojde, a to ani
ve |hdté tfi (3) pracovnich dnl od jeho uloZeni na pfisluiné poboéce posty,
dnem nésledujicim po uplynuti vy&e uvedené Ihdty.

Clanek IX.
OPRAVNENE OSOBY

Smluvni strany se dohodly na urceni nize uvedenych opravnénych osob (dale jen
,Opravnéna osoba"“). Opravnéné osoby jsou opravnéné ke vsem jednanim
tykajicim se této Smlouvy (vCetné podpisu akceptacniho protokolu), s vyjimkou
zmén nebo ukonceni Smlouvy.

a) Opravnéna osoba Poskytovatele: Ing. Josef Filip, obchodni manazer,
telefon: 225 515 795, e-mail: josef.filip@spcss.cz.

b) Opravnéna osoba Objednatele: Ing. Ceslav Vancura, referent oddéleni 9003,
telefon: 725 965 909, 257 042 117, e-mail: Ceslav.Vancura@mfcr.cz.

Obé Smluvni strany jsou opravnény jednostranné zmeénit Opravnénou osobu a
kontaktni Udaje bez nutnosti uzavieni dodatku ke Smlouvé. Takové oznameni
zmé&ny musi byt pisemné a je ucinné vi¢i druhé Smiuvni strané prvnim pracovnim
dnem nasledujicim po doruceni oznameni.

Clanek X.
NAHRADA SKODY

Poskytovatel odpovidd v plné vysi za veskeré Skody zplsobené Objednateli
porudenim povinnosti vyplyvajicich ze Smlouvy & pravnich predpisQ. Poskytovatel
odpovida zejména za $kody zplsobené porudenim ustanoveni této Smlouvy, $kody
zpUsobené jinym protipravnim ¢inem a $kody vzniklé v disledku vad pInéni.

Nahrada $kody je splatnd ve Ihité sedmi (7) dnl od dorudeni pisemné vyzvy
opravnéné Smluvni strany Smluvni strané povinné z nahrady skody.

Smlouva o poskytovani sluzby hostingu
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Clanek XI.
OSTATNI UJEDNANI

Prava a povinnosti vyplyvajici z této Smlouvy nelze bez souhlasu druhé Smluvni
strany prevadét na treti stranu.

Smluvni strany nejsou opravnény postoupit tuto Smlouvu nebo jeji Cast bez
predchoziho pisemného souhlasu druhé Smluvni strany.

Clanek XII.
SMLUVNI POKUTY
V pripadé prodleni Objednatele s v€asnou Uhradou ceny dle odst. 4.1, 4.2 a 4.4
Smlouvy, vznika Poskytovateli narok na smluvni pokutu ve vysi 0,01 % z
fakturované c¢astky bez DPH, a to za kazdy zapocaty den prodleni.

V pfipadé nedostupnosti SLA jednotky podle ¢l. 1.6.4 Prilohy ¢ 1 vznika
Objednateli narok na smluvni pokutu ve vysi 1.000,- K¢ (slovy: jeden tisic korun
¢eskych) za kazdou zapocatou desetinu procentniho bodu z Celkové provozni
doby, kdy bude dostupnost nizsi nez 99 %.

V pfipadé neposkytovani Predmétu pinéni (tedy v pfipadé vypadku) v souladu s ¢l.
1.6.5 Prilohy ¢. 1 vznika Objednateli narok na smluvni pokutu ve vysi 1.500,- K¢
(slovy: jeden tisic pét set korun ¢eskych) za kazdou, byt i zapocatou hodinu, ktera
prekro¢i maximalni dobu vypadku podle dané sluzby.

V pfipadé, Ze néktera ze Smluvnich stran porusi svoji povinnost stanovenou
¢lankem VII. této Smlouvy, je druhd Smluvni strana opravnéna pozadovat smluvni
pokutu ve vysi 100.000,- KC (slovy: sto tisic korun Ceskych) za kazdé jednotlivé
poruseni takové povinnosti.

Smluvni pokuty uplatnéné v souladu s timto ¢lankem jsou splatné do tficeti (30)
dnl ode dne dorudeni pisemné vyzvy opréavné&né Smiuvni strany Smluvni strané,
ktera je povinna k placeni smluvni pokuty.

Sjednanim smluvni pokuty dle tohoto ¢lanku, ani jejim uhrazenim neni dotceno
pravo Smluvnich stran na ndhradu Skody v plném rozsahu.

Clanek XIII.
UKONCENI SMLOUVY

Smluvni vztah zaloZeny touto Smlouvu je mozné ukondit:

13.1.1 pisemnou dohodou Smluvnich stran;

Smlouva o poskytovani sluzby hostingu
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13.1.2 jednostrannou pisemnou vypovédi jedné ze Smluvnich stran dorucenou
druhé Smluvni strané. Vypovédni doba v takovém pripadé ¢ini 3 mésice a
poc¢ina bézet od prvniho dne meésice nasledujiciho po doruceni pisemné
vypovédi Smluvni strany druhé Smiluvni strané.

Objednatel je opravnén od této Smlouvy odstoupit:

a) v pripadé neplnéni povinnosti Poskytovatele podle této Smlouvy, pokud
Poskytovatel nesjednd napravu ani do 10 dn{ od dorudeni pisemné vyzvy
Objednatele s upozornénim na neplnéni konkrétni povinnosti; nebo

b) z jinych zakonnych ddvodid opraviiujicich Objednatele k odstoupeni od této
Smiouvy.

Poskytovatel je opravnén od této Smlouvy odstoupit pouze v pfipadé, kdy se
Objednatel ocitne v prodleni se zaplacenim ceny dle odst. 4.1, 4.2 a 4.4 a
neprovede-li Uhradu ani v ndhradni IhGté mu Poskytovatelem poskytnuté, kterd
nebude kratSi nez ¢trnact (14) dni.

Odstoupenim od této Smlouvy se zavazek touto Smlouvou zalozeny zrusuje jen
ohledné nesplnéného zbytku pinéni okamzikem ucinnosti odstoupeni od Smlouvy
(ex nunc). Smluvni strany si jsou povinny vyrovnat dosavadni vzajemné zavazky
ze Smlouvy, a to bez zbytedného odkladu, nejpozdé&ji véak do 30 dnl od doruéeni
oznameni Smluvni strany o odstoupeni od této Smlouvy.

Odstoupeni od Smlouvy nabyva pravni ucinnosti dnem doruceni pisemného
oznameni o odstoupeni od Smlouvy druhé Smluvni strané.

Obé Smluvni strany se zavazuji, e nejpozd&ji do 5 pracovnich dnl od U&innosti
vypovédi nebo odstoupeni, pfipadné nejpozdéji 3 mésice pred uplynutim doby
trvani této Smlouvy, spole¢né vypracuji pisemny popis ¢innosti, které je nezbytné
ucinit pred ukoncenim poskytovani Sluzby hostingu (tzv. Exit plan). Popis bude
obsahovat minimalné zplsob naloZeni s ulozenymi Daty a zpUsob jejich prevzeti
Objednatelem od Poskytovatele.

Ukonceni Smlouvy se nedotykd prava na zaplaceni smluvni pokuty nebo Uroku
z prodleni, pokud uz dospél, prava na nahradu Skody, prav z odpovédnosti za
vady, ani ujednani, které ma vzhledem ke své povaze zavazovat Smluvni strany i
po ukonceni této Smiouvy.

Clanek XIV.
ZAVERECNA USTANOVENI

Pokud se jakékoli ustanoveni této Smlouvy stane neplatnym ¢i nevymahatelnym,
nebude to mit vliv na platnost a vymahatelnost ostatnich ustanoveni této
Smlouvy. Smluvni strany se zavazuji nahradit neplatné nebo nevymahatelné

Smlouva o poskytovani sluzby hostingu
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ustanoveni novym ustanovenim, jehoz znéni bude odpovidat Umyslu vyjadifenému
plvodnim ustanovenim a touto Smlouvou jako celkem.

14.2 Tato Smlouva obsahuje uplnou dohodu Smluvnich stran tykajici se Predmétu
plnéni podle této Smlouvy.

14.3 Smluvni vztahy vyslovné neupravené touto Smlouvou se Fidi Obcanskym
zakonikem a dalSimi obecné zavaznymi pravnimi predpisy.

14.4 Pripadné obchodni zvyklosti, tykajici se sjednaného ¢&i navazujiciho plnéni, nemaji
pfednost pred ujednanimi v této Smlouvé, ani prfed ustanovenim Obcanského
zakoniku, byt by tato ustanoveni neméla donucujici Gcinky.

14.5 Smluvni strany se ve smyslu § 1758 Obcanského zakoniku dohodly, ze Smlouvu
Ize ménit a doplfiovat po dohodé Smluvnich stran pouze pisemnymi dodatky
v listinné podobé takto oznacovanymi, a podepsanymi opravnénymi zastupci obou
Smluvnich stran, a to s podpisy na jedné listiné. Jina ujednani jsou neplatna.

14.6 Tato Smlouva nabyva platnosti a ucinnosti dnem jejiho podpisu obéma Smluvnimi
stranami.

14.7 Tato Smlouva je vyhotovena ve 2 (dvou) stejnopisech s platnosti originalu,
pficemz Objednatel obdrzi 1 (jeden) stejnopis a Poskytovatel 1 (jeden) stejnopis.

14.8 Veskeré prilohy této Smlouvy tvofi jeji nedilnou soucast. V pfipadé rozporu
obsahu Smlouvy s obsahem Priloh maji pfednost ustanoveni Smlouvy.

Priloha ¢. 1:  Technicka specifikace Sluzby hostingu a jejiho zfizeni
Priloha ¢. 2:  Technicka specifikace testovaciho prostredi
Priloha ¢. 3:  Vzor Akceptacniho protokolu

14.9 Smluvni strany prohlasuji, Ze si tuto Smlouvu precetly, s jejim znénim souhlasi a
na dlkaz pravé a svobodné vile pfipojuji nize své podpisy.

V Praze dne 2016 V Praze dne 2016

Poskytovatel: Objednatel:

Statni pokladna Centrum sdilenych Ceska republika - Ministerstvo

financi sluzeb, s. p.

Dusan Kucera Ing. Tomas Bauer
povéreny vykonem vedouci samostatného oddéleni 9003

funkce generdlniho reditele

Smlouva o poskytovani sluzby hostingu
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PRILOHA 1. SMLOUVY:

TECHNICKA SPECIFIKACE SLUZBY
HOSTINGU A JEJIHO ZRIZENI

( DATABAZE A DATOVY SKLAD ZP)
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Datum Popis zmény Zmeénil Verze
19.2.2016 Konkretizace pfilohy | Josef Filip Vi
1.4.2016 Revize 1 Jifi Krula V2
11.4.2016 Revize 2 Josef Filip V3
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1. POPIS RESENI

V ramci procesu zprihledfiovani finanénich tokd v systému vefejného zdravotniho po-
jisténi realizovalo Ministerstvo financi CR projekt, jehoZ cilem je zpracovani a prvotni vy-
hodnoceni informaci o poskytované zdravotni péé¢i a Uhradach v akutni 1GZkové pééi z
Udajl zdravotnich pojistoven. Data zpracovava specialni informaéni systém, ktery umoz-
fiuje podrobné analyzy a srovnani Ghrad ze zdravotnich pojitoven a nakladd nemocnic
(dale téz Aplikace).

Provedena analyza je unikatni svym rozsahem a strukturou vstupnich dat. Podafilo se
jednotnym zplsobem zpracovat vedkerad data o akutni hospitalizaéni pé&i v nejvy$si moz-
né mife detailu (databaze obsahuje cca 9,4 mil. hospitalizaci, pfes 100 mil. doklad( a cca
500 mil. kédG vykonQ, 1ékt a materiald) za obdobi péti let. V rdmci analyzy byly zmapo-
vany financ¢ni toky v rozsahu témér 100 mid. ro¢né za poskytnutou péci v cca 150 ne-
mocnicich.

ProtoZe je systém Uhrad, zejména v oblasti IGzkové péce, velice komplikovany a rozsah
zpracovanych dat je obrovsky (jedna se jednu z nejvétSich databazi v oblasti zdravotniho
pojisténi v CR)

V této kapitole jsou popsany zakladni zasady, od kterych se odviji navrh architektury IT
infrastruktury a souvisejicich sluzeb, procesd a podptirnych nastrojd.

1.1. HW A SW POZADAVKY
Pozadovany HW pro provoz Aplikace (virtualni servery NOD1 a NOD 2)

RAM CPU HDD Data

[GB] [cores]* > [GB] e

Prostredi  Server

Web/SFTP Server

Produkéni |, /DB Server 19 10 16 3088 CentOS 6.4

WEB/SFTP server bude primarné slouZit pro prenos dat a pro pristup analytik( MF.

App/DB server bude primarné slouzit pro provoz databaze a aplikace.

Provozovany SW a Aplikace

Instalace
(Zakaznik/Poskytovatel
CentOS 6.4 / 64bit Poskytovatel
Apache HTTPD 2.2 Poskytovatel
Apache Tomcat 7 Poskytovatel
PostgreSQL 9.3 Poskytovatel
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1.2. ARCHITEKTURA RESENI

1.2.1.1. SERVER TECHNOLOGIE

Poskytovatel poskytuje Objednateli sluzbu “Poskytovani vypocetniho vykonu”. Tato
sluzba je realizovana ve virtualnim prostredi VMWare jako HA (High Availability) reseni
tj. reSeni se zvySenou dostupnosti, infrastruktura clusteru je soucasti dodavky sluzby
vcetné sluzby Load Balancer.

Virtudlni infrastruktura je napojena na centralni diskové pole, kde jsou umisténa aplikac-
ni data i operaéni systémy virtudlnich servert. Konektivita k poli je zajit&na redundant-
né.

Samotna sluzba poskytovani vypocetniho vykonu ve virtualizovaném prostredi se sklada
z poskytnuti HW, zajisténi virtualizace na tomto HW a provozovani virtualniho serveru.

Sluzba obsahuje:

ePoskytnuti, instalace a poskytovani HW vypocetniho systému.

PFidavani a odebirani vypocetniho vykonu dle pozadavk( Zakaznika.

eSprava a udrzba hardware.

eNavrh a implementace platformy v ramci dohodnutych politik.

eProaktivni monitoring HW.

eHledani a odstranovani HW/SW chyb (pouze pro SW svazany s HW)

ePreventivni systémova udrzba

eSprava sitového pFipojeni serveru do LAN/SAN na strané HW.

ePoskytnuti SW a licenci Uzce svazanych se zajisténim sluzby vcetné virtualizacniho
SW, tento SW a pfislusné licence jsou v majetku Poskytovatele. Soucasti sluzby
neni poskytovani software a licenci dodavanych jinymi stranami, nez vyrobcem
hardware s vyjimkou virtualizaé¢niho SW.

Provoz sluzby je procesné fizen, zahrnuje:

eManagement incidentt
eManagement problém{
eManagement kapacit

Vykonavani téchto procesi je soudasti sluzby a je zahrnuto v cené sluzby.

Pro potieby Aplikace objednatele bude infrastruktura provozovana na virtualizac¢ni tech-
nologii VMWare vSphere v5.1 a vys$si na HW technologie x86_654. HA feSeni je postave-
no na obnové virtualniho stroje v rd@mci provozované infrastruktury.

Pro internetovou externi adresaci je alokovan rozsah 5.145.105.80/30

Pro externi adresaci ze sité GOVBONE budou pridéleny spravcem (MF) adresy z poolu
192.168.204.0/24

V ramci segmentace je komunikace mezi vlan chranéna pomoci FW a ACL.

1.2.1.2. SITOVE SLUZBY

Soucasti sluzby je terminace SSL komunikace na zafizeni poskytovatele F5 Big IP kde je
vyuzito sluzeb LTM na vystavované servery v ramci DMZ, bezpecnostni sluzby na Urovni
WAF jsou téz soucasti projektu.

Vlan 1500, 1501 a 1503 budou pod dohledem IDS systému Poskytovatele.
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1.2.1.3.DNS

Poskytovatel zajistuje autoritativni servery pro externi preklad jmen, soudasti sluzby je
zabezpeceni pomoci DNSSEC.

1.2.1.4.NTP

Casovéa synchronizace pomoci protokolu NTP je zajifovana interni stratum sluzbou. Jeho
IP adresa je 172.17.2.13.

1.2.1.5. VPN

Pro pfistup je realizovana site-to-site VPN mezi DC SPCSS (zakonceno na zafizeni ASA
Poskytovatele) a lokalitou Objednatele, kterd bude preklddana do management VLAN.

1.2.1.6. DISKOVE PROSTORY

Poskytovatel dale poskytuje Objednateli sluzbu “Poskytovani diskového prostoru” na cen-
tralnich diskovych polich. Tato sluZba je realizovana nasledujicim zptsobem:

Kéd jed-

notky Nazev jednotky Popis

1GB ulozenych dat s prenosem po Ethernetu, rychlost
STOR3 Backup pole obnovy 100GB/h a vySsi. Pro soubory o velikosti 250 GB
pole dosahuje 10 000 IOPS pro zapis

Jednotka GB je 1 GB uzité kapacity logického disku (nejedna se o raw kapacitu na dato-
vém UloZisti). V pfipadé&, kdy vice systémi (i serverd) uziva napriklad jeden sdileny logic-
ky disk (napf. datovy prostor o kapacité 10 GB), Uctuje se tento prostor pouze jednou
(celkova kapacita je 10 GB).

Sluzba SAN storage poskytuje datova uloZisté na centralnim Enterprise diskovém poli.
Pripojeni k diskovému poli je zajiSténo pomoci SAN infrastruktury a protokolu FibreChan-
nel (,FC"). Veskeré pouzité komponenty jsou redundantni (fadi¢e, SAN switche, optické
cesty).

Sluzba obsahuje:

= Poskytovani hardware a software centralnich diskovych systémd.

*» Sprava a udrzba hardware.

» Konfigurace a prezentace diskovych zafizeni.

» Konfigurace diskovych jednotek a portd.

» Detekci a odstranovani chyb

* Preventivni systémova udrzba.

ePoskytnuti SW a licenci Uzce svazanych se zajisténim sluzby (napf. snapshot funcio-
nalita diskovych poli), SW a licence jsou majetkem Poskytovatele. Soucasti sluzby
neni poskytovani software a licenci, které pfimo nesouvisi se zajisténim této sluz-
by.

eKompletni zajisténi, provoz a sprava SAN infrastruktury nezbytné pro pfipojeni dato-
vého Ulozisté k zafizenim umisténym v DC.

eSluzby datového centra spocivajici v hostingu ¢i housingu HW datového Ulozisté.
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Logicky disk a
Fyzicky HW

Sluzby Datového Centra

Poskytovani diskového prostoru

Schéma 1
Provoz sluzby je procesné Fizen, jedna se o tyto procesy:

eManagement incident{
eManagement problému
eManagement kapacit

Vykonavani té&chto procesid je soucasti této sluzby a odména za jejich vykon je zahrnuta
v cené sluzby.

1.2.1.7.ZALOHOVANI

Sluzba je poskytovana na zékladé standardnich backup pland.
Za standardni backup plan se povazuje:

ez4loha vsech lokalnich filesystém{ - 1x tydné full, 6x tydné incremental,
eCasovani podle vytizeni backup serveru nebo linky,
edoba ulozeni dat dva mésice.

Architektura reseni zalohovani

Sluzba je poskytovana pomoci software Tivoli Storage Manager (dale jen TSM). Architek-
tura redeni zajistuje vysokou dostupnost backup serverl v pfipadé vypadku jednotlivych
komponent{ (redundance N+1).
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TSM server funguje jako HA sluzba na dvou nodovém clusteru, pficemz cluster disky jsou
pfipojeny pres redundantni SAN infrastrukturu. Zalohovana data se nejprve ukladaji do
ulozisté TSM pool (Diskové pole). Veskera zalohovana data jsou po dokonceni backup

Ulohy kopirovdna na paskovou knihovnu IBM TS3500 Prvni kopie zarover z{stava uloze-
na na TSM pool, a to po dobu minimalné 48 hodin.
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TSM servery jsou pfipojeny do ethernetovych switchd pomoci dvou 10Gbps spojd. Spoj
mezi backup servery a Storage zajistuji dva redundantni 10GE LAN a dvou minimalné
4Gpbs SAN spoje.

Bezpecnost ukladanych dat

Pro oddéleni jednotlivych zakaznik( vyuzZivajicich sluzby backup slouZi separace na sitové
vrstvé backup lan. To znamena, ze kazdy zakaznik ma pridélen sitovy subnet nebo sub-
nety, ze kterého je mozné komunikovat pravé jenom do subnetu s backup servery a
pouze na urcité porty (pouzivaji se FW infrastruktury Poskytovatele, pripadné ACL listy).

Veskera data zapisovana na TS1130 (Jaguar) pasky jsou nativné Sifrovana. Tim je zajis-
téna bezpecnost v pripadé neopravnéného nakladani s datovym médiem. Podle potifeby
mze zakaznik pouZit Sifrovani dat pomoci klientské &asti. V takovém pripadé se Sifrovaci
klice ukladaji lokalné na klientech a data nejsou z pohledu backup serveru volné Citelna.

Veskera infrastruktura Poskytovatele je pfipojena na SIEM nastroje a sluzby Poskytovate-
le.

TSM servery a jejich diskova pole jsou soucasné umistnéné v oddélenych rezimovych
zonach od paskovych knihoven. Kazda z uvedenych zén je soucasné samostatnym po-
zarnim Usekem vybavenym SHZ a EPS s odpovidajicim zajiSténim fyzické bezpecnosti.

V ramci Sluzby bude poskytnuto zalohovani v rozahu:

App 4 hod | 48 hod FULL 1 rok |Jednou mési¢né image serveru

DB Server 4 hod | 48 hod INC 3 mésice | Jednou tydné obsah databaze

1.3. ZRIZENI SLUZBY

Pfed vlastnim zahajenim poskytovani sluzby bude provedena rekonstrukce prostredi po-
skytovaného v pfedchozim obdobi (Rebuildt), nastaveni serveri a vytvoreny tabulky da-
tabdze. Dale probéhne vymaz vSech dat a ze zdlohy vytvofené na konci poskytovani
predchozi sluzby ( 31.12.2015) bude databaze naplnéna kone¢nymi zalohovanymi stavy.

Dale prob&hne kontrola konzistence a ovéieni souladu (poéty zdznamui).

Potom prob&hne revize a porovnani zéznamd, kontrola chybovych hldeni a odstranéni
jejich pti¢in, nasledn& bude provedeno vycisténi logl. Toto prostiedi bude zazalohovano
jako zdrojové prostiedi pro pfipad zadosti Objednatele o vytvoreni testovaciho prostiedi.
Zaloha bude ulozena po dobu existence smluvniho vztahu a pfipadné prepsana posledni
kopii takto vzniklého testovaciho prostfedi (cena zalohy a uchovani zalohy je soucasti
poplatku za zfizeni prostredi).

1.4. PROVOZNI DOHLED

Provozni dohled Infrasturktury je zajistén integraci do dohledovych systému Poskytovatele a moni-
torovan jeho dohledovym centrem v rezimu 7x24.

Dohledovy systém je integrovan do Service Desku Poskytovatele, ktery zajisti procesni fizeni pro-
vozu, zejména zajisti fadné feSeni procesu incident managementu.

Monitoring zajisti a pomoci SNMP trapu informuje centralni dohledovy systém:

o testodezvy PING — test odezvy IP adresy nebo aliasu
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o test dostupnych zdroju — mista na discich, CPU, RAM, pro kazdy test je nastaven limit
vyuZiti zdroje.”

1.5. ZAJISTENI PROVOZU

V ramci provozu a servisu zajistuje Poskytovatel dle poZadavkl zakaznika servis a spravu in-
frastruktury, zejména procesy capacity managmentu a problem mangementu.

V oblasti bezpe&nostniho managemntu Poskytovatel zajistuje:
o Zaijisténi fyzické bezpecnosti;
o Sluzbu zalohovani;

o Sluzbu vzdaleného pfistupu.
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1.6. MATICE ZODPOVEDNOSTI

Matice zodpovédnosti upresnuje zodpovédnost za urcité aktivity v ramci Sluzby.

RACI matice a jeji zpresnujici vysvétleni spolu s popisem jednotlivych hodnot jsou defino-
vany ve Smilouvé.

R = zodpovida za provedeni
A = Zodpovida za rozhodnuti a cely ukol/¢innost
C = Musi byt konzultovano

I = Musi byt informovan

Zakaznik Poskytovatel

Cinnost
R A C I R |A C I

Sprava systéml

Konfigurace OS X X |X
Konfigurace LAN X |X
Vyhodnocovani vykonnostnich parametrd a navrh|X X X |[X [X
zlepseni

Monitoring

Proaktivni monitoring a performance monitoring X | X |X
Reseni a odstrafovani problémi, eskalace na podporu | X X |[X [X

poskytovatele

Reseni a odstrafiovani problému v aplikaénim prostiedi | X | X X

Planovani a management kapacity

Monitorovani kapacity a vyhodnocovani trendu X | X |X
Planovani kapacity X X X X
Objednani dodate¢né kapacity X X

11/17



&) sPcss

Statni pokladna
Centrum sdilenych sluzeb

Zakaznik Poskytovatel
Cinnost

R [A |C |I R |[A |C |I
Bezpecnost
Monitorovani bezpecnostnich udalosti X | X |X
Identifikace hrozeb, ocenéni aktiv X | X X X
Definice bezpecnostni politiky X X X | X
Nastaveni bezpecnostnich pravidel X X |[X |[X | X |X

V pripadech, kdy je v tabulce zodpovédnost za urcéitou aktivitu uréena na strané Zakazni-
ka i Poskytovatele se bude postupovat dle vzajemné dohody Zakaznika a Poskytovatele.

1.7. UROVEN POSKYTOVANYCH SLUZEB

Sluzby jsou poskytovany ve tfidé GOLD.

1.7.1. CELKOVA PROVOZNI DOBA A PLNA PROVOZNI DOBA

Celkova provozni doba a PIna provozni doba pro pfislusnou tfidu sluzby jsou definované
nasledujici tabulkou:

Trida sluzeb

Celkova provozni doba (Service time)

PIna provozni doba (Support time)

Gold

24x7

24x7

1.7.2. MisTO DODANI

Mistem dodani sluzby je webové rozhrani aplikace.
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MK«

1.7.3. M

X<
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=iy
=<\

NI VYPADKU

Méreni

Popis

Metoda méreni

Vyhodnocovani zprav/chybovych hlaseni z monitorovaciho systé-
mu, nebo vyhodnoceni logt. Pfipadné té? na zakladé objektivniho
prokazani Poskytovatelem nebo Objednatelem.

Casové vymezeni

Kontrolni bod 1: Zacdtek Vypadku: Casovd znacka hladseni
v monitorovacim nastroji, resp. logu ve smyslu ,SLA jednotka je
nedostupna“ (pokud ZzZakaznik prokaze, Ze sluzba méla vypadek,
tak je irelevantni, Ze se v logu nenachazi zdznam o vypadku sluzby
a za zacatek vypadku je povazovan prokazany cas). V pripadé, ze
Vypadek zacne pfed, a pokracuje po zacatku Celkové provozni doby
za zacatek Vypadku se povazuje zacatek Celkové provozni doby.

Kontrolni bod 2: Konec Vypadku: Prvni nasledujici pravdivé hlase-
ni v monitorovacim nastroji, resp. logu ve smyslu ,,SLA jednotka je
dostupnd" (pokud Poskytovatel prokaze, ze sluzba byla obnovena a
v logu ¢i monitorovacim ndstroji neni o tomto zdznam, tak za cas
ukonceni vypadku je povazovan prokazany cas). V pfipadé, ze Vy-
padek konc¢i po konci Celkové provozni doby, je za konec Vypadku
povazovany konec Celkové provozni doby.

Prostorové vymezeni

Méreni se vykonava v misté dodani

Casovy interval

Kazdy KPS (kvalitativni parametry sluzby) se méfi za kazdy meésic
roku.

Vyhodnoceni se provadi na mésic¢ni bazi.

SLA jednotka

Instance operacniho systému - KPS (kvalitativni parametry sluz-
by) - Dostupnost serveru - se méfi a vyhodnocuji pro kazdou in-
stanci opera¢niho systému zvlast.
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1.7.4. DOSTUPNOST SLA JEDNOTKY

Pozadavky

Dostupnost je definovana a reportovana pro dostupnost poskytovaného vypocetniho pro-
stfedi pro vyuzivani Databdze poskytnuté akutni péce.

Vypadek je jakykoliv vypadek, jehoz délka a doba nebyla predem (pisemné, elektronic-
ky) schvalena zakaznikem.

Dostupnost se pocita jako procentualni podil ¢asu, ve kterém je SLA jednotka dostupna
oproti Celkové provozni dobé:

A= Celkova provozni doba — Vypadek <100 %

Celkova provozni doba

Sluzba je nedostupna v obdobi v ramci doby trvani sluzby v daném meésici, ve kterém
byla sluzba ve stavu poruchy ze zavinéni Poskytovatele. Za pocatek doby nedostupnosti
se povazuje ohlaseni poruchy na Dohledové centrum Poskytovatele.

Do doby nedostupnosti se nezapoditava porucha zplsobena vypadkem napéajeni & nevy-
hovujicimi klimatickymi podminkami v misté sluzby, které zajistuje zakaznik. Dale se do
doby nedostupnosti nezapoditdva doba poruchy zplsobend vy$si moci, tedy udalosti, jez
nastaly nezavisle na vili Poskytovatele a bradni mu ve spInéni jeho povinnosti, jestlize
nelze rozumné predpokladat, Ze by Poskytovatel tuto prekazku nebo jeji nasledky odvra-
til nebo prekonal a dale, Ze by v dobé vzniku zavazku tuto prekazku predvidal.

Do doby nedostupnosti se nezapocitava zakaznikem odsouhlasena doba potfebna k pro-
vedeni planovanych adrzbovych praci Poskytovatele. Stejné tak se do tohoto ¢asu neza-
poditdva doba, po kterou je zamé&stnancim Poskytovatele znemoznén pFistup za Ucelem
opravy poruchy.

Prahové hodnoty

DOSTUPNOST

Zelena Zluta Cervena
Trida sluzeb

(Green) (Yellow) (Red)
Gold A = 99,8% 99,8% > A = 99% A < 99%

1.7.5. MAXIMALNI DOBA TRVANI JEDNOHO SOUVISLEHO
PRERUSENI SLUZBY

Pozadavky
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Maximalni doba trvani jednoho souvislého preruseni sluzby je vyjadrena jako maximalni
doba jednoho Vypadku v Celkové provozni dobé dle Prahovych hodnot dle bodu vyse.
Vyhodnocuje se vzdy za obdobi jednoho konkrétniho mésice.

Doba Vypadku je doba skute¢ného (zméreného) Vypadku.
VSechny funkce SLA jednotky musi byt dostupné na konci Doby Vypadku.

Na zakladé skute¢ného (zméreného) Vypadku se maximalni doba trvani preruseni sluzby

pocita nasledovné:

_ Doba Vypadku - Maximalni doba Vypadku
Maximalni doba Vypadku

D x100 %

Tento pomér bude kalkulovan pro kazdy jednotlivy Vypadek sluzby.

Maximalni akceptovana doba vypadku sluzby je definovana nasledujici tabulkou

Ttida sluzby Maximalni doba vypadku v mésici

Gold 1 hodina

Prahové hodnoty

POMER MAXIMALNI DOBY VYPADKU D

y 5 Zelena Zluta Cervena
Trida sluzeb
(Green) (Yellow) (Red)
Gold D < 0% 0% < D < 20% D> 20%

1.7.6. MAXIMALNI POCET VYPADKU SLUZBY

Pozadavky

Maximalni pocet Vypadk{ sluzby je vyjadfeny jako maximalni pocet Vypadkl sluzby se
stejnou pric¢inou na stejné SLA jednotce.

Prahové hodnoty

MAXIMALNI POCET VYPADKU SE STEINOU PRICINNOU D

. 5 Zelend Zlutd Cervend
Trida sluzeb
(Green) (Yellow) (Red)
Gold D<2 2<D<5 D>5
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1.7.7. REPORTOVANI

Report sluzby je dodavan na mési¢cnim zakladé. Reportuje se SLA jednotka Dostupnost
serveru jako soucast Akceptacniho protokolu.
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1. POPIS RESENI

V ramci procesu zprihledfiovani finanénich tokd v systému vefejného zdravotniho po-
jisténi realizovalo Ministerstvo financi CR projekt, jehoZ cilem je zpracovani a prvotni vy-
hodnoceni informaci o poskytované zdravotni péé¢i a Uhradach v akutni 1GZkové pééi z
Udajl zdravotnich pojistoven. Data zpracovava specialni informaéni systém, ktery umoz-
fiuje podrobné analyzy a srovnani Ghrad ze zdravotnich pojitoven a nakladd nemocnic
(dale téz Aplikace).

Provedena analyza je unikatni svym rozsahem a strukturou vstupnich dat. Podafilo se
jednotnym zplsobem zpracovat vedkerad data o akutni hospitalizaéni pé&i v nejvy$si moz-
né mife detailu (databaze obsahuje cca 9,4 mil. hospitalizaci, pfes 100 mil. doklad( a cca
500 mil. kédG vykonQ, 1ékt a materiald) za obdobi péti let. V rdmci analyzy byly zmapo-
vany financ¢ni toky v rozsahu témér 100 mid. ro¢né za poskytnutou péci v cca 150 ne-
mocnicich.

ProtoZe je systém Uhrad, zejména v oblasti IGzkové péce, velice komplikovany a rozsah
zpracovanych dat je obrovsky (jedna se jednu z nejvétSich databazi v oblasti zdravotniho
pojisténi v CR)

V této kapitole jsou popsany zakladni zasady realizace Testovaciho prostifedi pro slucova-
ni dat ze zdravotnich pojistoven.

1.1. HW A SW POZADAVKY

Pozadovany HW pro provoz Aplikace (virtualni prostredi analogické provoznimu)

RAM CPU g)?SD HDD Data
[GB] [cores]* [GB] [GB]

Prostredi  Server

oS

Web/SFTP Server

7 TEST /App/DB Server 19 10 16 3088 CentOS 6.4

WEB/SFTP server bude primarné slouzit pro slufovani dat a bude pfistupné pouze pro
pristup specialistd MF.

App/DB server bude slouzit pro provoz a sluceni databaze a aplikace.

Provozovany SW a Aplikace

Instalace
(Zakaznik/Poskytovatel
CentOS 6.4 / 64bit Poskytovatel
Apache HTTPD 2.2 Poskytovatel
Apache Tomcat 7 Poskytovatel
PostgreSQL 9.3 Poskytovatel
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1.2. ARCHITEKTURA RESENI

1.2.1.1. SERVER TECHNOLOGIE

Poskytovatel poskytuje Objednateli sluzbu “Poskytovani vypocetniho vykonu”. Tato
sluzba je realizovana ve virtudlnim prostiredi VMWare jako reseni se zvySenou dostupnos-
ti, infrastruktura clusteru je soucasti dodavky sluzby vcéetné sluzby Load Balancer.

Virtualni infrastruktura je napojena na centralni diskové pole, kde jsou umisténa aplikac-
ni data i operaéni systémy virtudlnich server(. Konektivita k poli je zajist&na redundant-
né.

Samotna sluzba poskytovani vypocetniho vykonu ve virtualizovaném prostredi se sklada
z poskytnuti HW, zajisténi virtualizace na tomto HW a provozovani virtualniho serveru.

Sluzba obsahuje:

ePoskytnuti, instalace a poskytovani HW vypocetniho systému.

«Pridavani a odebirdni vypocetniho vykonu dle pozadavk( zZakaznika.

eSprava a udrzba hardware.

eNavrh a implementace platformy v ramci dohodnutych politik.

eProaktivni monitoring HW.

eHledani a odstranovani HW/SW chyb (pouze pro SW svazany s HW)

ePreventivni systémova udrzba

eSprava sitového pfipojeni serveru do LAN/SAN na strané HW.

ePoskytnuti SW a licenci Uzce svazanych se zajisténim sluzby vcetné virtualizacniho
SW, tento SW a pfislusné licence jsou v majetku Poskytovatele. Soucasti sluzby
neni poskytovani software a licenci dodavanych jinymi stranami, nez vyrobcem
hardware s vyjimkou virtualizacniho SW.

Provoz sluzby je procesné Fizen, zahrnuje:

eManagement incident{
eManagement problém{
eManagement kapacit

Vykonavani téchto procest je soudasti sluzby a je zahrnuto v cené sluzby.

Pro potieby Aplikace objednatele bude infrastruktura provozovana na virtualizac¢ni tech-
nologii VMWare vSphere v5.1 a vyssi na HW technologie x86_654. HA feSeni je postave-
no na obnové virtualniho stroje v ramci provozované infrastruktury.

Pro internetovou externi adresaci je alokovan rozsah 5.145.105.80/30

Pro externi adresaci ze sité GOVBONE budou pridéleny spravcem (MF) adresy z poolu
192.168.204.0/24

V ramci segmentace je komunikace mezi vlan chranéna pomoci FW a ACL.

1.2.1.2. SITOVE SLUZBY

Soucasti sluzby je terminace SSL komunikace na zafizeni poskytovatele F5 Big IP kde je
vyuzito sluzeb LTM na vystavované servery v ramci DMZ, bezpecnostni sluzby na Urovni
WAF jsou téz soucasti projektu.

Vlan 1500, 1501 a 1503 budou pod dohledem IDS systému Poskytovatele.
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1.2.1.3.DNS

Poskytovatel zajistuje autoritativni servery pro externi preklad jmen, soudasti sluzby je
zabezpeceni pomoci DNSSEC.

1.2.1.4.NTP

Casovéa synchronizace pomoci protokolu NTP je zajifovana interni stratum sluzbou. Jeho
IP adresa je 172.17.2.13.

1.2.1.5. VPN

Pro pfistup je realizovana site-to-site VPN mezi DC SPCSS (zakonceno na zafizeni ASA
Poskytovatele) a lokalitou Objednatele, kterd bude preklddana do management VLAN.

1.2.1.6. DISKOVE PROSTORY

Poskytovatel dale poskytuje Objednateli sluzbu “Poskytovani diskového prostoru” na cen-
tralnich diskovych polich. Tato sluZba je realizovana nasledujicim zptsobem:

Kéd jed-

notky Nazev jednotky Popis

1GB ulozenych dat s prenosem po Ethernetu, rychlost
STOR3 Backup pole obnovy 100GB/h a vySsi. Pro soubory o velikosti 250 GB
pole dosahuje 10 000 IOPS pro zapis

Jednotka GB je 1 GB uzité kapacity logického disku (nejedna se o raw kapacitu na dato-
vém UloZisti). V pfipadé&, kdy vice systémi (i serverd) uziva napriklad jeden sdileny logic-
ky disk (napf. datovy prostor o kapacité 10 GB), Uctuje se tento prostor pouze jednou
(celkova kapacita je 10 GB).

Sluzba SAN storage poskytuje datova uloZisté na centralnim Enterprise diskovém poli.
Pripojeni k diskovému poli je zajiSténo pomoci SAN infrastruktury a protokolu FibreChan-
nel (,FC"). Veskeré pouzité komponenty jsou redundantni (fadi¢e, SAN switche, optické
cesty).

Sluzba obsahuje:

= Poskytovani hardware a software centralnich diskovych systémd.

*» Sprava a udrzba hardware.

» Konfigurace a prezentace diskovych zafizeni.

» Konfigurace diskovych jednotek a portd.

» Detekci a odstranovani chyb

* Preventivni systémova udrzba.

ePoskytnuti SW a licenci Uzce svazanych se zajisténim sluzby (napf. snapshot funcio-
nalita diskovych poli), SW a licence jsou majetkem Poskytovatele. Soucasti sluzby
neni poskytovani software a licenci, které pfimo nesouvisi se zajisténim této sluz-
by.

eKompletni zajisténi, provoz a sprava SAN infrastruktury nezbytné pro pfipojeni dato-
vého Ulozisté k zafizenim umisténym v DC.

eSluzby datového centra spocivajici v hostingu ¢i housingu HW datového Ulozisté.
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Logicky disk a
Fyzicky HW

Sluzby Datového Centra

Poskytovani diskového prostoru

Schéma 1
Provoz sluzby je procesné Fizen, jedna se o tyto procesy:

eManagement incident{
eManagement problému
eManagement kapacit

Vykonavani té&chto procesid je soucasti této sluzby a odména za jejich vykon je zahrnuta
v cené sluzby.

1.2.1.7.ZALOHOVANI

Sluzba je poskytovdna pouze na vyzadani a dle standarniho backup planu pouze pfi zFi-
zeni a ukonceni poskytovani sluzby.

Za standardni backup plan se povazuje:

ezaloha véech lokalnich filesystémd,
eCasovani podle vytizeni backup serveru nebo linky,
edoba ulozeni dat dva mésice.

Architektura reseni zalohovani

Sluzba je poskytovana pomoci software Tivoli Storage Manager (dale jen TSM). Architek-
tura redeni zajistuje vysokou dostupnost backup serverl v pfipadé vypadku jednotlivych
komponentl (redundance N+1).
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TSM server funguje jako HA sluzba na dvou nodovém clusteru, pficemz cluster disky jsou
pfipojeny pres redundantni SAN infrastrukturu. Zalohovana data se nejprve ukladaji do
ulozisté TSM pool (Diskové pole). Veskera zalohovana data jsou po dokonceni backup

Ulohy kopirovdna na paskovou knihovnu IBM TS3500 Prvni kopie zaroven z(stava uloze-
na na TSM pool, a to po dobu minimalné 48 hodin.

8/14



&) sPcss

Statni pokladna
Centrum sdilenych sluzeb

TSM servery jsou pfipojeny do ethernetovych switchd pomoci dvou 10Gbps spojd. Spoj
mezi backup servery a Storage zajistuji dva redundantni 10GE LAN a dvou minimalné
4Gpbs SAN spoje.

Bezpecnost ukladanych dat

Pro oddéleni jednotlivych zakaznik( vyuzZivajicich sluzby backup slouZi separace na sitové
vrstvé backup lan. To znamena, ze kazdy zadkaznik ma pridélen sitovy subnet nebo sub-
nety, ze kterého je mozné komunikovat pravé jenom do subnetu s backup servery a
pouze na urcité porty (pouzivaji se FW infrastruktury Poskytovatele, pripadné ACL listy).

Veskera data zapisovana na TS1130 (Jaguar) pasky jsou nativné Sifrovana. Tim je zajis-
téna bezpecnost v pripadé neopravnéného nakladani s datovym médiem. Podle potfeby
mze zakaznik pouZit Sifrovani dat pomoci klientské &asti. V takovém pripadé se Sifrovaci
klice ukladaji lokalné na klientech a data nejsou z pohledu backup serveru volné citelna.

Veskera infrastruktura Poskytovatele je pfipojena na SIEM nastroje a sluzby Poskytovate-
le.

TSM servery a jejich diskova pole jsou soucasné umistnéné v oddélenych rezimovych
zonach od paskovych knihoven. Kazda z uvedenych zén je soucasné samostatnym po-
zarnim Usekem vybavenym SHZ a EPS s odpovidajicim zajiSténim fyzické bezpecnosti.

V ramci Sluzby bude na vyzadani poskytnuto zalohovani v rozahu:

App 4 hod | 48 hod FULL 1 rok |Jednou mési¢né image serveru

DB Server 4 hod | 48 hod INC 3 mésice | Jednou tydné obsah databaze

1.3. PROVOZNI DOHLED

Provozni dohled Infrasturktury je zajistén integraci do dohledovych systém( Poskytovatele a moni-
torovan jeho dohledovym centrem v rezimu 7x24.

Dohledovy systém je integrovan do Service Desku Poskytovatele, ktery zajisti procesni Fizeni pro-
vozu, zejména zajisti fadné feseni procesl incident managementu.

Monitoring zajisti a pomoci SNMP trapu informuje centralni dohledovy systém:
o test odezvy PING — test odezvy IP adresy nebo aliasu

o test dostupnych zdrojii — mista na discich, CPU, RAM, pro kazdy test je nastaven limit
vyuziti zdroje.”

1.4. ZAJISTENI PROVOZU

V ramci provozu a servisu zajistuje Poskytovatel dle pozadavk(i zakaznika servis a spravu in-
frastruktury, zejména procesy capacity managmentu a problem mangementu.

V oblasti bezpe¢nostniho managemntu Poskytovatel zajistuje:
o Zaijisténi fyzické bezpecnosti;

o Sluzbu zalohovani;

o Sluzbu vzdaleného pfistupu.
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1.5. MATICE ZODPOVEDNOSTI

Matice zodpovédnosti upresnuje zodpovédnost za urcité aktivity v ramci Sluzby.

RACI matice a jeji zpresnujici vysvétleni spolu s popisem jednotlivych hodnot jsou defino-
vany ve Smilouvé.

R = zodpovida za provedeni
A = Zodpovida za rozhodnuti a cely ukol/¢innost
C = Musi byt konzultovano

I = Musi byt informovan

Zakaznik Poskytovatel

Cinnost
R A C I R |A C I

Sprava systéml

Konfigurace OS X X |X
Konfigurace LAN X |X
Vyhodnocovani vykonnostnich parametrd a navrh|X X X |[X [X
zlepseni

Monitoring

Proaktivni monitoring a performance monitoring X | X |X
Reseni a odstrafovani problémi, eskalace na podporu | X X |[X [X

poskytovatele

Reseni a odstrafiovani problému v aplikaénim prostiedi | X | X X

Planovani a management kapacity

Monitorovani kapacity a vyhodnocovani trendu X | X |X
Planovani kapacity X X X X
Objednani dodate¢né kapacity X X
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Zakaznik Poskytovatel
Cinnost

R [A |C |I R |[A |C |I
Bezpecnost
Monitorovani bezpecnostnich udalosti X | X |X
Identifikace hrozeb, ocenéni aktiv X | X X X
Definice bezpecnostni politiky X X X | X
Nastaveni bezpecnostnich pravidel X X |[X |[X | X |X

V pripadech, kdy je v tabulce zodpovédnost za urcéitou aktivitu uréena na strané Zakazni-
ka i Poskytovatele se bude postupovat dle vzajemné dohody Zakaznika a Poskytovatele.

1.6. UROVEN POSKYTOVANYCH SLUZEB

Sluzby jsou poskytovany ve tfidé GOLD.

1.6.1. CELKOVA PROVOZNI DOBA A PLNA PROVOZNI DOBA

Celkova provozni doba a PIna provozni doba pro pfislusnou tfidu sluzby jsou definované
nasledujici tabulkou:

Trida sluzeb

Celkova provozni doba (Service time)

PIna provozni doba (Support time)

Gold

24x7

24x7

1.6.2. MisTO DODANI

Mistem dodani sluzby je webové rozhrani aplikace.
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NI VYPADKU

Méreni

Popis

Metoda méreni

Vyhodnocovani zprav/chybovych hlaseni z monitorovaciho systé-
mu, nebo vyhodnoceni logt. Pfipadné té? na zakladé objektivniho
prokazani Poskytovatelem nebo Objednatelem.

Casové vymezeni

Kontrolni bod 1: Zacdtek Vypadku: Casovd znacka hladseni
v monitorovacim nastroji, resp. logu ve smyslu ,SLA jednotka je
nedostupna“ (pokud ZzZakaznik prokaze, Ze sluzba méla vypadek,
tak je irelevantni, Ze se v logu nenachazi zdznam o vypadku sluzby
a za zacatek vypadku je povazovan prokazany cas). V pripadé, ze
Vypadek zacne pfed, a pokracuje po zacatku Celkové provozni doby
za zacatek Vypadku se povazuje zacatek Celkové provozni doby.

Kontrolni bod 2: Konec Vypadku: Prvni nasledujici pravdivé hlase-
ni v monitorovacim nastroji, resp. logu ve smyslu ,,SLA jednotka je
dostupnd" (pokud Poskytovatel prokaze, ze sluzba byla obnovena a
v logu ¢i monitorovacim ndstroji neni o tomto zdznam, tak za cas
ukonceni vypadku je povazovan prokazany cas). V pfipadé, ze Vy-
padek konc¢i po konci Celkové provozni doby, je za konec Vypadku
povazovany konec Celkové provozni doby.

Prostorové vymezeni

Méreni se vykonava v misté dodani

Casovy interval

Kazdy KPS (kvalitativni parametry sluzby) se méfi za kazdy meésic
roku.

Vyhodnoceni se provadi na mésic¢ni bazi.

SLA jednotka

Instance operacniho systému - KPS (kvalitativni parametry sluz-
by) - Dostupnost serveru — neni soucasti vyhodnocovani dostup-
nosti sluzby.
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1.6.4. MAXIMALNI POCET VYPADKU SLUZBY
Pozadavky

Sluzba neni povazovana za kritickou a dostupnost testovaciho prostfedi nebude vyhodno-
covana

1.6.5. REPORTOVANI

Provoz Testovaciho serveru neni reportovan.
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Statni pokladna

et sdleneh sl evidovana u Poskytovatele pod ¢. 31 / 2016 / UOM
evidovana u Objednatele pod &. 9009 / 012 /2016

AKCEPTACNi PROTOKOL

AKCEPTACNI PROTOKOL

Hodnoceni a akceptace (druh plnéni dle Smilouvy):

SLA parametr — dostupnost — vypis plnéni SLA je nedilnou soucasti tohoto protokolu
rozhodujici udaje jsou uvedeny na dalsi strané

Vysledek akceptace (druh pinéni dle Smlouvy)

jsou akceptovany bez vyhrad | jsou akceptovany s vyhradou nejsou akceptovany

Pfipominky k rozsahu a kvalité (druh plnéni dle Smlouvy):

Akceptaéni protokol bude pfedan k projednani ANO NE

Datum: dd.mm.yyyy Datum: dd.mm.yyyy

Jméno, pfijmeni (Objednatel): Jméno, pfijmeni (Poskytovatel):

Podpis: Podpis:
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et sdleneh sl evidovana u Poskytovatele pod ¢. 31 / 2016 / UOM
evidovana u Objednatele pod &. 9009 / 012 /2016

VYHODNOCENI UROVNE POSKYTOVANYCH SLUZEB

Obdobi : .
Zakaznik: Ceska republika Ministerstvo financi
Sluzba: Hosting aplikace Datovy sklad ZP

Tfida poskytovanych sluzeb: GOLD

Celkova provozni doba :

Pocet planovanych vypadkd:
Doba Vypadku:

Dostupnost jednotky: %
Doba pferuseni sluzby:

2/2



	9009-012-2016 bez příloh RS.pdf
	9009-012-2016 Příloha 1RS
	9009-012-2016 Příloha 2RS
	9009-012-2016 akceptace RS

