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Popis produktu pro firemni zakazniky
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V tomto Popisu produktt pro Firemni zakazniky jsou specifikovany standardizované realizace sluzeb, které Nordic Telecom pro
Firemni zakazniky nabizi. Pokud néktery uvedeny termin obsahuije na zacéatku velké pismeno (napf. Firemni zékaznik, Sluzba atd.),
jde o pojem definovany v dokumentu Obchodni podminky pro firemni zakazniky.

Produkty jsou zpravidla realizované jako garantované sluzby s koncovym zarizenim ve spravé Nordic Telecom, s proaktivnim
dohledem a s garantovanym SLA.

Konkrétni parametry realizovanych sluzeb se mohou od tohoto popisu odliSovat v zavislosti na:
. pozadavcich zékaznika
. konkrétni situaci, v konkrétni lokalité, na které je sluzba zfizovana

Parametry realizovanych sluzeb jsou specifikovany ve Specifikaci sluzeb, které je prilohou Ramcove smlouvy. Specifikované
parametry jsou tomuto produktovému popisu nadrazeny. Detailnéjsi technické parametry realizovanych sluzeb mohou byt déale
Firemnimu zakaznikovi poskytnuty v rdmci Pfeddvaciho protokolu realizované sluzby.

1. INTERNET NORDIC PRO

Nordic nabizi ucelené portfolio réiznych typl a technologii pfipojeni Firemnich pobocek k Internetu. Nabidka Nordic je ¢lenéna
do 4 produktovych rad: Start, Standard, Premium a Na miru.

Zakladem nabidky je fada Standard nabizejici vykonné linky typu Bod-Bod (anglicky Point-to-Point, dale PtP) nebo Bod-Multibod
(anglicky Point-to-Multipoint, déle PtMP) s vysokymi kapacitami, proaktivné monitorovanym koncovym zafizenim a SLA 99 %.

Vrcholem nabidky je fada Premium, ktera vyhradné vyuziva spoje PtP s plné duplexnim provozem a v cené je SLA s dostupnosti
99.5%.

Rady Standard a Premium doplfuje fada Start, ktera poskytuje agregovana nesymetricka pfipojeni, rozsitena o zvysenou servisni
podporu SLA. Tyto linky jsou urceny hlavné pro pripojeni mensich pobocek nebo jako zalozni spoje pro internet z fad Nordic Pro
Standard a Premium.

Pro zakazniky, ktefi maji specifické pozadavky, mize Nordic Telecom navrhnout pfipojeni Na miru, které je omezeno pouze
potfebami zakaznika a technickymi moznostmi sité Nordic Telecom.

Prehled internetovych fad Nordic Pro

Nazev rady Internet Pro Premium Internet Pro Standard Internet Pro Start
: . PtP MW PtP Aktivni PtMP PtP MW WiFi PIMP 5G/
Technologie posledni mile 5poj optika Optika 60GHz xDSL 5GHz GPON 63/1(;/;/42 LTE
Download max. Mbps 1000 1000 200 1000 250 60 2000 250 100
Upload max. Mbps 1000 1000 200 1000 25 12 1000 25 30
Vyhrazené pasmo v X v X
Symetrika v v X
Typ duplexu Full duplex Half Duplex Half Duplex
SLA vychozi SLA 995 SLA 99 SLA24 SLA16
(v ceneé)
SLA maximalni SLA 999 SLA 999 SLA12 SLA 8
Sml. pokuta ve vychozim SLA v v X
Dohledované koncové zafizeni v v X
Hlaseni poruch 24/7 v v X
Moznost pridani zalozni linky v v X
Verejna IP v cené v v X v
Prednostni feseni vypadk( v v v
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Zjednodusena topologie sluzby
Firemni zékaznik je pfipojen prostfednictvim posledni mile do patefni MPLS datové sité, v rdmci které je zajistén Quality of

Service. Realizace je formou L3 VRF. Patefni Nordic MPLS sit je pfipojena pres 2 zalohované centralni pfistupové body v datovych
centrech CE Colo a Ceskych Radiokomunikaci v Praze do ¢eskych a zahrani¢nich internetovych siti.

Internet Peering

Internet GW

CE Colo
Internet '*
Internet GW VRF

CRa Internet

Nordic
MPLS

VRF ABC |
N — J : PE VRF ABC

.\ . VLAN ABC
LTE Access Point >

LTE PE Gateway

—

B2B CPE B2B CPE B2B CPE
Pobocka ABC 1 Pobocka ABC 2 Pobocka ABC 3
Internetova piipojka Internetova pfipojka Internetova pripojka

s LTE zalohou se zalohou

Koncové zafizeni

Soucasti internetovych fad Nordic Pro Standard a Nordic Pro Premium je aktivné monitorované koncové zarizeni vzdalené fizené
specialisty Nordic Telecom.

Predavaci rozhrani
SluZba se predavé na fyzickém LAN port Ethernet. Podporované Ethernet LAN porty ukoncéeni sluzby jsou:
+ T10BASE-T
T00BASE-T
T000BASE-T
1000BASE-SX, TOO0OBASE-LX (SFP Optical)
T0GBASE-SR, TOGBASE-LR (SFP+ Optical)

Aktivni dohled 24/7/365
Dohledové centrum sité Nordic Telecom:
Aktivné monitoruje celou paterni MPLS datovou sit
Aktivné monitoruje firemni Nordic Pro pfipojeni typu Standard a Nordic Pro Premium

Pro z&kazniky s pfipojenim Standard a Nordic Pro Premium moznost hlaseni poruch na Dohledové centrum Nordic 24/7 pro
okamzitou diagnostiku a zahajeni feseni poruchy

« U vsech technologii s vyjimkou xDSL, PtP SHDSL a 4G LTE zajistuji servis pripojeni mistni technici Nordic Telecom

IP adresy

Firemnimu zékaznikovi je pfidélena 1 verejna IP adresa, typu Provider Aggregatable (PA), z rozsahu pridéleného Nordic Telecom
tak, jak byla pro Nordic Telecom alokovéna prostrednictvim RIPE NCC (Réseaux IP Européens Network Coordination Centre).
IP adresu prifazenou Firemnimu zékaznikovi z adresniho rozsahu Nordic Telecom mUze zakaznik pouzivat pouze po dobu trvani
smlouvy ke sluzbé Internet Nordic Pro.

Na zadost Firemniho zékaznika mu mohou byt pridéleny dodatecné PA adresy. Nordic Telecom je povinen reportovat pouziti
téchto adres RIPE NCC. Velikost pfidéleného adresniho bloku se Fidi pravidly podle RIPE NCC.

V pripadé, ze Firemni zakaznik nebude pridéleny rozsah vyuzivat efektivneé (napf. bude vyuzivat pouze zlomek pridéleného
rozsahu), si Nordic Telecom vyhrazuje pravo, po domluvé se s Firemnim zakaznikem, tomuto zakaznikovi ve vyjimecnych
pfipadech rozsah zmensit, zménit nebo odebrat.
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Sluzby s pfidanou hodnotou
Pripojeni k internetu pro firmy je mozné rozsifit / kombinovat s témito sluzbami:
Dodatecny rozsah verejnych IPv4 a IPv6 adres
Zalozni pripojeni pro fady Standard a Premium
Zvysena uroven SLA 99.7 a SLA 99.9 pro fady Standard a Nordic Pro Premium
IP-VPN - ve varianté sdilené VLAN nebo zcela izolovanych sluzeb (Multi-VRF model)
« Virtualni PBX, VoIP linka; Pfipojeni PBX (optimalné i v kombinaci v IP-VPN a interaktivnim QoS kvalitativnim profilem)

2. DATOVY OKRUH

Datovy okruh (alias Transparent Ethernet) je urceny pro propojeni 2 vzdalenych pobocek Firemnich zakaznikd a to na 2. vrstvé
ISO/OSI modelu. Zékladem sluzby je zpravidla aktivné monitorovana transportni L2/MPLS sit Nordic Telecom.

Datovy okruh:
- realizujeme jako dedikovanou (unikatni) sluzbu zabezpecujici vzajemné oddéleni zékaznik( v transportni siti Nordic Telecom
je pIné transparentni pro technologie L3 / protokoly vyssich vrstev (TCP/IP)
umoznuje v transportni siti VLAN Tagging a enkapsulovany pfenos dat QinQ

Zjednodusené schéma sluzby

Nordic MPLS
@, EPIPE ®

Provider
Edge

Pobocéka 1 Poboéka 2

Dalsi vlastnosti sluzby

Typ: L2 PtP
Garantované pasmo: Ano
SLA 995 v ramci paterni sité IP/MPLS (mezi PE)
+ Transport v MPLS: EPIPE
Alternativy realizace:
a) Port mod na PE nebo na agregacnim switch
b) VLAN mod
MozZnost realizace pouze v pristupové / agregacni siti mimo transportni sit Nordic: Ano
« Pozadavky na posledni mili: PtP MW, PtP Aktivni optika, Active Ethernet FTTB
« Nativni podpora MTU: 1514B
Omezeni poctu MAC adres: Ano

Konkrétni realizace sluzby vzdy zdavisi na mistnim Setfeni v lokalité Firemniho zédkaznika, dostupné konektivité posledni mile
a stavu pristupove / agregacni sité.
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3. IP-VPN

Sluzba IP-VPN zajistuje propojeni vice vzdalenych pobocek jednoho Zakaznika do jediné virtualni privatni sité VRF (Virtual Routing
and Forwarding) na vrstvé L3 v ramci IP/MPLS paterni sité Nordic Telecom. Sluzba je dedikovana pouze pro daného zakaznika
a je logicky izolovana / oddélena od ostatnich siti - mezi pobockou a IP/MPLS siti je dedikovana VLAN, v IP/MPLS siti je dedikovana
VRF. Sluzba IP-VPN je na kazdé pobocce ukoncena a predana Zakaznikovi na koncovem zafizeni typu “router”, které je ve sprave
a pod aktivnim monitoringem Nordic Telecom.

Sluzbajerealizovanajako IPv4 sluzba s privatnimi adresami Firemniho zékaznika. Sluzba umoznuije rlizné topologie propojovanych
pobocek podle pozadavkd zakaznika (Mesh, Hub & Spoke a jejich kombinaci).

Podporované technologie posledni mile
+  Symetrické, vyhrazené pasmo, plny duplex
- PtP Aktivni optika
PtP MW
Active Ethernet (FttB)
GPON (Gigabit Passive Optical Network)
5G LTE (bez CoS, QoS; asymetricka linka)

Zjednodusena topologie sluzby
IP-VPN pfipojka
IP-VPN zéloha
IP-VPN LTE zéloha

Internet —

Internet

LTE PE
Gateway

o=
-

PE VRF ABC

VRF ABC

5GLTE

KZ Nordic BZBEEE B2B CPE B2B CPE

Pobocka Pobocka Pobocka
ABC 1 ABC 2 ABC 3

IP-VPN pfipojka IP-VPN pfipojka IP-VPN pfipojka
s LTE zalohou se zalohou
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4. MANAGED FIREWALL
Popis sluzby
Managed Firewall zajiStuje profesionalni zabezpeceni privatni sité (LAN) zékaznika formou sluzby typu “Firewall as a Service”.

Sluzba obsahuje:

1. Prondjem profesionalniho zabezpecovaciho zafizeni Fortinet Fortigate (hardware a licence), které zarucuje ochranu
digitélniho prostredi zéakaznika pred Utoky z internetu a pred neautorizovanym chovanim zaméstnanc(.

2. |Instalaci a spravu tohoto zafizeni.
3. Nadstandardni zékaznickou podporu zkusenych bezpecnostnich specialistll Nordic Telecom.

Firewall funguje mezi internetovym pfipojenim zékaznika a jeho vnitfni siti (LAN). Veskery zakaznicky provoz do/z internetu
prochdzi skrze néj. Firewall zajistuje ochranu digitalniho prostfedi a dodrzovani bezpecnostnich politik, které si zékaznik pro
jednotlivé uzivatele definuje.

Sluzba je realizovana dedikovanym hardwarovym Firewallem pfimo u zakaznika.
Smlouva se uzavird na dobu urcitou, s platnosti na jeden, tfi nebo pét let s moznosti prodlouzeni.

HLAVNi PRINOSY

«  Profesionalni bezpecnostni feseni bez vysokych investic.

- Sprava zkusenymi bezpecnostnimi specialisty Nordic Telecomu; zakaznik nemusi hledat ani zameéstnavat drahého
bezpecnostniho specialistu.

«  Proaktivni monitoring zafizeni a reakce v pripadé problémc.
- Pravidelna aktualizace software, upgrade hardware a sledovani bezpecnosti.
- Moznost konfigurace vysokeé dostupnosti zabezpeceni.

FUNKCIONALITY
Sluzba zahrnuje Unified Threat Protection (UTP) licenci, které zajistuje nasledujici funkcionality:

Funkcionalita Popis

Firewall Zakladni funkce firewallu jako zakladniho prvku zabezpeceni sité, ktery kontroluje tok dat mezi vnitini siti a vnéjsim
svetem

Intrusion Detection / IDS / IPS je systém detekce a prevence priniku do sité. Analyzuje provoz v readlném case a detekuje a blokuje

Prevention System zname hrozby.

Umoznuije fidit, které aplikace mohou byt v siti pouzivany a jaké jsou povoleny. To mze pomoci pfi regulaci

Application Control provozu sité a zvyseni bezpecnosti.

Antivirus / Advanced Chrani proti virdm a skodlivéemu softwaru, pomaha identifikovat a blokovat nebezpecné soubory a webové
Malware Protection stranky.

Antispam Filtruje nezadouci e-maily a snizuje riziko kybernetickych utokd.

Filtruje webové stranky podle kategorii, coz pomaha organizacim kontrolovat pristup zaméstnanct k nevhodnym

Web & Video Filtering nebo rizikovym strankam.

Firewall mUze vedle nesifrovaného provozu (http) kontrolovat i Sifrovany provoz (https), tzv. SSL/TLS deep inspection (kontrola
desifrovaného provozu).

Sluzba mze byt rozsitena o fadu dalsich funkci a rozsiteni, které je mozné doplnit podle pozadavk( zékaznika a topologie jeho
sité. Rozsifeni mlze zahrnovat napr. ochranu koncovych stanic FortiClient SW, vzdaleny pfistup do VPN s 2FA autentizaci, WiFi
controller, Switching controller nebo SD-WAN.
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INSTALACE, DOHLED A SPRAVA

Mésicni cena sluzby zahrnuje:

« Instalaci sluzby:
- Dodani a zprovoznéni zafizeni (v¢. softwaru a licence).
«  Konfiguraci sitovych rozhrani, nastaveni DNS server( a dalsi konfigurace Firewallu.
- Vytvoreni zékladnich bezpecnostnich politik / pravidel ve Firewallu.
- Vytvoreni zélohy zakladni konfigurace.
«  Podporu v rozsahu 2 hodin béhem meésice nasledujiciho po instalaci.

«  Proaktivni dohled a spravu zafizenii licenci:
«  Monitoring bezpecnostnich parametrt zafizeni v Network Operation Center.
- Pravidelné zalohovani konfigurace Firewallu.
«  Pravidelné aktualizace softwaru.
«  Pravidelné aktualizace IPS signatur, databazi antivir(l, antispamU a antispyware.
«  Logovani provozu.
- Technicka podpora a (zpravidla vzdalené) konfigurace sluzby za tcelem zajisténi spravné funkcnosti sluzby.
- Tydennireporting pro zakaznika.

-V prfipadé nutnosti vyména zafizeni do 2. pracovniho dne (Next Business Day) s obnovenim konfigurace podle
posledni zalohy.

SPRAVA BEZPECNOSTNICH POLITIK

Bezpecnostni politiky si spravuje zékaznik prostrednictvim definovani tzv. IPv4 a IPv6 policy a dalsich zabezpeceni.

SLA A NADSTANDARDNIi PODPORA

Parametry SLA sluzby Managed Firewall jsou stejné jako parametry SLA konektivity, kterd je do néj nasmerovana, tzn.:
« 99% u Internet Standard
. 99,5% u Internet Premium.

V pripadé poruchy zafizeni vymeénime:
- prinahlaseni poruchy do 12:00 hod. nasleduijici pracovni den
- prinahlaseni poruchy po 12:00 hod. dalsi nasledujici pracovni den

V pripadé poruchy nejbéznéjsiho modelu 40F provadime vymeénu vzdy nasledujici pracovni den bez ohledu na ¢as nahlaseni
poruchy.

V pripadé pozadavku na vyssi SLA pouzivame 2 ks zarizeni v konfiguraci tzv. vysoké dostupnosti, kdy je jedno zafizeni zalohovano
druhym. V tomto pripadé je SLA sluzby 99,9 %.

Nadstandardni podpora je zpoplatnéna dle platného Ceniku - zékaznik hradi pouze to, co skutecné vyuzije. Podporu poskytuji
zkuseni bezpecnostni specialisté Nordic Telecomu nebo specialisté smluvniho partnera.

Nadstandardni podpora zahrnuje napf.:

- Zmeny konfigurace sluzby (zpravidla vzdalené, Upravy, nastaveni, rekonfigurace apod.) na zékladé dodatecnych pozadavk(
zakaznika v pribéhu uzivani sluzby.

- Konzultace s bezpecnostnimi specialisty.

«  Redeni uzivatelskych potizi.

«  Analyzy bezpec¢nostnich incident( ¢i provozu.
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VYKONNOSTNI VARIANTY SLUZBY

Pozadovany vykon sluzby (propustnost) je urcovan (1) konektivitou, kterou je tfeba zabezpecovat, a soucasne (2) pozadavky

klienta na hloubku filtrace provozu. Plati, Ze ¢im véetsi linka nebo ¢im hlubsi kontrola, tim je potfebny vykon sluzby vétsi.

Dle pozadovaného vykonu zékaznikovi navrhujeme vhodny model zafizeni. Nabizime 4 modely Fortigate lisici se vykonem

a propustnosti:

Propustnost Fortigate 40F Fortigate 60F Fortigate 80F Fortigate 100F
Firewall 5 000 Mbps 10 000 Mbps 10 000 Mbps 20 000 Mbps
IDS / IPS 1000 Mbps 1400 Mbps 1400 Mbps 2 600 Mbps
NGFW 800 Mbps 1000 Mbps 1000 Mbps 1600 Mbps
Threat Protection 600 Mbps 700 Mbps 900 Mbps 1000 Mbps
SSL Inspection 310 Mbps 630 Mbps 715 Mbps 1000 Mbps
Dalsi parametry Fortigate 40F Fortigate 60F Fortigate 80F Fortigate 100F

12x GE RJ45

1x GE RJ45

Management/HA/DMZ
1x GE RJ45 WAN / DMZ 2x GE RJ45 WAN / DMZ 2x GE RJ45/SFP Shared oF S
4x GE SFP

3x GE RJ45 interni

5x GE RJ45 interni

Media Pairs
8x GE RJ45 interni

2x10 GE SFP+

Rozhrani 1x GE RJ45 FortiLink 2x GE RJ45 FortiLink
1x USB 2xGE RJ45 WAN
Tx USB 1x USB X
xC le (RJ45 4x GE RJ45 nebo SFP
1x Console (RJ45) 1x Console (RJ45) x Console (RJ45) sdileny
Tx USB
1x Console (RJ45)
IPSec VPN propustnost 4 400 Mbps 6500 Mbps 6500 Mbps 11500 Mbps
Max. SSL VPN uzivatel( 200 200 200 500

5. SD-WAN

Nordic SD-WAN (Software-Defined WAN) je kombinované reseni pro spravu, optimalizaci a zabezpeceni provozu firemni WAN
(Wide Area Network). SD-WAN dokaZe na pobocce rozpoznat typ provozu na trovni aplikace (L7) a podle nastavenych pravidel

tento provoz v readlném case nasméruje nejvhodnéjsi cestou do firemni, nebo internetové sité pres nejvhodnéjsi linku nebo
dokonce pres vice linek soucasné'. Vse se déje podle pozadavku aplikace a nastavenych priorit.

Sluzba obsahuje:

1. Prondajem koncovych prvki sité SD-WAN, které identifikuji typ provozu a které umozni vyuziti vice souc¢asné zapojenych
linek.

Instalaci, spravu a dohled téchto prvka.

Vytvoreni SD-WAN sité a nastaveni pravidel pro prioritizaci a smérovani provozu v siti na zékladé potfeb a pozadavk(
zékaznika.

4. Centralizovanou spravu sité umoznujici napr. zalohy konfiguraci, hromadné zmény nebo centralni spravu pravidel na
urovni aplikaci.

Rozsirené logovani sitového provozu a reporting.
Vzdaleny pfristup k siti pro vzdalené uzivatele vcéetné dvoufaktorove autentizace.

Zakaznickou podporu sitovych specialistt Nordic.
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Sluzba muze byt na stavajicim hardware snadno rozsifena o vsechny funkce Managed Firewall na aplikacni L7 drovni (NGFW).

Sluzba je realizovana dedikovanym hardwarem instalovanym pfimo u zékaznika v kombinaci s dalsimi prvky zprovoznénymi
v cloudovém prostredi Nordic.

MUzete si zvolit délku smlouvy na, 2, 3 nebo 5 let s moznosti prodlouzeni.

HLAVNI PRINOSY SLUZBY

« Uspora za drahé linky - dokaZe spoijit 2 nebo vice linek riznych technologii do jedné virtualni linky, ktera nabizi vysokou
dostupnost a kapacitu odpovidajici souctu kapacit jednotlivych linek (tzv. bandwidth aggregation a per-packet load
balancing).

« Snizenizatizenifiremnisité a primarniinternetové pripojky - internetovy provoz mize byt z firemni pobocky nasmérovan
primo do internetové sité bez nutnosti prochazeni firemni siti (tzv. local-internet breakout). V této varianté je doporucované
na pobockach aktivovat NGFW funkce.

- Nastavovani pravidel sité na urovni aplikaci - automaticka optimalizace provozu ve firemni siti a zlepseni fungovani

« Bezpecnost - snadné rozsifeni SD-WAN o funkce Next Generation Firewall na stejném hardwaru.

« Centralizovana sprava - centralni fizeni vSech pobocek z jednoho mista, centralni nastavovani pravidel na Urovni aplikaci
s okamzitym prenosem pravidel do celé sité.

« Zlepsena zakaznicka zkusenost - diky prioritizaci (pravidlGim) a diky automatické optimalizaci provozu v siti budou pro
firmu dulezité aplikace fungovat lépe.

« Zjednoduseni firemni sité - diky vytvoreni SD-WAN ,overlay” (pfekryti) se vyznamné snizuje komplexita firemni sité a tim
i jeji sprava.
« Snadné zprovoznéni nové pobocky - diky funkci ,zero-touch-provisioning” je mozné zprovoznit novou firemni pobocku

velmi jednoduse bez zdsahu v misté nasazeni. Nastavené zarizeni dorucené na novou pobocku se pouze pripoji k siti,
automaticky si stéhne svou konfiguraci a tim je pobocka zprovoznéna a pod firemnimi pravidly.

KOMBINACE S DALSIMI SLUZBAMI

SD-WAN standardné stavime na Nordic konektivitach rdznych technologii dle pozadavk( zékaznika. Soucasné jsme ale otevieni
zapojit do SD-WAN i linky jinych poskytovatelC, které si zakaznik vyzada.

Sluzba maze byt rozsifena o fadu dalsich funkcia moznostirozsireni, které je mozné doplnit podle pozadavkd zékaznika a topologie
jeho sité, napf. ochranou koncovych stanic FortiClient, vzdalenym pristupem do VPN s 2FA autentizaci nebo funkcionalitami
Managed Firewall.

INSTALACE, DOHLED A SPRAVA
Mésicéni cena sluzby zahrnuje:
- Instalaci sluzby a podporu v rozsahu 2 hodin béhem mésice néasledujiciho po instalaci, mimo jiné:
- Dodani a zprovoznéni koncovych prvk(
- Vytvoreni zakladnich smérovacich politik / pravidel
- Vytvoreni zalohy zakladni konfigurace.
- Proaktivni dohled a spravu koncovych prvka:
- Monitoring bezpecnostnich parametr( zafizeni.
- Pravidelné zalohovani konfiguraci prvkd.
- Pravidelné aktualizace softwaru.
- Logovani provozu.
- Technickéa podpora a (zpravidla vzdalené) konfigurace sluzby za Ucelem zajisténi spravné funkénosti sluzby.
- Tydenni reporting pro zakaznika.

-V pfipadé nutnosti vyména zafizeni s obnovenim konfigurace podle posledni zalohy.

"Pouze mezi koncovymi prvky v ramci SD-WAN.
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SPRAVA APLIKACNICH / SMEROVACICH POLITIK
Aplikacni politiky si spravuje zdkaznik prostfednictvim definovani svych poZzadavkl a pravidel.
SCHEMA SD-WAN

Propojeni pobocek

B Microsoft 365

o858,
G Suite
. aws
S
Internet

Centrala =

FortiGate
Vzdaleny pfistup a FortiManager

2FAautentizace & FortiAnalyzer

- Business pravidla,
Managemsnt prvki
Sbér logi, Reporting

FortiGate . @ FortiGate

Neaa# Name
Pobocka Pobocka
ABC 1 ABC 2

SD-WAN na pobocce rozpozna zdrojovou aplikaci dat a podle nastavenych pravidel data m(ze smérovat pfimo do internetové
sité (tzv. Local Internet Breakout). Nedochazi tak k situaci, kdy velky datovy provoz s nizkou prioritou proudi z pobocky nejprve
do firemni sité a nasledné pres centrélu do internetoveé sité. Internetové firemni aplikace pak maji diky vyssi priorité nizsi latenci
a funguji lépe.

Pfipojeni pobocek
FortiManager

I’ xDSL
| 5G | LTE
— i
SD-WAN ]l PtP MW 60 GHz Internet
. router
Pobocka Centralas DC

Pro pfipojeni pobocek jsou vyuzivany internetové konektivity (SD-WAN Underlay), které jsou v mddu Active-Active a jejich
kapacita je vyuzivana soucasné. Spolecné vytvari logickou linku (SD-WAN Overlay). SD-WAN m(ze posilat datové pakety pres
vSechny dostupné konektivity souc¢asné. Spolecné s tim se zjednodusuje topologie firemni sité.
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SLA A NADSTANDARDNi PODPORA

Zakladni SLA sluzby SD-WAN je definovano dostupnosti SD-WAN pobocky. Jednou z hlavnich vyhod SD-WAN je zvyseni
dostupnosti pobocky diky zapojeni a soucasnému vyuziti vice konektivit. V pripadé kombinace alespor dvou Nordic konektivit
garantujeme dostupnost pobocky 99,9 %.

V pripadé pouze jedné Nordic konektivity dostupnost SD-WAN odpovida dostupnosti samotné linky, tzn.:
99% u Nordic Internet Standard
99,5% u Nordic Internet Premium
V pfipadé poruchy hardwaru koncového prvku tento prvek vymenime:
pfi nahlaseni poruchy do 12:00 hod. nasledujici pracovni den
pfi nahlaseni poruchy po 12:00 hod. dalsi nasledujici pracovni den

V pripadé poruchy nejbéznéjsiho modelu Fortigate 40F provadime vyménu vzdy nasledujici pracovni den bez ohledu na ¢as
nahlaseni poruchy.

Nadstandardni podpora je zpoplatnéna dle platného Ceniku - zédkaznik hradi pouze to, co skutec¢né vyuzije. Podporu poskytuji
bezpecnostni specialisté Nordic Telecom nebo specialisté smluvniho partnera. Nadstandardni podpora zahrnuje napr.:

Zmeény konfigurace sluzby (zpravidla vzdalené, Upravy, nastaveni, rekonfigurace apod.) na zakladé dodatecnych pozadavkd
zdkaznika v prabéhu uzivani sluzby.

Konzultace se sitovymi specialisty.

Reseni uzivatelskych potizi.

VYKONNOSTNIi VARIANTY PRVKU

Pozadovany vykon (propustnosti) hrani¢niho prvku SD-WAN umistovaného na pobocku je urcovan (1) zapojenymi konektivitami
(soucet upload a download vsech zapojenych konektivit) a pripadné (2) pozadavky zakaznika na doplnkové funkce Next
Generation Firewall (NGFW).

Plati, Ze ¢im vice linek, ¢im vétsi linky nebo ¢im hlubsi NGFW kontrola, tim je potfebny vykon sluzby vétsi.

Dle pozadovaného vykonu je pro zékaznika navrhovan model hardwaru. Standardné nabizime 4 modely Fortigate hardwaru
lisici se vykonem a propustnosti:

Propustnost FortiGate 40F FortiGate 60F FortiGate 80F FortiGate 100F
Firewall 5 000 Mbps 10 000 Mbps 10 000 Mbps 20 000 Mbps
IPSec VPN 4 400 Mbps 6 500 Mbps 6 500 Mbps 11500 Mbps
IDS / IPS 1000 Mbps 1400 Mbps 1400 Mbps 2 600 Mbps
NGFW 800 Mbps 1000 Mbps 1000 Mbps 1600 Mbps
Threat Protection 600 Mbps 700 Mbps 900 Mbps 1000 Mbps
SSL Inspection 310 Mbps 630 Mbps 715 Mbps 1000 Mbps
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Dalsi parametry FortiGate 40F FortiGate 60F FortiGate 80F FortiGate 100F
Rozhrani 1x GE RJ45 WAN / 2x GE RJ45 WAN / 2x GE RJ45/SFP 12x GE RJ45
DMZ DMZ Shared Media Pairs 1% GE RIS
3x GE RJ45 interni 5x GE RJ45 interni 8x GE RJ45 interni Management/HA/
1x GE RJ45 FortilLink 2x GE RJ45 FortiLink Tx USB DMz
1x USB 1x USB 1x Console (RJ45) Ax GESFP
1x Console (RJ45) 1x Console (RJ45) 2x10 GE SFP+
2xGE RJ45 WAN
4x GE RJ45 nebo
SFP sdileny
Tx USB
1x Console (RJ45)
Max. SSLVPN 200 200 200 500
uzivatell

6. VOIP HLASOVE SLUZBY NORDIC PRO

IP telefonie ma oproti tradicnimu feSeni mnoho vyhod: je levnéjsi, pruznéjsi, efektivnéjsi, jednodussi. Nepotfebuje specialni
infrastrukturu - linky ani zafizeni. Umoziuje skélovatelné feseni v podobé hlasovych kanald. Nepotfebuje velké investice a da se
nakoupit jako sluzba.

Skupina VoIP hlasovych sluzeb Nordic Pro zahrnuje 3 sluzby:
VolIP linka
Pfipojeni PBX
Virtualni PBX

VolIP linka

VolIP linka je ¢asté feSeni napf. pro malé kancelare, ordinace, Urady a skoly. VoIP linka predstavuje samostatny SIP* Ucet, resp.
samostatné telefonni ¢islo, pro telefonovani prostrednictvim standardu VolIP. Jde o nahradu klasickeé telefonni linky. Soucasti
sluzby je moznost presmérovani hovort a hlasova schranka. Sluzbu Ize vyuzit prostfednictvim VolIP telefonu nebo prostrednictvim
VolIP adaptéru pripojit stavajici analogovy telefon.

* SIP je protokol vyuzivany pro sestavovani VolP hovort - Session Initiation Protocol

Pripojeni PBX

Pripojeni PBX umoznuije firmeé s vlastni PBX zménit stavajiciho operatora. Pripojeni stavajici PBX Firemniho zékaznika je realizovano
prostrednictvim VolIP technologie, tzv. SIP trunk, zabezpeceného IPSec / SSL / TLS tunelu, nebo pfimo pres internet bez tunelu.
V takovém pripadé je pro Trunk povolena IP adresa Firemniho zékaznika. Kapacita SIP trunk je uréena maximalnim poctem
souc¢asné probihajicich hovor(l. Sitka pasma potiebna pro 1 hovor je, podle typu kodeku, v rozmezi 30-90 kbps. Prostiednictvim
adaptér’ a VolP bran Ize takto pripojit i klasicka telekomunikacni rozhrani HTS, ISDN2 nebo ISDN30.

Virtualni PBX

Virtualni PBX je cloudové feseni PBX, kdy kazda virtualni PBX ma zfizeny samostatny virtualni server a ma stejné funkce jako
klasicka hardwarova PBX:

Volani v ramci firmy zdarma na doméci i zahrani¢ni pobocky

Prepojovani hovor(, presmérovani hovord véetné mobilnich

Zkracené volby / klapky

Hlasovéa schranka

IVR hlasovy rozcestnik, uvitaci hlaska, rizné chovani v rizném case (pracovni a mimopracovni doba)
Moznost nastaveni linek a Ustfedny pres web
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Formou Virtualni PBX mohou byt realizovana i Kontaktni centra s dalsimi funkcemi:
- Fronty, vyhledani nejvhodnéjsiho agenta
+  Nahravani hovor(
« Rozsifeny reporting pro manazery
« Zobrazovani statistik online
+ Integrace se CRM atd.

Technicky je Virtualni PBX realizovana formou zalohovaného feseni s vysokou dostupnosti umisténého v datovych centrech CE
Colo a Ceské Radiokomunikace, ve kterych Nordic Telecom soucasné realizuje i své redundantni pripojeni do sité internet.

Topologie sluzeb
Topologie realizace sluzby zavisi na
« Umisténi vlastni PBX zékaznika nebo na vyuziti Virtualni PBX
«  Pripojeni pobocek zékaznika s VoIP hlasovymi sluzbami - Internetem nebo IP-VPN sluzbou

7. HOSTING

Nordic hostingové sluzby jsou uréené pro Firemni zékazniky, ktefi si chtéji dlouhodobé budovat na trhu svoji znacku a profesionalné
ji prezentovat v online komunikaci, napt. se svymi klienty nebo partnery vlastnimi doménovymi jmény. Prikladem doménového
jména je napr. nordictelecom.cz nebo nordic.tel. Aby mohla firma doménové jméno vyuzivat, musi si ho nejprve zaregistrovat.
Doménové jméno poté firma vyuziva zejména v online komunikaci:

+ Na webu napr.4zpt; %%}ku Sy neboﬁgf!é g "_:ﬂ-‘g;ll"-‘ el a dale take

+ Vemailove komumkam naprﬁ; l;':"i;-‘ﬂ q_,n;:‘-j a/nebol‘.“M‘f&%."}:r LAl nr-q;af;'
V ramci hostingovych sluzeb Vam nabizime produkty pro zajisténi provozu Vasi domény, webovych stranek i elektronické posty:
« Domény
- Hosting (spojuje v sobé Webhosting i E-mailhosting)
«  E-mailhosting
« E-mailova schranka

Vyhodou hostingovych sluzeb od Nordic Telecom je dlouhodobd zkusenost, spolehlivost a rozsahld moznost administrace /
spravy vsech hostingovych sluzeb samotnymi Firemnimi zakazniky.

DOMENA

Domeéna zahrnuje:

a) registraci domeény u rdznych registrator( dle potreby;

b) spravu DNS domény:

c) rozhrani Nordic Webadmin pro spravu domény Ugastnika.

Varianta Koncovka (TLD - Top Level Domain)

359 réznych narodnich nebo generickych domén. Nejcastéjsi
Doména - narodni: .cz, sk, .pl, .de, ru, .hu, .com.ua, .at, rs, .ro
- generické: .eu, .com, .info, .net, tv, .biz, .group
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HOSTING
Hosting zahrnuje:
a) sluzby webhosting i e-mailhosting

b) zfizeni a provoz datového prostoru na serveru ve vysoce dostupném datovém centru, ktery je uréeny a optimalizovany pro
provoz webovych stranek Firemniho zakaznika a pro provoz jeho e-mailovych schranek Klienta na jeho vlastni doméné

c) vyssi varianty Hosting umoznuji tzv. multihosting, tzn. provoz vice web( na réiznych doménach Firemniho zékaznika pod
jedinou Hosting sluzbou

d) online prostredi Nordic Webadmin pro spravu webhostingu i e-mailhostingu: https://admin.nordic.tel.

Varianty sluzby podle velikosti prostoru:

Varianta Datovy prostor Parametry Spolecné vlastnosti
1domeéna
Hosting 508 5 GB pro web, e-maily a db
Start 5 e-mailovych schranek
1 databéaze

Nejvykonnéjsi NVMe SSD disky

3 domény - Automatické malware scany
Hosting 100 GB 100 GB pro web, e-maily a db «  24/7 ochrana proti kyberttokim
Standard Neomezené e-mailovych schranek « SSL certifikat i pro subdomény
10 databazi +  Automaticka zaloha dat az 14 dni zpét
- Bezplatna obnova dat na 1 kliknuti
10 domén
Hosting 300 GB 300 GB pro web, e-maily a db
Premium Neomezené e-mailovych schranek

Neomezené databazi

Technické parametry Hosting

1.

Diskovy prostor
5 GB /100 GB / 300 GB (podle balicku) ¢ Neomezené mnozstvi pfenesenych dat

Multihosting
*1/3/10 domén (podle balicku) ¢ Neomezené subdomeén

Vykon webhostingu

* 20 PHP worker( ¢ Individualni konfigurace PHP ¢ Samostatna konfigurace PHP u kazdé domény ¢ 512MB PHP memory_
limit » Az 256MB PHP upload_max_filesize a post_max_size * NVMe SSD disky ¢ HTTP/2 ¢ Nativni podpora TLS 1.3 « Gzip
komprese ¢ 25 Gbit/s (pve-a, pve-c) a 10 Gbit/s (pve-d) pfipojeni do internetu ¢ Volitelny PHP max_execution_time

Webovy server
* Apache / OpenLiteSpeed / Nginx ¢ Verze PHP 8.2 pro noveé webhostingy ¢ Dostupné verze PHP: 70, 71,7.2,7.3, 74, 8.0,
8.1 ¢ Dostupné starsi verze PHP (na vyzadani): 5.2, 5.3, 54,55, 5.6

Databazovy server
*1/10/ neomezene databazi (podle balicku) ¢ PostgreSQL, MariaDB, MySQL ¢ Neomezena maximalni velikost databaze
e Externi pristup do databaze

Zabezpeceni webhostingu

e Zalohy webt a e-mailti 1 denné (volitelné u balicku Start) ¢ DNNSEC pro .CZ domény instalované automaticky ¢ SSL
certifikat zdarma (Let's Encrypt) ¢ Firewall a pokrocila DDoS ochrana © GEO IP a IP ochrana nastavitelna pres .htaccess ©
Dvoufaktorova autentifikace pro WebAdmin ¢ Serverova ochrana redakcnich systém( ¢ Malware scany BitNinja Security
1tydné « Heslovani adresard ¢ Serverove logy PHP a PHP Slow log na vyzadani

FTP

* 99 FTP uctl » Neomezeny maximalni poCet souborl ¢ Sprava soubord pies WebFTP ¢ FTP ucty do libovolnych
adresard « Migrace FTP e Sifrovani FTP
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8.

9.

E-mailhosting

¢ 5 / neomezené schranek (podle balicku) ¢ Neomezena velikost schranek v réamci diskového prostoru ¢ Moznost
individudlniho nastaveni velikosti kazdé schranky e E-mailové protokoly IMAP, POP3, SMTP e Pokrocily serverovy
antispam ¢ GEO IP a IP ochrana ¢ Moznost manualniho nastaveni antispamu ¢ SPF (kontrola domény odesilatele)
a DKIM (autorizace odesilanych e-mail(l) ¢ Doménovy ko$, preposilani e-mailti, automaticka odpovéd e Limit odeslanych
zprav: 50 e-mailt za minutu, pfi pfekroceni dojde k zablokovani schranky

Webové aplikace
e Roundcube ¢ phpMyAdmin ¢ Adminer ¢ WebFTP ¢« WebSSH

E-MAILHOSTING

Prondjem serverového prostoru na profesionalnim a bezpe¢ném mailhosting serveru, v modernim datovém centru se dvéma
nezavislymi okruhy napajeni. Zalohovani sluzeb je provadéno kazdy den a zélohy jsou uchovavany az 14 dnl zpétnée. Monitoring
chodu sluzeb a technicka podpora je poskytovana v rezimu 24/7.

Soucasti sluzby jsou rozhrani a nastroje pro spravu E-mailhostingu zakaznikem: https://admin.nordic.tel.

Varianty sluzby podle velikosti prostoru:

Varianta Datovy prostor Parametry Spolecné vlastnosti
E-mail 20 GB 20 GB pro e-maily _
Start 20 e-mailovych schranek « Antispam kontrola
Jednoduchy pristup z webu (Nordic

) Webmail)
) 100 GB pro e-maily S .
E-mail . ro, , Automaticka zaloha e-mailC
100 GB Neomezené e-mailovych schranek R
Standard 5 aliasc Automaticke setfeni mista
Sledovani stavu doruceni
E-mai 200 GB pro e-maily +  UziteCne navody
Pre-r?am 200 GB Neomezené e-mailovych schranek + Napojeni na Outlook

Neomezené aliasti

Technické parametry E-mailhosting

1.

Diskovy prostor
* 20 GB /100 GB / 200 GB (podle balicku) * Neomezena velikost schranek v ramci diskového prostoru ¢ Moznost
individualniho nastaveni velikosti kazdeé schranky

Pocet schranek
* 20 / neomezené (podle balicku) O / 5 / neomezené doménovych alias (podle balicku)

E-mailové protokoly
* IMAP, POP3, SMTP

Zabezpeceni e-mailu

e Pokrocily serverovy antispam ¢ GEO IP a IP ochrana ¢ Moznost manuélniho nastaveni antispamu ¢ SPF (kontrola
domeény odesilatele) a DKIM (autorizace odesilanych e-mailt) ¢ Limit odeslanych zprav: maximalné 50 e-maild za
minutu; pfi prekroceni dojde k zablokovani schranek

Zakladni funkce e-mailu
e Doménovy kos e Preposilani e-mail( » Automaticka odpovéd ¢ Sledovani stavu doruceni, dorucenka e Vlastni podpis

Webové aplikace
* Nordic Webmail

15



Nordic

E-MAILOVA SCHRANKA
E-mailova schranka zahrnuje:

a)

zfizeni a provoz e-mailové schranky na nékteré z domén Nordic, kterd je umisténa na serveru ve vysoce dostupném
datovém centru;

b) online prostiedi Nordic Webmail pro spravu schranky a e-mail(i.

Zakladni parametry sluzby:

Varianta Datovy prostor Nordic sdilend doména

33 sdilenych domén Nordic:

bezdrat.net, brezova.net, brnenec.net, civicnet.cz, comworld.cz, davenet.cz, emailbox.cz,
E-mailova 5GB freepoint.cz, hitech.cz, hlinsko.net, holice.net, home.mitranet.cz, chotebor.net, jevicko.net,
schranka kmnet.cz, lanskroun.net, lipnet.net, lit.cz, mikulov.net, mtr.cz, opatovice.net, ouo.cz, ow.cz, oxid.
cz, policka.cz, prerov.cz, svi.cz, trebova.net, tyhan.cz, uh.cz, uhedu.cz, zdirec.net, zkedu.cz,
zlinedu.cz

Dalsi parametry sluzby

1. Diskovy prostor
*5GB

2. Zabezpecenischranky
* Pokrocily serverovy antispam  GEO IP a IP ochrana ¢ Limit odeslanych zprav: maximalné 50 e-mailll za minutu; pfi
prekroceni dojde k zablokovani schranky

3. Zakladni funkce e-mailu
e Preposilani e-maild « Automaticka odpoved ¢ Sledovani stavu doruceni, dorucenka ¢ Vlastni podpis

8. NORDIC TV PRO

Moderni digitalni televize pro firmy typu hotely a penziony. V ramci jediné instance sluzby Nordic TV Pro mze zakaznik sluzbu
vyuzivat az na 10 televizich a/nebo set-top-boxech soucasné. Tato zafizeni spravuje pres centralni webovou administraci.

Vlastnosti a chytré funkce

Minimalné 50 kanald

7 dni zpétného prehravani

120 hodin nahravek

EPG+ moderni programovy privodce (EPG - Electronic Programme Guide) s chytrym vyhledavanim podle herce/poradu/
reziséra

Webovéa administrace http://sleduj-nordic.tv

Webova administrace

Centrélni administrace pro 10 zafizeni ve webovém portélu na http://sleduj-nordic.tv umoziuije:

Parovani zafizeni (chytrych televizi anebo set-top-boxd) ke sluzbé
Odpéarovani zafizeni od sluzby
Organizaci zafizeni do péti profild

a) Vlastni nazev profilu

b) Razeni program pro profily
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Seznam kanalu

1. CNN Prima News CZE 20. | Krb - 39. | Prima Krimi CZE
2. CT Art CZE 21. LifeTV SK 40. | Prima Love CZE
3. CT Dégko CZE 22. | M4 Sport HUN 41, | Prima Max CZE
4. | CTIM CZE 23. | M5 HUN 42. | Prima Show CZE
5 | CTsSM CZE 24. | Mumlavské Vodopady CZE 43. | Prima Star CZE
6. CT Sport CZE 25. | NASATV ENG 44. | Prima ZOOM CZE
7. cm CZE 26. Nova CZE 45. | rtm+ (Liberecko) CZE
8 | CT2 CZE 27. | Nova Action CZE 46. | Sky News CZE
9. CT24 CZE 28. | Nova Cinema CZE 47. | TASCZ CZE
10. | CT3 CZE 29. | Nova Fun CZE 48. | Trojka CZE
1. | Duna World HUN 30. | Nova Gold CZE 49. | TV Barrandov CZE
12. | Dvojka SK 31. | Nova Lady CZE 50. | TVBrno1 CZE
13. | France 24 ENG 32. | ORF eins GER 51. | TV LUX CZE
14. | France 24 FR 33. | ORF zwei GER 52. | TV Natura CZE
15. | Galerie zvifat - 34. | Osetfovani mladat - 53. | TV Noe CZE
16. | i-Vysocina.cz CZE 35. | Plaz - 54. | TVS CZE
17. | Jednotka SK 36. | Praha TV CZE

18. | Kocicikavarna - 37. | Prima CZE

19. | Korédlova zahrada - 38. | Prima COOL CZE

Zména programoveé nabidky vyhrazena.

Podminky sluzby
«  Sluzbu nelze pouzivat pro vefejnou produkci
«  Sluzbu nelze prehravat na PC, notebooku, tabletu, mobilu
«  Vrédmcisluzby
a) je garantovany minimalni pocet programd 50
b) nejsou garantované konkrétni programy tzn. programy ve sluzbé se v case mohou ménit

Pozadavky sluzby na datové pripojeni
Televizni prfenos s vysokou kvalitou vyzaduje Sitku pasma 5 Mb/s pro kazdou jednotlivou televizi.



