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SMLOUVA O PROVOZU REGISTRACNICH AUTORIT
PRO VYDAVANi KVALIFIKOVANYCH A KOMERGNICH CERTIFIKATU
NARODNI CERTIFIKACNI AUTORITY V RAMCI PROJEKTU 2FA

¢. NCA/2026/15
C.j. SSSVD: SSSVD-81/0CA-2024
¢.j. Provozovatele RA2FA: SOAP/01-774/2026-6

Sprava statnich sluzeb vytvarejicich divéru

se sidlem: Na Vépence 915/14, 130 00 Praha 3
zastoupena: i e SR T
ICO: 19122063

DIC: neni osobou povinnou k dani

DS: pp634ge

(déle jen ,SSSVD¥)

a

CR - Statni oblastni archiv v Plzni

se sidlem: Sedlackova 22/44 Plzen

ICO: 70979090

platce DPH: neni osobou povinnou k dani

DS: b9xaiw4

zastoupena: A e e PR el o )
P e e e

(dale jen ,,Provozovatel RA2FA¥)

Preambule

SSSVD a Provozovatel RA2FA (dale spoleéné jen ,,Smluvni strany® a jednotlivé jen ,Smluvni strana®)
uzaviely podle zékona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpisti (dale jen ,0Z%) a
na zakladé zakona €. 297/2016 Sb., o sluzbach vytvarejicich diivéru pro elektronické transakce, ve znéni
pozdeéjSich predpisti (dale jen ,zakon €. 297/2016 Sb.") a nafizeni Evropského parlamentu a Rady (EU) €.
910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich davéru pro
elektronické transakce na vnitfnim trhu a o zrueni smérnice 1999/93/ES ve znéni Nafizeni Evropského
parlamentu a Rady (EU) 2024/1183 ze dne 11. dubna 2024, kterym se méni nafizeni (EU) &. 910/2014,
pokud jde o zfizeni evropského ramce pro digitalni identitu (dale jen ,Nafizeni elDAS*) a v souladu s
ustanovenimi Certifikacnich politik vydavani kvalifikovanych certifikatl pro ovéfovani elektronickych
podpist (dale jen ,CPQC"), vydavani kvalifikovanych Casovych razitek (dale jen ,TSA®), vydavani
kvalifikovanych certifikatli pro ovérovani elektronickych peceti, vydavani komerénich certifikétl fyzickym
osobédm (dale jen ,CPKC“) a certifikacni provadéci smérnici dostupnych na hitps://www.narodni-
ca.gov.cz/Dokumenty.aspx (déle souhmné jen ,Certifikacni politiky“ a jednotlivé ,Certifikacni politika®)
tuto Smlouvu o provozu registracnich autorit pro vydavani kvalifikovanych a komerénich certifikatl
Narodni certifikacni autority v ramci projektu 2FA (dale jen ,,Smlouva®).
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1. Uvodni ustanoveni a el Smlouvy

SSSVD je statni pispévkovou organizaci zfizenou podle § 14 odst. 1 zakona €. 287/2016 Sb., jejimz pred-
métem Ginnosti je poskytovani sluzeb vytvarejicich divéru pro potfeby Ceské republiky z pozice poskyto-
vatele kvalifikovanych sluzeb vytvarejicich davéru v souladu s nafizenim elDAS a zak. 297/2016 Sb. (dale
jen ,Sluzby"). V rdmci poskytovani Sluzeb je SSSVD opravnéna zejména, nikoli viak vyluéng, vydavat a)
kvalifikované certifikaty pro elektronické podpisy, b) kvalifikovana elektronicka Casova razitka, c) kvalifiko-
vané certifikaty pro elektronické peceté a d) komercni certifikaty.

Ministerstvo vnitra CR v ramci svého resortu zahéjilo realizaci druhé etapy projektu dvoufaktorové autenti-
zace, ktery je financovan Ministerstvem vnitra CR v ramci Narodniho planu obnovy, Eislo projektu
CZ.31.2.0/0.0/0.0/23_097/0010581 (déle jen ,Projekt 2FA*). Utelem Projektu 2FA je mimo jiné rozsifeni
dvoufaktorové autentizace pro zaméstnance Ministerstva vnitra CR, Policie CR, Hasiéského zachranného
sboru CR a ostatnich organizaénich slozek Ministerstva vnitra CR k jejich informaénim systémum prosted-
nictvim kontakini ¢asti Gipové karty/sluzebniho prikazu zaméstnance véetné vytvareni kvalifikovaneho
elektronického podpisu a pouZiti bezkontakini Casti Cipové karty zaméstnance Ministerstva vnitra CRajeho
organizacnich slozek pro dal$i pouZiti, napfiklad pfistupové systémy.

Ucelem uzavfeni této Smlouvy je Uprava prav a povinnosti Smiuvnich stran s cilem zajistit +&innosti nutné
pro vydavani kvalifikovanych a komerénich certifikatd Narodni certifikacni autority (dale jen ,NCA®) v ramci
projektu 2FA ze strany Provozovatele RA2FA pro své zaméstnance (déle jen ,pracovnik Provozovatele
RA2FA*), a to na zakladé zmocnéni dle této Smlouvy jako by tak Cinila SSSVD.

Pro vylouéeni jakychkoli pochybnosti Smiuvni strany prohlaSuji, ze Gcelem uzavieni této Smiouvy neni
dodavka zadného technického a programového vybaveni (véetné aplikace) pro Provozovatele RA2FA po-
tfebného k provozu Registracni autority NCA (dale jen ,RA2FA"). Tyto Cinnosti si zajistuje Provozovatel
RA2FA sam nebo prostfednictvim tfetich osob.

Smiuvni strany déle prohlasuji, Ze icelem uzavieni této Smlouvy neni poskytovani jakychkoli sluzeb (napr.
servisni sluzby, sluzby podpory, Skoleni tykajici se provozu aplikace atp.) spojenych s aplikaci Ministerstva
vnitra CR NCARAel MVCR (dale jen ,Aplikace RA2FA‘) ze strany SSSVD, kterou bude Provozovatel
RA2FA vyuzivat k pinéni této Smlouvy v ramci Projektu 2FA. Provozovatel RA2FA timto vyslovné prohla-
Suje, ze sluzby uvedené v predchozi vété tohoto odstavce jsou zajiStovany prostfednictvim tfetich osob
v ramci Projektu 2FA. Provozovatel RA2FA prohlasuje, ze ma veskera opravnéni k uzivani Aplikace RAZFA
pro Ucely plnéni této Smiouvy.

V névaznosti na pfedchozi odstavec této Smlouvy a bez ohledu na cokoli jiného stanoveného v této
Smlouvé se Smiuvni strany dohodly, ze SSSVD nenese odpovédnost za jakoukoli Skodu vzniklou na strané
Provozovatele RA2FA, pokud ma plivod v nespravném fungovani, nefunkénosti Ci jiné vadé Aplikace
RA2FA, ktera znemozriuje poskytovani jakychkoli Sluzeb spojenych s NCA Provozovateli RA2FA a pra-
covnikiim Provozovatele RA2FA ze strany SSSVD v ramci Projekiu 2FA.
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2. Predmét Smlouvy

2.1. Provozovatel RA2FA se timto zavazuje v souladu s touto Smiouvou zajistovat bezuplatné jménem SSSVD
sluzby provozu Registracni autority (RA2FA) spojené s vydavanim kvalifikovanych a komerénich certi-
fikati NCA v rami projektu 2FA v pfipadech, kdy je kvalifikovany a komeréni certifikat vydavan pro pra-
covniky Provozovatele RA2FA.

Provozovanim RA2FA se pro Uéely této Smlouvy rozumi:

a) vyhovéni technickym, procesnim a bezpeénostnim pozadavkiim RA2FA. Technické, procesni a bez-
pecnostni pozadavky, které musi RA2FA spliiovat, jsou uvedeny v platné a Gginné pravni Upravé a v
dokumentech uvedenych v Pfiloze ¢. 1 Smiouvy,

b) pfijimani Zadosti o sluzby dle Certifikacnich politik a Zadosti o vydani kvalifikovanych a komerénich
certifikatls dle této Smlouvy prostrednictvim Aplikace RA2FA a pfijiméni dokumentd, kterymi pracovnici
Provozovatele RA2FA prokazuji pravdivost, spravnost a Gplnost Gidaji uvadénych v konkrétnich smiou-
vach o vydavani certifikatli, které jsou pro vSechny typy certifikéti rovnéz nedilnou sougasti Aplikace
RA2FA,

c) zajisténi provozu RA2FA prostednictvim vybranych pracovnikii Provozovatele RA2FA schvalenych ze
strany SSSVD postupem dle &l. 2.6 této Smiouvy (dale jen ,,Operatofi RA2FA*).

2.2. Provozovatel RA2FA se dale zavazuije plnit povinnosti stanovené v této Smiouvé, zejména v &l. 4. Smiouvy.

2.3. Cinnost Provozovatele RA2FA zahrnuje zejména pfijiméni, podavani a vyfizovani zadosti o kvalifikované
a komercni certifikaty s napinénim poloZek jedineéného jména podie ¢l. 2.4 Smiouvy.

2.4. Zadosti o kvalifikované certifikaty vydavané podle Smiouvy pro pracovniky Provozovatele RA2FA musi
splfiovat nasledujici napinéni polozek jedinecného jména (v pfipadé, Ze nize uvedené volitelné polozky
budou napInény):

0 = [NAZEV PROVOZOVATELE RA2FA],
OU = napInéni podle potieb Provozovatele RA2FA.

2.5. Provozovani RA2FA se fidi platnymi ustanovenimi Certifikagnich politik.

2.6. Provozovatel RA2FA bere na védomi a zavazuje se dodrZovat postup ustanoveni a schvaleni Operatora
RA2FA spocivajici v podani pisemné Zadosti o schvaleni ustanoveni Operatora RA2FA u SSSVD a né-
sledném pisemném schvaleni Operatora RA2FA ze strany SSSVD. Vzor zadosti a schvaleni dle predchozi

véty je uveden v Pfiloze ¢. 4 této Smlouvy. Provozovatel RA2FA neni opravnén bez predchoziho schvaleni
ze strany SSSVD dle tohoto odstavee zapojit nového operéatora do pinéni piedmétu této Smiouvy.

3. Prava a povinnosti SSSVD

3.1. SSSVD ma alespofi jednou roéné a vzdy pfi feseni stiznosti nebo incidentu pravo kontroly dodrzovani
pinéni Smiouvy prostrednictvim osob uvedenych v odst. 5.3 Smlouvy a Provozovatel RA2FA je povinen v
takovem pfipadé kontrolu strpét. Rozsah kontroly je stanoven v Pfiloze €. 2 Smlouvy.

3.2. SSSVD se zavazuje:

a) poskytovat Provozovateli RA2FA potfebné informace a veskerou potfebnou soucinnost pro pinéni pred-
métu této Smlouvy (to nezahrnuje Skoleni pracovnikii Provozovatele RA2FA, poskytovani servisnich
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3.3.

34.

3.5.

4.1.

sluzeb &i sluzeb podpory Aplikace RA2FA atp. — tyto innosti si Provozovatel RA2FA zajistuje sam u
tretich osob),
b) zvefejiiovat na internetové strance hitp://www.narodni-ca.gov.cz seznam zneplatnénych kvalifikova-
nych certifikatli v intervalu min. 1x za 24 hodin.
SSSVD je opravnéna vydévat nové certifikacni politiky (pfipadné provadét aktualizace stavajicich Certifi-
kacnich politik), které budou reflektovat vzdy sou€asnou pravni situaci. SSSVD je povinna v dostatecném
predstihu (nejméné 5 pracovnich dnli pfed Gginnosti nové Certifikacni politiky) oznamit Provozovateli
RA2FA rozsah provadénych zmén Certifikaénich politik spolu s datem jejich Gcinnosti, aby Provozovatel
RA2FA mohl tyto zmény do Gcinnosti nové Certifikacni politiky implementovat a pfizplsobit jim své interni
procesy. Nové Certifikaéni politiky jsou pro Provozovatele RA2FA zévazné od chvile, kdy budou ze strany
SSSVD uvefejnény na internetové strance https://www.narodni-ca.gov.cz/Dokumenty.aspx , ne vsak drive,
nez SSSVD tuto informaci neprodleng oznami Provozovateli RA2FA, véetné informace, zda zména Certi-
fikagnich politiky mdiZe vyvolat nutnost nového proskoleni Operatord RA2FA, které si Provozovatel RA2FA
sam zajisti.

SSSVD nebude akceptovat zadosti o certifikat podané prostfednictvim RA2FA nesplfiujici naleZitosti Za-
dosti vymezené v pfislusnych Certifikaénich politikéch (dle druhu Sluzby), certifikacni provadéci smérnici a
v podminkach Smiouvy.

V pFipadé Fizeného postupu ukonéeni RA2FA, je SSSVD povinna zajistit zneplatnéni operatorskych certi-
fikatl Operatoru RA2FA.

4, Prava a povinnosti Provozovatele RA2FA

Provozovatel RA2FA je povinen:

a) postupovat pfi pinéni Smiouvy podle podminek v ni sjednanych, jakoZ i podle obecné zavaznych prav-
nich pfedpisti a pokyni SSSVD,

b) oznamit SSSVD viechny okolnosti, které mohou mit podstatny vliv na pinéni Smiouvy,

c) zajistit Skoleni pro Operatory RA2FA tak, aby byli schopni fadné vykonavat své povinnosti, a to v
souladu se zak. ¢. 297/2016 Sb. a dalsimi pravnimi pfedpisy upravujicimi pravidla provozovéni RA a
v souladu s podminkami této Smiouvy,

d) pH provozu RA2FA dodrzovat vzdy predpisy na néZ je touto Smlouvou odkazovano a nejnovéjsi znéni
Certifikacnich politik. Nejnovéjsi znéni Certifikatnich politik bude vzdy dostupné na internetovych
strankach uvedenych v €l. 3.3 Smiouvy,

e) zajistit:
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- nezbytné programove a techmcke vybavem (napf. mpove karty ctecky mpovych karet pro Operatory
RA2FA) pro provoz RA2FA u Provozovatele RA2FA v ramci projektu 2FA, jakoZ i potfebnou doku-
mentaci (CPQC, uzivatelskou pfirucku pro pouzivani programového vybaveni, uzivatelskou pfirucku
pro pouzivani operatorské ¢tecky Cipovych karet apod.)

- bezpeénost technického vybaveni, na kterém je provozovana RA2FA. Bezpetnost obsahuje zejména
zajiténi ochrany proti neopravnénému pfistupu a provadéni technické a softwarové (programové)
administrace pouze opravnénou osobou. Konfigurace operagniho systému instalovaného v uvedeném
zafizeni (technickém vybaveni) musf byt vzdy v souladu s vySe uvedenymi bezpecnostnimi poza-
davky.
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f) na své naklady provést pred zahajenim Ginnosti RA2FA potfebné zaskoleni a dale dle potfeby i udr-
Zovaci Skoleni Operatorti RA2FA pro fadny provoz RA2FA a dodrzovani Certifikacnich politik dle této
Smlouvy. Skoleni bude provedeno v ramci projektu 2FA. KaZzdy Operator RA2FA musi byt pred jeho
zapojenim do provozovani RA2FA fadné proskolen. Za Ggelem prokazani zplisobilosti Operatora
RA2FA pracovat s RA2FA véetné Aplikace RA2FA bude po provedeném skoleni vyhotoveno prohla-
Seni, jehoZ vzor stanovi Pfiloha ¢. 3 Smlouvy a které bude bez zbyte&ného odkladu zaslano/predano
SSSVD,

g) poskytovat soucinnost v souladu s Pfilohou &. 2 Smiouvy,
h) vest interni seznam vydanych kvalifikovanych certifikatti a tdaje potfebné pro jejich vydanti,

4.2. Provozovatel RA2FA odpovidé za veSkeré zavinéné 8kody vzniklé na strang SSSVD v souvislosti s provo-
zem RA2FA a spravou Dokumentt (¢1. 8 Smlouvy). Za tim Gcelem se Provozovatel RA2FA zavazuje zajistit
realizaci dostateCnych bezpeénostnich opatieni pro snizeni a/nebo zamezeni vzniku §kod na strané
SSSVD, zejména pii Uniku informaci.

4.3. V pripadé fizeného postupu ukonceni RA2FA je Provozovatel RA2FA povinen protokolarné znehodnotit
Cipovou kartu Operatora RA2FA a na Zadost SSSVD predat SSSVD kopii protokolu prokazujiciho znehod-
noceni Cipovych karet nebo jinym vhodnym zpisobem prokézat znehodnoceni gipovych karet.

5. Zvlastni ujednani

5.1. Veskera pisemna komunikace na zakladé této Smlouvy bude provadéna elektronicky prostiednictvim da-
tovych schranek uvedenych na zahlavi této Smlouvy nebo emailli nize uvedenych kontaktnich osob:

Za Provozovatele RA2FA:

) ve vécech smiuvnich a organizat';nich (mimo podpisu Smiouvy a jejich dodatkl):
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c) ve vécech ustanovem do role Operatora RA2FA:
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Za SSSVD:
a) ve vécech smiuvnich a organizaénich (mlmo podpssu Smlouw a |el|ch dodatku):

i AT

weEnl e

1 A

b) ve vécech organizacnich v rami procesu ust&novem do role Operatora RAZFA:
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Zménu kontakinich osob a jejich Udaju v tomto €lanku jsou Smluvni strany opravnény provést jedno-
stranné (bez nutnosti uzavieni dodatku), pficemz takova zména je vici druhé Smiuvni strané (¢inna az
dorucenim pisemného oznameni o zméné kontakini osoby nebo kontaktnich Gdaj.

5.2. Provozovatel RA2FA timto prohladuje, Ze se seznamil se véemi pravnimi predpisy upravujicimi innosti,
které jsou predmétem Smiouvy, i s vnitinimi pfedpisy upravujicimi tuto ¢innost u SSSVD, tj. s Certifikacnimi
politikami, zejména CPQC a CPKC a dalSimi dokumenty uvedenymi v Pfiloze €. 1 a 2 Smiouvy.
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5.3.

54,

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

Kontrolni osoby (Digitalni a informa&ni agentura a auditor) a opravnéni zaméstnanci SSSVD (feditel
SSSVD nebo osoby povéfené feditelem SSSVD) maji po dohodé s Provozovatelem RA2FA pravo pfistupu
do dokumentace RA2FA. Pfistup je podminén tim, Ze tyto osoby jsou drZiteli osvédceni fyzické osoby pro
stupefi Divérné nebo vy3si, pokud jde o ty Casti dokumentace, které jsou utajovanou informaci. Podminky
pristupu k utajované informaci nejsou nijak dotéeny a fidi se piné obecné zavaznymi pravnimi pfedpisy.
Jakykoli pfistup musi byt stvrzen pisemnym protokolem o obsahu pfistupu. Pouze osoby uvedené v tomto
odstavci jsou opravnény provadét kontrolu podie ¢l. 3.1 Smlouvy s tim, Ze se jedna o kontrolu dle Smiouvy.
Na v8echny osoby uvedené v tomto odstavci se vztahuji prisluSna bezpeénostni ustanoveni ¢l. 7 Smiouvy.

Kvalifikované certifikaty vystavené na zakladé Zadosti podané na RA2FA zfizenou touto Smiouvou jsou
poskytovany bezuplatné.

6. Ochrana osobnich udaju

V souvislosti s pinénim Smiouvy bude dochazet ke zpracovani osobnich Udaji Zadatelli o certifikaty NCA
za Udelem poskytovani certifikacnich sluzeb v rozsahu tdajli: jméno, pfijmeni, adresa trvalého bydliste,
rodné éislo, typ a Gislo dokladu totoznosti a &islo druhého dokladu totoZnosti (dale v tomto ¢l. 6. oznaCeny
jen jako ,osobni udaje”) ve smyslu Nafizeni Evropského parlamentu a Rady (EU) 2016/679, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udajli a o volném pohybu téchto Udajl a o zruSeni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich (idaji — dale jen ,Nafizeni”) a podle zakona C.
110/2019 Sb., 0 zpracovani osobnich tdajt.

Smluvni strany se zavazuji zpracovavat osobni daje v souladu s veSkerymi pravnimi predpisy, které se
na jejich Ginnost vztahuji.

SSSVD jakozto spravce osobnich Udaju (dale v tomto €l. 8. oznacena jen jako ,spravee’) urCuje Ucely a
prostiedky zpracovéni osobnich tdajtl, a to v rozsahu vymezeném v tomto Clanku. Osobni Udaje se zpra-
covavaji a uchovavaji po dobu nezbytné nutnou pro pinéni povinnosti plynoucich z této Smiouvy (napf.
uchovavani dokumentl dle prislusnych pravnich predpisti — napf. zak. €. 297/2016 Sb.). To nevylucuje
zpracovavani osobnich Gdajli po dobu delsi, je-li k tomu dan jiny pravni dlivod zpracovani.

Sprévce timto povéfuje ve smyslu ¢l. 28 Nafizeni Provozovatele RA2FA jako zpracovatele osobnich tdajl
(dale v tomto ¢l. 6 oznacen jen jako ,zpracovatel) zpracovanim osobnich Gdaji pro ucely pinéni teto
Smiouvy.

Spravce a zpracovatel postupuji pri své ¢innosti tykajici se zpracovani osobnich tdajl v souladu s Nafize-
nim. Zpracovatel zpracovava osobni udaje pouze na zakladé doloZenych pokyni sprévce, v rozsahu sta-
noveném touto Smlouvou a v souladu s Nafizenim. Pokud je zpracovatel pfesvédcen, Ze pokyny Sprévce
poruduji Nafizeni nebo jiné platné pravni predpisy EU, Ceské republiky nebo jiného clenského statu EU z
oblasti ochrany osobnich adaju, informuje o této skuteénosti bez zbytetného odkladu spravce.

Spravce a zpracovatel se zavazuji piijmout takova technické a organizacni opatieni k zabezpeceni osob-
nich Gdajd, aby nemohlo dojit k neopravnénému, nebo nahodilému pfistupu k osobnim tdajum ze strany
jinych osob, k jejich zméné, poskozeni, zniceni &i ztraté, k jejich odcizeni €i jinym neopravnénym prenosum,
k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuZiti osobnich Gdaju. Tato povinnost trva i
po ukonceni této Smiouvy.

Zpracovatel je dale vazan témito povinnostmi:
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a) zpracovatel zpracovava osobni (daje v rozsahu nezbytném pro plnéni Géelu podle tohoto &l. 6.
Smlouvy, a to pouze po nezbytné nutnou dobu,

b) zpracovatel nesmi s poskytnutymi osobnimi tidaji nakladat nad ramec Géelu, za kterym mu byly po-
skytnuty, v ramci tohoto Ucelu pak zpracovatel musi s osobnimi Udaji nakl4dat jen v rozsahu nezbytné
nutném,

c) zpracovatel zajisti, aby jeho zaméstnanci (pracovnici) pracujici s osobnimi Gdaji byli v souladu s plat-
nymi pravnimi predpisy vazani povinnosti micenlivosti ohledné t&chto tdajii (zejména ve smyslu Na-
fizeni),

d) zpracovatel neni opravnén zapojit do zpracovani zadného dal$iho zpracovatele bez predchoziho pi-
semného souhlasu spravce,

e) zpracovatel neni opravnén poskytnout osobni tidaje tfetim osobam, vyjma zakonem stanovenych pfi-
padu (pf. kontroly atd.),

f) zpracovatel poskytne sprévci nezbytnou spolupraci, souginnost a informace:

- potiebné k vyfizeni stiznosti nebo zadosti subjektu Uidaj tykajici se jejich osobnich tdajti nebo dozo-
rového orgénu ochrany osobnich (dajd,

- v souvislosti se zmirfiovanim a ndpravou incident v oblasti zabezpegeni osobnich Udajd a porusent
zabezpeCeni Udaju (jako napf. ztrata, poskozeni, vymazani, odcizeni nebo zvefejnéni osobnich
Gdaju),

- za UcCelem opravy, zmény, pfeneseni nebo vymazani osobnich tdajd,

- za U€elem plnéni jinych povinnosti spravce podle Nafizeni,

g) zpracovatel ohlasi spravci poruSeni zabezpeceni osobnich Gdajl bez zbyteného odkladu poté, co
poruSeni zjisti, nejpozdéji do 24 hodin od zjisténi poruseni, a ohlaseni pfipadné doplini o informace
poZadované spravcem,

h) zpracovatel v souladu s rozhodnutim spravee vechny osobni Gidaje bud vymaze, nebo je vrati spravci

po ukonceni Cinnosti spojenych se zpracovanim, resp. v souladu s ¢l. 8. Smlouvy a vymaZe existujici
kopie, pokud pravo EU nebo Ceské republiky nepozaduje ulozeni danych osobnich (idaj,

i)  zpracovatel poskytne spravci veskeré informace potiebné k doloZeni toho, Ze byly spinény povinnosti
stanovené v Clanku 28 Nafizeni, a umozni audity, véetné inspekci, provadéné spravcem nebo jinym
auditorem, kterého spravce povéfil, a k témto auditim poskytne soucinnost.

6.8. Spravce a zpracovatel souhlasné prohladuii, Ze pro zajisténi ochrany osobnich Gdaji jsou dostacujici opat-

reni zavedena Provozovatelem RA2FA podle Nafizeni.

6.9. Ujednani o zpracovani osobnich Udajii ve smyslu tohoto ¢l. 6. jsou éinna i po skonéeni této Smiouvy,
nejdéle vSak po dobu trvani innosti spojenych se zpracovavanim osobnich idaji v souladu a na zakladé
této Smlouvy.

6.10. Shora uvedenym nejsou dotCeny dalsi vzajemna préva a povinnosti Smluvnich stran, prava a povinnosti
Smluvnich stran vici tietim osobam a vefejnym organtm v souvislosti se zpracovanim osobnich Udajd
vyplyvajici z Nafizeni.

7. Bezpecnostni ustanoveni

7.1. Smluvni strany se dohodly, Ze o vSech informacich obsazenych ve Smlouvé a v Dokumentech nebo po-
skytnutych v souvislosti s touto Smlouvou (déle jen ,Divérné informace") budou zachovavat mi¢enlivost
a tyto informace sdéli treti osobé vyhradné v zakonem stanovenych pfipadech, a to pouze v nezbytném
rozsahu. Mi¢enlivost zahrnuje také zakaz uvadét informace v ramci obchodnich, reklamnich nebo jinych
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T.2.

73.

74.

7.5.

7.6.

[ 8

7.8.

7.8.

referenci. Tyto povinnosti trvaji i v dob& po ukonceni Smlouvy.
Ochrana Davérnych informaci se nevztahuje na pfipady:

a) kdy Smiuvni strana prokéaze, Ze je tato informace vefejné dostupna, aniz by tuto dostupnost zpusobila
sama,

b) kdy Smiuvni strana prokaze, ze méla tuto informaci k dispozici jesté pfed zpfistupnénim druhou
Smluvni stranou a Ze ji nenabyla protipravng,

c) kdy Smiuvni strana obdrZi od druhé Smiuvni strany pfedchozi pisemny souhlas zpfistupfiovat danou
informaci,

d) je-li zpfistupnéni informace vyzadovéano zakonem nebo zavaznym rozhodnutim opravnéného organu,

e) kdy je to nezbytné nutné pro plnéni této Smiouvy (napf. dokumentace apod.). Provozovatel RAZFA je
tak opravnén zpfistupnit ¢i pfedat tieti osobé (pracovnikovi Provozovatele RA2FA) veskerou doku-
mentaci nezbytnou pro fadné pinéni této Smiouvy.

Za Davérné informace chranéné podle tohoto ¢l. 7. Smlouvy se povazuji rovnéz veskeré informace vza-

jemné& poskytnuté v tstni nebo v pisemné formé, jakoZ i know-how, jimZ se rozumi veskeré poznatky ob-

chodni, vyrobni, bezpecnostni, technické i ekonomické povahy véetné softwaru, diagnostiky, dokumen-

tace véetn& manuall souvisejici s Ginnosti Smiuvni strany, které maji skutecnou nebo alespon potencialni

hodnotu a které nejsou v pfisludnych obchodnich kruzich béZné dostupné a vztahuje se na né dle vile

strany povinnost micenlivosti.

Smluvni strany se zavazuji nakladat s chranénymi informacemi podle odst. 7.3 Smiouvy jako s obchodnim
tajemstvim a uinit veskera organizacni technické opatfent zabrafiujict jejich zneuZiti &i prozrazeni.
Provozovatel RA2FA zajisti, aby Operatofi RA2FA (a jiné tfeti osoby) podilejici se na pinéni teto Smlouvy,
byli v souladu s platnymi pravnimi pfedpisy vazani povinnosti micenlivosti, a to nejmené v rozsahu, v jakém
je Provozovatel RA2FA zavazan sam v této Smlouve.

Povinnost mi¢enlivosti o Divérnych informacich podle €l. 7.3 Smiouvy trva po celou dobu UGginnosti
Smlouvy a po dobu péti let od ukonéeni jeji ucinnosti.
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Za Ucelem Ffadného pinéni Smlouvy se mize ukazat nezbyine, aby zameéstnanci SSSVD nebo Poddoda-
vateld méli pfistup k utajované informaci dosahujici stupné utajeni az Divérné. SSSVD zajisti po celou

’ 817

'\1
ot



dobu tcinnosti Smlouvy, aby k utajované informaci odpovidajictho stupné utajeni méli pFistup pouze ti za-
méstnanci, ktefi splfiuji vSechny zakonné podminky pro pfistup k utajované informaci. SSSVD po celou
dobu G€innosti Smiouvy zajisti spinéni podminek podle § 6 zakona &. 412/2005 Sb., 0 ochrané utajovanych
informaci a o bezpe€nostni zplsobilosti, ve znéni pozd8jsich predpisti (dale jen ,zak. &. 412/2005 Sb.%),
tedy zajisti, aby k utajované informaci stupné utajeni Viyhrazené méli pfistup pouze ti zaméstnanci, ktefi jej
nezbytné potfebuji k vykonu své funkce, pracovni nebo jiné &innosti, jsou drZitelem oznameni o spinéni
podminek pro pfistup k utajované informaci stupné utajeni Vyhrazené nebo osvédgeni fyzické osoby podle
§ 54 nebo dokladu podle § 80 zak. ¢. 412/2005 Sb. a jsou pouceni. SSSVD predlozi Provozovateli RA2FA
original nebo Giedné ovéfenou kopii pouceni zaméstnancli ve smyslu § 9 zak. &. 412/2005 Sb., pFipadné v
souladu s timto ustanovenim pozada Provozovatele RA2FA, aby pouceni zaméstnancti proved| sam.
SSSVD dale zajisti po celou dobu G&innosti Smlouvy spinéni podminek podle § 11 zak. &. 412/2005 Sb.,
tedy zajisti, aby k utajované informaci stupné utajeni Divérné méli pfistup pouze ti zaméstnanci, ktefi jej
nezbytné potrebuiji k vykonu své funkce, pracovni nebo jiné Cinnosti, jsou drZiteli platného osvédéeni fyzické
osoby podle § 54 zak. €. 412/2005 Sb. a jsou pouceni. SSSVD predlozi Provozovateli RA2FA original nebo
uredné ovefenou kopii pouteni zaméstnancli ve smyslu § 11 odst. 2 zak. ¢. 412/2005 Sb., pfipadné v
souladu s timto ustanovenim pozada Provozovatele RA2FA, aby pouceni zaméstnanci proved! sam.
Prestane-li kterykoliv zaméstnanec SSSVD nebo Poddodavatele, ktery se podili na pinéni Smlouvy a ma
pristup k utajované informaci, byt drZitelem oznameni o spinénf podminek pro pfistup k utajované informaci
stupné utajeni Vyhrazené nebo osvédceni fyzické osoby podle § 54 nebo dokladu podle § 80 zak. &.
412/2005 Sb., sdéli to SSSVD neprodlené Provozovateli RA2FA.

7.10. Bude-li pro potieby fadného pinéni Smiouvy potfebné, aby zaméstnanci SSSVD nebo Poddodavatele vstu-
povali do objektli Provozovatele RA2FA, poskytne SSSVD predem seznam takovych zaméstnanc a vstup
bude umoznén pouze tém, které Provozovatel RA2FA vyslovné odsouhlasi. V pfipadé zmén pfedloZzeného
seznamu je SSSVD povinna predat Poskytovateli RA2FA aktualizovany seznam zaméstnancii nejpozdéji
k okamZiku, kdy se ma dana osoba podilet na poskytovani pinéni podle této Smiouvy. Vstupuji-li v souvis-
losti s pinénim Smiouvy zaméstnanci SSSVD nebo Poddodavatelii do objektu Provozovatele RA2FA, jsou
povinni dbat pokynti opravnénych osob Provozovatele RA2FA a respektovat vnitini reZimova opatieni v
objektu. Opravnéné osoby Provozovatele RA2FA jsou opravnény kontrolovat, aby do objektu Provozova-
tele RA2FA byli vpusténi pouze ti zaméstnanci, které Provozovatel RA2FA vyslovng odsouhlasil. Na vyZ4-
dani opravnénych osob Provozovatele RA2FA jsou zaméstnanci SSSVD a Poddodavatelil povinni predloZit
obansky prikaz. Pokud zaméstnanec porusi vnitini rezimova opatieni, mize byt neprodlené vykazan z
objektu.

7.11. Veskeréa ustanoveni tohoto €l. 7 Smlouvy se vztahuji i na v§echny zmény Smiouvy ¢i dodatky k ni.
8. Ukladani a sprava dokumentu

8.1.  Dokumentem SSSVD se pro potieby této Smlouvy (véetné vech jejich pfipadnych dodatki a priloh) rozumi
elektronicka podoba originalu ,Protokolu o podani Zadosti na vydani kvalifikovaného certifikatu SSSVD“ a
elektronicka podoba originalu ,Smlouvy o vydani a pouzivani kvalifikovaného certifikatu (pro elektronicky
podpis a pecet) a dalsi dokumenty, které je Provozovatel RA2FA pri provozovani RA2FA povinen ukladat
(dale souhrnné jen ,Dokumenty).

8.2. Dokumenty jsou majetkem SSSVD a obé Smluvni strany jsou povinny s nimi nakladat v souladu s pravnimi
predpisy, touto Smlouvou a aktualnimi verzemi Certifikacnich politik uvedenych na internetové strance
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https://www.narodni-ca.gov.cz/Dokumenty.aspx.

8.3. Smluvni strany berou na védomi, Ze Dokumenty budou ukladéany automaticky v ramci Aplikace RA2FA na
servery SSSVD, pfiemz Provozovatel RA2FA neni bez predchoziho pisemného souhlasu SSSVD oprav-
nén ukladat Dokumenty na jiné misto a jinym zptsobem.

8.4. Nebude-li ulozeni Dokumentil na servery SSSVD dle tohoto ¢l. 8 Smlouvy z jakéhokoli divodu objektivne
mozné (napf. vypadek serverti SSSVD), je Provozovatel RA2FA povinen zajistit, aby doslo k doCasnému
ulozeni Dokumenti na zabezpeceném uloZisti Provozovatele RA2FA a bez zbyte¢ného odkladu informo-
vat o této skuteénosti SSSVD za Uéelem dohody o jejich pfedani SSSVD. Prava a povinnosti Smluvnich
stran dle tohoto &l. 8 trvaji i po skonCeni této Smiouvy.

9. Postupy obnovy certifikatu

Obnova certifikatu je provadéna ze strany drzitele certifikdtu nebo Operatorem RA2FA za podminek
stanovenych v pfisluné Certifikacni politice (dle druhu Sluzby).

10. Nahrada Skody a sankce

10.1. Pfi odcizeni, ztrét&, zniceni nebo poskozeni Dokumentl poskytnutych jedné ze Smiuvnich stran druhou
Smluvni stranou v souladu s touto Smlouvou, je tato povinna na své naklady pofidit duplikaty a uhradit
pripadnou nahradu $kody na majetku, pfipadné téZ nemajetkovou Gjmu, pokud by druhé Smiuvni strang
v dusledku tohoto poruseni vznikla, a to v souladu s platnymi a uéinnymi pravnimi predpisy.

10.2. Smluvni strany nemaji povinnost k nahradé $kody podle tohoto €l. 10 Smlouvy, doSlo-li k Gjmé jedné ze
Smluvnich stran v dlsledku nesplnéni povinnosti druhé Smiuvni strany plynouci z této Smiouvy, pokud ve
spinéni této povinnosti zabranila néktera z prekazek ve smyslu § 2913 odst. 2 OZ (vy38i moc). O teto
prekazce musi Smiuvni strana neprodlené informovat druhou Smiuvni stranu. Smluvni strany se zavazuji
k vyvinuti maximalniho Usili k odvraceni a piiekonani téchto okolnosti vyluCujicich odpovédnost. Smiuvni
strany se déle zavazuiji k soucinnosti pfi pfekonavani nékteré z pfekazek ve smyslu tohoto odst. 10.2
Smlouvy.

10.3. Z&dna ze Smiuvnich stran neni odpovédna za prodleni zplisobené prodlenim s pinénim povinnosti druhou
Smluvni stranou.

10.4. Smiuvni strany se zavazuji vyvinout maximalni mozné usili k predchazeni Skod, pripadné k minimalizaci jiz
vzniklych 8kod s tim, Ze v pfipadé vzniku Skody jsou povinny poskytnout si navzajem soucinnost pii feSeni
nahrady této Skody.

11. Doba trvani Smlouvy a moznosti jejiho ukonéeni

11.1. Smlouva se uzavira na dobu urcitou, a to na dobu od nabyti t€innosti Smiouvy do 31. 12. 2027,

11.2. Smlouvu Ize ukongit pisemnou dohodou v elektronické podobé podepsanou statutarnimi nebo jinymi oprav-
nénymi zastupci obou Smiuvnich stran.

11.3. Kazdéa ze Smluvnich stran méa pravo odstoupit od této Smlouvy v pfipadé, Ze druha Smluvni strana porusi
své zavazky a povinnosti stanovené touto Smlouvou, a to podstatnym zpisobem nebo opakované (alespon
tfikrat). Za podstatné porueni Smlouvy se vzdy povazuje poruseni nékteré povinnosti uvedene v cl. 2, Cl.
4,8l 6, ¢l. 7 a¢l. 8 Smlouvy. Odstoupeni musi byt ucinéno pisemné v elekironické podobé s uvedenim
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divodu/( odstoupeni a musi byt doruéeno druhé Smluvni strané, jinak je odstoupeni neplatné. Odstoupent
od Smlouvy je G¢inné dnem doruceni druhé Smiuvni strané. Od tohoto dne nesmi Smiuvni strana, které
takto bylo odstoupeni doruceno, pokracovat v pinéni piedmétu Smiouvy, vyjma pfipadu, kdy by necinnosti
hrozil vznik Skody na majetku druhé Smiuvni strany. V takovém pfipads je Smiuvni strana povinna pokra-
Covatv pInéni Smiouvy a zabezpecit predmét Smiouvy takovym zplisobem, aby bylo odstranéno nebezpegi
shora uvedené Ujmy.

11.4. Timto Clankem neni dotéena moznost Smiuvnich stran odstoupit od Smiouvy ze zakonnych dlvodd. Od-
stoupeni od Smlouvy se v otazkach vyslovné neupravenych touto Smiouvou Fidi pfiméfeng prislusnymi
ustanovenimi OZ.

11.5. Kterakoliv ze Smluvnich stran je opravnéna Smiouvu vypovédeét, a to i bez udani divodu. Vypovédni doba
Cini 3 mésice a zacina béZet prvni den mésice nasledujiciho po mésici, v némz byla vypovéd dorudena
druhé Smluvni strané.

11.6. Pfi zaniku Smlouvy z kteréhokoli diivodu jsou Smiuvni strany povinny vyrovnat veskeré své zavazky ply-
nouci z této Smlouvy a jsou povinny uginit veskeré akony, které nesnesou odkladu a které jsou nutné k
zabranéni vzniku Gjmy druhé Smluvni strany.

12. Zavérecna ustanoveni

12.1. Tato Smiouva je vyhotovena v elektronické podobé, pficemz kazda ze Smiuvnich stran obdrzZi jeji elektro-
nicky original.

12.2. Smlouva muze byt ménéna Ci doplfiovana pouze pisemnou dohodou Smluvnich stran formou vzestupné
Cislovanych dodatkd k této Smlouvé podepsanych obéma Smluvnimi stranami. Za zménu Smiouvy se ne-
povazuje zména kontaktnich osob a jejich tdaji uvedenych v ¢l. 5.1 Smiouvy.

12.3. Smlouva podléha povinnosti zvefejnéni v registru smiuv podie zakona €. 340/2015 Sb. o zviastnich pod-
minkach Gcinnosti nékterych smiuv, uvefejiiovani téchto smiuv a o registru, ve znéni pozdéjsich predpisi.
Jeji zverejnéni zajisti Provozovatel RA2FA.

12.4. Pravni jednani Smluvnich stran ve véci pinéni, poruseni a uplatiovani naroki ze Smlouvy musi mit pisem-
nou formu, jinak jsou vici druhé Smiuvni strané neplatné a nedcinné.

12.5. V otazkach vyslovné neupravenych touto Smiouvou se vztahy mezi Smiuvnimi stranami Fidf piislusnymi
ustanovenimi nafizeni elDAS, OZ, Narizeni a zék. ¢. 297/2016 Sb.

12.6. Smluvni strany prohladuiji, Ze jim nejsou znamy Zadné skutecnosti, které by uzavieni Smiouvy vylugovaly
a berou na védomi, Ze v piném rozsahu nesou veskeré pravni dusledky plynouci z jimi udanych védomé
nepravdivych udajl.

12.7. Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatnym, nevymahatelnym nebo net&innym, ne-
dotyka se tato neplatnost, nevymahatelnost ¢i neticinnost ostatnich ustanoveni této Smiouvy. Smiuvni
strany se zavazuji nahradit do péti (5) pracovnich dnl po doruceni vyzvy kterékoliv ze Smiuvnich stran
neplatne, nevymahatelné nebo ned¢inné ustanoveni ustanovenim platnym, vymahatelnym a Géinnym se
stejnym nebo obdobnym pravnim tcelem.

12.8. Smlouva nabyva platnosti dnem jeho podpisu obéma Smiuvnimi stranami a Géinnosti dnem jejiho zvefej-
néni v registru smiuv (€l. 12.3 Smlouvy).
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Nedilnou soucast této Smiouvy tvofi nasledujici pfilohy:

Pfiloha €. 1 Technické, procesni a bezpecnostni pozadavky,
Pfiloha €. 2 Rozsah kontroly a forma soucinnosti pfi provozovani RAZFA,
Priloha €. 3 Prohl&$eni (vzor)

Pfiloha ¢. 4 Zadost a schvaleni ustanoveni do role Operatora RA2FA (vzor)

Na duikaz toho, ze Smiuvni strany s obsahem této Smlouvy souhlasi, rozumi ji a zavazuji se k jejimu pinéni,
pipojuji nize své podpisy.
V Plzni dne dle elektronického podpisu V Zelenci dne dle elektronického podpisu

Za Provozovatele RA2FA: Za SSSVD:
T
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Priloha €. 2
Rozsah kontroly a forma soucinnosti pfi provozovani RA2FA

SSSVD je povinna poskytnout Provozovateli RA2FA:
1. pozadované nezbytné informace a konzultace.

Provozovatel RA2FA je povinen zajistit, aby jeho Operatofi RA2FA:

1. dodrzovali prislusné Certifikacni politiky (dle druhu Sluzby), zejména platnou CPQC a CPKC:
2. pouzivali technické a programové vybaveni RA2FA pouze v souladu s pfislu$nou dokumentaci:
3. vedli seznam vydanych kvalifikovanych a komerénich certifikatd, obsahuijici min. tyto atributy:

- porfadoveé Cislo zaznamu,

- sérioveé Cislo certifikatu,

- common name,

- datum vydani certifikatu.

SSSVD je opravnéna:
1. pozadovat od Provozovatele RA2FA dodrzovani piislusnych Certifikaénich politik (dle druhu sluzby),
zejména platnou CPQC a CPKC, upozomit na zji§téné nedostatky a pozadovat v pfiméfené Ihiité
napravu v souladu se Smiouvou,

2. provadét v souladu se Smlouvou kontrolu dodrZovani Smiouvy ze strany Provozovatele RA2FA spo-
Civajici v ovéreni, Ze Provozovatel RA2FA spliiuje dohodnuté technické, procesni a bezpeénostni
pozadavky a dodrzuje postupy podle Smiouvy.
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Pfiloha €. 1
Technické, procesni a bezpecnostni pozadavky

Provozovatel RA2FA je povinen dodrzovat technické, procesni a bezpeEnostni pozadavky pro
provozovani RA2FA, které jsou uvedeny v nasledujicich dokumentech:

1. v pravnich predpisech, které souvisi s ¢innosti RAZFA?,

2. vtéto Smlouve,

3. v platnych Certifikagnich politikach (zejména, nikoli véak vyluéné, platné CPQC a v platné CPKC).

1) Zakon ¢&. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce, ve znéni pozdgjsich
predpisd.
Nafizeni Evropského parlamentu a Rady ¢. 910/2014, o elekironické identifikaci a sluzbach vytvafejicich
duvéru pro elektronické transakce na vnitfnim trhu a o zruSeni smérnice 1999/93/ES.
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Sprava statnich sluzeb
vytvarejicich diveéru
Na Véapence 915/14

130 00 Praha 3

ID: pp634ge

Schvaleni ustanoveni do role operatora RA2FA

ST B e o
Sprava statnich sluZeb vytvéarejicich dlvéru zastoupena redltelemgg@ﬁ,?{;ag_: Sumiiadanischvaluje v souladu

L

s certifikanimi politikami uvedenymi na strankach narodni-ca.gov.cz ustanoveni nize uvedeného pracovnika
do role operatora registracni autority vydavajici kvalifikované a komeréni certifikaty prostrednictvim Narodni
certifika&ni autority (NCA) spravované Spravou statnich sluzeb vytvafejicich diivéru pro potfeby CR — Statniho
oblastniho archivu v Plzni v ramci projektu 2FA.

Titul, jméno, pfijmeni:
Primarmni osobni doklad: Ob¢ansky prikaz
Cislo dokladu:

Pracovnik je opravnén vykonavat tuto roli ve vztahu k ¢innostem v ramci projektu dvoufaktorové autentizace
2FA.
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