1.1.

1.2.

dle § 2079 a nasl. zakona ¢. 89/2012 Sb., obc¢anského zakoniku,

Kupni smlouva

(dale jen ,,smlouva“)

ve znéni pozdéjsich predpist (dale jen ,,ob¢éansky zakonik”)

Kupujici:

se sidlem:
zastoupen:
Identifikaéni ¢islo:
DIC:

(dale jen jako , kupujici)

Prodavajici:
se sidlem:

zastoupen:

zastupce ve vécech technickych:

IC:

Bankovni spojeni:
Telefon:

E-mail:

(dale jen jako , prodavajici®)

1. Smluvni strany
Centrum dopravniho vyzkumu, v. v. i.
LiSeriskd 2657/33a, 636 00, Brno-Lisen
Ing. Jindfich Fri¢, Ph.D., MBA, feditel
44994575
CZ44994575

ELAT s.r.o.

Kufimska 1503/42, 621 00 Brno
Lukas Vondracek, jednatel

Ing. Robert Schindler, MSc.
25580825

191 690 541 / 0300

Obé smluvni strany po vzdjemném projedndni a shodé uzaviraji tuto smlouvu:

2.1

2.2.

2.3.

2.4.

2. Predmét smlouvy
Ucelem této smlouvy je dodavka bezpeénostnich technologii, souhrnné oznac¢ovanych jako Cybersecurity
Technology Platform (CTP), jejich implementace na infrastruktufe kupujiciho, dale vypracovani systému
fizeni bezpecnosti informaci kupujicitho (SRBI), provedeni konfigurace CTP dle vypracovaného SRBI a
napojeni CTP na systémy kupujiciho. Dlouhodobé pak poskytovani outsourcingu role osoba odpovédna za
kybernetickou bezpecnost (dale “Osoba odpovédnd”), zajisténi sluzeb podpory a rozvoje CTP a
poskytovanisluzeb kybernetické bezpecnostiformou Security as a Service (SECaaS). Dodavané technologie
jsou urcené pro kupujiciho Centrum dopravniho vyzkumu, v. v. i.
Podkladem pro uzavieni této smlouvy je nabidka prodavajiciho, podand v zaddvacim fizeni nazvaném ,V
00852D - Kyberneticka bezpecnost — CTP, SECaaS” (dale jen , Vefejna zakazka“), zaddvaném primérené
dle Metodického pokynu pro oblast zadavani zakazek pro programové obdobi 2021 — 2027 vydaného
Ministerstvem pro mistni rozvoj (dale jen ,Pravidla“) a dle § 56 zakona ¢. 134/2016 Sb., o zadavani
verejnych zakazek, v platném znéni.
Touto smlouvou se prodavajici zavazuje dodat za podminek v ni sjednanych kupujicimu pInéni, uvedené
v Clanku 3. této smlouvy a prevést na néj vlastnické pravo k tomuto plnéni.
Kupujici se zavazuje plnéni prevzit a zaplatit za néj sjednanou kupni cenu zplsobem a v terminu
stanoveném touto smlouvou.
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2.5.

3.1

3.2

3.3.

4.1.

Pfedmét plnéni bude spolufinancovan z RRF - Narodniho planu obnovy CR, vyzva ¢. 44 - Kyberneticka

bezpecnost — doprava, v ramci Zadosti s nazvem "Zajisténi kybernetické bezpecnosti informacnich
systému CDV", reg. €. CZ.31.2.0/0.0/0.0/23_096/0011597 (dale jen ,Projekty”).

3. Pfedmét pinéni

Predmétem smlouvy je plnéni v nasledujicim rozsahu:

a.

vypracovani bezpecnosti strategie organizace, specifikovani rozsahu a vypracovani systému
Fizeni bezpe&nosti informaci (SRBI) a dalsi koncepéni, metodické i provozni dokumentace,
pofizeni pfislusnych bezpecénostnich technologii, souhrnné oznacovanych jako Cybersecurity
Technology Platform (CTP), pomoci kterych budou pokryta pfislusna organizacni a technicka
bezpecnostnich opatreni, a to formou perpetualni licence

implementace CTP technologii v prostredi kupujiciho, jejich konfigurace a nastaveni na on-
premise infrastruktufe v souladu se SRBI a dalsi Fidici dokumentaci, provedeni integrace s
dalSimi systémy a naplnéni daty

outsourcing bezpecnostni role “Odpovédna osoba”, v rdmci kterého bude povéreny zastupce
prodavajiciho figurovat jako Osoba odpovédna za kybernetickou bezpecnost kupujiciho v kazdy
Casovy okamizik v maximalnim rozsahu umoznéném platnou legislativou a bude zajistovat
plnéni odpovidajicich ¢innosti pro potfeby provozu neregulovanych sluzeb nebo regulovanych
sluzeb v rdmci nizsiho rezimu povinnosti. Pokud by kupujici zacal v dobé platnosti smlouvy
provozovat regulovanou sluzbu v ramci vysSiho rezimu povinnosti, je prodavajici povinen
zajistit odpovidajici rozsiteni poskytovanych ¢innosti a odpovédnosti tak, aby role “Odpovédna
osoba” byla vykondvana v souladu s nové vzniklymi povinnostmi kupujiciho. Vymezeni ¢innosti
a podminky jejich poskytovani budou v takovém pfipadé stanoveny dohodou smluvnich stran
formou dodatku ke smlouvé.

které je dale podrobné specifikovdno vcetné technickych parametr( v priloze €. 1 této smlouvy (dale jen

,pInéni®).

Soucasti pfedmétu koupé jsou i veskeré doklady poZzadované pravnimi predpisy k pouZivani pfedmétu

koupé - plnéni. Prodavajici prohlasuje, Ze predmét koupé spliiuje veskeré podminky stanovené pravnimi

predpisy k jeho pouzivani, a Ze kupujicimu pfeda veskeré doklady potrebné k provozovani pfedmétu

koupé, za coz kupujicimu ruci.

Predmétem plnéni dle této smlouvy je dale:

doprava do mista pInéni,

implementace, tj. veskeré nezbytné prace jejichz smyslem je zprovoznéni vcetné zapojeni do

stdvajiciho prostiedi kupujiciho tak, aby je kupujici mohl uZivat obvyklym zplsobem (ddle jen

,implementace”),

predani privodni dokumentace,

zaskoleni kupujiciho,

testovaci provoz,

zaruka za jakost na pét let, s pozadovanym zprovoznénim , Next Business Day on-site” v misté

instalace a maintenance s pfimou navaznosti na tuto zaruku a pravo uziti poskytnutého pInéni.

4. Kupni cena a platebni podminky

Celkova kupni cena ¢ini:

9 504 000,- K¢ bez DPH

1995 840,- K¢ DPH

11 499 840,- K¢ v¢. DPH
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4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

Cenabez DPH podle ¢l. 4.1. této smlouvy je stanovena dle technické specifikace (Priloha €. 1 této smlouvy)
jako cena nejvyse pripustna a konecna a zahrnuje cely predmét plnéni dle této smlouvy.
Sjednana cena celkem mZe byt zménéna pouze v pfipadé zmény zakona ¢. 235/2004 Sb., o DPH, tykajici
se sazby DPH a v souvislosti s ustanovenimi § 222 zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek.
Kupujici se zavazuje zaplatit kupni cenu na zdkladé faktur, vystavenych prodavajicim a dorucenych
kupujicimu dle nize uvedeného mechanismu:
a. Prodavajici vystavi zdlohovou fakturu na 70 % z kupni ceny dodaného plnéni po oboustranném
podpisu zapisu o dodani plnéni.
b. Proddvajici vystavi fakturu na 30 % zcelkové kupni ceny po oboustranném podpisu
predavaciho protokolu (tj. po pfedani a prevzeti plnéni do plného provozu).
Cena zarozsirenou zaruku a dalsi sluzby dle ¢l. 6.1 této smlouvy po predani plnéni do provozu je stanovena
dohodou smluvnich strany na:
0 K¢ bez DPH za 1 rok

0 K¢ DPH
0 v¢. DPH za 1 rok

Uhrada ceny za rozéifenou zaruku a dalsi sluzby dle €l. 6.1 této smlouvy bude probihat na zakladé ro¢né
vystavované faktury. Datum uskutecnitelného zdanitelného pInénije sjedndno na poslednikalendarni den
kazdého 12. mésice po dobu udrZitelnosti (5 let).

Cena za zajiSténi outsourcingu role “Odpovédna osoba” a za poskytovani sluzeb Managed Security Service
Providera (MSSP) a sluzeb podpory a rozvoje kybernetické bezpecnosti formou security as a service
(SECaaS) dle ¢l. 3.1 pism. d) této smlouvy po predani plnéni do provozu je stanovena dohodou smluvnich
strany na:

270 000,- K¢ bez DPH za 1 rok

56 700,- K¢ DPH
326 700,- v¢. DPH za 1 rok

Uhrada ceny za zaji$téni outsourcingu role “Odpovédna osoba” a za poskytovani sluzeb Managed Security
Service Providera (MSSP) a sluzeb podpory a rozvoje kybernetické bezpecnosti formou security as a service
(SECaas) dle ¢l. 3.1 pism. d) této smlouvy bude probihat na zakladé ro¢né vystavované faktury. Datum
uskutecnitelného zdanitelného plnéni je sjednano na posledni kalendarni den kazdého 12. mésice po dobu
udrzitelnosti (5 let).

Faktury musi splfiovat naleZitosti dafiového dokladu podle § 28 zakona ¢. 235/2004 Sb., o DPH, bude
obsahovat cenovy rozpad dle jednotlivych poloZek dle ptilohy €. 1 této smlouvy a bude obsahovat ¢islo a
nazev dotacniho projektu (konkrétné bude uveden text ve znéni: Projekt "Zajisténi kybernetické
bezpecnosti informacnich systémd CDV", reg. ¢. €2.31.2.0/0.0/0.0/23_096/0011597, je spolufinancovdn
z Ndrodniho pldnu obnovy) a bude zaslana prodavajicim na adresu kupujiciho. Splatnost faktury ¢ini 30
kalendarnich dni.

Kupujici bude opravnén pred uplynutim Ihlty splatnosti vratit prodavajicimu bez zaplaceni fakturu, ktera
nebude obsahovat nékterou naleZitost uvedenou v této smlouvé, pfipadné bude mit jiné zdvady v obsahu
nebo bude uvedeno bankovni spojeni a ¢islo uctu prodavajiciho v rozporu s touto smlouvou anebo tyto
naleZitosti budou uvedeny chybné. U vracené faktury musi kupujici vyznacit dlivod vraceni. Prodavajici je
povinen podle povahy nespravnosti fakturu opravit nebo nové vyhotovit. Kupujicimu vracenim faktury
prestava bézet plvodnilhdta splatnosti. Celd Ihdta splatnosti béZi znovu ode dne doruceni opravené nebo
nové vyhotovené faktury kupujicimu.

Platby budou zdsadné probihat bezhotovostni formou na bankovni Ucet prodavajiciho uvedeny
ve smlouvé. Zménu bankovniho spojeni a ¢isla uc¢tu prodévajiciho bude mozno provést pouze pisemnym
dodatkem k této smlouvé nebo pisemnym sdélenim prokazatelné dorucenym kupujicimu, nejpozdéji
spolu s prislusnou fakturou.
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4.12. Faktura se povazuje za vCas uhrazenou, pokud je fakturovana ¢astka odepsana z uctu kupujiciho.

5. Misto a doba plnéni a dodaci podminky
5.1. Mistem plnéni jsou provozovny kupujiciho. Konkrétni lokalita pro jednotliva plnéni bude urcena po
podpisu smlouvy.
5.2. Prodavajici je povinen splnit predmét plnéni dle nasledujiciho harmonogramu:
a. dodat veskeré plnéni nejpozdéji do 75 dni od ucinnosti této smlouvy. Kupujici umoziuje
postupné dodani plnéni po ¢astech.
b. implementacni prace, akceptacnitesty, odstranénizavad a nasledné predani nejpozdéji do 120
dni od ucinnosti této smlouvy
5.3.  Po dodani kazdé casti plnéni bude vyhotoven zapis o dodani a prevzeti plnéni, ktery bude obsahovat nize
uvedené nalezitosti, a ktery bude podkladem pro vystaveni dafiového dokladu:

e nazev asidlo prodavajiciho a kupujiciho,

e oznaceni dodaného pInéni véetné vyrobniho Cisla,

e datum dodani,

e (islo a nazev dotacniho projektu (konkrétné bude uveden text ve znéni: Projekt "Zajisténi
kybernetické bezpecnosti informacnich systému CDV", reg. ¢. CZ.31.2.0/0.0/0.0/23_096/0011597
je spolufinancovan z Narodniho planu obnovy).

5.4. O provedené implementaci a jejim splnéni bude sepsan zépis/akceptacni protokol, ktery bude obsahovat
popis pfipadnych nedostatkd. Dodané technologie budou povaZovany za predané k uZivani kupujicimu az
v okamZiku, kdy budou Fadné, bez zavad a nedodélkl fungovat v ostrém provozu.

6. Odpovédnost za vady, zdruka za jakost, servis

6.1. Prodavajici nese odpovédnost za to, Ze plnéni dodané a pfedané podle této smlouvy je ke dni doddni plné
funkéni a spliuje technické parametry uvedené v této smlouvé. Prodavajici prejima nize uvedenou zaruku
za jakost pInéni dodaného podle této smlouvy. Zaruc¢ni doba pocina bézet dnem oboustranného podpisu
zapisu o predani a prevzeti plnéni. Zaru¢ni doba pro plnéni jako celek v souladu s pfilohou €. 1 této
smlouvy ¢ini 60 mésicll a za¢ina béZet ode dne pfedani a pfevzeti plnéni. Pokud se ve vztahu k danému
plnéni jedna o zaruku standardni (tj. svym rozsahem a délkou nevybocujici ze standard(i bézné uZivanych
v daném segmentu trhu pro dané pInéni), zaruku zohlednujici a nepresahujici realnou Zivotnost dodanych
komponent nebo zaruku za jakost vztahujici se na garanci zprovoznéni nefunkéniho systému (tj.
zprovoznéni typu Next Business Day on-site a obdobné) a pokud odpovida béznym zaru¢nim podminkam
obdobnych systémi v daném segmentu trhu a je Umérna pozadavklm na funkénost systémového reseni
a pripustnou dobu jeho vypadku, pak bude tato zaruka soucasti nabidkové ceny predmétného plnéni a
nebude separatné vycislena (tj. bude zahrnuta do ¢astky v ¢l. 4.1 této smlouvy).
Pokud nelze pro dané technické aktivum pozadovanou zaruku pfi splnénivyse uvedenych podminek ziskat,
bude poZadované zajisténo formou rozsifené zaruky prodavajiciho.
Rozsifend zdruka (pfipadné cast zaruky za jakost presahujici standardy) jako samostatnd polozka je
samostatné financné vycislenav ¢l. 4.5 této smlouvy. Stejné tak budou do této ¢astky v €l. 4.5 této smlouvy
uvedeny a vycisleny i pfipadné povinné pribéziné platby za softwarové aktualizace ¢i podporu bez pfimé
navaznosti na prdva uZiti a zaruku (typicky za nové funkcionality a rozvoj), pokud jsou soucasti nabizeného
plnéni.
Pro zamezeni pochybnosti budu do této ¢astky dle ¢l. 4.5 uvedeny a vycisleny i vSechny ndklady typu
Update fee, Software Update License & Support (SULS), Software Assurance (SA), Support & Subscription
(S&S), ProSupport, Premier Support, Extended Support, Enterprise Support, Annual Technical Support
(ATS) nebo dalsi obdobné, pokud jsou pro nabizené feseni vyrobcem obligatorné vyzadovany.

6.2. Zaruka se nevztahuje na spotifebni materiadl a na vady zpUsobené zavinénym jednanim kupujiciho anebo
zpUsobené vyssi moci.
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6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.
6.10.

7.1.

7.2.

7.3.
7.4.

8.1.

8.2.

Kupuijici se zavazuje respektovat pokyny prodavajiciho v oblasti udrzby a pouzivani spravnych pracovnich
postupd.

Technicka podpora a servis budou poskytovany minimalné po celou dobu udrzitelnosti projektu (tj. min.
60 mésicl ode dne predani do provozu).

Technicka podpora a servis budou realizovany v lokalitdch uréenych kupujicim (v mistech instalace).
Vyjimku tvofi ¢innosti realizovatelné vzdalenym pripojenim.

V pfipadé nahlaseni zdvady prodavajicimu bude oprava provedena vzdalené ¢i na misté nejpozdéji
nasledujici pracovni den od jejiho nahlaseni. V pfipadé nemoznosti opravy nasledujici pracovni den
nabidne prodavajici kupujicimu alternativu (tj. ndhradni feSeni) na dobu trvani opravy. V pfipadé zaruéni
opravy (tj. pokud se nejedna o vadu zplisobenou zavinénym jednanim kupujiciho anebo zplisobenou vyssi
moci), neni kupujici povinen hradit naklady na cestovné servisnich technikd ke kupujicimu a zpét, tyto
naklady nese prodavajici.

Nahldseni zdvady bude provedeno prostiednictvim e-mailu zaslaného na e-mailovou adresu
helpdesk@elat.cz , telefonicky na tel. ¢islo 541225561, prostfednictvim elektronické oznamovaci sluzby
(tzv. HelpDesku) nebo prostrednictvim vzdaleného pripojeni na PC uZivatele / server.

Sluzba HelpDesk umoini pfijem pozadavku na servisni zasah v ¢eském jazyce prostfednictvim webového
rozhrani v rezimu 7x24 hod (s vyjimkou pfedem nahldsenych servisnich zasahl pfi spravé systému
HelpDesk).

Prodavajici se v zarucni dobé zavazuje zajistit dostupnost nahradnich dild a spotfebniho materialu.
Veskeré zarucni a servisni podminky, uvedené v tomto ¢lanku 6. smlouvy, plati pouze tehdy, pokud neni
v ramci technické specifikace v ptiloze €. 1 této smlouvy pro konkrétni produkty uvedeno jinak. (Resp.
odlisna Uprava zarucnich a servisnich podminek v pfiloze ¢. 1 této smlouvy md pred timto ¢l. 6 smlouvy
prednost.)

7. Smluvni pokuta a trok z prodleni
Smluvnimi stranami bylo ujednéno, Ze pokud bude kupujici v prodleni s Ghradou ceny plnéni ujednané
podle této smlouvy, je kupujici povinen zaplatit Grok z prodleni ve vysi 0,1 % z dluzné ¢astky za kazdy, byt
i zapocaty kalendarni den prodleni.
Ocitne-li se prodavajici v prodleni s plnénim podle této smlouvy:
a. dle¢l. 5.2 pism. a) této smlouvy, tak je povinen zaplatit kupujicimu smluvni pokutu ve vysi0,1
% z kupni ceny nedodané ¢asti pInéni, a to za kazdy, byt i zapocaty kalendarni den prodleni se
spinénim dodavky.
b. Dlecl. 5.2 pism. b) této smlouvy, tak je povinen zaplatit kupujicimu smluvni pokutu ve vysi 0,1
%z celkové kupniceny, a to za kazdy, byt i zapocaty kalendarni den prodlenise spinénim plnéni.
Uplatnénim naroku na smluvni pokutu dle této smlouvy neni dotéen narok na ndhradu skody.
Smluvni pokuta je splatnd ve Ihité 30 dnll od doruceni jejiho vyuctovani povinné smluvni strané z této
smluvni pokuty.

8. Doba trvani smlouvy, ukonéeni smlouvy
Tato smlouva se uzavird na dobu urcitou, nejdéle do doby splnéni zavazku dle této smlouvy (tj. do
okamziku ukonceni poskytovani nezbytné technické podpory, resp. do doby uplynuti 5 let od data predani
plnéni do provozu).
Od této smlouvy milZe smluvni strana dotéend porusenim povinnosti jednostranné odstoupit pro
podstatné poruseni této smlouvy, pficemz za podstatné poruseni této smlouvy se zejména povazZuje:
a. nastrané kupujiciho — nezaplaceni kupni ceny podle této smlouvy ve Ih(té delsi 60 dni po dni
splatnosti prislusné faktury,
b. nastrané prodavajiciho — prodleni s dodanim plnéni o vice nez 14 dni po terminu dodani dle
¢l. 5.2. ¢i doddani nefunkcniho plnéni, nesplfiujiciho pozadavky ¢l. 3 této smlouvy, marné
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8.3.

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

10.1.

10.2.

10.3.

uplynuti sjednané Ihity pro vyfizeni zaruéni opravy dle ¢l. 6.6. ¢i prodleni s opravou chyb

branicich uzivani pInéni dle ucelu smlouvy, a to o vice nez 14 dni po sjednaném terminu.
Smluvni strana porusenim povinnosti dotcena je povinna odstoupeni od smlouvy pisemné oznamit druhé
smluvni strané.

9. Ostatni ujednani
Smluvnistrany se dohodly, Ze vlastnické pravo k dodanému predmétu smlouvy nabyva kupujici okamzikem
prevzeti pInéni od prodavajiciho.
Nebezpeci skody na plnéni prechazi z prodavajiciho na kupujiciho okamzikem prevzeti plnéni
od prodavajiciho ¢i okamzikem, kdy kupujicimu bylo umoznéno plnéni prevzit a ten jej neprevzal.
Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace potfebné pro fadné
plnéni svych vzajemnych zdvazk(. Smluvni strany jsou povinny informovat druhou smluvni stranu
o veskerych skute¢nostech, které jsou nebo mohou byt dileZité pro fadné plnéni této smlouvy.
Smluvnimi stranami bylo ujednano, ze veskeré informace, jez si navzajem poskytnou, jsou oznaceny jako
dlivérné a zadna ze smluvnich stran neni oprdvnéna je poskytnout tieti osobé ani pouzit v rozporu s jejich
ucelem pro své potreby.
Prodavajici nesmi bez ptedchoziho souhlasu kupujiciho postoupit svéd prdva a povinnosti plynouci ze
smlouvy treti osobé.
Kupujici se zavazuje umoznit pfistup urcenym pracovniklim prodavajiciho do prostoru svého objektu za
ucelem splnéni této smlouvy (pfedani a pfevzeti plnéni, servis a technicka podpora).
Pravni vztahy touto smlouvou neupravené, jakoz i pravni poméry z ni vznikajici a vyplyvajici, se fidi
pfislunymi ustanovenimi zakona ¢. 89/2012 Sb., obéanského zakoniku a dal&imi pravnimi predpisy Ceské
republiky.
Ujednava se, Ze pripadné spory vzniklé z této smlouvy budou Ucastnici Fesit predevsim vzdjemnou
dohodou. Pro fizeni o pfipadnych spornych narocich se ujednava prislusnost soudd. Rozhodnym pravem
je prévo Ceské republiky.
Za pisemnou formu vyzvy nebo ozndmeni se pro uUcely této smlouvy pokladaji oznameni ucinéna
elektronickou postou na dohodnuté elektronické adresy.
Prodavajici je povinen zajistit, Ze veskeré vlastnosti predmétu smlouvy, véetné jeho update, legislativnich
update, upgrade a legislativnich upgrade budou po celou dobu ucinnosti této smlouvy odpovidat obecné
platnym pravnim predpisim CR.
Prodavajici prohlasuje, Ze bude mit po celou dobu plnéni pfedmétu smlouvy uzavienu pojistnou smlouvu
kryjici odpovédnost za skodu zplsobenou provozni ¢innosti s limitem pojistného plnéni minimalni vysi
kupni ceny plnéni dle ¢l. 4.1., kterou se zavazuje kdykoliv na vyzadani pfedlozit k nahlédnuti kupujicimu.

10. Zavérecna ustanoveni
Prodavajici je povinen umoznit vSem subjektim opravnénym k vykonu kontroly projektu, zjehoz
prostiedkl je dodavka hrazena, provést kontrolu dokladd souvisejicich s pInénim zakazky, a to po dobu
danou pravnimi predpisy CR k jejich archivaci (zékon &. 563/1991 Sb., o Géetnictvi, ve znéni pozdéjsich
predpist a zakon ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist).
Prodavajici je povinen uchovavat veskerou dokumentaci souvisejici s realizaci plnéni dle Smlouvy véetné
ucetnich dokladd po dobu deseti let od finanéniho ukonceni projektu s nazvem "Zajisténi kybernetické
bezpeénosti informaénich systému CDV", reg. ¢. €CZ.31.2.0/0.0/0.0/23_096/0011597, minimalné vsak do
konce roku 2037. Pokud je v ¢eskych pravnich predpisech stanovena Ihita delSi, musi ji poskytovatel
pouZzit.
Prodavajici je povinen uvadét povinné prvky publicity podle podminek strukturalnich fond( EU na vSech
tisténych dokumentech vytvorenych v souvislosti s predmétem koupé (nevztahuje se na interni Gicetni
dokumentaci apod.). Tyto povinné prvky publicity sdéli a poskytne prodavajicimu na vyzadani kupuijici.
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Prodavajici je povinen pfi kontrole poskytnout na vyzadani kontrolnimu organu dariovou evidenciv plném
rozsahu. Prodavajici je podle ustanoveni § 2 pism. e) zakona €. 320/2001 Sb., o finan¢ni kontrole
ve verejné spravé a o zméné nékterych zakon( (zakon o finanéni kontrole), ve znéni pozdéjsich predpisa,
osobou povinou spoluptsobit pfi vykonu finanéni kontroly.

Prodavajici se zavazuje umozZnit osobam opravnénym k vykonu kontroly projektu, z néhoz je verejna
zakazka hrazena, provést kontrolu dokladl souvisejicich s pInénim zakazky, a to po dobu nejméné 10 let
od ukonéeni financovani plnéni zptisobem, ktery je v souladu s platnymi pravnimi predpisy Ceské republiky
a Evropskych spolecenstvi.

Prodavajici je povinen minimalné do konce roku 2037 poskytovat pozadované informace a dokumentaci
souvisejici s realizaci projektu, z néhozZ je Vefejnd zakazka hrazena, zaméstnanclim nebo zmocnénclim
povéfenych organt (CRR, MMR CR, MF CR, Evropské komise, Evropského tcetniho dvora, Nejvyssiho
kontrolniho Ufadu, pfislusného organu financni spravy a dalSich opravnénych organa statni spravy) a je
povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci projektu
a poskytnout jim pfi provadéni kontroly soucinnost.

Prodavajici bere na védomi, Zze Uhrada ceny za predmét plnéni bude provedena s vyuZitim dotacnich
prostredkd, ziskanych kupujicim a podléhajicich kontrole z hlediska vykazovani Gcelnosti jejich cerpani.
Prodavajici se zavazuje, zZe kupujicimu nahradi veskeré skody a naklady, které mu vzniknou nebo budou
muset byt vynaloZeny, pokud z dlivodu poruseni této smlouvy prodavajicim vznikne kupujicimu zavazek
vratit dotaci nebo jeji ¢ast, poskytnutou na Uhradu ceny za predmét pInéni, jejimu poskytovateli, a to i
véetné penale pfipadné vyméreného jako dlsledek poruseni pravidel nakladani s vefejnymi prostredky.
To plati obdobné, pokud prodavajici znemozni fadny vykon kontroly orgdnim, opravnénym ke kontrole
ucelnosti vynaloZeni dotaénich prostfedkd, resp. nepredloZi jimi poZzadované doklady.

Prodavajici se zavazuje béhem plnéni smlouvy i po jejim ukonéeni smlouvy zachovdvat mléenlivost o vSech
skutecnostech, o kterych se dozvi od kupujiciho v souvislosti s pInénim smlouvy

Tuto smlouvu Ize ménit nebo doplnit pouze dohodou smluvnich stran, a to formou
pisemného cislovaného dodatku.

Smluvni strany prohlasuji, Ze si tuto smlouvu precetly, a Ze byla ujednana po vzajemném projednani podle
jejich svobodné vile, urcité, vazné a srozumitelné.

Prodavajici se zavazuje k dodrzovani mezindrodnich sankci Evropské unie, pfijatych v souvislosti s ruskou
agresi na zemi Ukrajiny v¢i Rusku a Bélorusku, zejména narizeni Rady EU ¢. 2022/576, nafizeni Rady (EU)
¢. 269/2014 ve spojeni s provadécim nafizenim Rady (EU) ¢. 2022/581, nafizeni Rady (EU) €. 208/2014 a
nafizeni Rady (ES) ¢. 765/2006 nebo v jejich prospéch (déle jen ,mezindrodni sankce EU*).

Smlouva je, v souladu s podminkami zakona ¢. 134/2016 Sb., podepséana elektronicky.

Smlouva nabyva platnosti dnem podpisu a Ucéinnosti dnem jejiho uverejnéni v registru smluv. Uvefejnéni
smlouvy v registru smluv provede kupujici.

Nedilnou soucdsti této smlouvy jsou nasledujici pfilohy:

Pfiloha ¢. 1 — Zadavaci dokumentace

Ptiloha €. 2 — Technicka specifikace

Prodavajici: Kupuijici:
Vo dne . VBrné dne .....ccoceueunee.
. . Digitélné podepsal Lukas H M Digitélné podepsal Ing. Jindfich
Lukas Vondracek vondc Ing Jindrich FDH? Ph'gbyzhgig 09 08:21:20
D. . .02, :36: o' Hp-4 atum: .02, 21
atum: 2026.02.10 15:36:42 +01'00 Fr|c, PhD, MBA o160
Lukas Vondracek Ing. Jindfich Fri¢, Ph.D., MBA, feditel
jednatel Centrum dopravniho vyzkumu, v. v. i.
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Priloha ¢. 2 — Technicka specifikace

Technicka specifikace dodavaného plnéni

Obecné pozadavky na provedeni dodavky
P¥i poskytovani plnéni bude zajisténo Ano / Ne
Maximalni celkova doba realizace (doddavka zboZi, implementacni prace, akceptacni testy, Ano
odstranéni zavad aj.) bude 120 dn(li od podpisu smlouvy s prodavajicim.
Dodavané softwarové produkty ziska prodavajici legalnim zplsobem za podminek stvrzenych Ano
vyrobcem zafizeni.
Veskery software a licence budou dodény do 75 dn(l od podpisu smlouvy. Ano
V databazi vyrobce bude prodavajici veden jako prvni uzivatel zboZzi. Ano
Prodavajici uzavie dohodu o podpofre s vyrobcem softwaru tak, aby v ptipadé zavady, kterou
neni prodavajici schopen sam odstranit, mohl kupujici tuto zavadu sam eskalovat pfimo k
vyrobci zafizeni. Zaroven prodavajici zajisti kupujicimu pFistup k dokumentaci vyrobce zafizeni a Ano
znalostni bazi, kterou vyrobce v ramci své podpory poskytuje.
Pokud neni tato sluzba standardni soucasti zaruky / maintenance pro dany software, poskytne ji
prodavajici kupujicimu coby soucast plnéni , rozsifend podpora“.
Bude doloZeno potvrzeni od vyrobce o urceni dodavaného software pro cesky trh. Ano
Pro nahlasovani poruch prodavajici poskytne kontaktni misto s moznosti sledovani servisnich Ano
reportl prostrednictvim Internetu.
Podpora bude v éeském/slovenském jazyce, poskytovana v rezimu 7x24 prostfednictvim
telefonni linky nebo e-mailem. Ano
Pokud neni podpora 7x24 standardni soucasti zaruky / maintenance pro dané zafizeni ¢i software,
poskytne ji prodavajici kupujicimu coby soucast plnéni ,rozsifena podpora“.
Soucasti ceny dodavky je poZzadovana zaruka a podpora min. 60 mésic s odezvou NBD (Next
Business Day). Ano
Pokud toto nelze ziskat v ramci standardni zaruky / maintenance pro dany software, poskytne
tuto sluzbu prodavajici kupujicimu coby soucast plnéni ,rozsifena podpora“.
Rozsah podpory bude mozno ovéfit na strankdch vyrobce konkrétné pro dany typ zafizeni a Ano
konkrétni sériové Cislo.
V ramci zaruéni doby garantovana vyména za produkt ve stejné konfiguraci nebo zprovoznéni u Ano
kupujiciho.
Béhem zarucni doby nese vSechny se servisem spojené naklady prodavajici, véetné dopravy, ARG
prepravy apod.
Soucasti ceny dodavky je poZzadovana podpora min. 60 mésicl na veskery software.
Pokud podminky vyrobce daného softwaru vyzaduji pro zachovani této podpory pribézné pinéni
dalsich podminek (napf. predplatné, subskripce, update licence, Software Assurance, Ano
maintenance fee apod.), prodavajici toto zajisti a poskytne kupujicimu coby soucdst plnéni
,rozsitena podpora“
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Cast A Prilohy €. 1

1. ISMS systém
Predmétem plnéni je ISMS systém, pokryvajici soucasné pozadavky kupujiciho i predpokladané budouci
pozadavky kupujiciho po dobu trvani zaruky a podpory, a to v roviné funkéni i vykonnostni.
PInéni zahrnuje perpetudlni licenci softwaru, disponujiciho nize popsanymi kvalitativnimi a kvantitativnimi
parametry. Pfedpokladany zplsob nasazeni je na virtudlni instanci ¢i instancich operacnich systém typu Linux
nebo MS Windows v aktualnich verzich. Pfipustné je i plnéni formou virtudini appliance, kompatibilni s
virtualiza¢ni platformou Proxmox.
Software musi spliovat nasledujici minimalni technické poZadavky:

ISMS systém (1 ks)

Vyrobce: ELAT

Model (build, release aj.): ELAT SecAM

P/N, SKU nebo jiny identifikator:

Cena: 775 000,- K¢ bez DPH

Kvantitativni parametry Ano / Ne
Evidence min. 2000 aktiv (endpointy, servery, stanice, sitové prvky, lokality aj.) Ano
PFistupy pro min. 250 béznych uZivatel( (role, skoleni) a 20 uZivateld s vyssi Grovni opravnéni Ano
(bezpecnostni role, fesitelé, administratofi, auditofi)
Podporovano minimalné 20 paralelné pracujicich uZivatelQ Ano
Kvalitativni parametry Ano / Ne
Rizeni bezpecnosti informaci dle ISO 27001 / vyhlasky 82/2018, s aktudlnim & budoucim Ano
rozsitenim NIS2 v cené licence pro pInéni organizacnich bezpecnostnich opatreni
Zajisténi funkcionality organizacnich opattreni systému fizeni bezpecnosti informaci Ano
Evidence a hodnoceni aktiv Ano
Rizenf rizik Ano
Evidence a operace s bezpeénostni dokumentaci véetné bezpecénostnich politik a zaznami Ano
Rizeni incidentl a udalosti, obslouZeni situace podle predem definovanych postup( (workflow),

Cias Ano
podpora zvladani KBU / KBI
Generovani sestav a reportd v danych ¢asovych intervalech nebo na vyzadani a jejich zasilani Ano
zodpovédnym osobam
Planovani auditll, vyporadavani zjisténi z vlastnich auditd a fizeni ndpravnych nebo preventivnich Ano
opatreni
Soulad s navazujici legislativou z oblasti kybernetické bezpecnosti, GDPR a dalsi relevantni Ano
MozZnost integrace s jinymi informacnimi systémy, které jsou pro vybranou oblast primarnim Ano
zdrojem informaci, pomoci RESTful nebo SOAP API
MozZnost béhu on-premise na virtualnich instancich na OS typu Linux nebo MS Windows, nebo v
pripadé plnéni formou virtualni appliance garantovana kompatibilita s Proxmox VE 8.4 (stable) Ano
nebo s vyssi stabilni verzi, aktualni v dobé podani nabidky

Prodavajici specifikuje vyrobce, model, P/N (SKU aj.).
Déle uvede, jestli splfiuje pozadavky (ano / ne) a popise, jakym zplsobem.
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2. Identity Management (IDM), IdP a identity brokering
Pfedmétem plnéni je Identity Management (IDM), IdP a identity brokering feSeni, pokryvajici soucasné
pozadavky kupujiciho i pfedpokladané budouci poZadavky kupujiciho po dobu trvani zaruky a podpory, ato v
roviné funkéni i vykonnostni.
PInéni zahrnuje perpetualni licenci nebo licence softwaru, disponujiciho nize popsanymi kvalitativnimi a
kvantitativnimi parametry. Pfedpokladany zplsob nasazeni je na virtudlni instanci ¢i instancich operacnich
systémuU typu Linux nebo MS Windows v aktudlnich verzich. Pfipustné je i plnéni formou virtualni appliance,
kompatibilni s virtualizac¢ni platformou Proxmox.
Software musi spliovat nasledujici minimalni technické pozadavky:

Identity Management (IDM), IdP a identity brokering (1 ks)

Vyrobce: ELAT

Model (build, release aj.): ELAT SeciDM

P/N, SKU nebo jiny identifikator:

Cena: 717 000,- K¢ bez DPH

Kvantitativni parametry Ano / Ne
Licenéni pokryti minimalné 250 uZivatell (s moZnosti pouZit riizné pfihlasovaci udaje do rdznych
systéml a aplikaci) a 100 systémovych nebo servisnich Uc¢td bez omezeni typu (sprava
. , . - e S . . L Ano
infrastrukturnich prvk(i, operacnich systému, technickych i byznysovych aplikaci, cloud
management aj.)
Licen¢ni pokryti minimalné 500 endpointl bez omezeni typu Ano
Licencni pokryti integrace minimalné 20 informacnich systéma nebo minimalné 80 technickych Ano
aplikaci rizného typu
MozZnost napojeni neomezeného poctu externich poskytovatell identity (IdP) Ano
Obsluha min. 50 soubézZnych autentizacnich pozadavkd, bez jakychkoliv omezeni ¢i restrikci na Ano
uzity typ autentizacniho mechanismu nebo IdP
Kvalitativni parametry Ano / Ne
Rizeni a sprava Zivotniho cyklu uZivatelskych identit (lifecycle: joiner/mover/leaver) Ano
SSO/MFA a federace identit napfi¢ celou IT infrastrukturou a aplikacemi Ano
Podpora SAML, OIDC, OAuth2, MFA (OTP, mobil, HW token) Ano
Nativni podpora a napojeni na NIA IdP a CAAIS IdP Ano
MozZnost spravy personifikovanych i technickych nebo servisnich uctd Ano
Kompatibilita a podpora MS M365, Entra ID a LDAP obecné Ano
Role-based access, moznosti pridélovani pristupovych opravnéni a roli k riznym podplrnym Ano
technickym aktiviim, operacnim systém(m, aplikacim aj.
Prostredky pro integraci API systémU tfetich stran (naptiklad HR), minimalné pomoci RESTful a
Ano
SOAP API
Workflow pro schvalovani / pridélovani / odebirani / pozastaveni pFistupovych opravnéni Ano
PIné automatizovany provisioning Ano
Prostredky pro kontrolu souladu odsouhlaseného a faktického stavu Ano
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Prostredky nebo podpora sprdvy a fizeni Zivotniho cyklu certifikatd, PKI; moZnost integrace s AD

CS aEntra ID Ano
Pokryti funkci service bus / API Gateway Ano
Prostredky nebo podpora pro integraci s CASB Ano
Prostredky pro zaznamenavani a audit pfistupt Ano

Moznost béhu on-premise na virtudlnich instancich na OS typu Linux nebo MS Windows, nebo v
pfipadé plnéni formou virtualni appliance garantovana kompatibilita s Proxmox VE 8.4 (stable) Ano
nebo s vyssi stabilni verzi, aktualni v dobé podani nabidky

Prodavajici specifikuje vyrobce, model, P/N (SKU aj.).
Déle uvede, jestli splfiuje pozadavky (ano / ne) a popise, jakym zplsobem.

3. PIM/PAM
Pfedmétem plnéni je PIM / PAM feSeni, pokryvajici sou¢asné pozadavky kupujiciho i pfedpokladané budouci
pozadavky kupujiciho po dobu trvani zaruky a podpory, a to v roviné funkéni i vykonnostni.
PInéni zahrnuje perpetualni licenci nebo licence softwaru, disponujiciho nize popsanymi kvalitativnimi a
kvantitativnimi parametry. Pfredpokladany zplsob nasazeni je na virtualni instanci ¢i instancich operacnich
systémU typu Linux nebo MS Windows v aktudlnich verzich. Pfipustné je i plnéni formou virtualni appliance,
kompatibilni s virtualiza¢ni platformou Proxmox.
Software musi splfovat nasledujici minimalni technické pozadavky:

PIM / PAM (1 ks)

Vyrobce: ELAT

Model (build, release aj.): ELAT SecPPAM

P/N, SKU nebo jiny identifikator:

Cena: 698 000,- K¢ bez DPH

Kvantitativni parametry Ano / Ne
Pokryti minimalné 50 administratorskych Gétd pro interni i externi administratory Ano
Licencni pokryti minimalné 500 technickych aktiv bez omezeni typu (AD, endpointy, aplikace, Ano
databaze, servery, switche, routery, firewally aj.)
Podpora minimdlné 20 aktivnich session pod supervizi, tedy schvdlenych a soubéiné Ano
provozovanych a dozorovanych relaci
Kvalitativni parametry Ano / Ne
ochrana superuZivatelskych a privilegovanych pfistupl, ochrana administratorll a Ano
privilegovanych uctd
mozZnost napojeni na poskytnuté IDM a integraéni a autentizaéni platformu. moznost autentizace Ano
proti MS AD a viem dostupnym IdP zdrojim, podpora MFA
podpora protokold SSH, VNC, RDS/RDP/RemoteApp Ano
moznost bezagentového pfipojeni pres webovy prohlizec Ano
trezor pro autentizacni Udaje, pfistupové udaje, hesla Ano
prostiedky pro jednorazové pristupy, prostredky pro just-in-time pristupy Ano
prostfedky pro session management Ano
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prostiedky pro praci pod supervizi, session recording, zaznamenadvani aktivit v€etné klavesovych

o . . Sy Ano
vstupl a videozdznamu, approval workflow, aplikace principu ¢ty oci
funkce ,jump serveru” a transparentni proxy Ano
dokumentované API, mozZnost provazani se systémy tretich stran Ano

Moznost béhu on-premise na virtudlnich instancich na OS typu Linux nebo MS Windows, nebo v
pfipadé pInéni formou virtudlni appliance garantovana kompatibilita s Proxmox VE 8.4 (stable) Ano
nebo s vyssi stabilni verzi, aktualni v dobé podani nabidky

Prodavajici specifikuje vyrobce, model, P/N (SKU aj.).
Dale uvede, jestli spliiuje poZadavky (ano / ne) a popise, jakym zplsobem.

4. Log Management
Pfedmétem plInéni je Log Management systém, pokryvajici sou¢asné pozadavky kupujiciho i pfedpokladané
budouci pozadavky kupujiciho po dobu trvani zaruky a podpory, a to v roviné funkéni i vykonnostni.
PInéni zahrnuje perpetualni licenci nebo licence softwaru, disponujiciho nize popsanymi kvalitativnimi a
kvantitativnimi parametry. Pfedpokladany zplsob nasazeni je na virtualni instanci ¢i instancich operacnich
systémU typu Linux nebo MS Windows v aktudlnich verzich. Pfipustné je i plnéni formou virtualni appliance,
kompatibilni s virtualiza¢ni platformou Proxmox.
Software musi splfovat nasledujici minimalni technické pozadavky:

Log Management (1 ks)

Vyrobce: ELAT

Model (build, release aj.): ELAT SecLM

P/N, SKU nebo jiny identifikator:

Cena: 795 000,- K¢ bez DPH

Kvantitativni parametry Ano / Ne
Podpora sbéru logtl minimalné z 500 unikatnich IP adres Ano
podpora sbérl logli ze zdroju rGzného typu (AD, fyzické servery, virtudlni servery, aplikace, Ano
bezpecnostni prvky, cloudova infrastruktura, koncova zatizeni)
1200 EPS dlouhodobé (pfi standardnim provozu), kratkodobé 5000 EPS (ve Spickach, v pripadé Ano
mimoradné situace); v pfipadé budouci potieby Skalovatelné az na 5000 EPS dlouhodobé
Denni ingest minimalné 150 GB; v pfipadé budouci potieby Skalovatelné alespori na 500 GB za Ano
den
Skalovatelnost objemu (GB/den) a propustnosti (EPS) musi byt mo?na nezavisle podle potieby
e . L, by, Ano
(tedy zvy3Seni retence/objemu bez povinného navyseni EPS a naopak)
Retence minimdlné 180 dni online Ano
Kvalitativni parametry Ano / Ne
Centralni sbér a archiv logl Ano
Podpora MS WEC/WEF Ano
Podpora agentového zpracovani Ano
Podpora protokolu syslog Ano
Podpora WORM/immutability Ano
Financovano - f) < -
Evropskou unii >'- defi e
pskou #\ -~ PLANOBNOVY
NextGenerationEU




Podpora zpracovani logli z cloudd M365, MS Azure a AWS Ano

Podpora zpracovani dat z textovych log soubord se zndmym formatem a strukturou dat Ano
Podpora parsovani a normalizace, napfriklad pomoci regular expressions Ano
Podpora zpracovani JSON formatu Ano
Podpora zpracovani CEF formatu Ano
Podpora béhu v rezimu vysoké dostupnosti Ano

MozZnost béhu on-premise na virtualnich instancich na OS typu Linux nebo MS Windows, nebo v
pfipadé plnéni formou virtualni appliance garantovana kompatibilita s Proxmox VE 8.4 (stable) Ano
nebo s vyssi stabilni verzi, aktualni v dobé podani nabidky

Prodavajici specifikuje vyrobce, model, P/N (SKU aj.).
Déle uvede, jestli splfiuje pozadavky (ano / ne) a popise, jakym zplsobem.

5. SIEM
Pfedmétem plInéni je SIEM, pokryvajici soucasné pozadavky kupujiciho i predpokladané budouci pozadavky
kupujiciho po dobu trvani zaruky a podpory, a to v roviné funkéni i vykonnostni.
PInéni zahrnuje perpetudini licenci nebo licence softwaru, disponujiciho nize popsanymi kvalitativnimi a
kvantitativnimi parametry. Pfedpokladany zplsob nasazeni je na virtudlni instanci ¢i instancich operacnich
systému typu Linux nebo MS Windows v aktudlnich verzich. Pfipustné je i pInéni formou virtudlni appliance,
kompatibilni s virtualiza¢ni platformou Proxmox.
Software musi splfiovat nasledujici minimalni technické pozadavky:

SIEM (1 ks)

Vyrobce: ELAT

Model (build, release aj.): ELAT SecSiem

P/N, SKU nebo jiny identifikator:

Cena: 1 445 000,- K¢ bez DPH

Kvantitativni parametry Ano / Ne
Korelace udalosti minimalné z 500 rdznych zdrojl Ano
1200 EPS dlouhodobé (pfi standardnim provozu), kratkodobé 5000 EPS (ve Spickach, v pfipadé Ano
mimoradné situace); v pfipadé budouci potieby Skalovatelné az na 5000 EPS dlouhodobé
Denni ingest minimalné 150 GB; v pfipadé budouci potfeby Skalovatelné alespori na 500 GB za Ano
den
Skalovatelnost objemu (GB/den) a propustnosti (EPS) musi byt mo?na nezavisle podle potieby
e . L, S Ano
(tedy zvy3Seni retence/objemu bez povinného navyseni EPS a naopak)
Retence minimalné 180 dni online Ano
Kvalitativni parametry Ano / Ne
Nativni propojeni s nabizenym Log Management systémem Ano
Korelace a analyza bezpecnostnich udalosti v redlném case Ano
Alerty, reporty, podpora ISMS dle 1SO 27001 / vyhlasky 82/2018, s aktualnim ¢i budoucim Ano
rozsitenim NIS2 v cené licence
Nativni napojeni na nabizeny ISMS Systém a Security Monitoring & Dashboard Ano
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Obecné podpora konektord dle oborovych standardl (FW, OS, DB, AD, cloud — M365, AWS,
Azure, GCP, EDR/XDR, NDR), protokold (Syslog, WEC/WEF, agent-based), moZnost custom Ano
konektor( (pres REST/SOAP API, SDK)

Moznost béhu on-premise na virtualnich instancich na OS typu Linux nebo MS Windows, nebo v
pripadé plnéni formou virtualni appliance garantovana kompatibilita s Proxmox VE 8.4 (stable) Ano
nebo s vyssi stabilni verzi, aktualni v dobé podani nabidky

Prodavajici specifikuje vyrobce, model, P/N (SKU aj.).
Déle uvede, jestli splfiuje pozadavky (ano / ne) a popise, jakym zplsobem.

6. Vulnerability Management
Predmétem plnéni je Vulnerability Management, pokryvajici souc¢asné pozadavky kupujiciho i predpokladané
budouci pozadavky kupujiciho po dobu trvani zaruky a podpory, a to v roviné funkéni i vykonnostni.
PInéni zahrnuje perpetualni licenci nebo licence softwaru, disponujiciho nize popsanymi kvalitativnimi a
kvantitativnimi parametry. Pfedpokladany zplsob nasazeni je na virtudlni instanci ¢i instancich operacnich
systémU typu Linux nebo MS Windows v aktudlnich verzich. Pfipustné je i plnéni formou virtualni appliance,
kompatibilni s virtualiza¢ni platformou Proxmox.
Software musi spliovat nasledujici minimalni technické pozadavky:

Vulnerability Management (1 ks)

Vyrobce: ELAT

Model (build, release aj.): ELAT SecR7

P/N, SKU nebo jiny identifikator:

Cena: 1 480 000,- K¢ bez DPH

Kvantitativni parametry Ano / Ne

MozZnost discovery / crawlovani (ve smyslu , sitové zjistovani aktiv) bez omezeni rozsahu Ano

Funkcionalita agentless scanning minimalné pro 64 siti velikosti /24 Ano

Funkcionalita agent-based scanning minimalné pro 500 endpoint( Ano

Funkcionalita authenticated scanning minimalné pro 20 informacnich systémd nebo minimalné Ano

pro 80 technickych aplikaci rizného typu

Kvalitativni parametry Ano / Ne

Moznost discovery / crawlovani danych IP rozsahl za ucelem identifikace a inventarizace Ano

neznamych zatizeni (obecné podpurnych technickych aktiv rizného typu)

MozZnost scanovani téchto zafizeni na zndmé technické zranitelnosti, a to bud’ v plném rozsahu

nebo ve vymezeném rozsahu (podmnoZina zafizeni, zaméreni na OS, zaméreni na konkrétni Ano

aplikaci nebo tfidu aplikaci, uréeni miry pozadovaného detailu, potencialni povolené invazivnosti

testd aj.)

MozZnost scanovani v danych ¢asovych intervalech nebo na vyZadani; dostupnost nastrojd pro Ano

dlouhodobé planovani provadéni testd

Prabézné aktualizovana databaze zranitelnosti (napf. CVE, CVSS, NVD) Ano

Podpora pristupl authenticated scanning, agent-based scanning (trvaly agent na endpointu) vs. Ano

agentless scanning (sitové)

MozZnost zasilani nalezl zodpovédnym osobam Ano
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MozZnost zasilani nalezi a interoperability se systémy tfetich stran, nativné zejména do

nebo s vyssi stabilni verzi, aktualni v dobé podani nabidky

L ; . L A
nabizeného ISMS Systému a Security Monitoring & Dashboardu no
Moznost béhu on-premise na virtualnich instancich na OS typu Linux nebo MS Windows, nebo v
pripadé plnéni formou virtualni appliance garantovana kompatibilita s Proxmox VE 8.4 (stable) Ano

Prodavajici specifikuje vyrobce, model, P/N (SKU aj.).
Déle uvede, jestli splfiuje pozadavky (ano / ne) a popise, jakym zplsobem.

7. Security Monitoring & Dashboard

Predmétem plnéni je Security Monitoring & Dashboard, pokryvajici soucasné pozadavky kupujiciho i
predpokladané budouci pozadavky kupujiciho po dobu trvani zaruky a podpory, a to v roviné funkéni i

vykonnostni.

PInéni zahrnuje perpetualni licenci nebo licence softwaru, disponujiciho nize popsanymi kvalitativnimi a
kvantitativnimi parametry. Pfedpokladany zplsob nasazeni je na virtudlni instanci ¢i instancich operacnich
systémU typu Linux nebo MS Windows v aktudlnich verzich. Pfipustné je i plnéni formou virtualni appliance,

kompatibilni s virtualiza¢ni platformou Proxmox.
Software musi spliovat nasledujici minimalni technické pozadavky:

Security Monitoring & Dashboard (1 ks)

Vyrobce: ELAT

Model (build, release aj.): ELAT SecDasbords

P/N, SKU nebo jiny identifikator:

Cena: 774 000,- K¢ bez DPH

Kvantitativni parametry Ano / Ne
Licen¢ni pokryti a agenti minimalné pro 500 endpointl Ano
MozZnost mapovat udalosti (incidenty aj.) minimalné na 2000 aktiv (endpointy, servery, stanice, Ano
sitové prvky, sluzby, lokality aj.)
PFistupy pro minimalné 20 paralelné pracujicich uZivatel( Ano
Pokryti minimalné 64 siti velikosti /24 Ano
Agenti pro minimalné 500 endpoint( Ano
Retence minimalné 180 dnl online Ano
Kvalitativni parametry Ano / Ne
Kontinualni sledovani bezpecnostniho stavu (endpointd, server(, sité, aplikaci, sluZeb aj.),
- (. N . Yy Ano
vyhodnocovani a zobrazovani dopadu z bezpec¢nostniho pohledu a z pohledu tizeni sluzeb
Podpora sbéru uddlosti metodami typu PUSH i PULL Ano
Mapovani udalosti a jejich dopadu na jednotliva podpUrna technicka aktiva Ano
MozZnost zobrazeni aktualniho stavu dohledované infrastruktury i stavu, v jakém se nachazela v Ano
daném konkrétnim historickém okamziku
Podpora agentt na operacnich systémech Linux/Unix POSIX kompatibilnich, pro verze OS, které Ano
disponuji podporou vyrobce nebo komunity
Podpora agentli na operacnich systémech Microsoft Windows pro verze OS podporované Ano
vyrobcem
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Podpora zpracovani logl, vycitani stavu a informaci pro virtualiza¢ni platformy VMware ESXi a

Ano
Proxmox
Podpora zpracovani logd, vycitani stavu a informaci pro zalohovaci feSeni Spectrum Protect a Ano
Veeam
Podpora standardnich internetovych protokolt definovanych IETF/ISO (napf. RFC), v jejich Ano
aktudlnich bezpecnych verzich a v souladu s obecné uzndvanymi standardy interoperability
Prostfedky pro sledovéni a vykazovani plnéni SLA / OLA a BCM pozadavkl. napriklad
automatizované kontroly end-to-end dostupnosti sluzeb, provadéni zaloh, vykazovani Ano

pripravenosti pInit definované SLA parametry (zejména RPO a RTO) na zakladé aktualniho stavu
zaloh a dostupnosti podptrnych technickych aktiv

Podpora integrace IDS / IPS, EDR / XDR, NDR, standardnich provoznich monitoringd a cloud
monitoringll, podpora integrace SIEM, NBA, vulnerability management aj., a to minimalné v Ano
rozsahu vsech technologii, tvoficich soucast predkladané nabidky

Prostredky pro provadeéni drill-down analyzy Ano

Interaktivni dashboardy, prostfedky pro vizualizaci stavu technickych aktiv a ziskani situacniho
povédomi pro pro potreby drZiteld jednotlivych bezpecnostnich roli, garantd aktiv, SOC a Ano
managementu obecné

MozZnost pristupovat k datlim (dashboardlm, reportim aj.) pres webové GUI Ano

Moznost plnohodnotné prace i na mobilnich zafizenich, a to bud pfes nativni aplikaci minimalné
pro platformy Android a iOS (v aktualnich verzich podporovanych vyrobcem zatizeni), nebo Ano
prostiednictvim webového GUI s responzivnim designem

MozZnost béhu on-premise na virtualnich instancich na OS typu Linux nebo MS Windows, nebo v
pripadé plnéni formou virtualni appliance garantovana kompatibilita s Proxmox VE 8.4 (stable) Ano
nebo s vyssi stabilni verzi, aktualni v dobé podani nabidky

Prodavajici specifikuje vyrobce, model, P/N (SKU aj.).
Déle uvede, jestli splfiuje pozadavky (ano / ne) a popise, jakym zplisobem.
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Cast B Prilohy €. 1
Technicka specifikace poskytovaného pilnéni
Prace poskytované v pribéhu faze realizace

PInéni poskytované v probéhu faze realizace ma za cil

e vytvorit formalni rdmec kybernetické bezpecénosti kupujiciho, vybudovat systém fizeni bezpecnosti
informaci (SRBI) a bezpe&nostni architekturu a technicky cilovy koncept pro implementaéni prace,

e provedeni vlastni implementace a prizplsobeni bezpecnostnich technologii dodanych v rdmci
Cybersecurity Technology Platform (CTP),

« provedeniintegrace s ICT prostfedim kupujiciho, napInéni systém0 daty a vazbami,

e pripravu pro poskytovani dlouhodobych sluzeb SECaaS, zahajeni outsourcingu role ,,0dpovédna osoba“
a prevzeti zodpovédnosti za stav kybernetické bezpecnosti kupujiciho.

PInéni zahrnuje tfi komplexni aktivity, a sice

«  Vypracovdni SRBI, bezpecnostniho systému a dokumentace, s oéekavanou pracnosti 20 ¢lovékodni,

* Implementace a prizplsobeni dilcich technologii CTP, s o¢ekdvanou pracnosti 70 ¢lovékodni a

* Integracni prdce a pinéni daty, s ocekavanou pracnosti 10 ¢lovékodni.

Ocekdvand celkova pracnost zahrnuje prace bezpecnostnich a ICT specialistd v souhrnu napfi¢ vSemi
specializacemi, nutnymi k Uplnému zajisténi predmétu pInéni (tedy napfiklad — bez ndroku na Uplnost — navrhard
a architektl, systémovych specialistl, sitovych specialistl, bezpecnostnich specialistd, metodikd, specialistd na
systémy fizeni, odbornikl na licencovani aj.).

Veskeré implementaéni a migracni prace budou realizovany v misté, v urcenych lokalitdich a prostorach
kupujiciho (tedy nikoliv vzdalené) a budou probihat za plného provozu. Musi byt tedy provedeny tak, aby nemély
vliv na stavajici provoz.

Nasazované bezpecnostni technologie tvori samostatny funkcni celek, vyuzivajici existujici ICT prostredi
kupujiciho, ale netvofici podplrna technickd aktiva pro Zadné produkcni technologie. Proto musi byt
implementace provedena bez vypadku. Cinnosti realizované v pribéhu integrace feseni na systémy t¥etich stran,
vyzadujici jejich rekonfiguraci (napfiklad zména topologie sité, Upravy firewallu, prepojeni a rekonfigurace
analyzatorll sitového provozu aj.), budou realizovany po domluvé kupujiciho a prodavajiciho a pfipadna
dohodnuta odstavka nebude povaZzovana za vypadek.

Kupujici poZaduje provedeni veskerych souvisejicich a ocekavatelnych tkon( v plné komplexnosti a rozsahu,
nutném pro dosazeni zamysleného uUcelu a pro plnohodnotné nasazeni poptavanych technologii a jejich
Uspésnou integraci do prostredi kupujiciho.

Kupujici spoléhda na odbornost prodavajiciho pfi zajistovani plnéni po projektové, procesni, organizacni,
legislativni i technické strance, na jeho znalost vhodnych postupt, schopnost odhadnout rozsah praci a ndrocnost
pInéni po odborné i ¢asové strance. Nize uvedeny prehled a vycet poZadavki je tedy nutno chapat pouze jako
orientacni, slouzici k dosazeni vzajemného pochopeni a vyjasnéni viech oblasti a aktivit, kterych se pozadované
plnéni tyka.

Aktivita Vypracovdni SRBI, bezpecnostniho systému a dokumentace zahrnuje

«  zpracovani a dokumentaci SRBI (bezpecnostni politiky, smérnice, postupy, priru¢ky, metodiky, provozni
predpisy, organizacni fad kybernetické bezpecnosti (véetné vymezeni roli a odpovédnosti), plan Fizeni
kontinuity ¢innosti (BCM) a krizovy plan, plan fizeni rizik, analyza hrozeb a zranitelnosti aj,),

e provedeni analyzy aktiv a rizik (identifikace informacnich aktiv a jejich klasifikace, vyhodnoceni rizik (C-
I-A tridda, rizikovd matice, pravdépodobnost x dopad), ndvrh technickych a organizacnich opatfeni,
revize urovné bezpecnostnich opatfeni dle normy ISO/IEC 27001 a platné vyhlasky o kybernetické
bezpecnosti,

e definici bezpecnostni architektury (ndvrh architektury kybernetické bezpecnosti organizace, definice
ochrannych vrstev (governance, monitoring, protection, response), navrh segmentace sité a
komunikace mezi systémy, definice rozhrani mezi moduly CTP (API, logovani, autentizace, autorizace)),

e zpracovani ndvrh( procesli a provoznich schémat (procesy fizeni incidentl, zmén, konfiguraci a
zranitelnosti, procesy obnovy a provozni kontinuity, procesni a odpovédnostni vazby),

e zapracovani pripominek z auditu kybernetické bezpecnosti (specifikovano nize).

Aktivita Implementace a prizptsobeni dilcich technologii CTP zahrnuje
e vypracovani implementacni analyzy a technického cilového konceptu,
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instalaci a konfiguraci jednotlivych systému tvoricich CTP na ICT infrastruktufe kupujiciho, véetné
otestovani predmétné ICT infrastruktury ohledné pInéni prerekvizit instalace a navrzeni nebo realizace
potfebnych Uprav (dostupné zdroje, HA, nastaveni / povoleni komunikace, sprava kli¢d a Sifrovani, AAA,
zalohovani aj.),

provedeni pokrocilé konfigurace systémi v souladu s vypracovanou bezpecnostni dokumentaci a
technickym cilovym konceptem (mj. definice datovych typd, nastaveni procest / workflow / obsluznych
procedur, definice reportl a dashboardd, definice roli, garantl a spravcl, definice matic odpovédnosti,
mapovani zdroji logl a jejich kategorizace, konfigurace korelacnich pravidel a prioritizace uddlosti,
nastaveni notifikacnich mechanismf, nastaveni auditnich mechanisma aj.),

zprovoznéni dalsich funkcionalit, které vyplyvaji a jejichZ nasazeni Ize ocekavat na zakladé poptavanych
technickych pozadavki pro jednotlivé technologie,

pilotni provoz a testovani (testy kompatibility s provozni infrastrukturou, simulace incident(l a ovéreni
reakénich proces(, ovéreni logovani a zajisténi auditni stopy, uZivatelské akceptacni testy) — po
dokonceni integracnich praci,

zapracovani pfipominek z auditu kybernetické bezpecnosti (specifikovano nize).

Aktivita Integracni prdce a plnéni daty zahrnuje

napojeni zdrojl dat, provedeni inicidlniho importu dat (aktiv, dokumentd, historickych incidentd, logd,
dalSich auditnich zaznam( aj.), urceni primarnich zdrojl dat pro konkrétni pfipady a zprovoznéni
procesu pro zajisténi aktudlnosti dat a / nebo hlidani a obslouzeni zmén,

napojeni a integrace technickych aktiv tfetich stran, uzitych jako technickd bezpecnostni opatfeni
(firewally a dalsi prvky pouZité pro filtrovani sitového provozu, sitové sondy a analyzatory sitového
provozu, proxy brany, aplikacni firewally aj.),

napojeni autentizacnich mechanismu a logovacich mechanism tretich stran,

napojeni notifikacnich mechanismu dle TCK (napf. SMTP smarthost, SMS gateway aj.) a vzdalené volani
metod v systémech tretich stran (pro potfeby SOC, zaloZeni poZadavku na servis v helpdesku dodavatele
aj.),

napojeni a integrace technickych aktiv v ramci bezpecnostniho monitoringu (vulnerability
managementu aj.), prebirani udalosti ze systému tfetich stran a zasilani udalosti systémuim tfetich stran,
zajisténi a testovani interoperability (testovani funkénosti rozhrani a vymény dat, kontrola formatd,
Casovych razitek, integritnich kontrol, ovéreni predavani udalosti, jejich zaznamenani, korelace aj.).

Prodavajici je povinen zapracovat do vysledného reseni pfipadné pripominky a doporuceni, které vyplynou z
nezavislého auditu kybernetické bezpecnosti provedeného treti stranou, povérenou kupujicim, a to v rozsahu

validace vytvoreného SRBI a
ovéreni souladu SRBI, implementovanych bezpeénostnich opatieni a jejich Gcinnosti.

PoZadavky kupujiciho na provedeni praci:

Prace poskytované v priibéhu faze realizace

PoZadavky na provedeni praci a predani Ano / Ne

Komplexni a Gplné zajiténi aktivit , Vypracovani SRBI, bezpe&nostniho systému a dokumentace®,
»Implementace a pfizplisobeni dil¢ich technologii CTP“ a , Integracni prace a plnéni daty” v rdmci Ano
ocekdvané pracnosti

Cinnosti budou provadény bez dopadu na stavajici provoz kupujiciho Ano

Provedeni predimplementacni analyzy a planovani Ano

Vypracovaniimplementacnianalyzy a odsouhlaseni technického cilového konceptu (TCK), véetné Ano

harmonogramu provedeni praci, nejpozdéji do 30 dnl od podpisu smlouvy

Doddavka SW zahrnutych v nabidce, dodavka licenci a zalicencovani, nejpozdéji do 75 dnl od Ano

podpisu smlouvy

Uvodni konfigurace, instalace a zprovoznéni technologii v uvedenych lokalitach kupujiciho Ano
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Provedeni implementace CTP, integrace a naplnéni daty v souladu s TCK nejpozdéji do 120 dnli Ano
od uzavreni smlouvy

Zvysend podpora po dobu pilotniho provozu Ano
Zapracovani pfipominek plynoucich z auditu kybernetické bezpecnosti Ano
Jednotlivé kroky instalace a implementace budou podrobné dokumentovany, tato dokumentace Ano
bude soucasti akceptacniho protokolu

Zaskoleni pracovnikl a dodavatell kupujiciho za oblast kybernetickd bezpelnost, predani Ano
pfistupovych opravnéni

Zahdjeni poskytovani sluzeb SECaas$, véetné zahajeni vykonu role ,,0dpovédna osoba” a prevzeti Ano
zodpovédnosti za stav kybernetické bezpecnosti kupujiciho

O provedeni praci bude sepsan akceptacni protokol, ktery bude obsahovat popis ptripadnych nedostatkd. Dodané
technologie budou povaZzovany za predané k uzivani kupujicimu az v okamziku, kdy budou radné, bez zavad a
nedodélkl fungovat v ostrém provozu.

Sluzby poskytované jako dlouhodobé pInéni
Tyto sluzby pFedstavuji plnéni, v jehoZ ramci bude prodavajici zajistovat pro kupujiciho trvalou odbornou,
provozni a metodickou podporu v oblasti kybernetické bezpecnosti.
Sluzby budou poskytovany formou Security as a Service (SECaaS), pficemZ dodavatel bude plnit roli Managed
Security Service Providera (MSSP) ve smyslu fizeného poskytovatele sluzeb kybernetické bezpecnosti a se
zodpovédnosti za zajiStovani odpovidajici Urovné kybernetické bezpecénosti kupujiciho.
Sluzby budou poskytovany v souladu se zdkonem ¢&. 181/2014 Sb., o kybernetické bezpecnosti, vyhlaskou ¢.
82/2018 Sb., o kybernetické bezpecnosti, a se zohlednénim smérnice (EU) 2022/2555 (NIS2), v rozsahu znamém
ke dni zahdjeni pInéni a s pribéznym zapracovavanim zmén legislativy a regulacnich pokynd.
PInéni obsahuje dva typy sluzeb, a sice
*  Outsourcing role ,Odpovédnd osoba”, provadéné periodicky na mési¢ni bazi, s ocekavanou priimérnou
pracnosti 1 ¢lovékoden mésicné, respektive 12 ¢lovékodnirocné a
= Managed security services on-demand, provadéné v pripadé potreby na vyzadani kupujiciho nebo po
odsouhlaseni kupujicim, v maximalnim rozsahu 120 ¢lovékodni.

PoZadavky kupujiciho na provedeni praci:

Outsourcing role ,,0dpovédna osoba“

Pozadavky na provedeni praci Ano / Ne

Povérena osoba prodavajiciho vykonava roli ,,0dpovédné osoby” za SRBI
dle zdkona ¢. 181/2014 Sb. respektive nové dle smérnice (EU) 2022/2555 (NIS2) a jejiho Ano
narodniho provedeni v platném znéni. K tomuto disponuje odpovidajici kvalifikaci.

Nese faktickou odbornou odpovédnost za zajisténi kybernetické bezpecénosti kupujiciho v
rozsahu zakonem umoZnéném a je opravnéna vydavat zdvazna stanoviska a pokyny v oblasti Ano
kybernetické bezpecnosti.

Zodpovida za kvalitu, spravnost a vcasnost zajistovani plnéni viech povinnosti vyplyvajicich z

. . . s e g A
legislativy z oblasti kybernetické bezpecnosti a souvisejicich pravnich predpis no
Prace jsou vykonavany v bézné pracovni dobé, dle typu ¢innostiv sidle kupujiciho nebo vzdalené Ano
Vlystupovani viiéi NUKIB, UOOU a dal$im dozorovym orgdntim Ano
Poskytovani soucinnosti pfi kontrolach, spravnich fizenich a auditech Ano
Rizeni kybernetickych bezpe¢nostnich incidentd, vedeni predepsané evidence a hlaseni Ano
bezpecénostnich incidentd
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Metodicka podpora a zastupovani kupujiciho na zakladé plné moci Ano

Sledovanizménv technologickych i regulatornich aspektech kybernetické bezpecnosti, pribézné Ano

formulovani poZzadavk( na Gpravy a rozvoj v organizacni i technické roviné

Vykazovani stavu kybernetické bezpecnosti vrcholovému vedeni kupujiciho, poskytovani Ano

soucinnosti vrcholovému vedeni pfi rozhodovani a planovani v oblasti kybernetické bezpecnosti

Formulace zadani praci v oblasti kybernetické bezpecnosti a dohled nad jejich realizaci Ano
PozZadavky kupujiciho na provedeni sluzeb:

Managed security services on-demand

Pozadavky na provedeni praci Ano / Ne

Prace jsou standardné vykondvany v bézné pracovni dobé, dle typu Cinnosti v sidle kupujiciho Ano

nebo vzdalené

Ve vyjimecnych pfipadech, vyZzaduje-li to situace, mohou byt prace poskytovany v rezimu 24x7
(asistence pfi zvladani kritického bezpecénostniho incidentu, udrzba CTP, vyZadujici odstavku na Ano
produkénich aktivech kupujiciho aj.)

Podpora, sprava, rekonfigurace, aktualizace apod. technologii CTP, s vyjimkou Ccinnosti

L yx o . . Ano
provadénych v rdmci zaruky a maintenance.

Cinnosti obdobné k pInéni poskytovanému v rdmci faze realizace z ddvodu rozsahlé zmény

architektury nebo zptsobu fungovani ICT kupujiciho no

Poskytovani konzultaci k nastaveni ICT technologii kupujiciho, zejména v ptipadech, kdy mohou
mit dopad na kybernetickou bezpecnost nebo kdy maji za nasledek kybernetické bezpecnosti Ano
udalosti, pozorovatelné na CTP

Oponentura a kontrola nastaveni dalSich bezpecnostnich a BCM technologii mimo CTP v rozsahu

dle platného SRBI. Ano

Zajisténi / vedeni CSIRT/CERT tymu nebo zajisténi koordinace a eskalace incidentd ve spolupraci Ano

s externim tymem CSIRT/CERT a dodavateli technologii.

Provadéni bezpecnostniho a penetraéniho testovani, statické analyzy zdrojovych kodd, Ano

hloubkové testovani vybranych technickych zranitelnosti aj. Navrh napravnych opatieni.
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