Priloha €. 1 Technicka specifikace pfedmétu plnéni — opakované fizeni

Technicka specifikace

>

Pod nazvem ,Stohovani“ se povazuje technologie IRF, VSS, stack atd., u které ma nékolik
pfepinacl v jednom stohu jednu konfiguraci, IP adresu, EtherChannel pres nékolik prepinaci
atd.
Pod pojmem ,Pocet fixnich volnych portd xxxxx po zapojeni ve stohu” se pozaduje, aby po
propojeni pozadovaného poctu prepinacl ve stohu s pozadovanou propustnosti byl dany
pocet a typ portd v kazdém prepinaci volny.
OEM Transceiver je plné kompatibilni s originalnimi moduly od vyrobce. SW na aktivnich
prvcich sité je musi pIné podporovat. V pfipadé problému s kompatibilitou je Dodavatel
povinen po celou dobu zaruky bezplatné vyménit nekompatibilni moduly za moduly, které
nebudou mit problémy s kompatibilitou. Vztahuje se to i na problémy s novym SW na aktivni
prvky, kde byly moduly pouZity.
Certifikace IPv6 gold logo — USGv6 — Pokud nabizené zafizeni nespliuje certifikaci ,IPv6 gold
logo*“, pak zadavatel pozaduje, aby uchaze¢ v nabidce dolozil formou €estného prohlaseni, ze
nabizené vyrobky plné podporuji IPv6 a to zejména u: IPv6 Core Protocols, IPsec, IKEv2,
DHCPv6, Management (SNMP-MIBs).
Veskeré licence musi byt permanentni. Pokud vyrobce nenabizi moznost permanentnich
licenci musi byt licence nabidnuty a nacenény do EoL (End of Life / End of Support) daného
zafizeni a pokud toto nebylo vyhlaseno, tak minimalné na dobu 8 let.
Na veskeré zafizeni musi byt nabidnuta podpora v rezimu NBD minimalné na dobu 5 let (tedy
alespon 60 meésicl) od dodani zafizeni.
IEEE 802.1x — Pfepinace musi ohledné 802.1x minimalné splhovat:

e Podpora 802.1x, MAB sou¢asné na jednom fyzickém portu pfepinace.

e Logovani veskerych udalosti souvisejicich s 802.1x nebo MAB na Syslog server.

e Podpora dynamického pfidélovani VLAN z RADIUS serveru.

e Podpora Guest VLAN zaroven s podporou 802.1x a MAB na jednom fyzickém

portu.
e Podpora alespon dvou RADIUS serverd.

1.1 Prepina¢ s 10G a 48x 100/1000 porty

Minimalni technické parametry pozadovanych prepinacu

Pozadavek na funkcionalitu Zpusob spinéni Doplni
pozadované dodavatel
funkcionality/vlastnosti | (ANO/NE)

pripadné

dodavatel uvede
konkrétni hodnotu
nabizeného zboZi

Vyrobce zafizeni Huawei Technologies Ano
Typ zafizeni CloudEngine S5735- Ano
S48T4XE-V2

Zakladni vlastnosti

Tfida zafizeni L2/L3 switch Ano
Velikost maximalné 1U Ano, 1U
MontaZni sada do standartniho 19" stojanu ano Ano
Stohovatelny, potfebné komponenty ke stohovani musi | ano Ano

byt souéasti nabidky a dodavky. Stohovaci kabely musi
byt min. 1 m dlouhé. Stohovaci porty nesmi ovlivnit




pocet portli pozadovanych nize. Kazdy switch musi byt
vybaven minimalné 2mi stohovacimi porty

Minimalni propustnost jedncho stohovaciho portu 10 Gbit/s Ano, 12 Gbps
Pocet fixnich portli 10 Gbit/s a jejich typ min. 4 SFP+ Ano, 4x 10
Gbit/s
Pocet fixnich 100/1000 Base-T portl 48 Ano, 48
V8echny porty musi byt z dostupné z pfedni ¢asti ano Ano
switche v&etné stohovacich
Podpora SFP+ 10GBASE-SR, LR, LRM, ER, ZR ano Ano
Pfepina¢ musi podporovat OEM transceivery véetné ano Ano
diagnostiky
Minimalné dva redundantni zdroje, vyménitelné za ano Ano
provozu (hot swap)
Moznost instalace SW oprav bez nutnosti restartu ano Ano
piepinace
Vykonnostni parametry
Minimalni propustnost piepinaciho subsystému Min 220 Gbps Ano, 224 Gbps
Podpora MAC adres min. 30 000 Ano, 32 000
VSechny porty neblokované (wirespeed) Ano Ano
Minimalni propustnost L3 160 Mpps Ano, 168 Mpps
VSechny porty neblokované (wirespeed) Ano Ano
Automaticka kontrola a sjednoceni verze software ano Ano
prepinacl ve stohu
Povy$eni software jednotlivych prepinaci stohu bez ano Ano
vypadku konektivity celého stohu
Moznost pfedkonfigurace neexistujiciho prfepinace ve ano Ano
stohu pred jeho pfipojenim
Seskupeni portll (IEEE 802.3ad) mezi riznymi prvky ano Ano
stohu
Kterykoli prvek ve stohu mize byt fidicim prvkem stohu | ano Ano
(1:N redundance)
Minimalni pocet piepinacl ve ,Stohu* 8 Ano, 9
Protokoly fyzické vrstvy
IEEE 802.3-2005 ano Ano
IEEE 802.3ad ano Ano
Podpora "jumbo ramc0" min. 9000 bytes ano Ano
Protokoly 2. vrstvy
IEEE 802.1D ano Ano
IEEE 802.1Q ano Ano
Minimalni pocet aktivnich VLAN 4000 Ano, 4094
Tunelovani 802.1Q v 802.1Q ano Ano
IEEE 802.1X - Port Based Network Access Control ano Ano
IEEE 802.1s - multiple spanning trees ano Ano
IEEE 802.1w - Rapid Tree Spanning Protocol ano Ano
IEEE 802.1p - Minimalni pocet vnitfnich front 8 Ano, 8
Per VLAN rapid spanning tree (PVRST+) nebo ano Ano
ekvivalentni
Detekce protilehlého zafizeni (napf. CDP, LLDP) ano Ano
Detekce parametril protilehlého zafizeni (napf. LLDP- ano Ano

MED)




Protokol pro definici Sifenych VLAN (napf. VTP) ano Ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano Ano
STP root guard ano Ano
STP loop guard ano Ano
MozZnost autorecovery po chybovém stavu (UDLD, root |ano Ano
guard, loop guard)

Multicast/broadcast storm control - hardwarové omezeni | ano Ano
poméru unicast/multicast ramc( na portu v procentech

Podpora linkové agregace (LACP) minimalné 64 skupin |ano Ano, 128
Minimalné 8 portd v jedné skupiné linkové agregace ano Ano
Protokol IP

IP alias (vice IP siti na jednom rozhrani) ano Ano
QoS ano Ano
QoS i na stohovacim propoji ano Ano
moznost konfigurovat QoS na stohovacim propoji ano Ano
Pocet QoS front na port — minimainé 8 ano Ano
DHCP relay ano Ano
Smérovaci protokoly

BGP, BGPv4+ ano Ano
OSPFv2, OSPFv3 ano Ano
RIPv2, RIPng ano Ano
Statické smérovani ano Ano
IS-1S, IS-IS v6 ano Ano
Smérovaci tabulka pro IPv4 ve FIB min. 8 000 zaznamu Ano, 8192
Smérovaci tabulka pro IPv6 ve FIB min. 3 000 zaznami Ano, 3072
Podpora VRRP a VRRPv6 ano Ano
Smérovani multicastu

PIM (dense i sparse mod) pro IPv4 a IPv6 ano Ano
IGMPv2 snooping ano Ano
IGMPv3 snooping ano Ano
Bezpecnost

Podpora reverse path check (URPF) ano Ano
ACL na rozhrani IN/OUT (v&etné virtualnich — VLAN, ano Ano
loopback, 802.1ad)

ACL pro IP ano Ano
ACL pro ethernetové ramce ano Ano
ACL min. zaznam( 2 400 zaznamu Ano, 4000
IPv6 ACL ano Ano
Moznost definovat povolené MAC adresy na portu ano Ano
Moznost definovat maximalni po¢et MAC adres na portu | ano Ano
Moznost definovat rtizné chovani pfi prekro¢eni poctu ano Ano
MAC adres na portu (zablokovani portu, blokovani nové

MAC adresy)

DHCP snooping ano Ano
Kontrola ARP protokolu (napf. Dynamic ARP inspection |ano Ano
(DAD)

Verifikace mapovani IP-MAC (napf. IP source guard) ano Ano




IEEE 802.1x autentizace i autorizace vice koncovych ano Ano

zafizeni na jednom portu

Ovérovani dle IEEE 802.1x voliteIné bez omezovani ano Ano

pfistupu (pro monitoring a snadné nasazeni 802.1x)

Podpora USB portu pro nahravani konfigurace a zalohy |ano Ano

(minimalné 1*USB port)

Management

CLI rozhrani ano Ano

SSHv2 ano Ano

SSHv2 over IPv6 ano Ano

Moznost omezeni pfistupu k managementu (SSH, ano Ano

SNMP) pomoci ACL

SNMPv2 ano Ano

SNMPv3 ano Ano

Sériova konzolova linka ano Ano

DNS klient ano Ano

NTP klient s MD5 autentizaci ano Ano

RADIUS klient pro AAA (autentizace, autorizace, ano Ano

accounting)

TACACS+ klient ano Ano

Port mirroring (SPAN) ano Ano

Port mirroring 1 -> 1 ano Ano

Port mirroring N -> 1 ano Ano

Port mirroring ACL (mirroruje pouze definované toky) ano Ano

Vzdaleny port mirroring (RSPAN) ano Ano

Syslog ano Ano

Podpora uzivatelsky modifikovatelné automatické ano Ano

reakce/obsluhy udalosti pfi provozu pfepinace (pomoci

skriptll)

Pfepinac obsahuje traceroute utilitu operujici na linkové |ano Ano

vrstvé (Layer 2 traceroute)

Podpora technologie NetFlow/NetStream/sFlow v ano Ano

hardware

Ostatni pozadavky

NTP server ano Ano

DHCP server ano Ano

1.2 Prepina¢ s 10G a 24x 100/1000 porty
Minimalni technické parametry pozadovanych prepinacu

Pozadavek na funkcionalitu Zpusob spinéni Doplni
pozadované dodavatel
funkcionality/vlastnosti | (ANO/NE) *

pripadné

dodavatel uvede
konkrétni hodnotu
nabizeného zbozZi

Vyrobce zafizeni

Huawei Technologies

Ano

1V pfipadé, Zze uvede dodavatel u jakékoli polozky NE, bude vylouéen ze zadavaciho fizeni




Typ zafizeni CloudEngine S5735- Ano
S24T4XE-V2

Zakladni vlastnosti

Tfida zafizeni L2/L3 switch Ano

Velikost maximalné 1U Ano, 1U

MontéaZni sada do standartniho 19" stojanu ano Ano

Stohovatelny, potfebné komponenty ke stohovani musi | ano Ano

byt sou€asti nabidky a dodavky. Stohovaci kabely musi

byt min. 1 m dlouhé. Stohovaci porty nesmi ovlivnit

pocet portll pozadovanych nize. Kazdy switch musi byt

vybaven minimalné 2mi stohovacimi porty

Minimalni propustnost jedncho stohovaciho portu 10 Gbit/s Ano, 12 Gbps

Pocet fixnich portli 10 Gbit/s a jejich typ min. 4 SFP+ Ano, 4x 10

Gbit/s

Pocet fixnich 100/1000 Base-T portl 24 Ano, 24

VSechny porty musi byt z dostupné z pfedni ¢asti ano Ano

switche v&etné stohovacich

Podpora SFP+ 10GBASE-SR, LR, LRM, ER, ZR ano Ano

Pfepina¢ musi podporovat OEM transceivery véetné ano Ano

diagnostiky

Minimalné dva redundantni zdroje, vyménitelné za ano Ano

provozu (hot swap)

Moznost instalace SW oprav bez nutnosti restartu ano Ano

piepinade

Vykonnostni parametry

Minimalni propustnost pfepinaciho subsystému Min 170 Gbps Ano, 176 Gbps

Podpora MAC adres min. 32 000 Ano, 32 000

VSechny porty neblokované (wirespeed) Ano Ano

Minimalni propustnost L3 130 Mpps Ano, 132 Mpps

VSechny porty neblokované (wirespeed) Ano Ano

Automaticka kontrola a sjednoceni verze software ano Ano

prepinacll ve stohu

Povyseni software jednotlivych prepinaci stohu bez ano Ano

vypadku konektivity celého stohu

Moznost pfedkonfigurace neexistujiciho pfepinace ve ano Ano

stohu pfed jeho pfipojenim

Seskupeni portll (IEEE 802.3ad) mezi riznymi prvky ano Ano

stohu

Kterykoli prvek ve stohu mize byt fidicim prvkem stohu | ano Ano

(1:N redundance)

Minimalni pocet pfepinaci ve ,Stohu* 8 Ano, 9

Protokoly fyzické vrstvy

IEEE 802.3-2005 ano Ano

IEEE 802.3ad ano Ano

Podpora "jumbo ramc(" min. 9000 bytes ano Ano

Protokoly 2. vrstvy

IEEE 802.1D ano Ano

IEEE 802.1Q ano Ano

Minimalni pocet aktivnich VLAN 4000 Ano, 4094




Tunelovani 802.1Q v 802.1Q ano Ano
IEEE 802.1X - Port Based Network Access Control ano Ano
IEEE 802.1s - multiple spanning trees ano Ano
IEEE 802.1w - Rapid Tree Spanning Protocol ano Ano
IEEE 802.1p - Minimalni pocet vnitfnich front 8 Ano, 8
Per VLAN rapid spanning tree (PVRST+) nebo ano Ano
ekvivalentni

Detekce protilehlého zafizeni (napf. CDP, LLDP) ano Ano
Detekce parametril protilehlého zafizeni (napf. LLDP- ano Ano
MED)

Protokol pro definici Sifenych VLAN (napf. VTP) ano Ano
Detekce jednosmeérnosti optické linky (napf. UDLD) ano Ano
STP root guard ano Ano
STP loop guard ano Ano
Moznost autorecovery po chybovém stavu (UDLD, root |ano Ano
guard, loop guard)

Multicast/broadcast storm control - hardwarové omezeni | ano Ano
poméru unicast/multicast ramcli na portu v procentech

Podpora linkové agregace (LACP) minimalné 64 skupin |ano Ano, 128
Minimalné 8 portli v jedné skupiné linkové agregace ano Ano
Protokol IP

IP alias (vice IP siti na jednom rozhrani) ano Ano
QoS ano Ano
QoS i na stohovacim propoji ano Ano
moznost konfigurovat QoS na stohovacim propoji ano Ano
Pocet QoS front na port — minimalné 8 ano Ano
DHCP relay ano Ano
Smérovaci protokoly

BGP, BGPv4+ ano Ano
OSPFv2, OSPFv3 ano Ano
RIPv2, RIPng ano Ano
Statické smérovani ano Ano
IS-IS, 1S-IS v6 ano Ano
Smeérovaci tabulka pro IPv4 ve FIB min. 8 000 zaznami Ano, 8192
Smeérovaci tabulka pro IPv6 ve FIB min. 3 000 zaznami Ano, 3072
Podpora VRRP a VRRPv6 ano Ano
Smérovani multicastu

PIM (dense i sparse mod) pro IPv4 a IPv6 ano Ano
IGMPv2 snooping ano Ano
IGMPv3 snooping ano Ano
Bezpeénost

Podpora reverse path check (URPF) ano Ano
ACL na rozhrani IN/OUT (v€etné virtualnich — VLAN, ano Ano
loopback, 802.1ad)

ACL pro IP ano Ano
ACL pro ethernetové ramce ano Ano
ACL min. zaznam( 2 400 zaznamu Ano, 4000
IPv6 ACL ano Ano




Moznost definovat povolené MAC adresy na portu ano Ano
Moznost definovat maximalni po¢et MAC adres na portu | ano Ano
MozZnost definovat rlizné chovani pfi prekro¢eni poctu ano Ano
MAC adres na portu (zablokovani portu, blokovani nové

MAC adresy)

DHCP snooping ano Ano
Kontrola ARP protokolu (napf. Dynamic ARP inspection |ano Ano
(DAI))

Verifikace mapovani IP-MAC (napf. IP source guard) ano Ano
IEEE 802.1x autentizace i autorizace vice koncovych ano Ano
zafizeni na jednom portu

Ovérovani dle IEEE 802.1x voliteIné bez omezovani ano Ano
pfistupu (pro monitoring a snadné nasazeni 802.1x)

Podpora USB portu pro nahravani konfigurace a zalohy |ano Ano
(minimalné 1*USB port)

Management

CLI rozhrani ano Ano
SSHv2 ano Ano
SSHv2 over IPv6 ano Ano
Moznost omezeni pfistupu k managementu (SSH, ano Ano
SNMP) pomoci ACL

SNMPv2 ano Ano
SNMPv3 ano Ano
Sériova konzolova linka ano Ano
DNS klient ano Ano
NTP klient s MD5 autentizaci ano Ano
RADIUS klient pro AAA (autentizace, autorizace, ano Ano
accounting)

TACACS+ klient ano Ano
Port mirroring (SPAN) ano Ano
Port mirroring 1 -> 1 ano Ano
Port mirroring N -> 1 ano Ano
Port mirroring ACL (mirroruje pouze definované toky) ano Ano
Vzdaleny port mirroring (RSPAN) ano Ano
Syslog ano Ano
Podpora uzivatelsky modifikovatelné automatické ano Ano
reakce/obsluhy udalosti pfi provozu pfepinace (pomoci

skriptll)

Pfepinac obsahuje traceroute utilitu operujici na linkové |ano Ano
vrstvé (Layer 2 traceroute)

Podpora technologie NetFlow/NetStream/sFlow v ano Ano
hardware

Ostatni pozadavky

NTP server ano Ano
DHCP server ano Ano

1.3 Rychly 48x 1/10/25G prepinac s 4x 100G uplinkem

Minimalni technické parametry pozadovanych prepinacu




Pozadavek na funkcionalitu

Zpusob splnéni
pozadované
funkcionality/vlastnosti

Doplni
dodavatel
(ANO/NE) 2
pripadné dodavatel
uvede konkrétni

hodnotu
nabizeného zboZi
Vyrobce zafizeni Huawei Technologies Ano
Typ zafizeni CloudEngine S6730- Ano
H48Y6C-V2
Zakladni vlastnosti
Tfida zafizeni L2/L3 switch Ano
Velikost maximalné 1U Ano, 1U
Montazni sada do standartniho 19" stojanu ano Ano
Stohovatelny ano Ano

Pocet volnych fixnich portl 100 Gbit/s a jejich typ, po
sestohovani pfepinace

min. 4x QSFP28

Ano, 4x QSFP28

Stohovatelny, potfebné komponenty ke stohovani musi | ano Ano

byt souéasti nabidky a dodavky. Stohovaci kabely musi

byt min. 1 m dlouhé. Stohovaci porty nesmi ovlivnit

pocet portli pozadovanych nize. Kazdy switch musi byt

vybaven minimalné 2mi stohovacimi porty

Minimalni propustnost jedncho stohovaciho portu 100 Gbit/s Ano, 100Gbit/s

Kompatibilita 100G portl se 40G moduly ano Ano

Pocet fixnich portl 1/10/25 Gbit/s a jejich typ min. 48 SFP28 Ano, 48x SFP28

Podpora SFP+ 10GBASE-SR, LR, LRM, ER, ZR ano Ano

Podpora QSFP+ eSR, LX a LR ano Ano

Prepina¢ musi podporovat OEM transceivery véetné ano Ano

diagnostiky

Redundantni interni napajeci zdroje, vymeénitelné za ano Ano

chodu - poZadovano a soucasti dodavky

Redundantni ventilator, vyménitelny za chodu ano Ano

Predo-zadni chlazeni (nasavani pres porty) ano Ano

Podpora smérovacich protokoll ano Ano

Moznost instalace SW oprav bez nutnosti restartu ano Ano

piepinace

Vykonnostni parametry

Minimalni propustnost pfepinaciho subsystému min. 2,1 Tbps Ano, 3.6 Tbps

Minimalni propustnost pfepinaciho subsystému ve min. 200 Gbit/s Ano, 200 Gbit/s

stohu

Podpora MAC adres min. 200 000 Ano, 384 000

VSechny porty neblokované (wirespeed) ano Ano

Minimalni paketovy vykon pfepinace 480 milionu Ano, 980 Mpps
paketl/vterinu

Vlastnosti stohovani

Minimalni pocet piepinacl ve stohu (VSS, IRF, stack) (8 Ano, 9

2V pfipadé, ze uvede dodavatel u jakékoli polozky NE, bude vylouéen ze zadavaciho fizeni




Automaticka kontrola a sjednoceni verze software ano Ano
prepinacil ve stohu

Povy$eni software jednotlivych prepinaci stohu bez ano Ano
vypadku konektivity celého stohu

Moznost pfedkonfigurace neexistujiciho prfepinaée ve | ano Ano
stohu pred jeho pfipojenim

Seskupeni portd (IEEE 802.3ad) mezi riznymi prvky ano Ano
stohu

Kterykoli prvek ve stohu miize byt fidicim prvkem stohu | ano Ano
(1:N redundance)

Protokoly fyzické vrstvy

IEEE 802.3-2005 ano Ano
IEEE 802.3ad ano Ano
Podpora "jumbo ramc(" min. 9000 bytes ano Ano
Protokoly 2. vrstvy

IEEE 802.1D ano Ano
IEEE 802.1Q ano Ano
Minimalni pocet aktivnich VLAN 4000 Ano, 4094
Tunelovani 802.1Q v 802.1Q ano Ano
IEEE 802.1X - Port Based Network Access Control ano Ano
IEEE 802.1s - multiple spanning trees ano Ano
IEEE 802.1w - Rapid Tree Spanning Protocol ano Ano
IEEE 802.1p - Minimalni poc¢et vnitfnich front 8 Ano,8
Per VLAN rapid spanning tree (PVRST+) nebo ano Ano
ekvivalentni

Detekce protilehlého zafizeni (napf. CDP, LLDP) ano Ano
Detekce parametrd protilehlého zafizeni (napf. LLDP- |ano Ano
MED)

Protokol pro definici Sifenych VLAN (napf. VTP) ano Ano
Detekce jednosmeérnosti optické linky (napf. UDLD) ano Ano
STP root guard ano Ano
STP loop guard ano Ano
Moznost autorecovery po chybovém stavu (UDLD, root | ano Ano
guard, loop guard)

Multicast/broadcast storm control - hardwaroveé ano Ano
omezeni pomeéru unicast/multicast ramci na portu v

procentech

Protokol IP

IP alias (vice IP siti na jednom rozhrani) ano Ano
QoS ano Ano
QoS i na stohovacim propoji ano Ano
moznost konfigurovat QoS na stohovacim propoji ano Ano
DHCP relay ano Ano
Smérovaci protokoly

BGP, BGPv4+ ano Ano
OSPFv2, OSPFv3 ano Ano
RIPv2, RIPng ano Ano
Statické smérovani ano Ano
IS-1S, IS-IS v6 ano Ano
Smérovaci tabulka pro IPv4 ve FIB min. 250 000 zaznamil Ano, 256 000




Smeérovaci tabulka pro IPv6 ve FIB min. 75 000 zaznami Ano, 80 000
Podpora virtualnich smérovacich instanci (VRF) min. 120 Ano, 128
Podpora VRRP a VRRPv6 ano Ano
Podpora technologie VXLAN pro L2/L3 balancovani, ano Ano
min. 10 cest. — licence na VXLAN musi byt sou&asti

Smérovani multicastu

PIM (dense i sparse mod) pro IPv4 a IPv6 ano Ano
IGMPv2 snooping ano Ano
IGMPv3 snooping ano Ano
Bezpeénost

Podpora reverse path check (URPF) ano Ano
ACL na rozhrani IN/OUT (v€etné virtualnich - VLAN, ano Ano
loopback, 802.1ad)

ACL pro IP ano Ano
ACL pro ethernetové ramce ano Ano
IPv6 ACL ano Ano
Moznost definovat povolené MAC adresy na portu ano Ano
Moznost definovat maximalni po¢et MAC adres na ano Ano
portu

MozZnost definovat rlizné chovani pfi prekroceni po¢tu | ano Ano
MAC adres na portu (zablokovani portu, blokovani

nové MAC adresy)

DHCP snooping ano Ano
Kontrola ARP protokolu (napf. Dynamic ARP ano Ano
inspection (DAI))

Verifikace mapovani IP-MAC (napf. IP source guard) ano Ano
IEEE 802.1x autentizace i autorizace vice koncovych ano Ano
zafizeni na jednom portu

Ovérovani dle IEEE 802.1x voliteIné bez omezovani ano Ano
pfistupu (pro monitoring a snadné nasazeni 802.1x)

Podpora USB portu pro nahravani konfigurace a zalohy | ano Ano
(minimalné 1*USB port)

Management

CLI rozhrani ano Ano
SSHv2 ano Ano
SSHv2 over IPv6 ano Ano
Moznost omezeni pfistupu k managementu (SSH, ano Ano
SNMP) pomoci ACL

SNMPv2 ano Ano
SNMPv3 ano Ano
Sériova konzolova linka ano Ano
10/100/1000 management out-of-band port ano Ano
DNS klient ano Ano
NTP klient s MD5 autentizaci ano Ano
RADIUS klient pro AAA (autentizace, autorizace, ano Ano
accounting)

TACACSH+ klient ano Ano
Port mirroring (SPAN) ano Ano
Port mirroring 1 -> 1 ano Ano
Port mirroring N -> 1 ano Ano
Port mirroring ACL (mirroruje pouze definované toky) ano Ano




Vzdaleny port mirroring (RSPAN) ano Ano

Podpora telemetrie ano Ano

Syslog ano Ano

Podpora uzivatelsky modifikovatelné automatické ano Ano

reakce/obsluhy udalosti pfi provozu pfepinace (pomoci

skript(l)

Pfepinac obsahuje traceroute utilitu operujici na ano Ano

linkové vrstvé (Layer 2 traceroute)

Podpora technologie Netflow/NetStream/sFlow v ano Ano

hardware

Ostatni pozadavky

NTP server ano Ano

DHCP server ano Ano

1.4 Rychly 24x 1/10/25G pfepinac s 4x 100G uplinkem s podporou VxLAN

Minimalni technické parametry pozadovanych prepinact

Pozadavek na funkcionalitu Zpusob splnéni Doplni
pozadované dodavatel
funkcionality/vlastnosti | (ANO/NE) 3

pripadné

dodavatel uvede
konkrétni hodnotu
nabizeného zbozi

Vyrobce zafizeni Huawei Technologies Ano
Typ zafizeni CloudEngine Ano
CloudEngine S6730-
H48Y6C-V2
Zakladni vlastnosti
Trida zafizeni L2/L3 switch Ano
Velikost maximalné 1U Ano, 1U
Montazni sada do standartniho 19" stojanu ano Ano
Stohovatelny ano Ano
Pocet volnych fixnich portl 100 Gbit/s a jejich typ, po min. 4x QSFP28 Ano, 6x
sestohovani prepinacée QSFP28
Stohovatelny, potfebné komponenty ke stohovani musi |ano Ano
byt sou€asti nabidky a dodavky. Stohovaci kabely musi
byt min. 1 m dlouhé. Stohovaci porty nesmi ovlivnit
pocet portli pozadovanych nize. Kazdy switch musi byt
vybaven minimalné 2mi stohovacimi porty
Minimalni propustnost jednoho stohovaciho portu 100 Gbit/s Ano, 100Gbit/s
Kompatibilita 100G portl se 40G moduly ano Ano
Pocet fixnich portl 1/10/25 Gbit/s a jejich typ min. 24 SFP28 Ano, 48x SFP28
Podpora SFP+ 10GBASE-SR, LR, LRM, ER, ZR ano Ano
Podpora QSFP+ eSR, LX a LR ano Ano
Pfepina¢ musi podporovat OEM transceivery véetné ano Ano

diagnostiky

3V pfipadé, ze uvede dodavatel u jakékoli polozky NE, bude vylouéen ze zadavaciho fizeni




Redundantni interni napajeci zdroje, vyménitelné za ano Ano

chodu - poZadovano a souc¢asti dodavky

Redundantni ventilator, vyménitelny za chodu ano Ano

Pfedo-zadni chlazeni (nasavani pfes porty) ano Ano

Podpora smérovacich protokoll ano Ano

Moznost instalace SW oprav bez nutnosti restartu ano Ano

piepinace

Vykonnostni parametry

Minimalni propustnost pfepinaciho subsystému min. 1,6 Tbps Ano, 3,6 Tbps

Minimalni propustnost pfepinaciho subsystému ve stohu | min. 200 Gbit/s Ano, 200 Gbit/s

Podpora MAC adres min. 200 000 Ano, 384 000

VSechny porty neblokované (wirespeed) ano Ano

Minimalni paketovy vykon pfepinace 480 milionu Ano, 980 Mpps
paketli/vtefinu

Vlastnosti stohovani

Minimalni pocet prepinacl ve stohu (VSS, IRF, stack) 8 Ano, 9

Automaticka kontrola a sjednoceni verze software ano Ano

prepinacl ve stohu

Povyseni software jednotlivych prepinact stohu bez ano Ano

vypadku konektivity celého stohu

Moznost predkonfigurace neexistujiciho pfepinace ve ano Ano

stohu pfed jeho pfipojenim

Seskupeni portd (IEEE 802.3ad) mezi rliznymi prvky ano Ano

stohu

Kterykoli prvek ve stohu mize byt fidicim prvkem stohu | ano Ano

(1:N redundance)

Protokoly fyzické vrstvy

IEEE 802.3-2005 ano Ano

IEEE 802.3ad ano Ano

Podpora "jumbo ramc(" min. 9000 bytes ano Ano

Protokoly 2. vrstvy

IEEE 802.1D ano Ano

IEEE 802.1Q ano Ano

Minimalni pocet aktivnich VLAN 4000 Ano, 4094

Tunelovani 802.1Q v 802.1Q ano Ano

IEEE 802.1X - Port Based Network Access Control ano Ano

IEEE 802.1s - multiple spanning trees ano Ano

IEEE 802.1w - Rapid Tree Spanning Protocol ano Ano

IEEE 802.1p - Minimalni pocet vnitfnich front 8 Ano,8

Per VLAN rapid spanning tree (PVRST+) nebo ano Ano

ekvivalentni

Detekce protilehlého zafizeni (napf. CDP, LLDP) ano Ano

Detekce parametril protilehlého zafizeni (napf. LLDP- ano Ano

MED)

Protokol pro definici Sifenych VLAN (napf. VTP) ano Ano

Detekce jednosmeérnosti optické linky (napf. UDLD) ano Ano

STP root guard ano Ano

STP loop guard ano Ano




MozZnost autorecovery po chybovém stavu (UDLD, root |ano Ano
guard, loop guard)

Multicast/broadcast storm control - hardwarové omezeni | ano Ano
poméru unicast/multicast ramc( na portu v procentech

Protokol IP

IP alias (vice IP siti na jednom rozhrani) ano Ano
QoS ano Ano
QoS i na stohovacim propoji ano Ano
moznost konfigurovat QoS na stohovacim propoji ano Ano
DHCP relay ano Ano
Smérovaci protokoly

BGP, BGPv4+ ano Ano
OSPFv2, OSPFv3 ano Ano
RIPv2, RIPng ano Ano
Statické smérovani ano Ano
IS-1S, IS-IS v6 ano Ano
Smérovaci tabulka pro IPv4 ve FIB min. 220 000 zaznaml Ano, 256 000
Smeérovaci tabulka pro IPv6 ve FIB min. 75 000 zaznamu Ano, 80 000
Podpora virtualnich smérovacich instanci (VRF) min. 120 Ano, 128
Podpora VRRP a VRRPv6 ano Ano
Podpora technologie VXLAN pro L2/L3 balancovani, ano Ano
min. 10 cest., licence na VXLAN musi byt sou&asti

Smérovani multicastu

PIM (dense i sparse mod) pro IPv4 a IPv6 ano Ano
IGMPv2 snooping ano Ano
IGMPv3 snooping ano Ano
Bezpecnost

Podpora reverse path check (URPF) ano Ano
ACL na rozhrani IN/OUT (v&etné virtualnich - VLAN, ano Ano
loopback, 802.1ad)

ACL pro IP ano Ano
ACL pro ethernetové ramce ano Ano
IPv6 ACL ano Ano
Moznost definovat povolené MAC adresy na portu ano Ano
Moznost definovat maximalni po¢et MAC adres na portu | ano Ano
Moznost definovat rizné chovani pfi prekroceni poctu ano Ano
MAC adres na portu (zablokovani portu, blokovani nové

MAC adresy)

DHCP snooping ano Ano
Kontrola ARP protokolu (napf. Dynamic ARP inspection |ano Ano
(DAID))

Verifikace mapovani IP-MAC (napf. IP source guard) ano Ano
IEEE 802.1x autentizace i autorizace vice koncovych ano Ano
zafizeni na jednom portu

Ovérovani dle IEEE 802.1x voliteIné bez omezovani ano Ano
pfistupu (pro monitoring a snadné nasazeni 802.1x)

Podpora USB portu pro nahravani konfigurace a zalohy |ano Ano
(minimalné 1*USB port)

Management

CLI rozhrani ano Ano
SSHv2 ano Ano




SSHv2 over IPv6 ano Ano
MozZnost omezeni pfistupu k managementu (SSH, ano Ano
SNMP) pomoci ACL

SNMPv2 ano Ano
SNMPv3 ano Ano
Sériova konzolova linka ano Ano
10/100/1000 management out-of-band port ano Ano
DNS klient ano Ano
NTP klient s MD5 autentizaci ano Ano
RADIUS klient pro AAA (autentizace, autorizace, ano Ano
accounting)

TACACS+ klient ano Ano
Port mirroring (SPAN) ano Ano
Port mirroring 1 -> 1 ano Ano
Port mirroring N -> 1 ano Ano
Port mirroring ACL (mirroruje pouze definované toky) ano Ano
Vzdaleny port mirroring (RSPAN) ano Ano
Podpora telemetrie ano Ano
Syslog ano Ano
Podpora uzivatelsky modifikovatelné automatické ano Ano
reakce/obsluhy udalosti pfi provozu piepinace (pomoci

skript()

Prepinag obsahuje traceroute utilitu operujici na linkové |ano Ano
vrstvé (Layer 2 traceroute)

Podpora technologie Netflow/NetStream/sFlow v ano Ano
hardware

Ostatni pozadavky

NTP server ano Ano
DHCP server ano Ano
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