'PLAN OBNOVY * :* Evropskou unii

*

>’- NARODNi e Financovano
\ .

o NextGenerationEU

SMLOUVA O DiLO

uzaviena v souladu s § 2586 a nasl. zakona €. 89/2012 Sb., obCansky zakonik,
ve znéni pozdéjSich predpisl (dale jen ,0Z")

mezi stranami:

Ceska republika — Statni Gstav pro kontrolu lé¢iv, organizaéni slozka statu
IC: 00023817

se sidlem: Srobarova 49/48, 100 00 Praha 10

zastoupena: MUDr. Tomasem Boraném, feditelem

bankovni spojeni, ¢.4.: 623101/0710

(dale jen "Objednatel")
a

Aricoma Systems a.s.

IC: 04308697

DIC: CZ04308697

se sidlem: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
zastoupen: XXX

bankovni spojeni, €.0.: XXX

(dale jen ,Zhotovitel“)
(Objednatel a Zhotovitel dale spolecné také jen jako ,smluvni strany®)

Preambule

Objednatel vyhlasil jako zadavatel vefejné zakazky zadavaci Fizeni €. VZ32/2025 ,Dodavka
systému pro kontrolu zranitelnosti, v némz byla nabidka podana Zhotovitelem vyhodnocena jako
nejvyhodné&jsi, a proto Objednatel se Zhotovitelem jako vybranym dodavatelem uzavira tuto
smlouvu o dilo (dale jen ,Smlouva®):

Clanek 1.
Predmét a ucel Smlouvy

1.1 Zhotovitel se zavazuje provést pro Objednatele na svuUj naklad a nebezpeci dilo (dale také jen
jako ,Dilo, v uzSim slova smyslu zahrnujicim informacni systém jen ,Systém®). Toto Dilo
provede v souladu se specifikaci a za podminek stanovenych touto Smlouvou. Objednatel se
zavazuje Dilo v€as a fadné dokoncené v souladu s touto Smlouvou prevzit a zaplatit za néj
Zhotoviteli dle podminek této Smlouvy cenu stanovenou ¢lankem 6.

]
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1.2

1.3

1.4

1.5

1.6

1.7

Dilo tvofi nasledujici Casti:

a) zpracovani provadéciho projektu Dila, kterym se bude Fidit postup provadéni ¢asti Dila
uvedenych v odst. 1.2 pism. b) az f). Provadéci projekt musi zahrnovat harmonogram
provadéni, pozadovanou soucinnost pracovniki Objednatele a dalSi nalezitosti

definované v Casti 4 Prilohy €. 1 této Smlouvy. Provadéci projekt bude predan
v elektronické formé ve formatu MS Word a formatu pdf;

b) dodavka Systému dle specifikaci uvedenych v ¢asti 3 Prilohy &. 1 této Smlouvy a v
provadécim projektu Dila podle pismena a);

c) implementace Systému v prostfedi Objednatele, tj. instalace a integrace dodaného
Systému s ostatnimi systémy Objednatele dle specifikaci v ¢asti 3 Pfilohy €. 1 této
Smlouvy;

d) dodani technické a uzZivatelské dokumentace Systému vrozsahu a formatu
specifikovaném v ¢asti 5 Pfilohy €. 1 této Smlouvy;

e) vySkoleni uzivatelu v rozsahu specifikovaném v &asti 6 Prilohy €. 1 této Smlouvy;

f) provedeni funkénich, integracnich, bezpefnostnich a zatézovych testl Systému
v prostfedi Objednatele v rozsahu specifikovaném v ¢asti 7 Pfilohy €. 1 této Smlouvy.

Podrobna specifikace Dila a jeho jednotlivych Casti je obsaZzena v Pfiloze €. 1, ktera je
nedilnou soucasti této Smlouvy. Podrobna specifikace ¢asti Dila dle odst. 1.2 pism. b) az f)
bude dale specifikovana v fadné akceptovaném provadécim projektu vytvofeném
Zhotovitelem dle odst. 1.2 pism. a). V pfipadé rozporu specifikace Dila uvedené v této
Smlouvé nebo jejich pfilohach a specifikace Dila uvedené v fadné akceptovaném provadécim
projektu vytvofeném Zhotovitelem dle odst. 1.2 pism. a), ma prednost specifikace Dila
uvedena v akceptovaném provadécim projektu.

Rozsah a kvalita Dila musi byt v souladu s:

a) podminkami stanovenymi touto Smlouvou;

b) pfislusnymi normami a technickymi pfedpisy platnymi v dobé& provadéni Dila;
c) platnymi pravnimi predpisy Ceské republiky;

d) zadavaci dokumentaci vefejné zakazky €. VZ32/2025 ,Dodavka systému pro kontrolu
zranitelnosti“ a jejimi pfilohami;

e) prikazy Objednatele vydanymi v souladu s touto Smiouvou.

Zhotovitel potvrzuje, ze se v plném rozsahu seznamil s rozsahem a povahou Dila, Ze jsou mu
znamy a rozumi veSkerym dostupnym technickym, kvalitativnim a jinym podminkam
nezbytnym Kk realizaci Dila a Ze disponuje takovymi kapacitami a odbornymi znalostmi, které
jsou k provedeni Dila nezbytné.

Ugelem této Smlouvy je posileni kybernetické bezpeénosti informaéni infrastruktury
Objednatele, ktery je provozovatelem kritické informacni infrastruktury a vyznamnych
informacnich systémda.

Objednatel informuje Zhotovitele, Ze Systém, ktery bude v ramci Dila implementovan, bude
podplrnym aktivem informacnich systému zajiStujicich poskytovani regulované sluzby ve
smyslu § 2 odst. 1 pism. e) zakona &. 264/2025 Sb., o kybernetické bezpec&nosti, ve znéni
pozdéjSich predpist (dale jen ,ZoKB®), jejichz poskytovatelem je Objednatel. Poskytovatel se
stava dodavatelem podpurného aktiva ve smyslu § 2 odst. 1 pism. e) ZoKB, jehoz €innost ma
vliv na poskytovani a bezpecénost regulované sluzby. V tomto smyslu se Poskytovatel stava
vyznamnym dodavatelem dle § 2 pism. h) vyhlasky €. 409/2025 Sb., o bezpecnostnich
opatfenich poskytovatele regulované sluzby v rezimu vySSich povinnosti, ve znéni pozdéjSich
predpisli, a zavazuje se plnit Bezpecnostni pravidla pro vyznamné dodavatele, které tvori

v

Pfilohu ¢&. 2 této Smlouvy. V pfipadé rozporu mezi ustanovenim Smlouvy a ustanovenim
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Prilohy €. 2 je rozhodujici ustanoveni Smlouvy. V pfipadé rozporu mezi ustanovenim Pfilohy
¢. 1 a ustanovenim P¥ilohy €. 2 je rozhodujici ustanoveni Pfilohy €. 1.

Smlouva je ze strany Objednatele financovana Evropskou unii prostfednictvim Narodniho
planu obnovy (Nastroje pro ozZiveni a odolnost EU) v ramci pilife Digitalni transformace.

Clanek 2.
Zmény Dila

Pokud v pribéhu provadéni Dila vyvstane nutnost pozménit sjednané Dilo, resp. jeho rozsah
(dale také jako ,zména Dila“), zavazuje se Zhotovitel tyto zmény Dila v rozsahu
pozadovaném Objednatelem provést.

Veskeré pozadované zmény Dila budou pred jejich provedenim specifikovany v zapise. Zapis
potvrzeny podpisem opravnénych osob Objednatele a Zhotovitele, uvedenych v ¢l. 18 této
Smlouvy (dale jen ,opravnéna osoba“, spoletné ,opravnéné osoby*“) bude podkladem pro
uzavieni pfipadného dodatku k této Smlouvé. Smiluvni strany jsou si védomy, Ze uzavieni
jakéhokoliv dodatku k této Smlouveé je mozné, jen pokud budou spinény podminky vyplyvajici
z platnych pravnich predpisu (napf. ze zakona ¢&. 134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjSich predpist). V pfipadé rozporu stran ohledné sjednané
specifikace zmény Dila (jeji urcitosti) je rozhodujici vyklad specifikace Objednatelem.

Pokud navrzené zmény Dila budou mit vliv na cenu (jeji zvySeni €i snizeni) a Ihuty provedeni
a dokonceni Dila, Zhotovitel bez zbyteéného odkladu (nejpozdéji vSak do 5 dnu od obdrzeni
specifikace zmén Dila nebo potvrzeni doruceni Zhotovitelem navrhovanych zmén Dila
Objednateli) pfedlozi Objednateli strukturovanou a detailni kalkulaci ceny téchto zmén Dila a
jejich vlivu na celkovou cenu Dila (jeji zvySeni &i snizeni), a navrh na pfipadnou Upravu
termind pInéni. Zhotovitel se zavazuje na vyzvu Objednatele doplnit a upfesnit svou kalkulaci
dle pozadavkll Objednatele, a to bez zbyte¢ného odkladu po obdrzeni takové zadosti.
Zhotovitel pfedlozi takovou kalkulaci v€etné popisu vlivu nakladi na tyto zmény Dila na
celkovou cenu a navrhu Upravy termin( plnéni formou navrhu dodatku ke Smiouvé.
Objednatel bez zbytecného odkladu (nejpozdéji vS8ak do 10 pracovnich dnl ode dne
predloZzeni navrhu dodatku) tento navrh bud potvrdi, nebo pfedlozi novy navrh dodatku
(protinavrh). Pokud nedojde k dohodé ani po predlozeni tohoto protinavrhu, bude Dilo
provedeno v pavodnim rozsahu.

Zjisti-li Zhotovitel, Ze by s ohledem na navrhovanou zménu Dila hrozilo nebezpeci
nehospodarného, resp. zbyte€ného provadéni nékterych praci, je Zhotovitel povinen na to
neprodlené pisemné upozornit Objednatele.

Clanek 3.
Prava a povinnosti Zhotovitele

Zhotovitel zabezpeli provadéni Dila tak, aby v souvislosti s provadénim Dila nedoslo
k nezadoucimu doteni opravnénych zajmu Objednatele, zejména ke zranéni osob a Skodam
na majetku a zejména ke ztraté, poSkozeni ¢&i uniku dat z databazi Objednatele nebo
pfedmétu Dila. VeSkeré Skody zplsobené Zhotovitelem v souvislosti s pInénim této Smlouvy
uhradi na svuj naklad Zhotovitel.

Po celou dobu provadéni Dila Zhotovitelem na zakladé této Smlouvy se Zhotovitel zavazuje
poskytovat plnéni nejvysSi kvality. Pfi poskytovani plnéni a provadéni praci podle této
Smilouvy je Zhotovitel povinen postupovat s odbornou péci a s pfihlédnutim k zajmdm
Objednatele.
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Zhotovitel se zavazuje provést Dilo podle této Smlouvy na svilj naklad a nebezpedi a bude
poskytovat vSechny ekonomické, materialni a lidské prvky tak, aby byl naplnén ucel této
Smlouvy. Pokud Zhotovitel pouZije k provedeni Dila dle této Smlouvy dila tfetich stran
chranéna zakonem ¢&. 121/2000 Sb., autorskym zakonem, ve znéni pozdéjSich predpisu, je
povinen zajistit, aby jejich vyuzitim nebylo ohrozeno naplnéni ucelu a pfedmétu této Smlouvy.

Zhotovitel je povinen dbat pfikazi Objednatele ohledné zpUsobu provadéni Dila. Zhotovitel je
povinen bez zbyteného odkladu oznamit Objednateli vSechny okolnosti, které zjisti pfi své
¢innosti, a které mohou mit vliv na vydani pfikazt Objednatele &i jejich zménu. Zhotovitel vzdy
upozorni Objednatele na pfipadnou nevhodnost jeho pfikazu; v pfipadé, ze Objednatel pres
upozornéni Zhotovitele na spInéni svych pfikazl trva, je Zhotovitel v odpovidajicim rozsahu
zprostén odpovédnosti za pfipadné vady Dila vzniklé prokazatelné v dusledku provedeni
takovych nevhodnych pfikazu.

Zhotovitel je povinen neprodlené po uzavieni této Smlouvy pfedat Objednateli pisemny
seznam osob, které se budou podilet na pInéni této Smlouvy, a to jak svych pracovniku, tak
i pracovnikll poddodavatele. Seznam bude vyhotoven pro Ucely zajisténi pfistupu do objektu
Objednatele. Tento seznam je Zhotovitel povinen pravidelné aktualizovat a pfipadné zmény
v osobach opravnénych k pfistupu do objektu Objednatele pisemné hlasit Objednateli bez
zbyte€ného odkladu. V seznamu budou osoby oznadeny jménem a pfijmenim a bude u nich
uvedeno oznaCeni jejich zaméstnavatele (popf. kontraktora, pokud se nejedna
o pracovnépravni vztah). Zhotovitel je povinen pfedat tento seznam osob Objednateli
s vyslovnym pisemnym souhlasem téchto osob se zpracovanim jejich osobnich udaja
Objednatelem pro ucely zajisténi jejich pfistupu do objektu Objednatele a k pfisluSnym
¢astem informacnich systému Objednatele. Pfi poruSeni této povinnosti nese Zhotovitel pinou
odpovédnost dle pravnich predpist tykajicich se ochrany osobnich udaji. Objednatel se
zavazuje, Ze bude zpracovavat tyto osobni Udaje pouze pro potfeby realizace Dila a v souladu
s platnymi pravnimi pfedpisy, a to az do odvolani souhlasu pisemnou formou. Urceni
konkrétni pracovni doby a doby pohybu osob provadéjicich Dilo v prostorach Objednatele je
Zhotovitel povinen pfedem domluvit s Objednatelem, o ¢emz bude pofizen zapis stvrzeny
podpisy opravnénych osob. Seznam osob je Zhotovitel povinen v pfipadech jakychkoliv
personalnich zmén neprodlené aktualizovany pfedat Objednateli.

V pfipadé, Ze pro plnéni pfedmétu Dila bude Zhotovitel poZadovat pro své zaméstnance,
nebo zaméstnance svého poddodavatele pfistupova opravnéni k informaénim systémim
Objednatele, zavazuje se Zhotovitel neprodlené po vzniku takové potfeby pfedat Objednateli
vyplnénou a podepsanou zadost o pfistup do informacniho systému Objednatele pro osoby,
které se budou podilet na pInéni této Smlouvy, a to jak svych pracovniku, tak i pracovniku
poddodavatele. V pfipadé, ze v pribéhu plnéni této Smlouvy bude Zhotovitel pozadovat
zménu v osobach pfistupujicich k informacnim systémum Objednatele, je vzdy povinen
nejprve podat zadost o ukon&eni pfistupu do informaéniho systému pro osobu/osoby, jejichz
opravnéni ma byt zruSeno, a souc€asné podat novou zadost o pfistup do informaéniho
systému pro osobu/osoby, které maji pfistupova opravnéni nové nabyt. Zhotovitel je povinen
podavat Zadosti o pfistup/ukongeni pfistupu do informacniho systému Objednatele na
formuléfi, ktery je PFilohou &. 3 této Smlouvy. Zadost bude ze strany Objednatele posouzena
nejpozdéji do dvou pracovnich dnl nasledujicich po dni jejiho doruceni. Objednatel si muze
pfi procesu posuzovani zadosti vyzadat daldi informace o ucelu vydani Zadosti. Kopii
schvalené nebo zamitnuté zadosti pfeda Objednatel Zhotoviteli.

V souvislosti s pfistupy do informacniho systému Objednatele je Zhotovitel dale povinen
dodrzovat nasledujici povinnosti:

- Zhotovitel je povinen zajistit a odpovida po celou dobu plnéni této Smlouvy Objednateli
za to, Ze do pfislusnych Casti informaéniho systému Objednatele budou pfistupovat
pouze osoby, pro néz byla podana zadost o pfistup do informaéniho systému a tato
Zadost byla schvalena manazZerem kybernetické bezpecnosti Objednatele (dale jen
,MKB*). Objednatel je kdykoli v pribéhu plnéni této Smlouvy opravnén kontrolovat,
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které osoby skuteCné pfistupuji do pfislusné &asti jeho informacniho systému, a
Zhotovitel je v takovém pfipadé vzdy povinen tuto informaci Objednateli poskytnout a
doloZit. Poruseni této povinnosti Zhotovitelem je povaZovano za poruseni smluvnich
povinnosti Zhotovitele podstatnym zpusobem.

- Pfidélena opravnéni smi vyuzivat pouze osoba, pro niz byla zadost schvalena ze
strany MKB. Tato osoba nesmi pfidélena opravnéni pfedat Zadne jiné osobé. Poruseni
této povinnosti je povazovano za porusSeni smluvnich povinnosti Zhotovitele
podstatnym zptsobem.

- PFi ukon&eni pracovniho poméru osoby, ktera méla udélena pfistupova prava,
k Zhotoviteli €i jeho poddodavateli, je Zhotovitel povinen podat zadost o ukonéeni
pfistupu této osoby do informaéniho systému Objednatele, a to nejpozdéji do dvou
pracovnich dnu od okamziku, kdy rozhodna skute¢nost nastane. Stejné je Zhotovitel
povinen postupovat v pfipadech, kdy pomine didvod nebo potfeba pfistupu pfislusné
osoby Zhotovitele €i jeho poddodavatele do informacniho systému Objednatele.
Poruseni této povinnosti je povaZzovano za poruseni smluvnich povinnosti Zhotovitele
podstatnym zplsobem.

Zhotovitel je povinen ziskat na své naklady veskeré potrebné vyvozni €i dovozni licence pro
jednotlivé ¢asti Dila, pokud jsou takova povoleni tieba.

Zhotovitel je povinen ucastnit se jednani svolanych Objednatelem, ktera se tykaji provadéni
Dila. Pokud neni specifikovano jinak, uCastni se za Zhotovitele takového jednani vzdy
opravnéna osoba Zhotovitele.

Zhotovitel se zavazuje pfi plnéni pfedmétu Smlouvy spolupracovat s jakymikoliv odborniky,
které ur¢i Objednatel, tak aby bylo dosazeno naplnéni ucelu této Smlouvy.

Zhotovitel je povinen pfizpasobit prace (v€etné rezimu jejich provadéni) potfebam
Objednatele. PFi provadéni vlastnich praci musi byt dodrzovana veSkera bezpecénostni
opatfeni vyplyvajici zejména z vnitinich prfedpist Objednatele a Zhotovitele. Zhotovitel se
zavazuje postupovat tak, aby nebyla naruSena d&innost Objednatele. Vnitfni pfedpisy
Objednatele jsou Zhotoviteli k dispozici k nahlédnuti u Objednatele, a to kdykoli na pozadani
jeho opravnéné osoby.

Zhotovitel potvrzuje, Ze ke dni podpisu této Smlouvy ma uzavienu pojistnou smlouvu na
pojisténi odpovédnosti za Skodu zplUsobenou pfi vykonu své podnikatelské Cinnosti na
minimalni ¢astku 10.000.000,- K¢ (slovy deset milion korun eskych) se spolutcasti nejvyse
10 %, a Ze tuto pojistnou smlouvu bude udrzovat u€innou po dobu trvani této Smlouvy a dale
nejméné 6 mésicu po ukonceni Cinnosti podle této Smlouvy. Na Zadost Objednatele je
Zhotovitel povinen neprodlené predlozit pojistnou smlouvu €i pojistny certifikat pfislusné
pojistovny.

Clanek 4.
Prava a povinnosti Objednatele

Objednatel je povinen predat v€as Zhotoviteli uplné, pravdivé a prfehledné informace, jez jsou
nezbytné nutné k provadéni Dila dle této Smlouvy, pokud z jejich povahy nevyplyva, Ze je ma
zajistit Zhotovitel sam v ramci pInéni pfedmétu Smlouvy.

Objednatel je povinen vytvofit fadné podminky pro provadéni Dila dle této Smlouvy
Zhotovitelem a poskytovat mu po dobu trvani této Smlouvy nezbytnou soucinnost, pokud si
tuto soucinnost Zhotovitel divodné vyzada. Jedna se zejména o prfedani dokumentu a jinych
informaci nezbytné nutnych k provadéni Dila, umoznéni pfistupu do prostor Objednatele.
Pozadavek Zhotovitele na poskytnuti sou€innosti musi byt pisemny, adresovany opravnéné
osobé Objednatele. PoZadavek musi byt pfedloZen v takovém pfedstihu, aby bylo, vzhledem
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k provozni dobé& Objednatele a rozsahu pozadované soucinnosti (napf. rozsahu pozadované
dokumentace nebo cinnosti), mozné poskytnuti pozadované soucinnosti v daném c¢ase
rozumné oCekavat.

Clanek 5.
Misto, doba plnéni, akceptace a predani Dila

Smluvni strany se dohodly, Zze mistem realizace Dila je sidlo Objednatele a sidlo Zhotovitele
¢i jeho poddodavatelu.

Cast Dila dle odst. 1.2 pism. a) je Zhotovitel povinen predat Objednateli k akceptaci ve Ihiité
do 10 pracovnich dnu od data U€innosti této Smlouvy. Pokud Zhotovitel nepfeda tuto ¢ast Dila
Objednateli k akceptaci ve Ihuté dle pfedchozi véty, vznika Objednateli narok na slevu z ceny
Dila podle Clanku 12.

Casti Dila dle odst. 1.2 pism. b) aZ f) je Zhotovitel povinen predat Objednateli k akceptaci ve
Ih(té do 30 pracovnich dnl od data podpisu akceptacniho a pfedavaciho protokolu k ¢asti
Dila dle odst. 1.2 pism. a). Pokud Zhotovitel nepfeda tyto ¢asti Dila Objednateli k akceptaci
ve |haté dle predchozi véty, vznika Objednateli narok na slevu z ceny Dila podle Clanku 12.

Dilo bude pfedavano k akceptaci postupné po ¢astech dle nasledujiciho odstavce.

Akceptace a prevzeti Casti Dila dle odst. 1.2 pism. a) a Casti Dila dle odst. 1.2 pism. b) az f)
bude probihat nasledujicim zptusobem:

a) Akceptace Casti Dila dle odst. 1.2 pism. a):

i. Uvedena Cast Dila vCetné vesSkeré dokumentace a vystupu musi byt Zhotovitelem
predana k akceptaci Objednateli ve |lhaté uvedené v odst. 5.2 této Smlouvy. O této
skuteCnosti bude mezi smluvnimi stranami vyhotoven pisemny datovany zapis o
predani této ¢asti Dila k akceptaci, podepsany opravnénymi osobami smluvnich stran.

i. Po prfedani Casti Dila k akceptaci bude provedeno akceptacni fizeni, ve kterém
provede Objednatel posouzeni, zda byla tato ¢ast Dila zhotovena v souladu s touto
Smlouvou a bez zbyte¢ného odkladu vznese pfipominky a vytkne vady, které zjisti.
Zhotovitel je v ramci akceptacniho fizeni povinen zapracovat pfipominky, jsou-li
v souladu se Smlouvou, a odstranit vyt€ené vady.

ii.  Délka akceptacniho fizeni podle bodu ii. je stanovena na 10 pracovnich dnli od pfedani
¢asti Dila k akceptaci dle bodu i., pfi€emz Zhotovitel je povinen v této Ih(té zapracovat
vS8echny vznesené pfipominky a odstranit vSechny vyt&ené vady. Objednatel je povinen
vznést pfipominku nebo vytknout vadu nejpozdéji 5 pracovnich dnl prfed tim, nez
uplyne Ihita podle véty prvni, to vSak neplati v pfipadé, Ze pfipominka nebo vada je
fizeni. Lhatu podle véty prvni je mozné prodlouzit po vzajemné dohodé v pfipadé, ze
zapracovani vznesené pfipominky nebo odstranéni vyt€¢ené vady vyZaduje rozsahlou
a Casoveé narocnou soucinnost pracovniki Objednatele.

iv. ~ Po skonCeni akceptacniho fizeni bude mezi smluvnimi stranami vyhotoven pisemny
datovany akceptaéni a predavaci protokol, podepsany opravnénymi osobami
smluvnich stran, kterym bude konstatovana akceptace €asti Dila bez vyhrad, nebo
rozhodnuti Objednatele o akceptovani ¢asti Dila s vyhradami, a potvrzeno jeji prevzeti
Objednatelem.

v.  Pokud Zhotovitel nezapracuje pfipominky Objednatele do této ¢asti Dila, ¢i neodstrani
vytknuté vady této ¢asti Dila, do skonéeni akceptacniho fizeni ve Ihté podle bodu iii.,
vznika Objednateli narok na slevu z ceny Dila podle Clanku 12. Narok na slevu z ceny
Dila nevznikne, jedna-li se o vadu, kterou Objednatel akceptoval akceptacnim a
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pfedavacim protokolem, kterym byla ¢ast Dila Objednatelem pfevzata s vyhradami,
pri¢emz takova vada byla v protokolu vyslovné uvedena.

b) Akceptace €asti Dila dle odst. 1.2 pism. b) az f):

i. Uvedené cCasti Dila vCetné veSkeré dokumentace a vystupl musi byt Zhotovitelem
predany k akceptaci Objednateli ve Ih(té uvedené v odst. 5.3 této Smlouvy. O této
skute¢nosti bude mezi smluvnimi stranami vyhotoven pisemny datovany zapis o
predani téchto Casti Dila k akceptaci, podepsany opravnénymi osobami smluvnich
stran.

ii. Po prfedani Casti Dila k akceptaci bude provedeno akceptaéni Fizeni, ve kterém
provede Objednatel posouzeni, zda byly tyto ¢asti Dila zhotoveny v souladu s touto
Smlouvou a bez zbytecného odkladu vytkne vady, které zjisti. Zhotovitel je v ramci
akceptacniho fizeni povinen odstranit vyt€ené vady.

ii.  Délka akceptacéniho fizeni podle bodu ii. je stanovena na 15 pracovnich dnli od pfedani
Casti Dila k akceptaci dle bodu i., pfi€emz Zhotovitel je povinen v této Ih(té odstranit
vSechny vytéené vady. Objednatel je povinen vytknout vadu nejpozdéji 5 pracovnich
dnl pfed tim, nez uplyne lhata podle véty prvni, to v8ak neplati v pfipadé, ze vada je
zplsobena Upravou ¢&asti Dila, kterou Zhotovitel provedl az v ramci akceptacniho
fizeni. Lhatu podle véty prvni je mozné prodlouzit po vzajemné dohodé v pfipadég, ze
odstranéni vyt€ené vady vyzaduje rozsahlou a <&asové naro¢nou soucinnosti
pracovnik Objednatele.

iv.  Po skonéeni akceptacniho fizeni bude mezi smluvnimi stranami vyhotoven pisemny
datovany akceptaéni a pfedavaci protokol, podepsany opravnénymi osobami
smluvnich stran, kterym bude konstatovana akceptace &asti Dila bez vyhrad, nebo
rozhodnuti Objednatele o akceptovani Casti Dila s vyhradami, a potvrzeno jejich
prevzeti Objednatelem.

v.  Pokud Zhotovitel neodstrani vytknuté vady téchto ¢asti Dila do skonCeni akceptacniho
fizeni ve Ih(té podle bodu iii., vznika Objednateli narok na slevu z ceny Dila podle
Clanku 12. Narok na slevu z ceny Dila nevznikne, jedna-li se o vadu, kterou Objednatel
akceptoval akceptanim a pfedavacim protokolem, kterym byly ¢&asti Dila
Objednatelem pfevzaty s vyhradami, pfi¢emz takova vada byla v protokolu vyslovné
uvedena.

5.6 Po akceptaci a prfedani vSech &asti Dila dle odst. 1.2 pism. a) az f) v souladu s odst. 5.5 a

6.1

jejich prevzeti Objednatelem bude mezi smluvnimi stranami vyhotoven pisemny datovany
zavére€ny predavaci protokol, ktery bude konstatovat prevzeti Dila jako celku, zhotoveného
v souladu s touto Smlouvou. Tento pfedavaci protokol bude podepsan opravnénymi osobami
obou smluvnich stran. Jeho pfilohou budou kopie vdech podepsanych akceptaCnich a
predavacich protokolu dle pfedchoziho odstavce, tj. akceptacniho a pfedavaciho protokolu
¢asti Dila dle odst. 1.2 pism. a) a akceptacniho a pfedavaciho protokolu ¢asti Dila dle odst.

1.2 pism. b) az f). Zavérecny predavaci protokol bude vyhotoven do 3 pracovnich dnu po

podpisu akceptacniho a pfedavaciho protokolu ¢asti Dila dle odst. 1.2 pism. b) az f).

Clanek 6.
Cena Dila

Smluvni strany se dohodly, Zze za Dilo provedené v souladu s touto Smlouvou uhradi
Objednatel Zhotoviteli celkovou cenu ve vysi:

bez DPH 2 365 300,00 K¢
DPH 496 713,00 K¢ odpovidajici sazbé 21 %
celkem 2862 013,00 K¢ v¢. DPH
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6.2 Smluvni strany se dohodly, Ze odména za poskytnuti vesSkerych licen¢nich opravnéni

6.3

6.4
6.5

6.6

6.7

7.1

7.2

7.3

v souladu s €l. 10 této Smlouvy je zahrnuta v cené Dila dle odst. 6.1.

Smluvni strany timto vyslovné sjednavaji, Zze uvedena smluvni cena je nejvysSi pfipustna a
Ze tedy nedojde k zadnym jejim dalSim upravam, ledaze je vyslovné v této Smlouvé, popf.
jejich dodatcich dohodnuto jinak. Pro pfipad, ze v dobé platnosti této Smlouvy (tj. po jejim
uzavieni) dojde ke zméné sazby DPH ({j. k jejimu zvySeni Ci sniZeni), je Zhotovitel povinen

DPH.
Cena zahrnuje vSechny naklady Zhotovitele spojené s realizaci Dila dle této Smlouvy.

Cena bude Zhotoviteli hrazena po Castech, dil¢imi platbami po dokonéeni, akceptaci a
prevzeti Casti/Casti Dila Objednatelem akceptacnim a predavaci protokolem k pfisluSné
Gasti/¢astem Dila, a to v rozsahu niZze uvedeném:

a) 5 % z celkové ceny Dila dle odst. 6.1, tj. 118 265,00 K& bez DPH a 143 100,65 K¢& v&. DPH
po akceptaci a pfedani ¢asti Dila dle odst. 5.5 pism. a);

b) 95 % z celkové ceny Dila dle odst. 6.1, tj. 2 247 035,00 K& bez DPH a 2 718 912,35 K& v¢.
DPH po akceptaci a pfedani ¢asti Dila dle odst. 5.5 pism. b).

Objednatel ma za podminek uvedenych v Clanku 12 narok na uplatnéni slevy z ceny Dila
uvedené v odst. 6.1, pfi¢emz tato sleva bude uplatnéna vici té Casti ceny Dila uvedené
v odst. 6.5, které se tyka prodleni Zhotovitele, jenz zplsobi vznik naroku na uplatnéni slevy
z ceny.

Zhotovitel timto vyslovné prohlasuje, Ze disponuje dostateCnymi finanénimi prostfedky na
uhradu vSech svych zavazkd vyplyvajicich z této Smlouvy nebo s ni souvisejicich, které Ize
rozumné oCekavat Ci predpokladat.

Clanek 7.
Fakturace a platebni podminky

Objednatel uhradi Zhotoviteli jednotlivé ¢asti ceny Dila stanovené v odst. 6.5 po odedteni
pfipadnych slev podle odst. 6.6 na zakladé faktur vystavenych Zhotovitelem. Zhotovitel je
opravnén fakturovat az po uskutecnéni plnéni, tj. po dokonceni, akceptaci a prevzeti pfislusné
Casti nebo ¢asti Dila Objednatelem v souladu s odst. 5.5. Faktura musi obsahovat veskeré
nalezitosti danového a Ucéetniho dokladu stanovené zakonem ¢&. 235/2004 Sb., o dani
z pridané hodnoty, a zakonem €. 563/1991 Sb., o ucetnictvi, ve znéni jejich pozdéjSich zmén.
Kazdy originalni u€etni doklad musi obsahovat informaci, Ze se jedna o projekt financovany z
Narodniho planu obnovy a musi byt oznacen specifickym identifikatorem (logem Narodniho
planu obnovy). Soucasti faktury musi byt kopie akceptaéniho a prfedavaciho protokolu dle
odst. 5.5, osvédCujiciho akceptaci, pfedani a prevzeti fakturované Casti (Casti) Dila dle
podminek této Smlouvy. V pfipadé, Ze pfedloZena faktura neobsahuje pfedepsané nalezitosti,
Objednatel je opravnén ji ve Ihté splatnosti vratit Zhotoviteli. V takovém pfipadé zacina bézet
nova splatnost ode dne vystaveni opravené faktury.

Splatnost kazdé faktury Cini 30 dni ode dne vystaveni, pfi€emz Zhotovitel je povinen dorudit
fakturu Objednateli nejpozdéji do 3 pracovnich dnll od data vystaveni. Smluvni strany se
dohodly, Ze zavazek k uhradé faktury je splnén dnem, kdy byla pfisluSna ¢astka odepsana
z uctu Objednatele ve prospéch uctu Zhotovitele.

Zhotovitel si je védom vlastnich finan¢nich nakladli spojenych s plnénim pfedmétu Smlouvy
a nebude Zadat jakékoliv finan¢ni plnéni v prabéhu provadéni Dila nad rdmec sjednanych
podminek uhrady ceny.

Strana 8z 20



7.4

8.1

8.2

8.3

8.4

8.5

9.1

9.2

9.3

Je-li Objednatel v prodleni s uhradou plateb podle této Smlouvy, je Zhotovitel opravnén
pozadovat od Objednatele urok z prodleni z neuhrazené dluzné Castky ve vySi stanovené
prisludnymi pravnimi predpisy.

Clanek 8.
Poddodavky Zhotovitele

Zhotovitel je povinen provadét veSkeré prace pfi provadéni Dila podle této Smlouvy vyhradné
prostfednictvim vlastnich zaméstnancli a poddodavatell uvedenych v Prfiloze €. 4 této
Smlouvy. V pfipadé nemoznosti pouziti takového poddodavatele z objektivnich davodu je
Zhotovitel povinen vyzadat si pfedem pisemné souhlas Objednatele s nahrazenim takového
poddodavatele. Objednatel neni povinen souhlas udélit v pfipadé, kdy se nebude dle jeho
nazoru jednat o objektivni divody nemoznosti pouziti poddodavatele. Zhotovitel je povinen
zajistit a financovat veskeré poddodavatelské prace a nese za né zaruku v plném rozsahu dle
této Smlouvy.

Vyluéna odpovédnost Zhotovitele vi¢&i Objednateli za koordinaci praci a fadné provedeni Dila
neni poddodavkami dotena.

Pouziti (jiného) poddodavatele v rozporu s touto Smlouvou je porusenim této Smlouvy
podstatnym zptsobem.

Zhotovitel se zavazuje zajistit, aby poddodavatel byl vi&i Zhotoviteli vzdy zavazan nejméné
stejnymi podminkami a v rozsahu, jak jsou obsazeny ve smluvnim vztahu mezi Zhotovitelem
a Objednatelem, a to nejpozdéji ode dne zahajeni &innosti poddodavatele pro Zhotovitele
a v rozsahu odpovidajicim rozsahu cinnosti, které ma plnit k provedeni Dila, tedy vcetné
Casoveho harmonogramu, dle kterého ma byt Dilo provedeno.

Zhotovitel se nemuze zprostit odpovédnosti za pInéni dle této Smlouvy poukazem na pInéni
Dila poddodavatelem.

Clanek 9.
Ochrana duvérnych informaci a osobnich udaju

Zhotovitel je povinen zachovavat mi¢enlivost o vdech skuteCnostech, o kterych se dozvi pfi
plnéni této Smlouvy, a které nejsou pravnim pfedpisem uréeny ke zvefejnéni nebo nejsou
obecné znamé. Zhotovitel se také zavazuje neumoznit zadné osobé, aby mohla zpfistupnit
davérné informace neopravnénym tfetim osobam, pokud tato Smlouva nestanovi jinak.
S informacemi poskytnutymi Objednatelem Zhotoviteli, popf. ziskanymi Zhotovitelem
v souvislosti s pInénim jeho zavazk( dle této Smlouvy, je povinen Zhotovitel nakladat jako
s dlvérnymi informacemi.

Za duvérné informace se pro ucely této Smlouvy nepovazuii:

9.2.1 informace, které se staly vefejné pfistupnymi vefejnosti jinak nez nasledkem jejich
zpfistupnéni Zhotovitelem;

9.2.2 informace, které Zhotovitel ziska z jiného zdroje nez od Objednatele, které jsou jejich
poskytovatelem oznacené za vefejné.

Zhotovitel se zavazuje pouzit davérné informace vyhradné za ucelem spinéni svych zavazku
vyplyvajicich z této Smlouvy. Zhotovitel se dale zavazuje, Ze on ani jind osoba, ktera bude
Zhotovitelem seznamena s dUvérnymi informacemi v souladu s touto Smlouvou, je
nezpfistupni zadné treti osobé vyjma pfipadu, kdy:
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9.4

9.5

9.6

9.7

9.8

9.9

9.10

9.11

9.12

9.13

]

9.3.1 jde o zpfistupnéni duvérnych informaci osobam, pro které je pfistup k témto
informacim nezbytny za Ucelem splnéni zavazku Zhotovitele vyplyvajicich z této
Smlouvy (poddodavatelim);

9.3.2 jde o zpfistupnéni dlvérnych informaci s pfedchozim pisemnym souhlasem
Objednatele;

9.3.3 tak stanovi obecné zavazny pravni pfedpis nebo je dana takova povinnost
pravomocnym a zakonnym rozhodnutim pfislusného organu vydanym na zakladé jeho
zakonného zmocnéni. Takovou skute€nost je Zhotovitel povinen na vyzvu Objednateli
bez zbyteéného odkladu prokazat.

Zhotovitel se dale zavazuje zajistit i ochranu duvérnych informaci proti jejich neopravnénému
ziskani tretimi osobami. V pfipadé, Zze Zhotovitel bude mit dlvodné podezieni, Zze doSlo
k neopravnénému zpfistupnéni (ziskani) davérnych materiald, je povinen neprodlené o této
skutecCnosti informovat Objednatele.

Zhotovitel je povinen predat bez zbyteéného odkladu Objednateli veskeré materialy a véci,
které od ného &i jeho jménem pFevzal pfi plnéni této Smlouvy, a to bez zbytecného odkladu
po ukonc&eni této Smlouvy. Duvérné informace ulozené v elektronické podobé je Zhotovitel
povinen odstranit, a to nejpozdéji po uplynuti doby jejich povinné archivace, pokud se na négj
tato zakonna povinnost vztahuje.

Zavazek ochrany dlivérnych informaci zlstava v platnosti i po ukonceni této Smlouvy.

Zhotovitel se zavazuje bez zbyteCného odkladu zavazat povinnosti mi¢enlivosti ve stejném
rozsahu, jako je vazan touto Smlouvou sam, ivSechny své pracovniky a poddodavatele
podilejici se se souhlasem Objednatele na provadéni Dila pro Objednatele.

Objednatel je opravnén kdykoliv po dobu ucinnosti této Smlouvy i po skonceni jeji ucinnosti
uvefejnit tuto Smlouvu nebo jeji €ast i informace vztahujici se k jejimu pInéni, coz Zhotovitel
bere na védomi, resp. s tim souhlasi.

Objednatel je spravcem osobnich udajl obsazenych v Systému. Pokud Zhotovitel pro plnéni
smluvniho vztahu nezbytné potfebuje zpracovavat osobni Gdaje obsazené v Systému, pak se
pro ucel této Smlouvy stava zpracovatelem osobnich udaju.

Objednatel zpracovava osobni udaje v Systému na zakladé povinnosti uloZzenych mu
zejména (nikoli vSak vyluéné) zakonem &. 12/2020 Sb., o pravu na digitalni sluzby a 0 zméné
nékterych zakonu, a zakonem ¢&. 378/2007 Sb., o léCivech a o zménach nékterych
souvisejicich zakon(, ve znéni pozdéjSich predpisu.

Zhotovitel neni opravnén ke zpracovani osobnich udajl obsazenych v Systému, ledaze by
takové zpracovani bylo nezbytné nutné pro naplnéni u€elu smluvniho vztahu s Objednatelem.
V pfipadé, Ze jde o zpracovani nezbytné pro naplnéni UcCelu smluvniho vztahu
s Objednatelem, je Zhotovitel opravnén zpracovavat osobni uUdaje obsaZené v Systému
pouze na zakladé predchoziho pisemného povéfeni Objednatele (dale jen ,pisemné

povéreni“). Pisemné povéfeni musi obsahovat blizSi ur€eni typu zpracovavanych osobnich
udaju, kategorii subjektt idajl, doby trvani zpracovani a povahy a u€elu zpracovani.

Zhotovitel neni opravnén zapojit do zpracovani zadny dalSi subjekt bez pfedchoziho
vyslovného pisemného povoleni Objednatele.

Zhotovitel je v pfipadé, kdy je Objednatelem pisemné povéfen zpracovavat osobni udaje
obsazené v Systému, povinen postupovat v souladu s pravnimi predpisy tykajicimi se ochrany
osobnich udaji a u€innymi v dobé zpracovani, zejména:

a) zpracovavat osobni udaje pouze na zakladé doloZenych pokynu Objednatele;

b) zajiStovat, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly k mi€enlivosti
nebo aby se na né vztahovala zakonna povinnost micenlivosti; tato povinnost plati i po
ukonéeni této Smlouvy;
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c) pfijmout takova technickd a organizaCni opatfeni, ktera zajisti urovenn zabezpeceni
osobnich udajl, zejména:

e integritu osobnich udaju zarucujici jejich pravost a nenaruSenost, tj. opatfeni vedouci
k tomu, ze béhem zpracovani nedojde k umysinému nebo nahodnému pozménéni
osobnich udaju,

e duavérnost osobnich udajd, tj. pfijmout takova opatfeni, ktera pfispivaji ke zvySeni
zabezpeceni osobnich udaji a zachovani duvérnosti zpracovani, jako je
pseudonymizace, Sifrovani a sprava pfistupovych prav tak, aby zaméstnanci
Zhotovitele méli pfistup pouze k osobnim udajim nezbytnym pro vykon své ¢innosti,

e transparentnost zpracovani osobnich udaji, tj. pfijmout takova technicka a
organizacni opatfeni, ktera jsou ze strany Zhotovitele doloZitelna a pro Objednatele
prezkoumatelna, Zhotovitel tudiz musi Objednatele seznamit s tim, jaké technické a
organizacni opatfeni k ochrané osobnich udaju pfijal,

e izolovanost zpracovani osobnich udaju, tj. pfijata opatfeni musi zajistit, Ze v pfipadé
zpracovani osobnich udaji vice spravcl osobnich udaju nedojde k jejich slouceni
nebo zaméné,

e dostupnost osobnich udaji — tj. FeSeni napliujici pozadavek dostupnosti osobnich
udajl minimalné dle dostupnosti stanovené pro Systém,

e odolnost technickych prostfedkli a ulozist osobnich udaju zajiStujici tam uloZené
osobni udaje pfed poSkozenim, ztratou, zneuzitim, kompromitaci, nahodnym i cilenym
nezadoucim pozménénim;

d) dodrzovat podminky zapojeni dalSiho zpracovatele stanovené touto Smlouvou a v pfipadé
zapojeni daldiho zpracovatele po pisemném povoleni Objednatele zajistit, aby se dalsi
zpracovatel smluvné zavazal dodrzovat ve stejné mife vSechny povinnosti k ochrané
osobnich udaja vyplyvajici pro Zhotovitele z této Smlouvy;

e) pfi zpracovani zohledfiovat povahu zpracovani a byt Objednateli napomocen pro splnéni
Objednatelovy povinnosti reagovat na zadosti o vykon prav subjektu udaji vyplyvajici
z platnych pravnich predpisu.

f) s ohledem na Zhotovitelem zpracovavané osobni Udaje poskytovat Objednateli veSkerou
soucinnost, vyzadanou Objednatelem v souvislosti s:

e provadénim vhodnych technickych a organizacnich opatfeni pro zajiSténi odpovidajici
urovné zabezpecleni zpracovavanych osobnich udaju,

e ohlaSovanim pfipadl poruSeni zabezpeceni osobnich Udajli dozorovému ufadu di
subjektu udaja,

e posuzovanim vlivu na ochranu osobnich udaju,

e konzultacemi s dozorovym Ufadem ohledné zpracovani osobnich udaju;

g) ohlasit Objednateli bez zbyte€ného odkladu zji§téné poruSeni zabezpeceni
zpracovavanych osobnich udaju;

h) na vyzvu Objednatele v8echny osobni udaje bud vymazat, nebo vratit Objednateli po
ukonceni poskytovani Sluzeb dle této Smlouvy, a vymazat vSechny existujici kopie, pokud
mu platné pravni predpisy neukladaji ulozeni danych osobnich udaj;

i) poskytnout Objednateli veSkeré informace potfebné k doloZeni toho, Ze Zhotovitel spinil
veskeré povinnosti tykajici se ochrany osobnich udaju dle tohoto ¢lanku a umoznit audity,
v€etné inspekci, provadéné Objednatelem nebo jinym auditorem, kterého Objednatel
povéfil, a k témto auditlim pfispét svou plnou soucinnosti;

j) informovat neprodlené Objednatele v pfipadé, Zze dle nazoru Zhotovitele urcity pokyn
Objednatele porusuije platné pravni predpisy tykajici se ochrany osobnich udaju.

9.14 Zhotovitel je povinen vést zaznamy o ¢innostech zpracovani osobnich udaji provadénych pro

Objednatele podle pfisluSnych pravnich predpist a rovnéz vést registr rizik, tykajici se

Strana 11z 20

]



9.15

10.1

10.2

moznosti naruseni davérnosti a integrity zpracovavanych osobnich udaju, ktery obsahuje
klasifikace jednotlivych rizik, datum jejich identifikace, vlastnika jednotlivych rizik a popis
preventivnich opatfeni pfijatych k jejich minimalizaci. Zhotovitel je povinen umoznit
Objednateli kdykoliv nahlédnout do vedenych zaznamu o €innostech zpracovani a do obsahu
registru rizik a ucinit si z nich opis, €i vypis.

Zhotovitel prohlasuje, ze disponuje veSkerym potfebnym personalnim i technickym zazemim,
které poskytuje dostateéné zaruky k tomu, Ze jim provadéné zpracovani osobnich udaju bude
splhovat vSechny pozadavky platnych pravnich pfedpisu i této Smlouvy, a je tak schopen
zajistit nalezitou ochranu prav subjektu udaja.

Clanek 10.

Autorska prava

Definovani pouzivanych pojmui
Smluvni strany se dohodly, Ze kdekoliv tato Smlouva pouziva niZze uvedené pojmy, pak se
jimi rozumi nize uvedeny vyznam
a) ,Autorskym zakonem® se rozumi zakon ¢.121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonl (autorsky zakon), ve
znéni pozdéjSich predpisu,
b) ,Autorskym dilem* se rozumi dilo ve smyslu § 2 Autorského zakona, zejména Software,
databaze, dokumentace ¢i jakékoliv vystupy Zhotovitele pfedavané Objednateli na
zakladé této Smlouvy, které spliuji podminky stanovené § 2 Autorského zakona,

c) ,Databazi“ se rozumi databaze ve smyslu § 88 Autorského zakona.

Licence k Autorskym dilim a Databazim vytvorenym na zakazku

10.2.1 Udéleni licence Zhotovitelem

a) Zhotovitel Objednateli poskytuje vyhradni opravnéni (licenci, resp. podlicenci) k vykonu
prava uzit Autorska dila a k vykonu prava vytézovat a zuzitkovat Databaze vytvorené
na zakazku pro Objednatele v ramci plnéni této Smlouvy, a to v uzemné a mnozstevné
neomezeném rozsahu a vSemi znamymi zpusoby uziti, a to na celou dobu trvani
majetkovych prav autora, a k postoupeni nebo poskytnuti opravnéni tvoficich soucast
této licence (podlicenci) zcela nebo z&asti jakékoliv tfeti osobé, a to v&etné svoleni
Autorska dila a Databaze (zcela i z ¢asti) ménit, spojovat, upravovat, rozdélovat,
spojovat s jinymi dily, zafazovat je do dél soubornych, dopracovat, vSe zcela
samostatné Ci prostfednictvim tfeti osoby. Odména za poskytnuti licence dle pfedchozi
véty je zahrnuta v cené dle odst. 6.1. Smluvni strany timto pro vylouc€eni pfipadnych
pochybnosti vyslovné prohlasuji, Ze veskera finanéni vyrovnani za uzivani Autorského
dila jsou zahrnuta v cené dle odst. 6.1. Licence zahrnuje aktualizace Autorskych dél a
Databazi vytvofenych Zhotovitelem b&hem trvani této Smlouvy a servisni smlouvy k
Dilu.

b) Zhotovitel prohlaSuje, Ze s ohledem na povahu vynosu z licence nemohou vzniknout
podminky pro uplatnéni ustanoveni § 2374 OZ, tedy, Zze odména za udéleni licence
k jednotlivym Autorskym dilim nemuze byt ve zfejmém nepoméru k zisku z vyuziti
licence a vyznamu pfislusného Autorského dila pro dosazeni takového zisku.

c) Zhotovitel Objednateli poskytuje vyhradni opravnéni (licenci, resp. podlicenci) uzit
zdrojové kody k veSkerym Autorskym dilim vytvofenym v ramci Dila na zakazku pro
Objednatele za podminek dle této Smlouvy.

d) Zhotovitel je povinen pfedat Objednateli zdrojové kddy pocitatového programu, a to ve
formé zdrojovych souboru pfipravenych ke kompilaci nebo preloZzeni do spustitelné
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formy programu, a to vCetné dokumentace, programovaciho prostfedi potfebného
k Upravam zdrojovych kédl programu véetné moznosti rozvoje programu (a to véetné
potfebnych licenci, komponent,  knihoven, compileru, debuggeru k  tomuto
programovacimu prostfedi) a popis instalacniho postupu programovaciho prostiedi
programu, a to nejpozdéji v den pfedani a prevzeti pfisluSného Autorského dila dle odst.
5.5 této Smiouvy.

e) Zhotovitel bude uchovavat a aktualizovat zdrojovy kéd a dalSi materialy po dobu trvani
Smlouvy a servisni smlouvy k Dilu. Zhotovitel bude dale informovat Objednatele o
postupech takové aktualizace a téz vzdy, kdyz bude aktualizace provedena, neprodlené
doda aktualizované verze zdrojovych kédl a souvisejicich materialt dle tohoto odst.
10.2.1 Objednateli.

10.2.2 Udéleni licence treti osobou

Pro vSechny pfipady, ve kterych nemize Zhotovitel z objektivnich divodd sam udélit
Objednateli opravnéni dle odst. 10.2.1 k Autorskému dilu ¢i Databazi vytvofenym na zakazku
pro Objednatele v ramci pInéni této Smlouvy, Zhotovitel zajisti, ze tfeti osoba, jez vykonava
majetkova prava k pfislusnému Autorskému dilu, resp. prava pofizovatele Databaze, udéli
Objednateli bezuplatné vyhradni opravnéni (licenci) Autorské dilo uzit, resp. pravo vytézovat
a zuzitkovat Databazi v rozsahu a za podminek dle odst. 10.2.1, a dale vyhradni opravnéni
(licenci) uzit zdrojové kdédy k tomuto Autorskému dilu v rozsahu a za podminek dle odst.
10.2.1 a to tak, Ze pfisludné opravnéni bude Objednateli udéleno v pisemné formé nejpozdéji
v den predani pfislusného Autorského dila ¢i Databaze. Nebude-li Objednateli v den predani
prislusného Autorského dila &i Databaze predlozeno v pisemné formé udéleni opravnéni treti
osobou dle pfedchozi véty, znamena to, Ze pfislusna opravnéni udélil Objednateli Zhotovitel
dle odst. 10.2.1. Porusi-li Zhotovitel jakoukoli povinnost dle tohoto odst. 10.2.2 a v disledku
tohoto poruseni vznikne Objednateli jakakoli Ujma, je Zhotovitel povinen nahradit Objednateli
tuto Ujmu v plném rozsahu.

10.3. Licence ke standardnim Autorskym dilim a Databazim
10.3.1 Udéleni licence Zhotovitelem

a) Pro v8echny pfipady, ve kterych je soucasti Dila dle této Smlouvy Autorské dilo nebo
Databaze, které nebudou vytvoifeny na zakazku pro Objednatele, Zhotovitel poskytuje
Objednateli nevyhradni opravnéni k vykonu prava uzit (licenci, resp. podlicenci) veSkera
takova Autorska dila a k vykonu prava vytéZovat a zuzitkovat Databaze, a to v uzemné
neomezeném rozsahu a vSemi zpUsoby odpovidajicimi GCelu, pro ktery je takové
Autorské dilo, resp. Databaze, urCeno, a to na celou dobu trvani majetkovych prav
autora, a v potfebném mnoZstevnim rozsahu odpovidajicim ucelu, pro ktery je takové
Autorské dilo, resp. Databaze, uréeno, a dale souhlas k postoupeni nebo poskytnuti
opravnéni tvoficich soucast této licence (podlicenci) zcela nebo z&asti jakékoliv treti
osobé. Odména za poskytnuti licence dle pfedchozi véty je zahrnuta v cené dle odst.
6.1. Smluvni strany timto pro vylouceni pfipadnych pochybnosti vyslovné prohladuiji, ze
veSkera finanéni vyrovnani za uzivani Autorského dila jsou zahrnuta v cené dle odst.
6.1.

b) Licenci dle pfedchoziho pism. a) neni Objednatel povinen vyuzit.

c) Zhotovitel prohlasuje, Ze s ohledem na povahu vynos( z licence k Autorskym dilim
nemohou vzniknout podminky pro uplatnéni ustanoveni § 2374 OZ, tedy, Ze odména
za udéleni licence k jednotlivym Autorskym dildm nemize byt ve zfejmém nepoméru
k zisku z vyuZiti licence a vyznamu pfislusného Autorského dila pro dosazZeni takového
zisku.

10.3.2 Udéleni licence treti osobou

Pro vSechny pfipady, ve kterych nemuzZe Zhotovitel z objektivnich divodd sam udélit
Objednateli opravnéni ke standardnim Autorskym dilim a Databazim dle odst. 10.3.1. této
Smlouvy, Zhotovitel zajisti, Ze tfeti osoba, ktera ma uzivaci prava k Autorskému dilu, resp.
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Databazi, Objednateli poskytne bezuplatné opravnéni (licenci) k uziti Autorského dila, resp.
pravo vytézovat a zuzitkovat Databazi za podminek dle odst. 10.3.1., a to nejpozdéji v den
predani pfislusného Autorského dila ¢i Databaze. Nebude-li Objednateli v den pfedani
pfislusného Autorského dila ¢i Databaze pfedlozeno v pisemné formé udéleni opravnéni treti
osobou dle pfedchozi véty, znamena to, ze pfislusna opravnéni udélil Objednateli Zhotovitel
dle odst. 10.3.1. Porusi-li Zhotovitel jakoukoli povinnost dle tohoto odst. 10.3.2 a v dusledku
tohoto poruseni vznikne Objednateli jakakoli ujma, je Zhotovitel povinen nahradit Objednatel
tuto Ujmu v pIném rozsahu.

Clanek 11.
Zaruka za jakost, odpovédnost za Gjmu

Zhotovitel prohlasuje, Zze Systém bude mit pozadované vlastnosti a bude zpuUsobily
k pouzivani dle této Smlouvy a pravnich predpist po dobu 12 mésicu ode dne prevzeti Dila
Objednatelem zavéreCnym predavacim protokolem dle odst. 5.6 této Smlouvy (timto
prohlaenim Zhotovitel pfebira zaruku za jakost ve smyslu § 2113 OZ). Zhotovitel se
zavazuje po dobu trvani zaruky odstranit na své naklady veSkeré vady a pfipadné
nedodélky, které se na Systému objevi &i zjisti béhem trvani zaru¢ni doby. Vadou, na niz se
vztahuje zaruka, se pro ucely této Smlouvy rozumi odchylka v kvalité nebo parametrech
Systému, stanovenych touto Smlouvou nebo v dokumentech vypracovanych v souvislosti
s touto Smlouvou, a pokud nejsou vyslovné stanoveny, je ur€ujici kvalita nebo parametry
obvyklé pro takovyto druh plnéni (tj. souvisejici s plnénim ukoll organu statni spravy). Za
vadu neni povazovana funkénost Systému, jejiZz popis neni v dokumentaci uveden, a ktera
negativné neovliviuje funkénost Systému. Za vadu Systému, na niz se vztahuje zaruka, se
dale povazuje skutecnost, ze pfi pouzivani Systému se vyskytne néktery (nebo i soucasné)
z dale uvedenych pfipadu: (i) nefunkénost nékteré v Pfiloze €. 1 uvedené funkcionality, a (ii)
pfipad, kdy Systém poskytuje vystupy odchylné od ocekavanych hodnot danych
pozadovanymi algoritmy €i postupy zpracovani pozadovanymi procesy.

Smluvni strany se dohodly, Ze v pfipadé, Zze Zhotovitel z jakéhokoliv divodu nedokonéi Dilo
(dohoda smluvnich stran, odstoupeni jedné smluvni strany od této Smlouvy, vy8Si moc
apod.), pak tato zaruka za jakost plati pro jednotlivé Casti Systému, které budou fadné
provedené a predané. Tyto provedené &asti Systému budou specificky uvedené v protokolu
o prevzeti ¢asti Dila (UpIného €i neupiného), ktery bude podepsan smluvnimi stranami. Lhuta
zaruky pocina bézet od data tohoto protokolu o pfevzeti nedokonéeného Dila.

Zhotovitel prohlasuje, Zze zaruka uvedena v odst. 11.1 se vztahuje i na jednotlivé Casti
Systému, které neprovedl ¢&i nedodal sam Zhotovitel, ale provedl ho néktery z
poddodavatelu. Z tohoto divodu je Zhotovitel povinen smluvné zavazat své poddodavatele
takovym zplsobem, aby prava z jimi poskytovanych zaruk za jakost byla minimalné stejna
jako u zaruky za jakost Zhotovitele, a aby tato prava bez dalSiho nalezela i Objednateli
a jeho pravnim nastupcim (zejména bez potieby dalSiho souhlasu pfislusného
poddodavatele). Zhotovitel je povinen kdykoliv na pozadani Objednatele, nejpozdéji vSak pfi
predani a prevzeti Dila, pfedat mu zaruéni listy na jednotlivé jeho casti podle urCeni
Objednatele a potvrdit mu pisemné i zaruéni prava vici véem pfislusnym poddodavatellim,
popf. na néj prevést prava z téchto zaruk. Deklaruji-li zaruéni listy pfedané dle predchozi
véty kratSi zarucni dobu, nez je stanovena v odst. 11.1, plati zaru¢ni doba dle odst.11.1.

Po dobu, po kterou Objednatel nemuze uzivat Systém pro vady, na které se vztahuje zaruka,
zarucni doba nebézi.
Zhotovitel neodpovida za $kodu vzniklou dodrzenim pfikazi Objednatele v pfipadé, kdy

Zhotovitel bezodkladné pisemné sdélil nevhodnost pfikazl a upozornil Objednatele na
mozna rizika, a Objednatel pfesto pisemné trval na postupu podle takovych pfikazu.
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11.10

11.11

12.1

12.2

12.3

12.4

12.5

Zhotovitel i po uplynuti zaruéni doby dle této Smlouvy odpovida za pfipadné vady Systému,
pokud mél Systém tyto vady v dobé dokonéeni Dila, a to zejména pokud byly zplsobeny
porusenim smluvnich povinnosti Zhotovitele pfi provadéni Dila.

Smluvni strany se dohodly, Ze pokud Objednatel bude uplatiiovat narok ze zaruky za jakost
Dila, bude tak Cinit pisemné (za coz je povazovana i forma e-mailu) &i prostfednictvim
helpdeskové aplikace Objednatele. V oznameni o vadé (vadach) Dila uvede popis vady
(vad) Dila, jak se tato vada projevuje a navrhne zpUsob feSeni vzniklé situace, pokud ho
vzhledem k okolnostem mUize znat.

O pribéhu kazdého reklamacniho Fizeni je Zhotovitel povinen vést pribézné a
chronologicky oznacené fadné zaznamy, pfi¢emz zavérem kazdého takového Fizeni bude
zapis s uvedenim, jakym zplsobem a kdy byla reklamace vyfizena (napf. jak byla vada
odstranéna).

Zhotovitel je povinen zapogit s odstranovanim vady neprodlené po oznameni vady tak, aby
nedochazelo zejména k omezovani bézné C&innosti Objednatele, popf. ke zbyte¢nému
prodluzovani trvani této vady ¢&i ke vzniku Skod na strané Objednatele. Vady je Zhotovitel
povinen odstranit nejpozdéji do 5 pracovnich dnu od oznameni vady Objednatelem, nebude-
li mezi stranami pisemné ujednana Ih(ita delSi. Zhotovitel je povinen odstrafovat zaruéni
vady bezplatné.

V pfipadé, Ze Zhotovitel neodstrani vadu €i jinak neposkytne pinéni podle oznameni o vadé
¢i nebude jednat s Objednatelem o odstranéni vady, a to nejdéle do 10 dn( od doruceni
oznameni o vadé, je Objednatel opravnén zajistit odstranéni vady sam a vyuctovat
Zhotoviteli veSkeré naklady spojené s odstranénim takové vady. Zhotovitel je povinen
proplatit tyto uplatnéné naklady oproti pfedlozeni dokladu prokazujicich jejich vysi.

Zhotovitel odpovida za veSkerou Ujmu, zpusobenou v disledku poruseni ustanoveni této
Smlouvy &i platnych pravnich pfedpist na majetku Objednatele €i na majetku tfetich osob
v pribéhu realizace Dila a v pFi¢inné souvislosti s jeho provadénim. Ujma dle pfedchozi véty
zahrnuje nemajetkovou Ujmu i majetkovou Skodu, vyjadirenou v penézich.

Clanek 12.
Sleva z ceny

Objednatel ma za podminek stanovych timto ¢lankem pravo na uplatnéni slevy z ceny Dila
uvedené v odst. 6.1, pfiemz Zhotovitel ma v pfipadé vzniku naroku na slevu z ceny
povinnost pfi vystavovani faktury zohlednit vySi pfipadné slevy.

V pfipadé, Ze je Zhotovitel v prodleni s pfedanim &asti Dila podle odst. 1.2 pism. a) k
akceptaci, tj. nepfeda-li uvedenou &ast Dila k akceptaci v terminu uvedeném v odst. 5.2,
vznika Objednateli narok na slevu z ceny Dila uvedené v odst. 6.1 ve vySi 5 % z Casti ceny
Dila uvedené v odst. 6.5 pism. a) za kazdy zapocCaty kalendaini den prodleni.

V pfipadé, zZe je Zhotovitel v prodleni s pfedanim €asti Dila podle odst. 1.2 pism. b) az f) k
akceptaci, tj. nepfeda-li v8echny uvedené ¢&asti Dila k akceptaci v terminu uvedeném
v odst. 5.3, vznika Objednateli narok na slevu z ceny Dila uvedené v odst. 6.1 ve vySi 0,5 %
z Casti ceny Dila uvedené v odst. 6.5 pism. b) za kazdy zapo€aty kalendarni den prodleni.

Pokud Zhotovitel nezapracuje pfipominku ¢&i pfipominky Objednatele, resp. neodstrani
Objednatelem vytknutou vadu €i vady v ramci akceptace ¢asti Dila dle odst. 1.2 pism. a) do
uplynuti Ihtty pro akceptaéni fizeni stanovené v odst. 5.5 pism. a) bod iii., vznika Objednateli
narok na slevu z ceny Dila uvedené v odst. 6.1 ve vySi 5 % z €asti ceny Dila uvedené v odst.
6.5 pism. a) za kazdy zapocaty kalendaini den prodleni se spinénim této povinnosti.

Pokud Zhotovitel neodstrani Objednatelem vytknutou vadu ¢&i vady v ramci akceptace
kterékoli ¢asti Dila dle odst. 1.2 pism. b) az f) do uplynuti IhGty pro akceptacni fizeni
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12.6

12.7

12.8

13.1

13.2

13.3

13.4

13.5

14.1

14.2

stanovené v odst. 5.5 pism. b) bod iii., vznika Objednateli narok na slevu z ceny Dila
uvedené v odst. 6.1 ve vysi 0,5 % z €asti ceny Dila uvedené v odst. 6.5 pism. b) za kazdy
zapocaty kalendaini den prodleni se splnénim této povinnosti.

Je-li uhrn vy3e slev vypoctenych podle odst. 12.2 a 12.4 vyS&i nez ¢ast ceny Dila uvedena
v odst. 6.5 pism. a) vznika Objednateli narok na slevu ve vySi €asti ceny Dila uvedené
v odst. 6.5 pism. a). Tato skute¢nost je povaZovana za porudeni Smlouvy podstatnym
zpusobem ze strany Zhotovitele.

Je-li uhrn vy3e slev vypoctenych podle odst. 12.3 a 12.5 vyS8i nez ¢ast ceny Dila uvedena
v odst. 6.5 pism. b) vznika Objednateli narok na slevu ve vySi €asti ceny Dila uvedené
v odst. 6.5 pism. b). Tato skutenost je povaZovana za porudeni Smlouvy podstatnym
zpusobem ze strany Zhotovitele.

Narok Objednatele na slevu z ceny se nedotyka zavazku Zhotovitele splnit povinnost, se
kterou je v prodleni, ani naroku Objednatele na pfipadnou smluvni pokutu ¢i odpovédnosti
Zhotovitele za Ujmu zpUsobenou timto prodlenim.

Clanek 13.
Smluvni pokuty

V pfipadé poruseni jakékoli povinnosti stanovené v €l. 8 této Smlouvy je Zhotovitel povinen
uhradit Objednateli smluvni pokutu ve vySi 20.000,- K¢ za kazdé jednotlivé poruseni.

V pfipadé poruseni jakékoli povinnosti stanovené v ¢l. 9 je Zhotovitel povinen uhradit
Objednateli smluvni pokutu ve vysi 200.000,- K& za kazdé jednotlivé poruseni.

Pfi poruseni kazdé jednotlivé povinnosti stanovené v odst. 3.6 Ci 3.7 uhradi Zhotovitel
Objednateli smluvni pokutu ve vy3i 100.000,- K& za kazdé jednotlivé porudeni.

Pokud Zhotovitel porusi povinnost plnit Bezpe€nostni pravidla pro vyznamné dodavatele
stanovenou v odst. 1.7 Smlouvy, je povinen uhradit Objednateli smluvni pokutu ve vysi
50.000,- za kazdé jednotlivé poruseni.

Uhradou smluvni pokuty se Zhotovitel nezbavuje povinnosti poskytnout Objednateli
sjednané plnéni ze Smlouvy. Zaplaceni smluvni pokuty Objednateli nezbavuje Zhotovitele
povinnosti zaplatit Objednateli veSkeré Skody a prokazané naklady, které mu vznikly
v souvislosti s porusenim povinnosti, k niz se smluvni pokuta vztahuje.

Clanek 14.
Trvani Smlouvy

Tato Smlouva se uzavira na dobu urcitou do doby oboustranného splnéni pfedmétu
Smlouvy. Oboustrannym splnénim pfedmeétu Smlouvy se rozumi fadné provedeni Dila ze
strany Zhotovitele bez vad a nedodélku a uhrazeni ceny fadné provedeného Dila ze strany
Objednatele za na zakladé faktury Zhotovitele.

Smluvni strany se dohodly, Ze tato Smlouva pozbyva platnosti pfed uplynutim doby dle
pfedchoziho odstavce z téchto duvodu:

a) vypovédi,
b) ztratou opravnéni Zhotovitele k vykonu €innosti, které je zapotiebi pro provedeni Dila,
c) pisemnou dohodou smluvnich stran.
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14.3

15.1

15.2

15.3

15.4

15.5

15.6

15.7

V ptipadé ukoncéeni Smlouvy zuUstavaji i po jejim skoncéeni v platnosti a Uucinnosti veskera
ujednani smluvnich stran ohledné zaruky za jakost, odpovédnosti Zhotovitele za uUjmu,
naroku na smluvni pokutu a ochrany duvérnych informaci.

Clanek 15.
Vypovéd’ a odstoupeni od Smlouvy

Objednatel je opravnén tuto Smlouvu zcela &i z&asti vypovedét, a to i bez uvedeni divodu.
Vypovéd musi byt pisemna a musi byt prokazatelné doru¢ena Zhotoviteli. Vypovédni doba
je 1 mésic a pocina bézet prvnim dnem mésice bezprostfedné nasledujiciho po mésici
prokazatelného doruceni vypovédi Zhotoviteli. Zhotovitel je opravnén tuto Smlouvu
vypovédeét pouze z divodu prokazatelného neposkytnuti souc¢innosti Objednatele v souladu
s odst. 4.2. Vypovéd musi byt pisemna a musi byt prokazatelné doru¢ena Objednateli.
Vypovédni doba je 1 mésic a pocCina bézet prvnim dnem mésice bezprostfedné
nasledujiciho po mésici prokazatelného doruceni vypovédi Objednateli. Za fadné doruceni
vypovédi se povazuje jeji doruCeni prostfednictvim poskytovatele poStovnich sluzeb, kuryra
nebo jeji doruéeni do datové schranky druhé smluvni strany.

Objednatel je dale opravnén vypovédét tuto Smlouvu ve |haté 10 kalendarnich dnd od
podpisu akceptacniho a pfedavaciho protokolu ¢asti Dila dle odst. 1.2 pism. a). Vypovéd
musi byt pisemna a musi byt prokazatelné doruCena Zhotoviteli. Vypovédni doba Cini
v tomto pfipadé 7 kalendarnich dnd a poc¢ina bézet dnem bezprostfedné nasledujicim po
dni prokazatelného doruceni vypovédi Zhotoviteli. Za fadné doruéeni vypovédi se povazuje
jeji doru€eni prostfednictvim poskytovatele postovnich sluzeb, kuryra nebo jeji doru¢eni do
datové schranky Zhotovitele. Smluvni strany pro vylouéeni pochybnosti shodné prohlasuiji,
Ze vypovézeni Smlouvy Objednatelem dle tohoto odstavce neni porudenim Smiouvy a
neopraviuje Zhotovitele k uplatnéni jakychkoli nahrad 3kod, kompenzaci ¢&i jinych
obdobnych sankci vici Objednateli.

Po obdrzeni vypovédi je Zhotovitel povinen pokracovat v provadéni Dila az do uplynuti
vypovédni doby, pokud jej Objednatel pisemné nevyzve k zastaveni praci na Dile; takovou
vyzvu je Zhotovitel povinen bezodkladné respektovat. Zaroven je povinen Objednatele
upozornit na opatieni potfebna k tomu, aby se zabranilo vzniku 8kody bezprostfedné hrozici
Objednateli nedokon&enim urcité Cinnosti.

V pfipadé ukoneni Smlouvy vypoveédi je Zhotovitel povinen pfedat Objednateli dosavadni
vysledek své Cinnosti ke dni ukonCeni. Zhotovitel ma v takovém pfipadé narok pouze na
uhradu ceny Dila odpovidajici rozsahu jeho splnéni, pokud doslo k akceptaci a prevzeti
pfislusné C&asti Dila Objednatelem (tj. k oboustrannému podpisu akceptacniho a
predavaciho protokolu takové &asti Dila v souladu s odst. 5.5).

Smluvni strana je opravnéna bez zbyte¢ného odkladu odstoupit od této Smlouvy
v pfipadech stanovenych touto Smilouvou &i v pfipadég, Ze druha smluvni strana porusi tuto
Smlouvu podstatnym zpisobem ve smyslu § 2002 OZ.

Odstoupeni od smlouvy je smluvni strana povinna sdélit druhé smluvni strané formou
pisemného oznameni o odstoupeni. Z oznameni musi byt ziejmé, v ¢em odstupujici smluvni
strana spatfuje podstatné poruseni Smlouvy véetné odkazu na konkrétni porusenou smluvni
povinnost.

Odstoupeni od Smlouvy je uc€inné doru€enim pisemného oznameni o odstoupeni druhé
smluvni strané, pokud z obsahu odstoupeni nevyplyva pozdéjsi ucinek odstoupeni. Za
fadné doruCeni oznameni o odstoupeni od Smlouvy se povaZuje jeho doruceni
prostfednictvim poskytovatele postovnich sluzeb, kuryra nebo jeho doruceni do datové
schranky druhé smluvni strany.
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15.8

15.9

16.1

16.2

16.3

16.4

17.1

Pro pfipad odstoupeni od Smlouvy kteroukoliv ze smluvni stran se smluvni strany dohodly
na nasledujicim zplsobu vyporadani:

a) Objednatel si ponecha vSechny radné akceptované a Zhotovitelem pfedané asti Dila;

b) Zhotovitel si ponecha vdechna Objednatelem poskytnuta penézita plnéni za kazdou
¢ast Dila, kterou si Objednatel ponecha dle pism. a) tohoto odstavce;

c) vSechna ostatni vzajemna plnéni dle této Smlouvy neuvedena v pism. a) nebo b)
tohoto odstavce, mezi sebou smluvni strany vyporadaji dle ustanoveni § 2991 a nasl.
OZ upravujicich bezdivodné obohaceni.

Odstoupenim od Smlouvy nejsou dotéena ustanoveni tykajici se ochrany informaci, feSeni
sporl, zajisténi pohledavky kterékoliv ze Smluvnich stran, nahrady Skody a ustanoveni
tykajicich se téch prav a povinnosti, z jejichz povahy vyplyva, Zze maji trvat i po odstoupeni
od Smlouvy (zejména jde o povinnost poskytnout penézita pinéni za pInéni poskytnuta pred
ucinnosti odstoupeni od Smlouvy). V pfipadé odstoupeni ze strany Objednatele je tento
opravnén urcit, zda si jiz akceptovana a plnéni ponecha nebo budou vracena Zhotoviteli a
vzajemné vyporadana.

Clanek 16.

VyssSi moc
Smluvni strany nejsou odpovédné za Castec¢né nebo Uplné neplnéni smluvnich zavazku
nasledkem vysSi moci. Za vy$Si moc se povazuji okolnosti, vzniklé po podepsani této
smlouvy jako nasledek nevyhnutelnych udalosti mimofadné povahy, které maji pfimy vliv na
plnéni pfedmétu Smlouvy a které smluvni strana uplatiujici existenci vlivu (pusobeni) vyssi

moci, nemohla pfedpokladat pfed uzavienim této Smlouvy, a které nemuze tato dotéena
smluvni strana ovlivnit pfi vynaloZeni veskerého svého usili.

Vyskytne-li se pusobeni vy$si moci, lhaty ke spInéni smluvnich zavazku se prodlouzi o dobu
jejiho pusobeni.

Smluvni strana postizena vy$si moci je povinna druhou smluvni stranu uvédomit pisemné o
zahajeni plsobeni vys$si moci neprodlené nejpozdéji vSak do 15 kalendarnich dnu a totéz
se tyka konce pusobeni. Pokud tak neucini, nemize se smluvni strana u¢inné dovolavat
pusobeni vy§Si moci.

Pokud by plsobeni vy$si moci mélo za nasledek pozastaveni plnéni smluvnich zavazki na
dobu delSi nez 2 mésice, popf. je zfejmé, Zze pusobeni vy$Si moci bude branit v plnéni po
dobu delSi nez 2 mésice, smluvni strany se zavazuji nechat provést znalecké posouzeni
dosavadniho provedeného Dila a na jeho zakladé se dohodnout na podminkach dalSiho
pokracovani nebo ukonéeni této Smiouvy.

Clanek 17.
Salvatorni ustanoveni

Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatné, neucinné i
nevymahatelné, zuUstavaji ostatni ustanoveni této Smlouvy platna a Gc€inna. Namisto
neplatného, neucinného nebo nevymahatelného ustanoveni se pouziji ustanoveni obecné
zavaznych pravnich predpist upravujicich otazku vzajemného vztahu smluvnich stran.
Strany se pak zavazuji upravit svUj vztah pfijetim jiného ustanoveni formou pisemného
dodatku, které svym vysledkem nejlépe odpovida zaméru ustanoveni neplatného, resp.
neucinného ¢i nevymahatelného. Pokud bude v této Smlouvé chybét jakékoli ustanoveni,
jez by jinak bylo pfiméfené z hlediska uplnosti upravy prav a povinnosti, vynalozi Strany
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18.1

18.2

18.3

18.4

18.5

18.6

18.7

18.8

18.9

maximalni usili k doplnéni takového ustanoveni do této Smlouvy formou pisemného
dodatku.

Clanek 18.
Zavérecna ustanoveni

Opravnénymi osobami smluvnich stran pro jednani ve vécech pInéni této Smlouvy jsou tyto
osoby (kterakoli z uvedenych):

Za Objednatele:
XXX
XXX

Za Zhotovitele:

XXX

Telefonni Cislo Zhotovitele pro hladeni zavad: XXX

E-mail Zhotovitele pro hlaSeni zavad: XXX

Zhotovitel se zavazuje neprodlené po uzavieni této Smlouvy informovat své opravnéné

osoby o zpracovani jejich osobnich daji v rozsahu tohoto odstavce Objednatelem, a to po
dobu platnosti této Smlouvy pro ucely plnéni této Smlouvy.

Nedilnou soucasti této Smlouvy jsou pfilohy:
Pfiloha €. 1 - Specifikace pfedmétu Dila
Pfiloha &. 2 - Bezpecnostni pravidla pro vyznamné dodavatele

Pfiloha €. 3 - FormulaF zadosti o pfistup k informacnim systémudm (napf. serverdm)
Objednatele

Priloha €. 4 - Seznam opravnénych poddodavatelt

Zhotovitel neni opravnén postoupit jakakoli sva prava a pfevadét povinnosti z této Smlouvy
na tfeti osobu bez pfedchoziho pisemného souhlasu Objednatele, a to ani ¢aste¢né.

Smluvni strany se dohodly, Ze Zhotovitel a Objednatel nejsou opravnéni zapocist si
vzajemné své pohledavky z této Smlouvy.

Zhotovitel, jako Smluvni strana, vici niz se prava z této Smlouvy promi€uji, timto vyslovnym
prohlasenim ve smyslu § 630 odst. 1 OZ prodluzuje délku promiCeci doby prav Objednatele
vyplyvajicich z této Smlouvy na dobu 15 let.

Tuto Smlouvu Ize ménit pouze pisemnym, Cislovanym a oboustranné potvrzenym
ujednanim, vyslovné nazvanym dodatek ke smlouvé. Jiné zapisy, protokoly apod. se za
zménu smlouvy nepovazuiji.

Nastanou-li u nékteré ze smluvnich stran skute¢nosti branici fadnému pInéni této Smlouvy,
je povinna to neprodlené oznamit druhé smluvni strané.

Smluvni strany se dohodly, ze veSkeré spory, které pfipadné z této Smlouvy vzniknou,
budou feSeny smirnou cestou a teprve nedojde-li ke smiru, bude pfistoupeno k soudnimu
jednani.

Tato Smlouva je vyhotovena v jediném elektronicky podepsaném originalu ve formatu PDF.
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18.10 Smluvni strany prohlasuji, ze si Smlouvu pozorné piecetly a Ze je jim jeji obsah jasny
a srozumitelny. ProhlaSuji, ze tato Smlouva nebyla sjednana v tisni, ani za jinak
jednostranné nevyhodnych podminek.

18.11 Ve vSech pripadech, které nefesi ujednani obsazena v této Smlouve, plati prislusna
ustanoveni OZ, pfipadné dalSich predpist platného prava Ceské republiky.

18.12 Zhotovitel bere na védomi povinnost zvefejnit Smlouvu v registru smluv (dale jen ,registr
smluv®) v souladu se zakonem €. 340/2015 Sb., o registru smluv, a podpisem této Smlouvy
vyslovuje souhlas se zvefejnénim vSech udaju uvedenych ve Smlouvé Objednatelem
v registru smluv zfizeném uvedenym zakonem, vyjma osobnich udaju. Zhotovitel vyslovné
prohlasuje, Ze Zadny udaj uvedeny v této Smlouvé a jejich pfilohach neni obchodnim
tajemstvim ve smyslu § 504 OZ.

18.13 Tato Smlouva vyjma Clanku 10 nabyva platnosti dnem podpisu obéma smluvnimi stranami
a ucinnosti dnem uvefejnéni v registru smluv. Clanek 10 nabyva ucéinnosti dnem prevzeti
prislusného Autorského dila Objednatelem.

Na dukaz toho, Ze cely obsah Smlouvy je projevem jejich pravé, vazné a svobodné vile, pfipojuji
osoby opravnéné za smluvni strany uzavfit tuto Smlouvu své podpisy.

V Praze dle data el. podpisu V Ostravé dle data el. podpisu
Objednatel: 16.2.2026 Zhotovitel: 10.2.2026
MUDr T o maé Boraﬁ ...... XXX ...............................

feditel Statniho Ustavu pro kontrolu IéCiv
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Ptiloha ¢. 1 Smlouvy — Specifikace predmétu Dila

Specifikace pfedmétu Dila

1. Uvod

V dne$nim digitalnim svété, kdy jsou organizace a jejich infrastruktury stdle vice zavislé na IT systémech,
je zabezpeceni téchto systému klicové pro ochranu citlivych dat a prevenci kybernetickych atokd.
Zranitelnosti v IT infrastruktufe mohou byt totiz vstupnim bodem pro dtocéniky, ktefi mohou vyuZzit slabin
v systému k naruseni jeho integrity, dostupnosti nebo dlvérnosti. Pro minimalizaci téchto rizik je nezbytné
provadét pravidelnou kontrolu a analyzu zranitelnosti, coz je pfesné oblast, kterou pokryvaji systémy pro
kontrolu zranitelnosti.

Systémy pro kontrolu zranitelnosti (Vulnerability Management Systems - VMS) jsou specializované
nastroje urcené k identifikaci, hodnoceni a spravé zranitelnosti v sitové infrastruktufe, aplikacich,
operacnich systémech a dalSich technologickych prostfedich organizace. Tyto systémy umoZiu;ji
organizacim proaktivné vyhleddvat slabiny v jejich prostredi, coz pomaha nejen v prevenci kybernetickych
utokq, ale také v pInéni regulacnich poZadavku tykajicich se ochrany dat a IT bezpecénosti.

Kontrola zranitelnosti je proces, ktery zahrnuje nékolik klicovych kroku:

1. Identifikace zranitelnosti - Prvnim krokem je skenovani systémd, sitovych zafizeni a aplikaci na
pritomnost znamych zranitelnosti. To miZe zahrnovat vyuZivani verejné dostupnych databazi
zranitelnosti, jako je CVE (Common Vulnerabilities and Exposures), a specializovanych nastroju
pro detekci slabin.

2. Hodnoceni rizik - Po identifikaci zranitelnosti je kladeno ddraz na hodnoceni jejich zavaznosti a
potencidlniho dopadu na bezpeCnost organizace. To zahrnuje analyzu, jaky vliv by mohla
zranitelnost mit na kritické systémy a data.

3. Prioritizace - Systémy pro kontrolu zranitelnosti umoZnuji organizacim priorizovat opravy a
mitigaci na zdkladé kriti¢nosti zranitelnosti. Tento krok je klicovy, protoze ne vSsechny zranitelnosti
predstavuji stejnou hrozbu.

4. Oprava a mitigace - KdyZ jsou identifikovdna vysoka rizika, organizace musi provést opravy,
aktualizace nebo jina opatreni, kterda minimalizuji nebo eliminuji existujici hrozby.

5. Monitorovani a reportovani - Systémy pro kontrolu zranitelnosti neprovadéji jednorazovou
analyzu, ale vyZaduji prabézné monitorovani a pravidelnou aktualizaci, aby organizace zlstala
chranéna pred novymi hrozbami a zranitelnostmi.

Zaroven s rostouci sloZitosti siti a infrastruktur a neustalym vyvojem kybernetickych hrozeb se systémy
pro kontrolu zranitelnosti stavaji klicovym prvkem v ramci SirSiho bezpecnostniho fizeni organizace. Tyto
systémy nejen zlepsSuji bezpecnostni postaveni, ale také podporuji dodrzovani regulaci, jako je GDPR,
HIPAA nebo PCI-DSS, které vyzaduji pravidelnou analyzu a spravu bezpecnostnich zranitelnosti.
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2. Soucasny stav, prostredi a infrastruktura Objednatele

a. Aktualni stav
Statni Ustav pro kontrolu Ié&iv (dale jen ,SUKL“ nebo ,Ustav”), jakoZto provozovatel systému kritické
infrastruktury statu a dalSich vyznamnych systému, momentdlné nedisponuje systémem pro kontrolu
zranitelnosti.

b. Architektura SUKL
V SUKL jsou provozovdana dvé fyzicka datova centra DC A a DC B. Ustav dale provozuje 5 poboéek tzv. OKL
(Ceské Budéjovice, Hradec Kralové, Olomouc, Ostrava, Plzer).

Treti fyzické datové centrum je umisténo ve vzdalené lokalité Brno (DC C) a slouZi pro nouzovy provoz
systému eRecept. V datovych centrech jsou systémy provozovany ve virtualizovaném prostiedi postavené
na virtualiza¢ni platformé VMware vSphere a na dedikovaném HW. Prostredi Ustavu jsou rozdélena na dvé
Casti — produkéni a testovaci. V produkénim prostredi je provozovan systém kritické infrastruktury statu
eRecept a dalsi vyznamné systémy v rezimu vysoké dostupnosti. Ddle jsou v produkénim prostredi
provozovany dalsi systémy, které nejsou v rezimu vysoké dostupnosti. Tyto aplikace slouzi zejména pro
chod internich systému a procest Ustavu. Testovaci prostiedi je uréeno pro testovani novych verzi aplikaci
pred jejich nasazenim do produkéniho prostredi. Z pohledu funkcionality je infrastruktura rozdélena na
aplikaéni a databazovou cast. Databazova cast je provozovana na technologiich Oracle, MS SQL,
PostgreSQL a MariaDB/MySQL. Celkem je ve vsech prostfedich provozovano pfriblizné 370 virtualnich
serverd. DaleZitou skutecnosti je, ze SUKL provozuje infrastrukturu a sluiby nejen pro interni uzivatele,
ale také pro Sirokou verejnost a externi subjekty.

Na serverech jsou provozovany operacni systémy typu Windows a Linux/Unix. V ramci Linux/Unix jsou
provozovany verze RHEL a Ubuntu/Debian.

Webové stranky jsou provozovany na CMS Wordpress, pfipadné na CMS Drupal.

Infrastrukturni aplikace poskytuji zakladni i rozsifené sluzby potiebné pro vyuziti informacnich
technologii. Tykaji se sitového provozu, komunikacnich potreb i databazovych pozadavkd.

Doména je skupina pocitacl, kde je pfistup k riznym pocitacovym zdrojim tizen primarnim doménovym
kontrolérem (DC). SUKL disponuje jednim doménovym lesem o jednom stromu (sukl.cz). V Praze je kromé
primarniho serveru DC i sekundarni server DC v kazdém datovém centru (DC A a DC B). Dal$i doménovy
fadic je v lokalité Brno, ktery slouZi i jako DHCP server pro brnénskou pobocku. V DC C je izolovany DNS
server pro prostfedi DC C. Dals$i doménové servery jsou umisténé v cloudu Microsoft pro provoz
postovniho FeSeni na technologii M365. Na viech doménovych kontrolérech DC je nainstalovdn OS
Microsoft Windows Server 2016. DNS je distribuovana databaze sitovych informaci. Umozriuje
strukturovat systém doménovych jmen, ktery je realizovan servery DNS a protokolem stejného jména,
kterym si vyménuji informace. Jeho hlavnim ukolem jsou vzdjemné prevody doménovych jmen a IP adres
uzlQ sitd. Je soudasti serverll umisténych v prazské lokalité. V SUKL je umoZnéno pouZivat dynamické
pridélovani adres. Rozsah IP adres nastavovanych serverem DHCP je ve tfidé B, rozdéleny na tfi pooly. IP
adresy jsou rozdéleny do nékolika segmentU v zavislosti na pfidélenych VLAN prisluSnému segmentu.

Na nejvyssi Urovni spravy uzivatelskych uctQ je AD (Active Directory) do kterého jsou uZivatelské ucty
vytvareny automatickou replikaci z personalniho systému. V AD se vytvareji ru¢né pouze technické ucty a
ucty externich poskytovatelt sluzeb.

c. Sit

Sit SUKL je provozovana jako fyzickd sit, ktera je sou€asné rozdélena do virtudlnich podsiti a 2 datovych
center. Dalsi zalozni datové centrum, slouzici pro nouzovy provoz systému eRecept, je umisténo v lokalité
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Brno. Soucasti sité je 6 pobocek (Ostrava, Ceské Budéjovice, Plzeri, Hradec Kralové, Olomouc, Brno), které
jsou pomoci VPN pripojené k hlavni siti v Praze.

Pro pripojeni k internetu v Praze SUKL vyuziva sluzeb dvou providerti (Pasnet a CRa a pro piipojeni do CMS
i HA-VEL).

V Brné je vyuzito sluzeb VUT Brno.

Pobocky jsou pfipojené k internetu mikrovinnym spojenim cestou providera CRa. Fyzicka sit obsahuje
servery, switche (L2, L3), routery, load balancery, firewally, VPN koncentratory, sondy a access pointy.

Fyzické zapojeni je feseno jak metalickymi, tak optickymi kabely. Sprava sitového prostfedi a perimetru je
zajistovana treti stranou. Celkova architektura feSeni propojuje dvé datova centra DC A a DC B. Kazdé
datové centrum je rozdéleno do blokd a to CORE, DC, Internetovy uzel, OBM a DS. Zalozni centrum DC C
je feseno zvlast v Brné.

Zakladni schéma logického rozdéleni sité:

DC A (SUKLIK) DC B (SUKL)

<)

CORE

| DCA(SUKUK)
B
1
s

=)
v
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e Core — pfipojeni vzdalenych lokalit

e DC- provoz serverl a aplikaci

e |U—internetovy uzel (ptistup do sité Internet a do/z siti externich subjekt(
e  OBM —sprava komunikacni infrastruktury

e DS (pouze DC A) - datova sit LAN
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d. Pocet prvkl infrastruktury

NiZe uvedena tabulka obsahuje minimalni pocty jednotlivych prvki infrastruktury Objednatele, které musi
zvoleny licen¢éni model Systému pokryvat (pfi zachovani maximalniho poctu soubéZné skenovanych IP
adres uvedeného v bodé 3):

Pocetvirtualnichserverd 500ks

Sitové prvky 250ks

Pocet koncovych stanic 750 ks
e. Aplikace

Objednatel provozuje jak vlastni (custom) aplikace, tak komeréné dostupné (licencované) aplikace. U
vSech vlastnich aplikaci ma Objednatel plnou kontrolu nad zdrojovym kédem.

3. Pozadované parametry dodaného software:

V nize uvedené tabulce jsou popsany podrobné pozadavky Objednatele na specifikaci Zhotovitelem
dodavaného systému pro kontrolu zranitelnosti (dle odst. 1.2 pism. b) Smlouvy) a dale také poZadavky
Objednatele na instalaci a integraci dodavaného systému s ostatnimi systémy Objednatele (dle odst.

1.2 pism. c) Smlouvy):

Minimalni pozadavky Objednatele | Nabidka Zhotovitele
Pozadavky na licencovani
. . Spliuje Popis konkrétniho splnéni
Parametr Pozadavek Objednatele pinuj P N P
ANO/NE poZadavku
Licence a maintenance s
Licence a podporou vyrobce SW na obdobi ANO Licence bude dodana v podobé subskripce a
maintenance 5 let (moZno poutzit perpetualni jejich sou€astije i maintenance
Ci subskripcni licenci)
Licen¢ni model musi svym
rozsahem pokryvat prostredi a ANO Licence pokryva pozadované prostredia
Minimalni pozadavky Objednatele uvedené pozadavky
rozsah licence v bodé 2 a 3 této pfilohy
Zahrnuje aktualizace a ANO Aktualizace a technicka podpora je soucasti
technickou podporu dodavky licence
Pozadavky na update
. . Spliuje Popis konkrétniho splnéni
Parametr Pozadavek Objednatele pinu P . P
ANO/NE pozadavku
Systém podporuje automatickou
distribuci aktualizaci (napf. ANO Pluginy jsou distribuovany z centralniho
Update plugin(, databaze zranitelnosti, repozitafe vyrobce
softwaru pravidel) z centrdiniho repozitare.
Moznost rucni'i planovane Aktualizace probihaji 1x denné, je mozné
aktualizace detekénich plugin( ANO vyzadat aktualizaci manuaIné nebo podle
dle politiky organizace. nastavenéhointervalu
Zmény v detekénich pluginech Stranky vyrobce s databazi popisu plugint
. di Iné v , ANO obsahuji changelog s popsanymi zménami
Jjsou auditovatelne, s moznosti v pluginech podle verzi
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prehledu, co bylo pfidano,
zménéno, odebrano.

Systém upozornuje
administratora na dostupnost

Dostupnost aktualizaci a novinek v softwaru je
mozné sledovat jako pomoci emailové

Parametr

kritiCkVCh aktualizaci (napF' e- ANO subskripce, nebo v notifikacich v ramci
mailem, v dashboardu nebo aplikace
alertem).
Pozadavky na funkcionalitu
Spliuje Popis konkrétniho splnéni

Pozadavek Objednatele ANO/NE

pozadavku

Funkcionalita

Podpora cileného i rozsahlého
sitového skenovani (napt. dle ANO
subnetu nebo IP rozsahu)

Rozsah skenovani je nastavitelny véetné dle
subnetu nebo rozsahu IP

Filtrovani vysledk( podle CVSS

Filtrovani vysledk( je mozné mimo jiné podle

Skore' typu zranitelnosti a ANO CVSS skore, typu zranitelnosti a zavaznosti
zavaznosti
Podpora pluginového systému . detek |
. . , Definice pro detekci zranitelnosti je fesena
pro aktualizaci detekci ANO P !

zranitelnosti

systémem plugint

Detekce zastaralého software a

Detekce zahrnuje zranitelnosti zp(isobené

ChybEjICICh a.ktual|zaC| OSi ANO chybéjicimi aktualizace OS i aplikaci
aplikaci
Podpora detekce zranitelnosti dle ANO Detekce zranitelnosti dle OWASP TOP 10 je
OWASP Top 10 podporovédnakomponentou

v

Moznost skenovat soubézné
1000 ks IP adres

ANO

Pocet soubéznych skentl neni licencné ani
funkéné omezen pfi adekvatni HW zdrojich

MozZnost skenovani databazovych
systém(: Oracle, MS SQL, ANO
PostgreSQL, MariaDB/MySQL

Skenovani databazovych systémd je
podporovano véetné Oracle, MS SQL,
PostgreSQL, MariaDB/MySQL

Skenovaniserverovych
operacnich systéma: Windows ANO
Server, RHEL, Debian

Skenovani serverovych OS je podporovano
véetné Windows Server, RHEL, Debian

Skenovani koncovych stanic a
sitovych zatizeni: Windows PC,

Skenovani koncovych stanic a sitovych zafizeni

X K ANO je podporovano vcéetné Windows PC,
notebooky, Cisco, CheckPoint, F5, notebooky, Cisco, CheckPoint, F5, HP
HP
Skener podporuje sité IPv4 i IPv6 ANO Skener podporuje sit& IPv4 i IPv6
Umi detekovat zranitelnosti OS, ANO Detekce zranitelnosti OS, middleware,
middleware, databdzi i aplikaci databazi i aplikaci je podporovéna
Podpora agentless i agent-based ANO Agentové i bezagentové skeny jsou
skenovani podporovany
Podpora auditnich politik (napft. ANO Auditni a compliance politiky jsou
CIS benchmarky) podporovany véetné CIS custom politik
MoZnost naplanovanych i ad-hoc
P . Y ANO Skeny lze spoustét ad-hoc i planované
sken(l
Schopnost sledovat zmény v ¢ase ANO Zmény v ¢ase je mozné sledovat pomoci
(base”ne trend) customizovatelnych dashboardi/reportd
7
Celkové hodnoceni risk server(
, . . Vysledky skend Ize t¥idit a Fadit podle
podle vlastni metriky (nejen dle ANO ysieery ’

CVE)

vlastnich filtrd (napfiklad vektory CVSS)




MozZnost centralni spravy vice

ANO Centralni sprava je podporovana
skenovacich uzll
Reseni umozriuje skenovani pod riznymi
v . . , uZivateli dle poskytnutych credentials.
MozZnost skenovania p|lkaCI po Autentizacni metody jsou dostupné v
autentizaci pod rtznymi ANO dokumentaci:

uzivatelskymirolemi

https://docs.tenable.com/vulnerability-
management/Content/WAS/Scans/Credential
s.htm

Pozadavky na bezpecnost

. . Spliuje Popis konkrétniho splnéni
Parametr PoZadavek Objednatele pinu P . P
ANO/NE pozadavku
Nastroj musi byt kompletné
. infrastruktuf ANO Nastroj je mozné nasadit on-premise
provozovanv inirastrukture vinfrastrukture objednatele
Objednatele.
Bezpecnostni funkce, jako jsou
Sifrovani, ochrana dat a
pfistupovych prav, musi byt
Bezpe€nost | soutasti fedeni, aby se zajistilo, Ze Bezpecnostnifunkce véetné ochrany data
. . ANO pristupovych prav jsou podporovany, Sifrovani
citlivé informace (napr. nastroje je moZné resit na Urovni virtualizace.
produktové Udaje nebo
prihlaSovaci Udaje) jsou chranény
pred zneuzitim.
Splnénl' bezpe(:nostnl'ch Bezpeénostnl’ste?nd?rdyj’sou k nahlédnutina
N ANO strankach vyrobce:
standardd https://www.tenable.com/trust/assurance
Vazba na stavajici identity
Vazba (LDAP/AD) pro autentizaci ke ANO LDAP/AD autentizace je podporovana
skenovanym systémam
Pozadavky na instalaci
. . Spliuje Popis konkrétniho splnéni
Parametr Pozadavek Objednatele pinu P . P
ANO/NE pozadavku
Kompletniinstalace do prostfedi
zakaznika je soucasti dodavky ANO Implementace Fedeni je sougsti dodavky
nabizeného reseni
Instalace agenvt,u na, koncova ANO Instalace agent( je soucasti dodavky
zatizeni
Instalace On-premise instalace ANO On-premise instalace je sou¢asti dodavky
Instalace véetné operacniho
systému (idealné virtualni | 0 appliance (Tenabi
. Instalace je mozna jako appliance (Tenable
Appllance Core SVStem) pro ANO Core) vCetné instalace do prostfedi VMware
instalaci do prostredi
VMware vSphere
PoZadavky na konfiguraci
. . Spliuje Popis konkrétniho splnéni
Parametr Pozadavek Objednatele pinuj P . P
ANO/NE pozadavku
Logy musi byt uchovavan
gy_ ., Y Y .. Y ANO Aplikacni logy je moZné uchovat 18 mésicl
minimalné 18 mésicu.
Konfigurace Moznost definice vlastnich
v , . . Definice vlastni politik pro Fizeni pfistupd je
bezpecnostnich politik a pravidel ANO potnich prIstupal

pro pridélovani pristup.

mozné
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Moznost pfizpUsobenirole-based

Prizplisobeni RBAC dle organizacni struktury

dostupnost. PoZadovan je
monitoring vytizeni CPU,
obsazeni disk(l a paméti.

access control (RBAC) dle ANO je moiné
organizacnistruktury.
Konfigurovatelné notifikace a __ _ _ ,
ANO Notifikace a alerty jsou konfigurovatelné
alerty.
Moznost zakladnich Gprav
dashboardt dle potieb ANO Dashboardy jsou customizovatelné
administrator(.
MoZnost generovat vystupy pro ANO Reseni je schopno generovat vystupy pro
audit audit (export nalezd, reporty, dashboardy)
Moznost upozornenina kritické Alerting na kritické ndlezy je mozny, véetné
nalezy (e-mail, webhook, SIEM ANO emailu, API, integrace na néstroje tfetich stran
Qrada r) —SIEM, ticketovaci nastroje
Webové Ul s podporou vicero Reseni ma konzoli s webovym responsivnim
. . L, . ANO Ul, vice jazykd je podporovano, standartni je
jazyka a responsivnim designem anglictina
Podpora exportu vystupl ve
. Export vystupl je podporovan ve formatech
formatech HTML, PDF, CSV a ANO HTML, PDF, CSV a JSON
JSON
Dashboard s moznosti zobrazeni ANO Dashboardy jsou pIné konfigurovatelné véetné
podle zatizeni, kriti¢nosti a ¢asu zobrazeni podle zafizeni, kriticnosti a ¢asu
Automatizované generovani ANO Regeni podporuje generovani reportt pro
reportl pro rizné cilové skupiny rizné cilové skupiny
MoZnost planovani opakovanych ANO Regeni podporuje opakované skeny podle
skend (napf. tydné, mésiéné) nastaveného planu
MozZnost definovat akce po skenu ANO Reseni umoziiuje konfigurovatelné after-scan
(notifikace, export, APl volani) actions
PoZadavky na integraci
. . Spliuje Popis konkrétniho splnéni
Parametr Pozadavek Objednatele pinu P . P
ANO/NE pozadavku
Integrace se SIEM QRadar pro 5
| ini nalv ANO Reseni umozZnuje integraci se SIEMy véetné
ogovaniaanalyzu QRadar
bezpecnostnich udalosti.
Integrace s Active Directory (AD) ANO Reseni umozriuje integraci s Active Directory
Integrace s dohledovym
systémem Objednatele (Zabbix) ANO Integrace provozniho dohledu je mozna na
minimalné na drovni SNMP ¢i trovni SNMP
Integrace
agenta
Veskeré komponenty systému
musi podporovat SNMP rozhrani,
tak aby bylo moZné monitorovat ANO Veskeré komponenty feSeni umoznuiji

monitoring dostupnosti pfes SNMP rozhrani

4. Provadéci projekt

Provadéci projekt bude vyhotoven pred samotnou realizaci implementace feseni do prostredi

Objednatele. Bez odsouhlaseni provadéciho projektu odpovédnym zastupcem Objednatele nebude
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Ptiloha ¢. 1 Smlouvy — Specifikace pfedmétu Dila

mozné implementaci realizovat. Provadéci projekt bude vyhotoven v elektronické podobé v ¢eském
jazyce a preddn Objednateli ve formatu MS Word a pdf.

Provadéci projekt musi obsahovat minimalné:

e Popis navrhovaného reseni véetné jeho architektury,

e Popis konkrétni instalace a konfigurace v prostfedi Objednatele,

e Pozadavky na technické zajisténi realizace,

e Pozadavky na soucinnost Objednatele a pfipadné tretich stran,

e Popis postupu realizace funkcnich testll véetné testovacich scénara,
e Harmonogram cinnosti pro realizaci.

5. Dokumentace

Soucasti dodavky bude vyhotoveni dokumentace realizace celého teseni. Dokumentace bude
vyhotovena v elektronické podobé v ¢eském jazyce a predana Objednateli v editovatelném formatu
napf. .docx.

Dokumentace musi obsahovat minimalné:

e Systémovou pfirucku

e Administratorskou ptirucku

e Popis zplsobu zalohovani a obnovy feseni pfi pripadném jeho padu (DR plan)
e Bezpecnostni pfirucku

6. Vyskoleni uZivatel(

V ramci dodavky reseni bude provedeno zaskoleni pracovnikii Objednatele, ktefi budou nasledné
dodané teseni spravovat, alespon v takovém rozsahu, aby po absolvovani dokdzali samostatné a
dlouhodobé administrovat a provozovat dodané Fe$eni. Skoleni bude provedeno v minimalnim rozsahu
2 CD. Pocet $kolenych pracovnik(i Objednatele neptesahne 5 lidi.

7. Provedeni funkcnich, integracnich, bezpeénostnich a zatézovych testt

Dodavatel Systému musi provést funkcni, integracni, bezpecnostni a zatéZzové testy Systému v prostredi
Objednatele. Ke vSsem testim bude Objednateli odevzdan report s vysledky testl. Cilem testl je
méfitelna stabilita a odpovidajici bezpecnost pfi jeho standardnim provozu, pfi zatizeni a pripadném
kybernetickém Utoku. Objednatel pozaduje report tykajici se bezpecnostnich zranitelnosti Systému.
Popis testovacich scénail musi byt soucdsti provadéciho projektu.
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BEZPECNOSTNi PRAVIDLA PRO VYZNAMNE DODAVATELE
dle ZAKONA O KYBERNETICKE BEZPECNOSTI (€. 181/2014 Sb.) a
VYHLASKY ¢&. 82/2018 Sb.

1 PERSONALNi BEZPECNOST

1.1 Smluvni partner Statniho Ustavu pro kontrolu lé¢iv (dale jen ,SUKL“) a jeho piipadni
subdodavatelé (smluvni partner a subdodavatelé déale jen souhrnné , dodavatel“) maji povinnost
ve svych internich procesech realizovat tato opatfeni:

a) mit stanoven vlastni plan rozvoje bezpecnostniho povédomi, jehoZ cilem je zajistit odpovidajici
vzdélavani a zlepSovani bezpecnostniho povédomi a ktery obsahuje formu, obsah a rozsah:

i pouceni uzivatell, administrator(, osob zastavajicich bezpecnostni role a dodavatell o jejich
povinnostech a o bezpecénostni politice;

ii. potiebnych teoretickych i praktickych Skoleni uZivatell, administratord a osob zastavajicich
bezpeénostni role, nebo zajistujicich podporu provozu informaéniho systému SUKL;

b) mit uréeny osoby odpovédné za realizaci jednotlivych ¢innosti, které jsou v planu uvedeny;

c) v souladu s planem rozvoje bezpecnostniho povédomi zajistovat pouceni uZivateld,
administrator(i, osob zastavajicich bezpecnostni role a dodavateld o jejich povinnostech a o
bezpecénostni politice formou vstupnich a pravidelnych Skoleni;

d) pro osoby zastavajici bezpecnostni role v souladu s planem rozvoje bezpecnostniho povédomi
zajistovat pravidelnd odborna skoleni, pficemz vychazi z aktudlnich potfeb v oblasti kybernetické
bezpeclnosti;

e) v souladu s planem rozvoje bezpecnostniho povédomi zajistovat pravidelné Skoleni a ovérovani
bezpecnostniho povédomi zaméstnancli v souladu s jejich pracovni naplni;

f)  zajistovat kontrolu dodrzovéani bezpecénostni politiky ze strany uzivatel(, administratord a osob
zastdvajicich bezpecnostni role;

g) v pfipadé ukonceni smluvniho vztahu s administratory a osobami podilejicich se na podpore vyvoje
&i provozu systému SUKL ¢&i jakékoliv jeho infrastrukturni ¢asti, zajistovat predani odpovédnosti, zrugeni
jejich p¥istupovych GEtd a informovat SUKL o této skutecnosti;

h)  stanovit interni pravidla a postupy pro feseni pripadl poruseni stanovenych bezpecnostnich
pravidel ze strany administratord a osob zastavajicich bezpecnostni role;

i) vést o provedenych Skolenich prehledy, které obsahuji predmét skoleni a seznam osob, které
Skoleni absolvovaly.

1.2 SUKL si vyhrazuje pravo vést zdznamy a provéfovat ¢innosti dodavatele, vést zaznamy o
incidentech a nestandardnich cinnostech zaméstnanci a dalSich osob plsobicich ve prospéch
dodavatele (dale jen ,zaméstnanci dodavatele”). Na zakladé téchto zdznaml ma opravnéni
vyhodnocovat divéryhodnost a spolehlivost zaméstnancl dodavatele, zejména pfi situacich vzniklych
bezpecnostnich incidentd. V pfipadé identifikovaného rizika ozndmi SUKL nesoulad dodavateli a obé
strany vejdou v jedndni pro feSeni této situace.

1.3  Kvalifikace zaméstnancl dodavatele musi odpovidat vykonavané pracovni pozici (vykondvané
praci a Urovni zabezpeceni).
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2 FYZICKA BEZPECNOST, POZARNi OCHRANA A BOZP

2.1  Dodavatel jako zaméstnavatel pfi provadéni praci pfi plnéni smlouvy odpovida za dodrZovani
predpisti BOZP a PO svymi zaméstnanci v prostorach SUKL, popt. daldimi fyzickymi osobami
vykonavajicimi praci v jeho prospéch a odpovida za dodrzovani podminek vstupu osob a vjezdu vozidel
do areald, objektti a na pozemky SUKL a bezpeénostniho reZimu pro né stanoveného.

3  BEZPECNOSTNi POVEDOMI

3.1 Kazidy zaméstnanec dodavatele musi byt prokazatelné proskolen a mit znalosti pfislusnych
internich predpist SUKL souvisejicich s predmétem plnéni smlouvy. Za proskoleni zaméstnanct
dodavatele (v roli provozovatele) a za jejich prokazatelné sezndmeni s poZzadavky smlouvy a jejich
pfiloh odpovida dodavatel.

4 POSTUP VYVOIJE DILA
4.1 Dilo je vyvijeno zasadné v oddéleném vyvojovém prostredi.

4.2  Pred prevedenim do testovaciho prostfedi, nebo do pilotniho provozu, je povinnost provést
pfislusné testy funkcionality a zaznamenat protokol o vysledku testu, co do rozsahu testovanych
operaci a prlibéhu testu.

4.3  Prevedeni dila do pilotniho provozu nebo produkcniho prostiedi je podminéno souhlasem
opravnéné osoby jednajici ve véci smlouvy ze strany SUKL.

5 IDENTIFIKACE

5.1 Kazdy zameéstnanec dodavatele podilejici se na plnéni smlouvy vypocetnimi prostifedky
dodavatele, musi mit v ramci své ICT infrastruktury evidovan a veden svij vlastni jedinecny uZivatelsky
ucet, kterému jsou v jednotlivych uréenych systémech, modulech nebo aplikacich pfifazeny specifické
role. Kaidy zaméstnanec dodavatele musi byt veden s platnymi identifikacnimi a aktudlnimi
kontaktnimi udaji. Na technickd zafizeni, se kterymi zaméstnanci dodavatele pfistupuji do vymezenych
&asti vnitini infrastruktury SUKL, se ze strany SUKL pohlizi jako na BYOD a pro jejich konfiguraci se
vyZaduje dodriovani minima dle vnitfniho predpisu SUKL S-069, ktery je dodavateli pfedan.

5.2  Kaidy zaméstnanec dodavatele, pokud pfistupuje k internim systémém SUKL, md u SUKL veden
a evidovan jedinecny uZivatelsky ucet, kterému jsou v jednotlivych systémech, modulech nebo
aplikacich pfirazeny specifické role souvisejici vyhradné s plnénim pfedmétu smlouvy.

6 AUTENTIZACE
6.1 Podminky pro autentizaci pfi vyuziti ICT infrastruktury SUKL:

a) k jednoznacné identifikaci privilegovanych uZivatel( uréenych systému se preferované vyuziva
vicefaktorova autentizace;
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b) ovéreni heslem - pokud neni mozné pouZit jednoznacnou identifikaci privilegovanych uZivatelQ
vice faktory, je pouzita autentizace heslem o minimalni délce 17 znakl, kdy mezi znaky musi byt
minimalné jedno velké pismeno, jedno malé pismeno, jedna &islice a jeden metaznak z moznosti: #, S,
&, %, !, ?, +, -. Heslo musi byt ménéno nejpozdéji po 12 mésicich a nesmi se nasledné zopakovat
v ndslednych 12ti zménach.

6.2  Pro vzdaleny pfistup zaméstnancl dodavatele predklada dodavatel podklady pro vyplnéni
7adosti o vzdaleny pfistup, podle které jsou poté nastavena opravnéni. Zadost podepisuje opravnéna
osoba dodavatele jednat ve vécech plnéni smlouvy.

6.3 Dodavatel odpovida za cinnosti svych zaméstnancli, poptripadé dalSich fyzickych osob
vykondvajicich préci v jeho prospéch, které musi byt v souladu s pravidly, pfedanymi ze strany SUKL.
Veskeré skody, které vzniknou porusenim téchto pravidel zaméstnanci dodavatele nebo dalSimi
fyzickymi osobami vykondvajicimi praci v jeho prospéch, jdou k tizi dodavatele, ktery je povinen tyto
$kody v plném rozsahu SUKL nahradit.

7 AUTORIZACE

7.1  Zaméstnanci dodavatele jsou povinni v ICT infrastruktuie SUKL vyuZivat privilegovana opravnéni
jen v pfimérené mire a jen po dobu nezbytné nutnou pro vykondni Cinnosti v souladu s plnénim
predmétu smlouvy. UZivatelé ani administratofi nesméji pouzivat ucty s privilegovanymi opravnénimi
pro béZnou praci nesouvisejici se spravou urcéeného systému a v zddném ptipadé nesmi umoZznit
pracovat pod timto Uctem jinym osobam.

7.2 Zaméstnanci dodavatele jsou informovani SUKL, ke kterym chrdnénym informacim SUKL maji pfi
plnéni smlouvy pfistup a jak s nimi mohou nakladat. Tyto informace vyplyvaji ze smlouvy a dodavatel
je opravnén a povinen své zaméstnance s prislusSnymi ¢astmi smlouvy prokazatelné seznamit. Jakékoliv
manipulace a dal3i operace s chranénymi informacemi SUKL, které nebyly vyslovné v instrukcich
uvedeny, nema dodavatel povoleny.

8 KONCOVA PRACOVNI STANICE

8.1 Pro pfistup k systémtm SUKL jsou standardné pouZity vlastni prostfedky dodavatele (HW, SW).
Dodavatel odpovida za to, Ze nejsou pouzivany v rozporu s licenc¢nimi podminkami produktt.

8.2  Pristup vypocetni techniky dodavatele (PC, notebooky) k chranénym internim informacim a k
informaénim a telekomunikaénim systémdm je podminén schvéalenim pfislusného pracovisté SUKL a
odpovédnou osobou systému.

8.3  Pracovni stanice dodavatele pfistupujici prostfednictvim VPN musi splfiovat podminky uvedené
pro pouzivani BYOD v interni smérnici SUKL S-069.

9  UZIVANI KRYPTOGRAFICKYCH PROSTREDKU

9.1 Je-li v ramci predmétu plnéni vyzadovano pouZziti kryptografickych prostredkl, technické
podminky jsou nasleduijici:

a) ufiti pouze kryptografickych prostiedkil podle doporuéeni vydavanych a aktualizovanych NUKIB
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b) Sifrovani pomoci digitalnich certifikatl vydanych obecné uznavanou CA nebo CA, které explicitné
dlvéruji obé strany;

c) pro webové servery prezentujici data pochazejici z uréenych informacnich systémd mimo samotny
systém pouzivat HTTPS protokol;

d) pro webové servery prezentujici data pochazejici z uréenych systéma pro uZivatele mimo SUKL se
pouziva certifikat obecné uznavané certifikacni autority.

10 MONITORING

10.1  Pristup zaméstnancli dodavatele k vybranym chranénym internim informacim a k informacnim
a komunika¢nim systémam SUKL m(Ze byt nepretrzité zaznamendavan, monitorovan a vyhodnocovan.
Udalosti v systémech jsou SUKL zaznamenavany do loggi.

10.2 Dodavatel je povinen pribézné monitorovat v ramci své ICT infrastruktury zverejnéné a znamé
bezpecnostni chyby, které mohou ovlivnit hladky a bezpecny provoz systémU souvisejicich s jim
poskytovanymi sluzbami. Jedna se napfiklad o zranitelnosti v operacnich systémech, software tretich
stran, webové komponenty atd.

10.3  Vsouladu s pfislusSnymi ustanovenimi smlouvy je dodavatel povinen neprodlené po zjisténi
hlasit SUKL kazdy nastaly bezpeénostni incident.

11 OCHRANA MEDIi

11.1 Ulozeni chranénych informaci SUKL na pfenosna média a pfipadny transport médii mimo
prostory SUKL podIéhd jeho schvaleni.

11.2 V pfipadé ukladani chranénych informaci SUKL na pfenosnd média mda dodavatel povinnost,
pokud je to technicky mozné, ukladat, pfipadné vyzadovat uloZeni téchto dat v Sifrované podobé a vést
evidenci téchto médi.

11.3 Dodavatel je povinen zajistit likvidaci operativnich dat obsahujicich chranéné informace SUKL
ihned po pominuti Ucelu jejich zpracovani a/nebo uloZeni zplsobem dle pravnich predpist ¢i metodik
vydanych NUKIB, piipadné UOOU. Po likvidaci dat na elektronickém médiu nesmi byt mozné informaci
obnovit. O provedeni likvidace dat musi dodavatel vést protokol.

12 BEZPECNOSTNi UDALOSTI / INCIDENTY
12.1 Dodavatel ma za povinnost hlasit veskera podezieni na kybernetické bezpecnostni udalosti:

a) odpovédné osobé SUKL (osoba opravnénd jednat ve vécech pInéni smlouvy a manager
kybernetické bezpecnosti). Ohlaseni provede mailem (pfipadné telefonicky) v terminu bezprostfedné
(bez prodleni) po zjisténi kybernetické bezpeénostni udalosti / incidentu.

b) v ohlaseniuvede:

i. datum a cas zjisténi;
ii. povahu udalosti / incidentu;
iii. zdroje udalosti;
iv. cile / obéti udalosti:
v.  okamzité i potencionalni dopady;
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vi. pfijata ¢i navrhovana opatreni k omezeni dopad(, pripadné eliminaci opakovani.

13 AUDIT DODAVATELE (PRAVIDLA ZAKAZNICKEHO AUDITU)
13.1 OPRAVNENI K PROVEDENi AUDITU DODAVATELE
a) SUKL siv souladu s ustanovenim smlouvy vyhrazuje pravo provadét audity dodavatele.

b) SUKL s dostateénym piedstihem alespori 5 pracovnich dnd ozndmi dodavateli zimér na provedeni
auditu. Obé strany si dohodnou obsah, potfebnou soucinnost a ¢asovy plan auditu s tim, ze SUKL se
zavazuje postupovat tak, aby nenarusil provozni potfeby dodavatele.

c) SUKL si vyhrazuje pravo v pFipadé zavainych dévodd (napf. podezieni na rizikové chovani
dodavatele) v souvislosti s plnénim smlouvy provést neohlaseny audit u dodavatele s pfihlédnutim
k provozni situaci dodavatele.

d) Dokumentace auditd provadénych SUKL tvofi pro kazdy audit:

i oznameni o auditu a plan auditu;
ii.  dotaznik k auditu (seznam otdzek auditora, pokud auditor uzna za vhodné);
iii.  zprava z audity;
iv. pisemné, fotografické nebo jiné zdznamy provozu, postupl nebo zafizeni, které souvisi s
auditem (pokud je nezbytné pro dokumentovani nalez();
v.  zaznam o zjisténi (ndpravnych opatienich a nasledné kontrole).

f)  Auditovana strana (dodavatel) obdrzi k vyjadieni zavérec¢nou zpravu auditu obsahujici pfipadna
zjisténi:
i.  dodavatel navrhne na zakladé zjisténi uvedenych v zavére¢né auditni zpravé ndvrh opatfeni a
terminy Fedeni a preda jejich seznam SUKL k odsouhlasent;
ii.  SUKL potvrdi souhlas s navrienymi opatfenimi. Souhlas vydava osoba opravnéna jednat ve
vécech smlouvy.

13.2 NAPRAVNA OPATRENI

a) Auditovand strana (dodavatel) ma za povinnost v uréeném case zajistit realizaci dohodnutych
napravnych opatreni;

b) Zprdvu o realizovanych opatfenich dodavatel oznamuje a predavéd SUKL cestou ¢&lena jeho
auditniho tymu.

14 PODMINKY PRI UKONCENi SMLOUVY

14.1 V pfipadé ukonceni smluvniho vztahu musi byt ukonceny veskeré pristupy dodavatele a jeho
zaméstnancl k aktivdm spolecnosti (VPN, systémy, informace) nejpozdéji k terminu ukonceni
smluvniho vztahu.

14.2 Pokud byla zaméstnancdim dodavatele poskytnuta aktiva SUKL, musi byt tato aktiva vracena
nejpozdéji k terminu ukonéeni smluvniho vztahu.
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14.3 Pokud byla dodavateli poskytnuta informaéni aktiva (data) SUKL, musi byt nejpozdéji k terminu
ukonéeni smluvniho vztahu vracena a beze zbytku smazana zplsobem uréenym v pravnich predpisech
o kybernetické bezpeénosti, ¢i metodice NUKIB, resp. UOOU, ze viech systém( dodavatele a nosicl
dodavatele takova aktiva obsahujicich. O smazani ¢i predani takovych aktiv musi byt vypracovan
protokol, ktery je predan SUKL.

14.4 V pfipadé predcasného ukonceni smluvniho vztahu jinym zplsobem neZ splnénim zavazku
(napf. vypovédi, odstoupenim od smlouvy, dohodou o ukonceni smlouvy apod.), mohou byt pfistupy
dodavatele, pokud je to nutné, ze strany SUKL ukonéeny pred uplynutim doby trvani smluvniho vztahu.
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ceresnsnsensnssssnsnss 1€ wrunnneees (ddle jen ,7adatel”) 74dd o zavedeni pFidéleni pfistupu / ukonéeni pfistupu

na servery SUKL (nehodici se $krtnéte)

pro své nasledujici zaméstnance :

Jméno a pfijmeni Telefonni Cislo E-mailova adresa

Predmétem Zadosti jsou pfistupova opravnéni na servery:

Nazev serveru IP adresa

za Ucelem plnéni smlouvy ................. zedne ...... /objednavky ................. zedne ...

PFistupy k serverlim Ize pouZit pouze za uvedenym Uéelem. Zadatel a jeho zaméstnanci jsou povinni
pristupova opravnéni chranit proti neopravnénému poufZiti ¢i jakémukoliv zneuziti. Soucasné se
zavazuji, ze informace, se kterymi se seznami, pouziji pouze k Ucelu, pro ktery jim byl pfistup povolen,
a nebudou je dale Sifit.

Zadatel zpfistupni pfistupovd opravnéni pouze svym vyse uvedenym zaméstnancim povéfenym
provadénim &innosti v rdmci plnéni vy$e uvedené smlouvy / objednavky. Zadatel se zavazuje, 7e bude
pfistupovat pouze k serverim, o které pozadal a pokud skonci potieba pristupu, neprodlené o tomto
SUKL informuje. Zadatel je povinen SUKL neprodlené informovat o skute€nosti, e zaméstnanec,
kterému bylo pridéleno pristupové opravnéni, prestal pro Zadatele vykonavat ¢&innosti, pro néz mu
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byla pfistupova opravnéni udélena. Prevod pfistupového opravnéni na jiného zaméstnance Zadatele
podléhd predchozimu schvaleni ze strany SUKL, o néj je Zadatel povinen poZadat novou 7adosti.

Neoprdvnéné pouziti pfistupovych opravnéni Zadatelem ¢i jeho zaméstnancem je povazovano za
poruseni udéleného povoleni, které zaklada plnou odpovédnost za takové poruseni dle platnych
pravnich predpisu.

Zadatel i jeho zaméstnanci pfistupujici k servertim SUKL se zavazuji k dodrZovani veskerych povinnosti
vyZzadovanych pfi ochrané osobnich udajl pfislusnymi platnymi pravnimi predpisy, zejména Obecnym
Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Udajd a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich (dajd) a zdkonem ¢&. 127/2005 Sb.
o elektronickych komunikacich a neumozni Zadné jiné osobé ziskat a zpracovavat takovéto udaje.
V pfipadé poruseni ochrany osobnich tdajl je Zadatel povinen neprodlené informovat pisemné SUKL
odeslanim informace o incidentu na adresu posta@sukl.cz. Podpisem této Zadosti Zadatel osvédcuje,
Ze jeho zaméstnanci jsou plné obeznameni s povinnostmi stanovenymi v pravnich predpisech dle
predchozi véty a Ze ziskal souhlas uvedenych zaméstnancl k tomu, aby jejich zde uvedené osobni
udaje byly predany SUKL a jim evidovany/zpracovavany pro Géely plnéni smlouvy/objednavky.

Zadatel odpovida SUKL za veskeré $kody, zplsobené porusenim povinnosti stanovenych v této 7adosti
Ci v platnych pravnich predpisech ze strany Zadatele ¢i jeho zaméstnance. Kazdou takovou skodu je
adatel povinen nahradit SUKL v plné vysi.

DatUm: e e e e
Podpis

Schvalil manazer bezpe¢nosti informaci SUKL

Datum: i e e e e
Podpis
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Ptiloha €. 4 Smlouvy o dilo

SEZNAM PODDODAVATELU

1. poddodavatel
Nazev/jméno, pravni forma a sidlo/misto podnikani:

Aricoma Enterprise Cybersecurity a.s.
akciova spolecnost

Voctarova 2500/20a, Liben, 180 00 Praha 8
IC: 04772148
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