Smlouva o dilo

Provedeni auditu kybernetické bezpecnosti

uzavrena dle zakona €. 89/2012 Sb., obéansky zakonik, v platném znéni nize uvedeného dne,
mésice a roku, jejimiz uéastniky jsou tyto

SMLUVNI STRANY

Mésto Sokolov

Adresa: Rokycanova 1929, 356 01 Sokolov
ICO: 00259586

DIC: €Z00259586

Zastoupené: Renata Oulehlova, starostka
Bankovni spojent:

Cislo (¢tu:

Kontaktniosoba:

dale jen Objednatel

a

Taylor McCoys.r.o.

Misto podnikani: Bratislavska1487/7, Hostivar, 102 00 Praha 10
ICO: 01865340

DIC: CZ01865340

Odpovédny zastupce: Lucie Zabelkova, BA, jednatelka

Kontaktni osoba:

Bankovni spojeni:

Cislo Gétu:
Spoleénost je zapsdna v Obchodnim rejstriku vedeném u Méstského soudu v Praze, oddil C,
vlozka 212710

dale jen Zhotovitel

PROHLASENi SMLUVNICH STRAN

Zhotovitel prohlasuje, Ze na jeho majetek nebyl prohlasen konkurz, nebylo protinému zahajeno
konkurzni ani vyrovnavaci fizeni a nebyl zamitnut konkurz pro nedostatek majetku, neni
v likvidaci a nema v evidenci dani zachyceny dafnové nedoplatky. Dale prohlasuje, Ze odpovédny
zastupce Zhotovitele nebyl vdobé poslednich tFi let disciplinarné potrestan ani pravomocné



odsouzen pro trestny €in hospodarsky, proti majetku, ani pro trestny ¢in, jehoz skutkova
podstata souvisis pfedmétem podnikaniZhotovitele.

Objednatel prohlasuje, ze na jeho majetek nebyl prohlasen konkurz, nebylo proti nému
zahéjeno konkurzni ani vyrovnéavaci fizeni a nebyl zamitnut konkurz pro nedostatek majetku,
neniv likvidaci a nemd v evidenci dani zachyceny dafiové nedoplatky.

I.  PREDMETSMLOUVY

Il Pfedmétem plnéni je provedeni auditu kybernetické bezpec¢nosti (dale jen ,audit")
informa¢niho a komunika¢niho systému objednatele prostfednictvim certifikovaného
auditora. Auditor kybernetické bezpecnosti provede nezavislé posouzeni spravnosti
a ucinnosti bezpecnostnich opatieni zavedenych objednatelem v ramci projektu
,»CZ.31.2.0/0.0/0.0/23 _093/0009849 - Mésto Sokolov - Kyberneticka bezpecnost", a to ve
form¢ porovnani vychozi projektové dokumentace objednatele (popis vychoziho stavu)
s vystupy projektu (aktualni stav) a posouzeni, zda realizace projektu pfispéla ke zvysSeni
kybernetické bezpecnosti informacniho a komunika¢niho systému Zadatele.

1.2. Podrobna specifikace pfedmétu plnéni je uvedena v pfiloze Cislo | této smlouvy -
Specifikace Provedeniauditu kybernetické bezpecnosti.

2. DOBA A MISTO PLNENI
2.1. PInéni bude zahajeno na zakladé vyzvy Objednatele, a to nejpozdeji do 26.03.2026.
2.2. Zhotovitelse zavazuje dilo dokoncit a pfedat Objednateli nejpozdéji do 07.05.2026.

2.3. Mistem plnéni dila je sidlo Objednatele. PIlnéni je mozné taktéZz poskytovat vzdalenou
formou (mailem, telefonicky nebo videokonferenc¢né).

3. CENA A PLATEBNI PODMINKY

3.1. Celkova a kone¢na cena za provedeni dila je stanovena dohodou smluvnich stran ve vysi
155 000,00 K¢ bez DPH.

3.2. V cen¢ jsou zapocitany veskeré naklady Zhotovitele na provedeni dila. Cena dila bude
uhrazena Objednatelem na zaklad¢ faktury Zhotovitele vystavené po dokonceni a predani
dila.

3.3. Realizovand zakéazka bude Objednatelem uhrazena zhotoviteli na zdklad¢ faktury, ktera
bude spliovat nalezitosti daniového dokladu dle platnych obecné zavaznych pravnich
predpisi.

3.4. Kazdy originalni ucetni doklad bude obsahovat registracni ¢islo a nazev projektu
CZ.31.2.0/0.0/0.0/23_093/0009849 - Mésto Sokolov - Kybernetickad bezpecnost.

3.5. Splatnost faktury - dafiového dokladu ¢ini 30 kalendainich dni od jejiho doruceni
Objednateli za prfedpokladu, ze bude vystavena v souladu s platebnimi podminkami a bude
spliovat vSechny uvedené nalezitosti, tykajici se vystavené faktury.

3.6. Objednatel ma pravo vratit Zhotoviteli pfed datem splatnosti fakturu neobsahujicivSechny
zakonem i smlouvou vyZzadované nalezitosti s tim, Ze Zhotovitel je povinen vystavit fakturu
novou snovym terminem splatnosti a Objednatel neni vtakovém piipadé v prodleni
s thradou.



3.7.

Platba bude provedena po akceptaci dila Objednatelem. Uhrada datiovych dokladii bude
splnéna dnem odepsani Castky z uctu Objednatele. Faktura musi obsahovat vSechny
nalezitosti fadného ucetniho dokladu ve smyslu pfislusnych pravnich predpist (zejména
zakona o ucetnictvi €. 563/1991 Sb,, a o dani z pfidané hodnoty ¢. 235/2004 Sb,, v platnych
znénich).

4. 7ZPUSOB PREDANI A PREVZETI PREDMETU SMLOUVY

4.1.

4.2.

4.3.

5.
5.1

5.2.

5.3.

6.
6.1.

6.2.

Vystup plnéni bude ptedan v elektronické podobé ve formatu PDF/A-2b a bude podepsan
platnym zaru€enym elektronickym podpisem zaloZzenym na kvalifikovaném certifikatu.

Pfedani a prevzeti ¢asti dila probéhne na zaklad¢€ akceptace plnéni, ktera zahrnuje
porovnani skutecnych vlastnosti dila se specifikaci dila uvedenou ¢l. 11 této Smlouvy.
Akceptace plnénije potvrzena podpisem akceptacniho protokolu Objednatelem.

Pokud predmét plnéni nebude odpovidat vysledku, ur¢enému ve smlouvé, ma Objednatel
pravo toto plnéni neptevzit a Zhotovitel je povinen bez zbyte¢ného odkladu (nejpozdéji vSak
do 10 pracovnich dnll) zjednat napravu.

ODPOVEDNOST ZA SKODU

Smluvni strany nesou odpovédnost za zptsobenou Skodu v ramci platnych pravnich
pfedpisit a této smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho usili
k predchazeni $kodam a k minimalizaci vzniklych skod.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbytecného odkladu
na vzniklé okolnosti vylucujici odpovédnost branici fadnému plnéni této smlouvy. Smluvni
strany se zavazuji k vyvinuti maximalniho usili k odvraceni a pfekonani okolnosti
vylucujicich odpovédnost.

Ob¢ smluvni strany konstatuji s ohledem na vSechny okolnosti souvisejici s uzavienim této
smlouvy, Ze thrnna predvidatelna Skoda, kterd by mohla vzniknout jako mozny dusledek
poruseni povinnosti jedné smluvni strany, muze Cinit maximalné ¢astku, ktera byla na
zaklad¢ smlouvy zaplacena zhotoviteli do okamziku vzniku Skody jako cena plnéni této
smlouvy.

DALSI PRAVA, POVINNOSTI ASOUCINNOST

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veSkeré informace
potiebné pro fadné plnéni svych zavazkd. Smluvni strany jsou povinny informovat druhou
smluvni stranu o veskerych skutecnostech, které jsou nebo mohou byt dilezité pro radné
pInéni této smlouvy. Smluvni strany deklaruji svlij imysl spolupracovat na provadeéni dila i
nad ramec vynutitelny dle této smlouvy, a to z ditvodu, Ze jsou si védomy, ze kvalita dila
zavisi podstatnou meérou i na soucinnosti Objednatele, poskytnuti dostatku vstupnich
informaci a zpétné vazby Zhotoviteli.

Objednatel se zavazuje poskytnout, pfipadné zajistit, plnéni veskerych svych povinnosti
vyplyvajicich z této smlouvy, zejména poskytnout obvyklou soucinnost tak, aby mohl
Zhotovitel fadné plnit své povinnosti stanovené v této smlouvé. Jedna se predevSim
o0 zajisténi vécného a technického popisu projektu a zajisténi pfistupu k potfebnym
podkladim, dokladlim a informacim souvisejicim s plnénim pfedmétu smlouvy.



6.3. Smluvni strany se zavazuji, Ze ve$kerou dokumentaci a Uéetni doklady, souvisejici
srealizaci projektu, budou archivovat minimalné do konce roku 2036 a ze k této
dokumentaci umozni minimalné do konce roku 2036 pristup kontrolnim organim.

6.4. Zhotovitel je povinen minimalné do konce roku 2036 poskytovat informace a dokumentaci
vztahujici se k projektu zaméstnancum nebo zmocnéncum povérenych orgénu (CRR.
Ministerstvo pro mistnirozvoj, Ministerstvo vnitra, Ministerstvo zdravotnictvi, Ministerstva
financi R, Evropské komise, Evropského uéetniho dvora, Nejvy$éiho kontrolniho GFadu,
Auditniho organu {dale jen .AQ"), Platebniho a certifikaéniho organu (dile jen ,PCO"),
prislusného orgdnu finanéni sprévy a dalSich opravnénych organu statni spravy) a je
povinen informovat prostrednictvim Objednatele poskytovatele dotace o skuteénostech
majicich vliv narealizaci projektu, predevéim pak povinnost informovat o jakychkoli
kontrolach a auditech provedenych v souvislosti s projektem; déle téZ povinnost na Zadost
poskytovatele dotace, RO NPQ, PCO nebo AQ poskytnout veskeré informace o vysledcich a
kontrolni protokoly z téchto kontrol a auditl. A zaroven vytvofit podminky K provedeni
kontroly a poskytnout pfi provadéni kontroly souéinnost.

7. VZAJEMNA KOMUNIKACE A OPRAVNENE 0SOBY

7.1. VEechna ozndmeni mezi smluvnimi stranami budou uéinéna v pisemné podobé a druhé
strané dorudéena bud osobné, nebo doporuéenym dopisem, neni-li mezi smluvnimi
stranami dohodnuto jinak.

7.2. Kazda ze smluvnich stran jmenuje opravnénou osobu, ktera bude zastupovat smluvni
stranu v projektovych, odbornych a obchodnich zéleZitostech souvisejicich s plnénim této
smlouvy.

7.3. Veskera projektova komunikace mezi smluvnimi stranami bude probihat prostfednictvim
nebo s védomim opravnénych osob smluvnich stran.

8. ZAVERECNA USTANOVENI

8.1. Tato smlouva se fidi pravnim radem Ceské republiky. a to zejména ustanovenim § 2586 a
nasl.zdkona €. 89/2012 Sb.. obéansky zakonik. Tato smlouva nabyva platnosti dnem podpisu
obéma smluvnimi stranami. Uéinnosti nabyva dnem uvefejnéniv registru smluv ve smyslu
zékona €. zak. €. 34072015 Sb., o zvlastnich podminkach U¢innosti nékterych smluv,
uverejhiovani téchto smluv a o registru smluv, ve znéni pozdéjSich predpist (dale jen
.ZRS"). Smluvni strany souhlasi s uverejnénim smlouvy vé. jejich priloh. Smluvni strany
vyslovné prohlasuji, Ze Udaje a dalsi skuteénosti uvedené v této smlouvé a jejich pFilohach
nepovazuji za obchodni tajemstvi a Ze se nejednd ani o informace, které nemohou byt v
registru smluv uverejnény na zakladé ustanoveni § 3 odst. 1 ZRS. Objednatel se zavazuje
uverejnit smlouvu v&. véech pfiloh v Registru smluv, a to nejpozdéji do 30 dnd od podpisu.



8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

Zhotovitel souhlasi s tim, aby subjekty opravnéné dle zakona €. 320/2001 Sb., o finanéni
kontrole ve verejné spravé a o zméné nékterych zakonl (zdkon o finanéni kontrole},
ve znéni pozdéjsich predpisd, provedly finanéni kontrolu zavazkového stavu vyplyvajiciho
ze smlouvy s tim, Ze se Zhotovitel podrobi této kentrole, a bude pusobit jako osoba povinnd
ve smyslu ustanoveni § 2 pism. e) uvedeného zakona.

Povinnosti Zhotovitele je Fadné uschovavat veskerou dokumentaci souvisejici s realizaci
Projektu, véetné Ucetnich dokladl v souladu s €lankem 90 Narizeni Rady (ES) €.1083/2006.

Zhotovitel je povinen zachovavat po dobu trvani smluvniho vztahu i po jeho ukonéeni
mléenlivost o véech skuteénostech, které se od Objednatele vsouvislosti splnénim
smlouvy dozvi.

Tuto smlouvu je mozné ménit pouze pisemnou dohodou smluvnich stran ve formé
¢islovanych dodatky.

Strany prohladuji, Ze si tuto smlouvu preéetly, Ze s jejim obsahem souhlasi a na dukaz toho
k ni pfipojuji svoje podpisy.

Tato smlouva je podepsana elektronicky.




= TAYLOR McCQY

Specifikace provedeni auditu kybernetické
bezpecénosti

Vypracovano pro:

Mésto Sokolov

www.tmcoy.cz
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1. Rozsah sluzeb

Pfedmétem plnéni je provedeni auditu kybernetické bezpecnosti (dale jen ,audit")

informacniho a komunikac¢niho systému objednatele prostfednictvim certifi kova n€ho auditora.

Auditor kybernetické bezpecnosti provede nezavislé posouzeni spravnosti a ucinnosti
bezpecnostnich opatieni zavedenych objednatelem A% ramci projektu
,»,CZ.31.2.0/0.0/0.0/23 _093/0009849 - Mésto Sokolov - Kybernetickd bezpecnost", a to ve
form¢ porovnani vychozi projektové dokumentace objednatele (popis vychoziho stavu) s
vystupy projektu (aktualni stav) a posouzeni, zda realizace projektu ptispéla ke zvySeni

kybernetické bezpecnosti informacniho a komunikac¢niho systému zadatele.

Utelem provedeni auditu je:

B piijeti opatfeni k néapravé a piijeti preventivnich opatieni, zaloZzenych na
vysledcich provedeného auditu,

1 aktualizace systému fizeni bezpecnosti informaci a piislusSné dokumentace na

zéklad¢ zjisténi auditu kybernetické bezpecnosti.

Vystupem plnéni bude certifikdt (protokol nebo podobny dokument) podepsany
kompetentnim orgdnem vlastnici dany informacni systém a dodavatelem potvrzujici uspésné
a zdokumentované ovéteni souladu s pozadavky kybernetické bezpecnosti - tj. audit

kybernetické bezpecnosti podle VKB v rozsahu plnéni realizovaného v projektu.

Predmétny projekt byl realizovan v rozsahu nasledujicich opatieni:

Zarazeni opatreni dle vyhlasky Cdislo
82/2018 Sb.1

ID opatfeni a nazev opatieni

ID001 - ZvySeni komplexni ochrany Bezpecnost komunikaénich siti (§ 18)

komunikaéniho systému MeU
ID002 - Vicefaktorova autentizace Sprava a ovétovani identit (§ 19)

ID003 - Rizeni piistupovych opravnéni Rizeni pfistupovych opravnéni (§ 20)

administratora

| RuSena zédkonem ¢. 264/2025 Sb. Zakon o kybernetické bezpecnosti. Z diivodu piehlednosti je i piesto uvedeno zafazeni
jednotlivych opatieni dle piivodni vyhlasky.

WWW.tmcoy.cz
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1.1 Metody auditu, vzorkovani

Metodami auditu bylo pfezkoumani dokumentovanych informaci, pohovory, pozorovani a

vzorkovani ¢innosti.

Auditni proces vychazi ze vzorkovani ¢innosti organizace. Tento princip neni zaloZen na
statistickych metodach, ale na reprezentativnich pfikladech pfi vybéru vzorku, nebot v ¢ase
vymezeném pro provedeni auditu neni mozné projit detailné veskeré Cinnosti a pfislusné
zaznamy. MizZe tedy nastat situace, ze i kdyZ v procesu nebudou zjistény zadné nedostatky,
neznamena to, Zze zde zadné nedostatky nejsou. Zaroven také plati, Ze pokud jiz zjisténé
nedostatky jsou, nemusi se jednat o jediné nedostatky v dané oblasti.

1.2 Definice a klasifikace zjisténi
Prokazana shoda (OK)
Pro dany pozadavek byla na zakladé ovéfovanych vzork( prokazana shoda

Neshoda (NCR)

Absence nebo nedostate¢né zavedeni jednoho nebo vice systémovych pozadavkd, nebo
situace, ktera by na zakladé dostupnych objektivnich dikazd vedla k pochybnostem o
schopnosti systému managementu poskytovat specifické vystupy podle kritérii auditu nebo

schopnost dosahovat

1 politiky, cill nebo vefejnych zavazkl organizace,

1 shody s uplatnitelnymi pozadavky zakon( a predpisa.

Prilezitost ke zlepSovani (OFI)

Zjisténi, které nema charakter neshody (neni v rozporu s normou ani vlastni dokumentaci
systému, ani pravnimi a jinymi pozadavky), ale existuje v dané oblasti urlité riziko a urcity
potencial pro zlep3eni. Je Zadouci, aby auditovany této oblasti vénoval potfebnou pozornost.

www.tmcoy.cz
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2. Organizace projektu a soucCinnost Zadavatele

Ze strany klienta je nezbytné urCeni jedné kontaktni osoby, ktera bude pro tym zpracovatele
partnerem pro veSkerou oficiadlni komunikaci a bude mit pravomoc schvalovani veSkerych
potfebnych kroku pro Uspésné dovrseni projektu v zadaném Case. Odpovédna osoba bude
informovana o vSech provadénych aktivitach. Kontaktni osoba bude déale zodpovédna za
zajisténi vSech potfebnych krokli ze strany klienta, zejména obstarani pozadované

dokumentace, planovani schlizek, akceptaci vystupu apod.

Pro realizaci projektu v uvedeném rozsahu bude nezbytna soucinnost zadavatele spocivajici
v poskytnuti vstupnich informaci tykajicich se pfedmétu dila a konzultaci k navrhovanym
vystuplm. Tato Cinnost vS8ak bude organizovana tak, aby zatizeni zainteresovanych osob

(respondentd) nepresahlo jednotky hodin.

www.tmcoy.cz
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3. Zaver

VSichni pracovnici spole¢nosti Taylor McCoy, ktefi se podileli na pfipravé této nabidky, tak
Cinili s maximalnim usilim a odbornou znalosti ve snaze maximalné a uplné reagovat na
pozadavky Zadavatele. V&fime, Ze Vas naSe nabidka a navrh v ni obsaZeny zaujme a budeme
pro vas kvalitnimi partnery.

Dékujeme Vam za Cas, ktery jste vénovali prostudovani nasi nabidky. V pfipadé doplfujicich
dotazll se na nas mlzete kdykoliv obratit. Po vzajemné dohodé jsme pfipraveni Vas znovu

navstivit, poskytnout Vam dalsi informace a pokraCovat v zahdjenych jednanich, které
doufame, povedou k Vasi pIné spokojenosti.

Doufame, Ze nase nabidka splni VaSe oCekavani a bude se tak moci stat zakladnim kamenem

naseho budouciho partnerstvi na poli informaéni bezpec€nosti.

www.tmcoy.cz
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