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Priloha ¢. 4 Smlouvy

»ROZVOJ IDM“

BEZPECNOSTNIi OPATRENI PRO SMLUVNI VZTAHY

Tato pfiloha stanovi zplsoby a Urovné realizace bezpecnostnich opatfeni pro zhotovitele
a urcuje vzajemny vztah odpovédnosti za zavedeni a kontrolu bezpec€nostnich opatfeni mezi
objednatelem a zhotovitelem, a to v souladu s ZKB, a vyhlaskou o bezpecnostnich opatfenich
poskytovatele regulované sluzby v rezimu vyssich povinnosti (dale jen ,,VoBO“).

Pozadavky na objednatele a zhotovitele souvisejici s ochranou osobnich Udaji vyplyvaji
z nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udajl
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udajd (dale jen ,GDPR”)
a souvisejicich pravnich predpisl (zakon ¢. 110/2019 Sb., o zpracovani osobnich udaju, ve
znéni pozdéjsich predpisl).

Zhotovitel bere na védomi, Ze soucasti podminek pro ziskani pfistupu ke zdrojim objednatele
je na strané objednatele zpracovani osobnich Udaji zaméstnancll zhotovitele, ktefi se podileji
na zajisténi pfedmétu plnéni. Pokud nebude objednateli umoZnéno zpracovat osobni Udaje
dotcenych zaméstnancl zhotovitele, nebude témto zaméstnanclim umoznén Zadny pfristup
ke zdrojim objednatele.

2. Bezpecnost informaci

2.1

2.2

2.3

2.4

2.5

Zhotovitel bere na védomi, Ze objednatel ma zaveden systém fizeni bezpecnosti informaci
dle ZKB a ISO/IEC27001.

Zhotovitel je ddle povinen realizovat bezpecnostni opatfeni vrozsahu nezbytném pro
zajisténi bezpecnosti systému IDM a vést o nich bezpecnostni dokumentaci.

Zhotovitel se béhem poskytovani plnéni pro objednatele zavazuje dostatecné zabezpecit
veskery prenos dat a informaci z pohledu bezpeénostnich poZadavkd na jejich ddvérnost,
integritu a dostupnost. V pfipadé, Ze zhotovitel vyuziva pfi plnéni smlouvy subdodavatele,
zavazuje se zajistit adekvatni dodrZovani téchto bezpecnostnich pozadavkl rovnéz ve
smluvnich vztazich se svymi subdodavateli.

Smluvni strany jsou v souladu s ¢l. 6 smlouvy povinny zachovdvat miléenlivost o chranénych
informacich.

Povinnost mléenlivosti se nevztahuje na informace:

a) které jsou nebo se stanou vseobecné a verejné pristupnymi jinak, neZz porusenim
smlouvy ze strany zhotovitele;

Urad pro ochranu hospodaiské soutéze



2.6

b) které jsou zhotoviteli znamy a které mél zhotovitel prokazatelné volné k dispozici jesté
pred prijetim téchto informaci od objednatele;

c) které budou nasledné zhotoviteli sdéleny bez zavazku mlcenlivosti tfeti stranou, jez
rovnéz neni ve vztahu k nim nijak vazana;

d) jejich sdéleni se vyZaduje ze zakona.
Zhotovitel se nad rdmec znéni ¢l. 6 smlouvy zavazuje plnit rovnéz tyto povinnosti:

a) rozvijet bezpecnostni povédomi svych zaméstnancu a prip. dalsich osob, které se podileji
na plnéni smlouvy (subdodavatelé), zajisténim odpovidajiciho vzdélavani
prostfednictvim pravidelnych skoleni a pribézné je seznamovat s provadénymi nebo
planovanymi zménami. Zaméstnanci zhotovitele a subdodavatelé podilejici se na plnéni
smlouvy musi byt prokazatelné sezndmeni s platnymi internimi predpisy
a bezpecnostnimi pozadavky objednatele, a to jesté pred zahajenim jakékoli Cinnosti
podle smlouvy;

b) pridélovat svym jednotlivym zaméstnanclm opravnéni k vykonu Cinnosti a prisné pfi
tom dodrzZovat bezpecnostni zdsadu tzv. ,potreba védét” (need-to-know principle), tedy
dbat o to, aby byla minimalizovana rizika nezadouciho pfistupu k aktiviim objednatele;

c) prGbéiné dokumentovat, kontrolovat a vyhodnocovat opravnénost pfistupu u vSech
osob na strané zhotovitele, které pfistupuji k systému IDM,;

d) pribéiné detekovat bezpecnostni zranitelnosti a konfiguracni nesoulady systému IDM
a ozjisténych skutecnostech bez zbyte¢ného odkladu informovat objednatele.
Detekované bezpecnostni zranitelnosti musi byt vyhodnoceny s ohledem na souvisejici
riziko a musi podle povahy plnéni dojit k ndpravnym opatfenim ze strany zhotovitele.
Napravna opatfeni musi byt schvalena objednatelem.

3. Opravnéni uzivat data, pravidla pristupu

3.1

3.2
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3.4

3.5

3.6

Zhotovitel je pfi poskytovani plnéni oprdvnén uzivat data prfedand objednatelem za ucelem
plnéni pfedmétu smlouvy, avsak vidy pouze vrozsahu nezbytném ke splnéni pfedmétu
smlouvy.

Zhotovitel se pfi poskytovani plnéni pro objednatele zavazuje naklddat s daty (vCetné
osobnich udaji) pouze vsouladu se smlouvou, touto pfilohou a pfisluSnymi pravnimi
predpisy.

Zhotovitel odpovida za aktualnost seznamu svych zaméstnancl opravnénych pristupovat do
objektl a systému IDM objednatele za ucelem plnéni smlouvy.

Zhotovitel bere na védomi, zZe pridéleni opravnéni zaméstnanci zhotovitele musi byt fizeno
principem nezbytného minima a neni narokové.

Zhotovitel se zavazuje, Ze udéleny pfistup nesmi byt sdilen vice zaméstnanci zhotovitele nebo
subdodavatele.

Zhotovitel se zavazuje, Ze vzdaleny pfistup do systému IDM bude vidy uskutecnén pouze
prostfednictvim zabezpeceného VPN pfipojeni.



3.7

3.8

Zhotovitel se zavazuje, Ze nebude vyvijet, kompilovat a Sifit v jakékoliv ¢asti systému IDM
programovy kdd, ktery ma za cil nelegdlni ovladnuti, naruseni systému IDM véetné vsech
navazanych systém( (napt. systémy AD, GINIS a IS UOHS, personalni systém a dal$i) nebo
nelegdlni ziskani dat a informaci.

Zhotovitel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni objednateli, které
pfistupuji do interni sité objednatele, mély vexternim zafizeni (notebook/ poditac)
aplikovany bezpecnostni zdplaty a nainstalovanou, spusténou a aktualizovanou antivirovou
ochranu, ddle nestahovaly, nesdilely, neukladaly, nearchivovaly ani neinstalovaly datové
a spustitelné soubory v rozporu s licenénimi podminkami nebo autorskym zdkonem,
nerealizovaly pokusy o neautorizovany pfistup ke zdrojim objednatele ani neopravnénou
modifikaci ¢i jiné neopravnéné zasady do prostiedkl objednatele.

4. Kontrola a audit

4.1

4.2

4.3

4.4

4.5

Zhotovitel se zavazuje poskytnout objednateli veskeré informace potrebné k dolozeni toho,
Ze byly splnény povinnosti vyplyvajici ze smlouvy a této pfilohy, jakoZ i ze ZKB a VoBO.

Zhotovitel se zavazuje umozZnit objednateli provedeni kontrol, véetné auditd v rozsahu
minimalnich poZzadavku podle ZKB a VoBO provadénych objednatelem ¢i auditorem, kterého
objednatel k auditu povéri, a poskytne k témto kontroldam a auditim veskerou potifebnou
soucinnost. Pocet a frekvence kontrol ani auditl nejsou nijak omezeny.

Kontrola nebo audit mohou byt provedeny v prostordch zhotovitele nebo jeho
subdodavatele a zhotovitel ma povinnost tyto kontroly nebo audity objednateli ci
objednatelem povérené osobé umoznit.

Objednatel ma povinnost pisemné oznamit zhotoviteli provedeni kontroly nebo auditu, a to
nejméné 14 dni pred provedenim kontroly ¢i auditu. Souéasti oznameni bude i seznam osob,
které jsou povéreny ze strany objednatele k provedeni kontroly nebo auditu.

Zhotovitel je srozumén s pravidelnym provadénim hodnoceni rizik, kontrolou a auditem
zavedenych bezpecnostnich opatieni ze strany objednatele.

5. Retézeni a fizeni dodavateld

5.1

5.2
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V pripadé, Ze zhotovitel vyuZiva pfi poskytovdni plnéni subdodavatele, zavazuje se, Ze budou
dodrZovat bezpecnostni pozadavky v¢. poZzadavkd na ochranu osobnich udajli vyplyvajici ze
Smlouvy a této prilohy.

Zhotovitel se zavazuje, Ze se bude fidit poZadavky objednatele na fizeni bezpecénosti
informaci a poskytne objednateli veskerou nezbytnou soucinnost v otazkach ftizeni
bezpecnosti informaci a pokud vyuZiva pfi poskytovani plnéni subdodavatele, zajisti, Ze bude
objednateli poskytnuta veskerd nezbytnd soucinnost v otazkach fizeni bezpecnosti informaci
také od téchto subdodavatel(.

Zhotovitel odpovidda za to, Ze jeho subdodavatelé nebudou jednat vrozporu
s bezpecénostnimi pozadavky vyplyvajicimi ze smlouvy a této pfilohy; v pfipadé, Ze dojde
k nedodrzeni téchto pozadavk( ze strany subdodavatele zhotovitele, povazuje se kazdé
takové nedodrzeni pozadavk( za poruseni povinnosti zhotovitele a objednatel bude
opravnén pozadovat smluvni pokutu dle ¢lanku 7 smlouvy.



6. DodrZovani bezpecnostni politiky Objednatele

6.1

6.2

7. Rize

7.1

7.2

7.3

8.1

8.2

8.3

8.4

Zhotovitel je povinen dodrzovat bezpecnostni politiky objednatele, s jejichz obsahem byl
seznamen.

Bezpecnostni politiky objednatele jsou ménény pouze v pfipadé zmén ZKB nebo VoBO.

ni zmén

Zhotovitel se zavazuje poskytnout objednateli veskerou nezbytnou soucinnost ke splnéni
povinnosti objednatele vyplyvajicich z§ 11 VoBO, zejména pfi analyze souvisejicich rizik,
pfijimani opatfeni za ucelem sniZeni vSech nepftiznivych dopad( spojenych se zménami,
aktualizaci bezpecénostni dokumentace, souvisejici testovani a zajiSténi moznosti navraceni
do plvodniho stavu.

Objednatel u vyznamnych zmén pfezkoumava mozné dopady zmén, uréuje vyznamné zmény
podle VoBO, dokumentuje jejich fizeni, provadi analyzu rizik, ptijima opatfeni za ucelem
snizeni vSech nepfiznivych dopadl spojenych svyznamnymi zménami, aktualizuje
bezpecénostni politiku a bezpeénostni dokumentaci.

Objednatel ma povinnost informovat zhotovitele o vysledcich tfizeni zmén, které maji dopady
na plnéni smlouvy ze strany zhotovitele.

Informacni povinnost

Zhotovitel se zavazuje informovat objednatele o tom, jakym zplsobem fidi bezpeénostni
rizika spojena s pIlnénim smlouvy a dale jakd jsou zbytkova rizika s tim souvisejici.

Zhotovitel se pfi poskytovani plnéni pro objednatele zavazuje, ze bude objednatele
neprodlené, nejpozdéji do 2 kalendarnich dn(, informovat ovsech nové zjisténych
kybernetickych bezpecnostnich incidentech souvisejicich s predmétem smlouvy, a to
prostfednictvim kontaktnich osob (¢l. 9. odst. 9.3 smlouvy). Soucasti oznameni musi byt
datum a cas zjisténi a popis povahy kybernetického bezpecnostniho incidentu. Zhotovitel se
dale zavazuje bez zbytec¢ného odkladu a po dohodé s objednatelem a v dohodnutych
terminech realizovat opatfeni poZzadovana objednatelem ke sniZeni dopadu bezpecnostniho
incidentu nebo zamezeni pokracovani incidentu, ktery mizZe mit dopad na objednatele.

Zhotovitel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i jiny dasledek
poruseni bezpecnostnich pozadavkl, jehoZ pficina je na strané zhotovitele, nebude
posuzovan jako okolnost vylucujici odpovédnost zhotovitele za prodleni s Ffdadnym a v€asnym
plnénim této smlouvy a nebude divodem k jakékoli ndhradé pripadné ujmy zhotovitele Ci
jiné osobé ze strany objednatele. Ostatni ustanoveni ohledné odpovédnosti zhotovitele za
prodleni obsazena v této smlouvé nejsou timto ustanovenim dotcéena.

Zhotovitel se zavazuje, Ze pfi poskytovani pInéni pro objednatele stanovi ¢innosti, role a jejich
odpovédnosti a pravomoci vedouci krychlému a ucinnému zvladani kybernetickych
bezpecnostnich uddlosti a incident(, podle takto stanovenych a popsanych pravidel bude
postupovat a bude hlasit vSechny kybernetické bezpecnostni udalosti a incidenty, véetné
pfipadl poruseni zabezpeceni osobnich Udajli, neprodlené po jejich detekci objednateli.



8.5

8.6

Zhotovitel je povinen realizovat opatfeni pro zvyseni odolnosti systému IDM vidi
kybernetickym bezpeénostnim incidentim a omezenim dostupnosti a vychazi pfi tom
zejména z pozadavk(ll stanovenych VoBO.

Zhotovitel se béhem poskytovani plnéni pro objednatele zavazuje objednatele informovat o:

a) vyznamné zméné ovladani zhotovitele nebo jeho subdodavatele podle zakona
€. 90/2012 Sb., o obchodnich korporacich, ve znéni pozdéjsich predpist, a to nejpozdé;ji
do 3 pracovnich dnll od uskutecnéni této zmény;

b) zméné vlastnictvi zasadnich aktiv vyuzivanych zhotovitelem k plnéni smlouvy a zméné
opravnéni nakladat s témito aktivy, a to nejpozdéji do 3 pracovnich dnl od uskutecnéni
této zmény;

c) Zadosti cizozemského organu o zpfistupnéni nebo predani dat zpracovavanych na Uzemi
ciziho statu, vyjma situace, kdy by takové informovani bylo v rozporu s pravnim radem,
v jehoZ plsobnosti dochazi ke zpracovani dat nebo podle kterého byla Zadost podana;

d) fyzickych osobach pfichazejicich do kontaktu s chranénymi informacemi objednatele
(napf. o osobach zastavajici bezpecnostni role, penetracni testery a administratory).

9. Dodrieni pravidel bezpe¢ného vyvoje

9.1

9.2

Zhotovitel je ve fazi vyvoje ¢i udrzby aktiv povinen zajistit fizeni rizik dle VoBO a Fidit
vyznamné zmény vsouladu s¢l. 7 této prilohy, sdlrazem naddkladné testovani
a dokumentaci zmén.

Zhotovitel je povinen zajistit zejména oddéleni provozniho, vyvojového a testovaciho
rozhrani. Neni-li v rdmci systému moZné vyuZzit samostatného testovaciho prostiedi, souhlasi
objednatel s vyuZitim alternativniho testovaciho rezimu (napf. simulace v produkénim
prostfedi), to vSak pouze v pfipadé, Ze je fadné technicky zajisténo, Zze Zadna testovaci
operace ani jeji vysledek neovlivni redlna produkéni data Ci produkéni stav systému.

10. Povinnosti pfi ukonéeni smlouvy

10.1

10.2

10.3

10.4

V pfipadé, Zze dojde k ukonéeni smluvniho vztahu mezi smluvnimi stranami, zavazuje se
zhotovitel, Ze i nadale bude dodrzovat veskeré bezpecénostni poZzadavky stanovené pravnimi
pfedpisy, smlouvou a touto pfilohou.

Zhotovitel se dale zavazuje, Ze vrati objednateli veskerou divérnou dokumentaci, pokud mu
byla pfedana a provede likvidaci a smazani dat, které vlastni zhotovitel z didvodu plnéni
smluvnich zavazk(, v¢. predani prohlaseni o smazani objednateli, a to nejpozdéji ke dni
ukonceni smlouvy.

Zhotovitel je povinen predat objednateli informace, které umozni provedeni migrace dat
zpracovavanych na prostredcich dodanych ¢i zajistovanych podle smlouvy na jiné systémy
a soucasné zhotovitel poskytne objednateli informace, které jsou nezbytné k zajisténi
kontinuity sluzeb zajistovanych prostredky, které byly pfedmétem smlouvy.

Zhotovitel se zavazuje poskytnout objednateli veskerou potifebnou soucinnost pfi predani
dat a informaci podle predchoziho odstavce a soucasné se zavazuje Ucastnit se jednani
s objednatelem a popf. tfetimi osobami za Ucelem plynulého a fadného prevedeni vsech
¢innosti souvisejicich s provozem, udrzbou a rozvojem predmétu smlouvy na objednatele



a/nebo nového dodavatele, ke kterému dojde po ukonceni smlouvy, a to vse podle pokyn(
objednatele.

11. Rizeni kontinuity
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11.2

Objednatel je opravnén zapojit zhotovitele do fizeni kontinuity ¢innosti, zejména je opravnén
k zahrnuti zhotovitele do pldnu kontinuity cinnosti, ktery souvisi se systémem IDM
a navazanymi systémy (AD, GINIS, IS UOHS, personalni systém a dal$i) a souvisejicich sluzeb
a/nebo zahrnuti zhotovitele do havarijniho planu objednatele. Zhotovitel se bude v rozsahu
predmétu smlouvy aktivné podilet na dodrzovani, provozu a rozvoji bezpeénostnich opatreni
objednatele a za timto ucelem se zavazuje zajistit adekvatni kontinuitu svych aktiv, ktera je
potfebnd k poskytovani pfedmeétu smlouvy, a pravidelné kontrolovat a testovat, Ze je
schopen kontinuitu aktiv zajistit dle sjednané Urovné sluzeb.

Objednatel ma povinnost informovat zhotovitele o zapojeni podle odst. 11.1 této pfrilohy.

12. Podminky pfedavani dat

12.1

12.2

12.3

12.4

Veskeré provozni Udaje, soubory, obsah logl, ostatni data a informace poskytnuté
a zpracovavané v souvislosti s pInénim smlouvy jsou ve vyhradnim vlastnictvi objednatele.

Predavani dat musi probihat tak, aby nemohly neopravnéné osoby udaje Cist, kopirovat,
ménit ani mazat. B&Zné informace, klasifikované jako verejné nebo interni, budou predavany
prostfednictvim emailové komunikace, informace klasifikované jako citlivé pak
prostfednictvim zabezpeceného cloudového ulozisté objednatele.

Uchovavani preddvanych dat na datovych nosicich musi byt zabezpelené proti pfistupu
neopravnénych osob.

V pripadé, ze bude zhotovitel pozadan cizozemskym organem o zptistupnéni nebo predani
dat podle odst. 8.6 pism. c) této prilohy, zavazuje se zhotovitel jakékoliv zpfistupnéni nebo
predani dat provést az po prezkoumani zakonnosti Zadosti a az po vynaloZeni usili o zabranéni
zpfistupnéni nebo predani dat v rdmci moznosti danych pravnim fadem, v jehoZ plsobnosti
dochazi ke zpracovdni dat nebo podle kterého byla Zadost podana, a to vSe pouze
v nezbytném rozsahu.

13. Pravidla pro likvidaci dat

13.1

13.2

Objednatel se zavazuje stanovit pravidla pro mazani dat a likvidaci technickych nosi¢d a/nebo
provoznich Gdajd a/nebo informaci a jejich kopii pfiméfené hodnoté a dlleZitosti aktiv.
Zhotovitel se zavazuje plnit poZadavky objednatele v oblasti likvidace dat (at uZz dat na
papirovych médiich, dat zpracovdvanych elektronicky nebo prostfednictvim jakychkoli
dalSich nosicl dat), ktera jsou v jeho sféfe vlivu. Zhotovitel se zavazuje zajistit likvidaci dat
ihned po pominuti Gcelu jejich zpracovdni nebo uloZeni. Po likvidaci dat uloZenych na
datovych nosicich nesmi byt mozné tyto data obnovit. O provedeni likvidace musi zhotovitel
vést protokol.



