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OBJEDNAVKA ¢. 70 037/26
Vyfizuje/Telefon: P. Kostrhova/ +420 224 969 292 Prodavajici: ATS-TELCOM PRAHA ass.
Termin plnéni: 1.3.-31.3.2026 Nad elektrarnou 1526/45
106 00 Praha 10
Misto plnéni: VEN, U Nemocnice 2, Praha 2 IC: 61860409 DIC: CZ61860409
Kontakt:

Osoba opravnéna k prevzeti predmétu plnéni: Tel./e-mail: jindrich.kolar@atstelcom.cz
p.Roman Skuhra
tel.: 22496 9378, e-mail: roman.skuhra@vfn.cz
o _ " . . . Cena za MJ Sazba Cena za MJ Mnozstvi | Cena za polozku
2 o Predmét plnéni N L.
0 2 (MD)bez DPH DPH s DPH (CH) vcetné DPH

Provedeni penetracnich testl aplikace y . 5

1 : L AL 990,00 K¢ | 21% | 1 197,90 K¢ 64 76 665,60 Kc

SHACL (sklad a aplikace centrovych léku)

viz pfiloha ¢. 1 této objednéavky, dle smlouvy PO

944/5/25, max. 8MD
Fakturacni adresa .

Ny ) , . Cena celkem bez DPH 63 360,00 Kc
VSeobecna fakultni nemocnice v Praze
Ekonomicky Usek - Odbor Gcetnictvi ¢ Ik DPH 76 665.60 K&
ena celkem s

U Nemocnice 499/2, 128 08 Praha 2 ! ¢

Platba po dodani. Na fakturu a dodaci list/akceptacni protokol uvedte cislo této objednavky. PP je mozno dodat ihned po oboustranném podepsani]
objednavky. Celkova cena uvedena v objednavce je konecné a nejvySe pripustna pro PP dle specifikace v objednavce. Celkovou cenu Ize prekrocit
pouze pfi prokazatelé zméné DPH, a to pouze ve vysi shodné s timto navySenim. Celkova cena zahrnuje veskeré naklady spojené s realizaci PP,
Prodavajici je povinen, po vzniku prava fakturovat, vystavit a objednateli predat fakturu ve dvojim vyhotoveni s rozepsanim polozek PP presné dle|
objednavky a uvedenim jejich jednotkovych cen. K fakture bude prilozena kopie fadné opatifeného dodaciho listu/akceptacniho protokoluf
potvrzeného osobou opravnénou k prevzeti/akceptaci PP s uvedenim zéaru¢ni doby PP a v pripadé relevantvosti s uvedenim vsech vyrobnich,
sériovych a produktovych Cisel — bez tohoto dokladu nelze fakturu proplatit. Vystavena faktura musi obsahovat vSechny nalezitosti fadného
danového dokladu dle platné pravni Upravy. V pfipadé, ze faktura nebude obsahovat vsechny pozadované nalezitosti, je opravnén ji objednatel do 15
dnd prodévajicimu vratit k opravé a doplnéni. Dnem nového doruceni faktury zacina bézet nova Ihdta splatnosti faktury. Splatnost faktury se
sjednava na 60 dni ode dne jejiho doruceni objednateli. V pripadé prodleni objednatele s Uhradou radné fakturované ceny je prodavajici opravnén
pozadovat zaplaceni smluvniho Uroku z prodleni ve vysi 0,01 % z nezaplacené castky za kazdy i zapocaty den prodleni. Prodavajici je opravnén
pozadovat zaplaceni Uroku z prodleni az po uplynuti 30 dn U od sjednané IhGty splatnosti. Objednatel je opravnén pozadovat zaplaceni smluvni
pokuty ve vysi 0,1% z celkové kupni ceny bez DPH za kazdy i zapocaty den prodleni s dodanim zbozi. Faktura bude zaslana elektronicky ve formétul
PDF na adresu faktury@vfn.cz. Akceptacni protokol bude pfilozen v nascanované podobé. Prodavajici bere na védomi, ze dodavané technické nebo
programové prosttedky nesmi byt prostfedky, které jsou zvefejnény na strankach Narodniho centra kybernetické bezpe¢nosti (provozované NUKIB,
https://nukib.gov.cz/) za hrozbu, k datu uzavieni objednavky/smlouvy. Veskeré poskytované sluzby, po dobu platnosti smlouvy nebo po dobu
¢asového vymezeni objednavky, nesmi byt provozované na vy$e uvedenych technickych nebo programovych prostredcich oznacenych NUKIB zal
hrozbu. Prodavajici bere na védomi, ze objednatel je povinen dle zadkona ¢. 340/2015 Sb. o registru smluv, ve znéni pozdéjiSich predpisl, uverejnit
tuto objednavku vcetné pripadnych dodatkl zakonem stanovenym zplisobem.

Pocet listi: -1- Prilohy: 1/3 Poznédmka: NS 15000

Objednavku pfijimam a souhlasim s podminkami
Datum: Datum: 10.2.2026

Prodavajici: Objednatel:
Ing. Michal Jelinek

Nameéstek feditele pro Informatiku a digitalni transformaci

Razitko:
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Priloha ¢. 1 obj. ¢. 70 037/26

Penetracni test aplikace ,Skladove

hospodarstvi a podavani centrovych [ékd”

(SHACL)

Specifikace objednavky

Rozsah testu

1.

Pfedmétem sluzby bude jednordzovy penetracni test aplikace skladového hospodarstvi a
zaznamenavani podavani centrovych |ékll na externich aplikacnich centrech (SHACL)
prostfednictvim testovani aplikaéni vrstvy pfimo u vyrobce/dodavatele SW v jeho testovacim
prostfedi v kombinaci s testy externiho pfistupu a testl infrastruktury komponent aplikace
v produkénim prostredi dle prilohy €. 4 smlouvy PO 234/S/25, pfistupného na dodanych IP
adresach/DNS zaznamech (viz IP adresy/DNS zaznamy).

Pro poskytnuti sluzby je vyuZito automatizované ndstroje a skripty pro automatizované
testovani zranitelnosti. Objednatel poZaduje ovéfeni minimalné 2 ndstroji (napf. Metasploit,
Nessus Vulnerability Scanner, Shadow Security Scanner, Nmap, SuperScan, Burp Suite, Owasp
ZAP, SQLmap, Kali Linux, Jawfishp apod.), aby byla zajisténa komplexnost testovani
zranitelnosti. Nastroje mohou byt rdzné kombinovany dle typu testu a zplsobu ovéreni.
Poskytovatel musi do vystupu uvést, jaké ndstroje a pro jaky typ testovani pouzil. Seznam
identifikovanych zranitelnosti bude soucasti vystupu véetné detailniho popisu zranitelnosti, jeji
zavaznosti a doporuceni pro jeji odstranéni ¢i eliminaci hrozby s ni spojené. Pfi nalezu
zranitelnosti zpravidla dochdzi k jejimu zaznamendni, nikoliv k dalSimu prlniku do
informacniho systému, ktery je pfedmétem skenovani, jako by tomu bylo u penetracniho
testovani.

V pfipadé zjisténi zranitelnosti, kterd umozniuje hlubsi prinik do systému objednatele,
poskytovatel musi provést manudlni testovani s vyuZitim uvedené zranitelnosti s cilem
dosahnout c¢astecného nebo Uplného prevzeti systému, pripadné opravnéni, ktera mu
nendlezi. Hlavni dlivod manualniho ovéreni nebo jiné verifikace u ndlezl je vyrazeni ,False
positive” nalez( a provéreni pfipadl, u kterych dle expertniho odhadu existuje vysoké riziko
zneuZziti Utocnikem. Soucasti zavérecné zpravy musi byt zjiSténi ziskana v prabéhu testovani
véetné negativnich zjisténi (zranitelnost nebylo mozné vyuzit). Manudlni ovéreni nebo jina
verifikace musi byt provedena u vSech zjisténych zranitelnosti skenovanim nebo
automatizovanymi testy oznacené za kritické a vysoké zranitelnosti nebo opakujici se u vice
systémU/sluzeb se stfedni zranitelnosti obdobného typu. V pfipadé pozitivnich zjisténi
poskytovatel podrobné popiSe dosazeny vysledek a soucasné i okolnosti, které mu tento
vysledek umoznily dosahnout (slaba hesla, nespravné verze protokolu atd.).

Poskytovatel provede testovani uréenych aplikaci objednatele, uvedenych vyse, a to
zpUsobem, ktery je v souladu s metodikami (napf. OWASP WSTG v. 4.2, OWASP ASVS v. 5,
PTES, OSVDB, OSSTMM, TIBER-EU). Minimalni rozsah testll musi pokryvat OWASP Top 10
v aktudIni podobé nebo jiné nejéastéji zjiSsténé zranitelnosti.



5. Testy budou realizovany s pfihldasenim, bez znalosti architektury nebo infrastruktury aplikace,
které budou zamérené na zranitelnosti této aplikace v prostfedi dodavatele feseni. Aplikace je
umisténa za loginem, ktery bude dodavateli sdélen.

6. Soucasti zavérecné zpravy budou zjisténi ziskana v prabéhu testovani. V pfipadé pozitivnich
zjisténi poskytovatel podrobné popise dosazeny vysledek a soucasné i okolnosti, které mu
tento vysledek umoznily dosahnout (nedodrZeni doporuéenych postupl, nespravné verze
knihoven atd.).

7. Predmétem testu budou aplikace/systémy a infrastruktura, dostupné pod IP adresnimi rozsahy
pouzivanymi Objednatelem.

IP adresy/DNS zdznamy
IP adresy/DNS zaznamy VFN k datu objednavky:

Pouzivané adresy DNS; pouziti

91.99.232.92 https://shacl.medoro.one/

Soucasti objednanych sluzeb bude:
1. Kazda identifikovana zranitelnost ru¢né validovana musi mit ve vystupech uvedeno minimalné
nasledujici:

detailni seznam zjisténi, minimalné v rozsahu:
identifikace zjisténi zranitelnosti,
popis kde a jakym zplsobem byla zranitelnost identifikovana,
oznaceni/nazev zranitelnosti (pokud lze pfifadit),
charakteristika zranitelnosti véetné potencidlniho dopadu,
klasifikace zranitelnosti podle pouZité metodiky, kde bude obsazeno:
o kategorii/typ zranitelnosti,
o Uroven zranitelnosti,
o dle pravdépodobnosti zneuziti,
o narocnosti odstranéni/napravy.
popis zranitelného mista/nalezu,
navrzené opatieni nebo doporuceni k eliminaci nebo minimalizaci zranitelnosti,
pripadné odkazy na doporuceni vyrobce/distributora nebo jiné best practice,
dalsi vyuziti zranitelnosti, pokud bylo v rdmci manualnich test(,
dalsi podstatné skutecnosti,

2. Soucasti vystupu bude i excelovsky soubor, ktery bude obsahovat celkovy prehled
identifikovanych zranitelnosti (véetné nizkych zranitelnosti) a ru¢né validované minimalné
ve strukture uvedené v bodé 1., kdy kazda zranitelnost bude na jednom radku.



Nastaveni automatizovaného nastroje bude uloZeno nebo zdokumentovano u poskytovatele,
aby byla zajisténa opakovanost testu v pripadé ovéreni odstranéni zranitelnosti, a bylo mozné
odlisit nové zarfazené nebo jinak hodnocené zranitelnosti. Doba uloZeni je 3 mésicd
od realizace testu nebo do sdéleni o jejich smazani Objednatelem.

Omezeni nebo poZzadavky na dodani sluzby

1.

Automatizovany test bude probihat pouze v definovany den a ¢asovém rozmezi stanoveny
Objednatelem po odsouhlaseni dodavatele sluzby. Predpokladem je, Ze testy budou probihat
mimo hlavni vytiZzeni provozu nemocnice (pokud nebude domluveno jinak), napt. v patek po
18 hod.

Rucni ovéreni bude probihat v dohodnutém ¢ase a jeho sméfovani bude stanoveno na zakladé
pravdépodobnosti ohroZeni nebo omezeni provozu nebo fungovani ICT VFN.

Veskeré testy ¢i manudlni ovéreni budou provadény bez destruktivnich zasah( tzn., Ze Utok
kon¢i identifikaci zranitelnosti, neprovadéji se Zddné zmény nebo poZadavky nad ramec téch,
které jsou automatizovanym ndstrojem bézné v ramci testl zasilany, které by poskodily,
znepfistupnily ¢i jinak ohrozily provoz/fungovani informacnich systému nebo infrastruktury
VFN.

V pripadé zjisténi nebo upozornéni Objednatelem pfi provadéni testu ¢i manudlnim ovéreni
na mozné nebo probihajici poskozeni, znepftistupnéni ¢i jiné ohroZeni provozu ¢i fungovani
informacnich systéml nebo infrastruktury VFN, je Objednatel povinen neprodlené udinit
takové kroky a opatreni, které zamezi pokracovani nebo ukonci vsech ¢innosti, které zpUsobily
nebo signalizuji tyto negativni dopady.

Body 2 aZ 4 se nevztahuji na testovani v testovacim prostredi dle specifikaci (IP rozsah apod.)
objednatele ¢i dodavatele aplikace/systému, ale za predpokladu, Ze testy neovlivni jiné nez
testovaci prostredi (napf. vyvojové, produkéni, zalohovaci).

Tety ¢i manualni ovéfeni musi byt provadény tak, aby nehrozily nebo nezplsobily Skody treti
osobé. Vyjma tfetich osob, které patfi mezi provozovatele/poskytovatele nebo dodavatele ICT
ajsou s infrastrukturou VFN propojeni. U této vyjimky je nutné dodrZet zdsady uvedené v bodé
3.a4.

V pfipadé zjisténi nebo podezieni na soubézné probihajici skenovani, testy nebo kyberneticky
utok, musi byt provedeny nezbytné kroky k zdokumentovani a zajisténi forenznich dikazl a
okamzitému nahlaseni kontaktni osobé za VFN (viz kontaktni osoby), ktera rozhodne, zda
budou testy ukonéeny nebo pokracovano, a za jakych podminek.

Kontaktni osoby

Za prlbéh testi:

Za objedndavku a akceptaci:
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