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SMLOUVA O POSKYTOVANI SLUZEB PODPORY SOFTWARE
uzaviena dle § 1746 odst. 2. zakona €. 89/2012 Sb., obCansky zakonik, v platném znéni (dale jen ,.zakon ¢. 89/2012 Sb.")

Lekis s.r.o.

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé pod spisovou znackou C 9921
se sidlem: TéSinska 1349/296, Ostrava — Radvanice 716 00

IC: 253 56 089 DIC: CZ25356089

zastoupena: XxXxxX, na zakladé plné moci

bankovni spojeni:  Raiffeisenbank a.s.

Cislo uctu: 33332001/5500

jako poskytovatel na strané jedné (dale jen ,poskytovatel")

a
Vseobecna fakultni nemocnice v Praze

se sidlem: U Nemocnice 499/2, 128 08 Praha 2

IC: 000 64 165 DIC: CZ00064165

zastoupena: prof. MUDr. Davidem Feltlem, Ph.D., MBA, feditelem
bankovni spojeni: CNB

Cislo uctu: 24035021/0710

jako objednatel na strané druhé (déle jen ,objednatel")

Poskytovatel a objednatel spolecné téz jako ,smluvni strany"

uzaviraji dnesniho dne, mésice a roku na zakladé vysledku nadlimitni vefejné zakazky s nazvem ,Poskytovani podpory
provozu lékarenského informacniho systému", vyhlasené otevienym fizenim dle zakona ¢. 134/2016 Sb., o zadavani
verejnych zakazek (déle jen ,z. €. 134/2016 Sb.") a zverejnéné ve Véstniku verejnych zakdzek pod ev. €. Z2025-065207 ze dne
24.11.2025 a uverejnéna na profilu zadavatele pod ID vefejné zakazky VZ0234601 (dale jen ,verejnd zakazka“), v souladu
s ustanovenim § 1746 odst. 2. zakona €. 89/2012 Sb., obcansky zakonik, v platném znéni (dale jen ,zakon €. 89/2012 Sb."), tuto
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smlouvu o poskytovani sluzeb podpory software
(dale jen ,smlouva")

1. Pfedmét pInéni smlouvy
Predmétem plnéni této smlouvy je zavazek poskytovatele poskytovat objednateli podporu provozu stavajiciho softwarového
feSeni Iékarenského informaéniho systému Lekis pro Windows, ke kterému mé objednatel ¢asové neomezena uzivaci prava
(multilicence) pro neomezeny pocet uzivatell objednatele (dale jen ,SW feSeni* nebo ,SW" pfipadné i ,pfedmét pInéni® nebo
podpora®) a dale poskytovat podporu vsech vyvojovych Uprav software.
Soucasti poskytovani podpory bude UdrZzba SW feSeni (maintenance), uZivatelska podpora, systémova podpora, reporting,
sluzby na vyzadani a soucinnost v pfipadé ukonceni provozu SW feSeni, jejichz blizsi specifikace je popsana v pfiloze ¢. 1
smlouvy.
Objednatel se touto smlouvou zavazuje zaplatit poskytovateli odménu za poskytnuti podpory dle tohoto ¢lanku smlouvy
v souladu s podminkami sjednanymi touto smlouvou.

I1. Zplisob poskytovani podpory software
Specifikace podpory je blize uvedena v priloze €. 1 této smlouvy.
Opravnéné osoby objednatele a poskytovatele, které mohou pracovat s Helpdeskem objednatele jsou uvedeny v pfiloze ¢. 3
smlouvy.

II1. Cena a platebni podminky
Cena za sluzby poskytované objednateli dle ¢l. I. a pfilohy ¢. 1 (vyjma bodu 7.5 pfilohy €. 1) této smlouvy je stanovena
dohodou smluvnich stran ve vysi 1.374.000,- K¢ bez DPH rocné.
Cena sluzeb na vyzadani dle bodu €. 7.5 pfilohy €. 1 této smlouvy je stanovena dohodou smluvnich stran ve vysi 1.800,- K¢
bez DPH za 1 hodinu prace poskytovatele.
Cena za poskytované sluzby dle ¢l. III. odst. 1. této smlouvy bude objednatelem hrazena v pravidelnych mési¢nich platbach
ve vySi 114.500,- K¢ bez DPH. Dnem uskutecnéni zdanitelného pinéni bude posledni kalendarni den pfislusného mésice.
Cena za sluzby na vyzadani dle ¢l. III. odst. 2 této smlouvy bude objednatelem uhrazena po akceptaci kazdé jednotlivé
realizace na zékladé objedndvky. Prilohou jednotlivé faktury za jednotlivou realizaci sluzeb na vyzadani bude akceptacni
protokol prislusné fakturované realizace, ktery bude podepsén obéma smluvnimi stranami.
Ceny dle ¢l. III. této smlouvy budou uhrazeny na zakladé faktur — darovych dokladd (dale jen ,faktura®) vystavenych
poskytovatelem, které musi obsahovat vsechny Udaje uvedené v § 29 odst. 1 zakona ¢. 235/2004 Sb., o dani z pridané
hodnoty a dle zakona ¢. 563/1991 Sb., o Ucetnictvi.
Splatnost faktur bude 60 dni od doruceni faktury objednateli. Faktura bude zaslana elektronicky ve formatu PDF na e-mailovou
adresu: XXXXX.
Pokud faktura nebude obsahovat vSechny zakonem a touto smlouvou stanovené naleZitosti, je objednatel opravnén ji do 15
dnd od doruceni vratit poskytovateli s tim, Ze poskytovatel je poté povinen vystavit novou fakturu s novym terminem
splatnosti. V takovém pripadé objednatel neni v prodleni s Uhradou faktury.
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Faktury se plati bankovnim prevodem na ucet druhé smluvni strany uvedeny na faktufe. Povinnost objednatele zaplatit
poskytovateli vyictovanou dohodnutou cenu je spinéna dnem odeslani platby z G¢tu objednatele.

Smluvni strany se dohodly, Ze pokud prlimérna roni mira inflace vyjadfena pfirlistkem prmérného indexu spotfebitelskych
cen (CPI — Consumer Price Index) dle Gdajd publikovanych Ceskym statistickym (fadem na jeho oficialnich internetovych
strankach, pfesahne v Ceské republice za poslednich 12 po sobé jdoucich mésict kalendarniho roku hodnotu 5 bod(@ (procent)
oproti mife inflace za kalendaini rok predchazejici, na moznosti zvySeni kupni ceny o vysi mezirocniho rozdilu miry inflace
v uvedeném obdobi, a to vzdy od 1. ledna nasledujiciho kalendarniho roku a maximalné jednou v kazdém kalendarnim roce
ucinnosti této smlouvy, nejdfive vSak od 1.1.2028. Poskytovatel je povinen tento narlist inflace objednateli prokazat,
ke zvySeni ceny za plnéni se vyZaduje souhlas objednatele. ZvySeni ceny je ucinné az po uzavieni pisesmného Cislovaného
dodatku podepsaného obéma smluvnimi stranami.

IV. Trvani smlouvy

Smlouva se uzavira na dobu neurcitou.
Smlouva mize byt ukonéena:

e  pisemnou dohodou smluvnich stran.

e  pisemnou vypovédi ze strany objednatele nebo poskytovatele i bez udani d@vodu; vypovédni doba Cini 6 mésicl a

pocinad bézet od prvniho dne mésice nasledujiciho po doruceni pisemné vypovédi druhé smluvni strané.

e odstoupenim od smlouvy ze strany objednatele nebo poskytovatele.
Kterakoliv ze smluvnich stran je opravnéna odstoupit od smlouvy v pfipadé, ze druha smluvni strana hrubé porusi nebo
opakované porusuje své smluvni zavazky vyplyvajici z této smlouvy a pfes pisemnou vyzvu odmita odstranit vady svého
jednani, anebo necini Zadné kroky k napravé vzniklého vadného stavu nebo v pFipadé poruseni zavazku micenlivosti druhou
smluvni stranou. Za hrubé poruseni smluvnich zavazk{ ze strany objednatele se povaZzuje prodleni objednatele s Ghradou
faktur poskytovateli prekraCujicim termin splatnosti o 90 dnd.
Odmitne — li smluvni strana, jiz je adresovana zasilka, obsahujici vypovéd’ ¢i odstoupeni od této smlouvy, tuto zasilku prevzit,
povaZzuje se tato zasilka za dorucenou dnem odmitnuti takové zasilky.
Ucinnosti vypovédi ¢i odstoupenim od smlouvy neni dotéen narok objednatele na ndhradu Skody vzniklé porusenim podminek
této smlouvy, ani narok na zaplaceni smluvni pokuty.

V. Zavazky objednatele
Objednatel se zavazuje zaplatit poskytovateli dohodnuté ceny za sluzby poskytnuté dle této smlouvy.
Objednatel se zavazuje, ze umozni poskytovateli poskytovani predmétu plnéni vzdalenym pristupem.
Objednatel se zavazuje zajistit poskytovateli jim pozadované potrebné informace vécného i systémového charakteru pro plnéni
této smlouvy.
Objednatel je povinen urcit opravnéné osoby pro styk s poskytovatelem, které budou po dobu platnosti této smlouvy
zabezpecovat nezbytnou soucinnost mezi poskytovatelem a objednatelem a k zajisténi potfebnych informaci a materialli
k pInéni této smlouvy. Objednatel mlZe tyto opravnéné osoby zaménit jinymi, které budou vhodné pro vykon praci, a to
po predchozim pisemném vyrozuméni poskytovatele, bez nutnosti uzaviit pisemny dodatek ke smlouvé (seznam opravnénych
osob je prilohou €. 3 této smlouvy).
Opravnéné osoby objednatele odpovidaji za obsah a spravnost predanych poZzadavk( a informaci.
Objednatel se zavazuje pridélit kazdému pozadavku v rdmci poskytované podpory zévaznost dle podminek specifikovanych
v priloze €. 1 této smlouvy.

VI. Zavazky poskytovatele
Poskytovatel se zavazuje plnit své povinnosti vyplyvajici z této smlouvy s maximaini odpovédnosti tak, aby systém byl
udrzovan nepretrzité v provozuschopném a funkénim stavu, ktery je fadné zdokumentovan. Poskytovatel odpovida za kvalitu
a vcasnost vykonanych praci ve smyslu vySe uvedenych ustanoveni.
Poskytovatel zavede relevantni bezpecnostni, technickd a organizacni opatreni, ktera zajisti podporu SW vcetné vsech jeho
vyvojovych Uprav pri dodrzeni déivérnosti, integrity a dostupnosti SW.
Poskytovatel se zavazuje, Ze veSkeré poskytované sluzby nesmi byt provozované na technickych nebo programovych
prostiedcich, které jsou zvefejnény na strankach Narodniho centra kybernetické bezpeCnosti (provozované NUKIB) za hrozbu.
Zadné poskytované sluzby nesmi byt provozované na vySe uvedenych technickych nebo programovych prostfedcich
oznacenych NUKIB za hrozbu. Poskytovatel a jeho poddodavatel nebo vyrobce technického nebo programového prostfedku
nesmi byt z (zemi ¢i oblasti oznacenych NUKIB za hrozbu.
Poskytovatel je povinen neprodlené informovat objednatele prostfednictvim poskytovatelem uréené odpovédné osoby:
Manazera kybernetické bezpecnosti, e-mail: xxxxx, o kybernetickych bezpecnostnich incidentech souvisejicich s poskytovanim
sluzeb podpory.
Poskytovatel je odpovédny za Skodu, ktera objednateli vznikne prokazatelnym neplnénim nebo vadnym pinénim jeho zavazkd
vyplyvajicich z této smlouvy.
Poskytovatel neodpovida za jakékoli Skody, opoZzdéna nebo neposkytnuta pinéni, pokud toto bude zapficinéno neposkytnutim
potfebnych informaci ¢ dokument(l objednatelem nebo zasahem treti strany do systému. Rozsah potfebnych pozadovanych
informaci specifikuje objednateli poskytovatel, a to po nahldSeni nebo potvrzeni prijeti pozadavku.
Poskytovatel prohlasuje, Zze poskytnutim sluzeb dle této smlouvy neporusuje prava tretich osob ve smyslu autorského prava
a ze tak Cini v souladu s pfisluSnymi ustanovenimi obcanského zakoniku.
Poskytovatel dale prohlasuje, Ze je plné opravnén nakladat s dily svych zaméstnancl a spolupracujicich osob, ktera jsou
vyuzita pfi plnéni smlouvy.

VII. Smluvni pokuty, sankce
Pro pripad prodleni objednatele s Uhradou ceny dle ¢l. III této smlouvy ma poskytovatel narok na zaplaceni Groku z prodleni
ze strany objednatele ve vySi 0,01 % z Castky, s jejiz platbou je objednatel v prodleni, za kazdy den takového prodleni.
Smluvni strany se dohodly, Ze poskytovatel je opravnén poZzadovat zaplaceni Uroku z prodleni az po uplynuti 30 dni
od sjednané Ihity splatnosti.
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Pfi nedodrZeni terminu pro odstranéni zavady v Grovni ,Havarie" blize specifikované v bodé 7.2.2 v pfiloze C. 1 této smlouvy,
je objednatel opravnén pozadovat na poskytovateli smluvni pokutu ve vysi 2.000,- K¢ za kaZdou zapocatou hodinu prodleni
za jednotlivy pfipad.

Pfi nedodrZeni terminu pro odstranéni zévady v drovni ,Chyba" blize specifikované v bodé 7.2.2 v pfiloze €. 1 této smlouvy,
je objednatel opravnén pozadovat na poskytovateli smluvni pokutu ve vysi 1.000,- K¢ za kazdy zapocaty den prodleni za
jednotlivy ptipad.

V pripadé, Ze nebude dodrzen pozadavek na dostupnost provozu feSeni v rezimu SLA 98,7 % (ro¢ni) uvedeny v bodé 7.2.2
v priloze €. 1 této smlouvy je objednatel opravnén za nedodrzeni dostupnosti feSeni pozadovat smluvni pokutu ve vysi 10.000,-
K¢ za kazdy i zapocaty den nedostupnosti.

Na vySe uvedené smluvni pokuty nema objednatel narok, prokaze-li se, Ze problém byl zplisoben jednanim objednatele,
selhanim nebo jinymi problémy na strané objednatele.

V pripadé nedodrzeni povinnosti poskytovatele dle ¢l. IX. odst. 6 a 7 této smlouvy, ma objednatel pravo Gctovat poskytovateli
smluvni pokutu ve vysi 10.000,- K¢ za kazdé jednotlivé poruseni povinnosti.

V pripadé nedodrZeni povinnosti poskytovatele ¢l. VI. odst. 3. a 4., ¢l. IX. odst. 8. a 9., a ¢l. VIII. této smlouvy, ma objednatel
pravo uctovat poskytovateli smluvni pokutu ve vysi 100.000,- K¢ za kaZdé jednotlivé poruseni povinnosti.

V pripadé nedodrzeni povinnosti stanovené v ¢l. X. odst. 3 smlouvy ma objednatel prévo Uctovat smluvni pokutu ve vysi
pohledavky, ktera byla postoupena v rozporu s touto smlouvou. Objednatel ma zaroven pravo odstoupit od smlouvy.
Uplatnénim naroku na zaplaceni smluvni pokuty ani jejim skutenym uhrazenim nezanikne povinnost poskytovatele spinit
povinnost, jejiz plnéni bylo zajisténo smluvni pokutou, a poskytovatel tak bude nadale povinen ke spinéni takovéto povinnosti.
Smluvni pokuta bude vyGc¢tovana samostatnym darfiovym dokladem, splatnost smluvni pokuty ¢ini 30 dni ode dne doruceni
vyuctovani poskytovateli.

Zaplacenim smluvni pokuty neni dot¢en narok objednatele na nahradu skody, vcetné nahrady Skody, ktera prevysuje smluvni
pokutu.

VIII. Mlicenlivost
Poskytovatel se zavazuje zachovavat micenlivost ve vztahu ke vsem informacim a skutenostem, které se dozvi o objednateli,
jeho zaméstnancich, pacientech atd. v souvislosti s uzavienim a plnénim smlouvy, pokud tyto informace maji povahu
obchodniho tajemstvi, osobnich Udajé nebo maji byt z jinych dévodd chranény pred zvefejnénim. Poskytovatel je povinen
nakladat s osobnimi Udaji a zejména s udaji o zdravotnim stavu, genetickymi a biometrickymi Udaji (dale jen ,,Osobni udaje")
v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 (dale jen GDPR) a pfisluSnymi ustanovenimi zakona
¢. 110/2019 Sb., o zpracovani osobnich dajd.
Povinnost micenlivosti plati rovnéZ o skute¢nostech, na néz se vztahuje povinnost mi¢enlivosti zdravotnickych pracovnik(,
zejména podle ustanoveni § 51 zakona €. 372/2011 Sbh., o zdravotnich sluzbach a podminkach jejich poskytovani (Zakon
o0 zdravotnich sluzbach), a o bezpecnostnich opattenich, jejichZ zvefejnéni by ohrozilo zabezpeceni Osobnich tdajd.
Pokud poskytovatel pfijde pfi plnéni smlouvy do styku s Osobnimi (daji a bude v postaveni zpracovatele ve smyslu GDPR a
Zakona o zpracovani osobnich Udajli, zavazuje se nakladat s Osobnimi Gdaji pouze za U¢elem spIinéni zavazk{ z této smlouvy
a Zadnym jinym zplisobem, a to v souladu pfislusnymi ustanovenimi GDPR a Zakona o zpracovani osobnich udajd v rozsahu
nezbytném pro pInéni smlouvy a po dobu nezbytnou k pInéni smlouvy. Zpracovavani Osobnich (dajl v rozsahu (dajll
poskytnutych objednatelem a tykajicich se zdravotnické dokumentace pacient(, jimzZ jsou objednatelem poskytovany zdravotni
sluzby, a dale v rozsahu Osobnich (dajd zaméstnancl objednatele poskytovatelem miZe zahrnovat odstranéni potizi
za Ucelem zabranéni, vyhledavani a opravy problém( zjisténych pfi poskytovani sluzeb dle této smlouvy, mlze také zahrnovat
zlepSovani funkci informacnich systémd, vyhledavani hrozeb uZivateldm a ochrany uzivatel informacnich systémd. Osobni
udaje nebudou pouzity k jinému Ucelu, ani z nich nebudou odvozovany informace pro zadné reklamni Ci jiné komercni Ucely.
Poskytovatel se zavazuje za ucelem ochrany osobnich (idajd objednatele a jeho pacientll a zaméstnancd pfed neopravnénym
pfistupem, pouZitim, zvefejnénim nebo zniCenim, resp. pred jejich nahodnou ztratou ¢ zménou uplatfiovat technicka a
organizacni bezpecnostni opatfeni, interni kontroly a rutiny zabezpeceni osobnich Gdajl zajistujici spinéni vSech povinnosti
dle GDPR a Zakona o ochrané osobnich Udajtl, zejména zajistit, aby data obsazena ve zdravotnické dokumentaci byla Sifrovana
zplsobem, ktery znemozni nahlizeni do téchto (dajd neopravnénym osobam.
Poskytovatel se zavazuje zajistit informovanost svych pracovnikd (véetné poddodavateld) o povinnostech vyplyvajicich z této
smlouvy. Poskytovatel se zavazuje zajistit, aby jeho pracovnici, ktefi budou pfichazet do styku s osobnimi tdaji, byli smluvné
vazani povinnosti micenlivosti ve smyslu GDPR a Zakona o zpracovani osobnich Udajd a pouceni o moznych nasledcich
poruseni téchto povinnosti s tim, Ze povinnost dvérnosti bude jimi dodrzovana i po skonéeni jejich smluvniho vztahu
k objednateli. Toto ujednani je sjednano ve smyslu ustanoveni ¢l. 28 GDPR. Poskytovatel se zavazuje informovat své
poddodavatele o povinnosti mi¢enlivosti dle této smlouvy. V ptipadé poruseni micenlivosti za strany poddodavatele, odpovida
poskytovatel objednateli za vzniklou Skodu, jako kdyby povinnost porusil sém.
Smluvni strany se zavazuji zachovat micenlivost téZ o vSech ostatnich skutecnostech, ve vztahu, k nimz o to budou druhou
stranou pisemné pozadany. Smiluvni strany se téz zavazuji nevyuzit informace podle prvé véty tohoto odstavce ve sviij
prospéch nebo ve prospéch tretich osob v rozporu s Gcelem jejich predani.
Smluvni strany jsou povinny zajistit, ze nebudou neopravnéné potizovany kopie informaci ¢i jiné zaznamy nad rémec plnéni
dle této smlouvy, a nebudou zjiStovany informace, které nejsou nezbytné nutné ke splnéni povinnosti vyplyvajicich z této
smlouvy.
Smluvni strany se zavazuji pro pfipad, ze se v prlibéhu plnéni dle této smlouvy dostanou do kontaktu s Gdaji druhé smluvni
strany vyplyvajicimi z jeji provozni Cinnosti, tyto Udaje v zadném pfipadé nezneuzit, nezménit ani jinak neposkodit, neztratit
¢i neznehodnotit.
Poskytovatel se zavazuje pIné respektovat bezpecnostni pozadavky objednatele k zajisténi ochrany Osobnich (dajd pacient(
a zaméstnancd Objednatele.
Povinnost micenlivosti o informacich a skutec¢nostech obchodniho charakteru trva po dobu 5 let od ukonéeni této smlouvy,
o informacich obsahujicich Osobni Udaje trva bez ¢asového omezeni.
Smluvni strany vyluCuji povinnosti jim uloZzené ve smyslu ¢l. VIII., a to za predpokladu pInéni povinnosti jim uloZenych platnymi
pravnimi predpisy, predevsim, nikoliv vSak vylucné zakonem €. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych
smluv, uvefejiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpisti (dale téz ,registr
smluv").
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IX. Ostatni ujednani
Poskytovatel bere na védomi, Ze objednatel je povinen dle ustanoveni § 219 odst. 1 z. ¢. 134/2016 Sb., a dle zdkona ¢.
340/2015 Sb., o registru smluv, uvefejnit tuto smlouvu véetné pfipadnych dodatkl a objednavek vystavenych na zakladé
této smlouvy, zdkonem stanovenym zplsobem.
Poskytovatel je povinen v souladu s ustanovenim § 105 z. ¢ 134/2016 Sb. predloZit do 10 pracovnich dn& od doruceni
oznameni o vybéru dodavatele objednateli seznam, ve kterém uvede, jaké Casti predmétu pinéni a v jakém rozsahu bude
pInit prostfednictvim poddodavatele, spolu s identifikaci poddodavatele a uvedenim rozsahu jeho plnéni, pokud mu jsou
znami. Poddodavatelé, ktefi nebyli timto zplisobem identifikovani a ktefi se nasledné zapoji do plnéni vefejné zakdzky, musi
byt identifikovani dodatecné, a to nejpozdéji pred zahajenim plnéni verejné zakazky timto poddodavatelem.
Poskytovatel bere na védomi, Ze objednatel je povinnym subjektem podle zak. ¢. 106/1999 Sb., zakona o svobodném
pristupu k informacim, ve znéni pozdéjsich predpisd.
Poskytovatel se zavazuje dodrzovat nafizeni objednatele, kterym je zakazano koureni ve vSech prostorach i plochéch aredlu
nabyvatele s vyjimkou vyhrazenych mist.
Obé strany se zavazuji, Ze v souvislosti s plnénim smlouvy ucini opatfeni k zajiSténi ochrany pfed Sifenim pocitacovych vir(l
a nelegalnich programd.
Poskytovatel je povinen mit v platnosti a udrzovat pojiSténi odpovédnosti za Skodu zplisobenou objednateli ¢i tfetim osobam
pfi vykonu podnikatelské cinnosti, kterd je predmétem této smlouvy, s limitem pojistného plnéni v minimalni vysi
10.000.000 K¢.
Poskytovatel je povinen udrZovat vySe uvedené pojisténi po celou dobu trvani smlouvy. V pfipadé poruseni této povinnosti
je objednatel opravnén od smlouvy, kterd bude uzaviena na zakladé vysledku tohoto zadavaciho Fizeni, odstoupit. Na zddost
objednatele je poskytovatel povinen predlozit objednateli dokumenty prokazuijici, Zze pojisténi v pozadovaném rozsahu a vysi
trva. Pokud by v désledku pojistného pInéni nebo jiné udalosti mélo dojit k zaniku pojisténi, k omezeni rozsahu pojisténych
rizik, ke snizeni stanovené min. vyse pojistného pinéni, nebo k jinym zménam, které by znamenaly zhorSeni podminek oproti
plvodnimu stavu, je poskytovatel povinen ucinit prislusna opatfeni tak, aby pojisténi bylo udrZeno tak, jak je pozadovano
v tomto ustanoveni.
V ptipadé zjisténi nebo podezieni na soubézné probihajici kyberneticky Utok po celou dobu praci poskytovatele dle této
smlouvy, musi byt provedeny nezbytné kroky poskytovatelem k zdokumentovani a zajisténi forenznich diikazd a okamzitému
nahlaseni kontaktni osobé za objednatele, ktera rozhodne, zda budou prace ukonceny nebo pokracovano, a za jakych
podminek
Poskytovatel se zavazuje pfi plnéni této smlouvy dodrZovat povinnosti uvedené v dokumentu ,Pouzivani sité VFN externimi
uZivateli®, ktery je pFilohou €. 4 této smlouvy.

X. Zavérecna ujednani
Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a tcinnosti dnem uverejnéni v registru smluv.
VeSkeré pravni vztahy zalozené, resp. vyplyvajici z této smlouvy, které zde nejsou vyslovné upravené, vCetné eventualnich
feSeni vzajemnych spor(, se fidi ustanovenimi pislusnych pravnich predpist Ceské republiky. Zmény a doplnéni této smlouvy
Ize ucinit pouze na zakladé pisemné dohody smluvnich stran. Takové dohody musi mit podobu datovanych, vzestupné
Cislovanych dodatkd této smlouvy podepsanymi jejich statutarnimi zastupci.
Poskytovatel je opravnén postoupit pohledavku vyplyvajici z pInéni dle této smlouvy na tfeti osobu pouze s predchozim
pisemnym souhlasem objednatele.
Tato smlouva vcetné piiloh je vyhotovena ve 2 stejnopisech, z nichz kazda strana obdrzi po jednom vyhotoveni. Obé
vyhotoveni jsou rovnocennd a maji platnost originalu. Pokud je smlouva podepisovana elektronicky, je vyhotovena v jednom
stejnopise podepsaném obéma smluvnimi stranami elektronickym podpisem dle zakona €. 297/2016 Sb., o sluZbach
vytvarejicich dvéru pro elektronické transakce.
Autenticnost této smlouvy potvrzuji smluvni strany svymi podpisy.

Prilohy:

Priloha ¢. 1 — Specifikace predmétu plnéni

Priloha €. 2 — Polozkovy cenik
Pfiloha €. 3 — Seznam opravnénych osob
Priloha €. 4 — Pouzivani sité VFN externimi uzivateli

V Praze dne dle el. podpisu V Praze dne dle el. podpisu
prof. MUDr. David Feltl, Ph.D., MBA m
feditel VSeobecné fakultni nemocnice v Praze reditel , LeKis s.r.o.
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Priloha ¢. 1 Smlouvy — Specifikace pfedmétu pinéni
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Priloha €. 2 — PoloZkovy cenik
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Priloha ¢. 3 Smlouvy — Seznam opravnénych osob

A. Seznam kontaktnich osob poskytovatele opravnénych poskytovat podporu

Jméno Funkce Telefonni Cislo
XXXXX Provozni feditel XXXXX
XXXXX Konzultant XXXXX
XXXXX Konzultant XXXXX
XXXXX Konzultant XXXXX

B. Seznam kontaktnich osob objednatele opravnénych k hlaseni poZzadavk{d na poskytovani podpory

Jméno Funkce Telefonni Cislo
XXXXX Vedouci vyvoje a spravy SW XXXXX
XXXXX Vedouci aplikacni podpory XXXXX

Dispecink UIDT XK

C. Seznam kontaktnich osob objednatele urCenych k hlaseni oznameni, poZadavkd, udalosti nebo incident(l poskytovatele
ve vztahu k ochrané osobnich udajl nebo bezpecnosti informaci nebo kybernetické bezpecnosti

kybernetické bezpecnost

bezpecnosti

Oblast Funkce Kontakt
Ochrana osobnich tdajt PovéFenec pro ochranu osobnich (dajd XXXXX
Bezpecnosti informaci, Manazer bezpecnosti informaci / kybernetické O
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Priloha ¢. 4 — Pouzivani sité VFN externimi uZzivateli

VSEOBECNA FAKULTNIi NEMOCNICE V PRAZE

Usek informatiky a digitalni transformace |
U Nemocnice 499/2, 128 08 Praha 2 | www.vfn.cz, http://intranet.vfn.cz

VFN PRAHA

Smérnice | SM-UI-02 | strana 1z 9 | verze 6
POUZ{VANI SITE VFN EXTERNIMI
UZIVATELI
Obsah
1 Udel a oblast platnosti dokumentu
2  Pojmy a zkratky.
3  Odpovédnosti a pravomoci
4  Postup (popis ¢innosti)
41 PROCESY EXTERNIHO PRISTUPU
4.1.1 Podminky schvalovani
412 Postup ziizeni pristupu
413 Zruseni pristupu
4.2 POVINNOSTI, PRAVIDLA A RESTRIKCE
421 Povinnosti externich uZivateld
422 PoZadavky na pripojené zarizeni
423 Bezpecnostni incident nebo kyberneticky ttok
424 Zakazané cinnosti
425 Monitoring ¢innosti
426 Poruseni pravidel a povinnosti
43 REVIZE EXTERNIHO PRIPOJENI
5  Zavérecna ustanoveni
6  Vznikajici dokumenty a tidaje
7  Souvisejici dokumenty
8  Prilohy
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Dokument je nové vytvoren, zmény nejsou vyznaceny.

Zpracovatel: Uéinnost dokumentu od: Schvalil:
Garant: Prvni vydani dne: Dne:
Vedouci odboru provozu IT 1.1.2008 1.8.2025

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace pracovisté.
Po vytisténi slouzi pouze pro informativni Uéely — nepodléha pravidldm fizeni dokumentace.
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VSEOBECNA FAKULTNIi NEMOCNICE V PRAZE

Usek informatiky a digitalni transformace |
U Nemocnice 499/2, 128 08 Praha 2 | www.vfn.cz, http://intranet.vfn.cz

VFN PRAHA
Smérnice | SM-UI-02 | strana 4 z 9 | verze 6

POUZIVANI SIiTE VFN EXTERNIMI
UZIVATELI

e ukonci poZadavek Garanta v ServiceDesku (¢imZ dojde k vygenerovani a zaslani notifikacniho emailu
Garantovi).

4.1.3 ZrusSeni pristupu

Ke zruseni externiho Gi¢tu nebo VPN piistupu mizZe dojit za nasledujicich podminek:

e v opravnénych pripadech, kdy externi uZivatel porusil pravidla a povinnosti uvedené v priloze ¢. 1,
Povinnosti pri pripojovani zarizeni do sité VFN,

¢ pokud je podezieni na zavinéni bezpecnostniho nebo provozniho incidentu ¢i byl jakymkoliv zpisobem
zapojen do kybernetického ttoku na VFN,

¢ uplynula stanovena doba externiho Gctu nebo VPN pristupu (vychozi je 1 rok) nebo Garant nepotvrdil
prodlouZeni externiho Gctu (¢imZ zanikne i souvisejici VPN pristup)

¢ nebo byl zadan poZadavek na zruSeni/ukonceni externiho ti¢tu anebo VPN pristupu,

e pozadavek je zpracovan pracovnikem OPIT, ktery odebere Clenstvi v odpovidajici AD skupiné a nasledné
preda na externi firmu Simac, ktera zrusi profil v ISE.

4.2 POVINNOSTI, PRAVIDLA A RESTRIKCE

4.2.1 Povinnosti externich uzivatel

UZivatel v rdmci pripojeni do sité VFN:
e smi pouZivat pripojeni pouze k Gceldm souvisejicim s vykonem smluvni cinnosti v takovém rozsahu,
ktery odpovida potfebam uZivatele pro vykon této cinnosti,
* je povinen pouZivat své pripojeni takovym zplisobem, ktery nenarusi funkci sit€, informacnich systéma
a jejich dat ani prava ostatnich uZivateld,

* je povinen chranit sva hesla pred vyzrazenim a v piipadé podezreni, Ze heslo zna jina osoba, heslo musi
zménit pres portal http://www.office.com a tuto situaci neprodlené nahlasit jako incident dle bodu
4.2.1.1,

* je povinen zabranit vyuZiti ¢i zneuZiti jeho vzdaleného pripojeni (VPN) tieti osobou,

e v piipadé podezieni na bezpecnostni incident, nestandardni chovani pfipojeni nebo informacnich
systémi ¢i jakékoliv naznaku na kyberneticky Gtok neprodlené nahlasit toto podezieni dle bodu 4.2.1.1,

e je povinen chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky.

4.2.1.1 Nahlaseni incidentu

V pracovni dny:
¢ od 7:00 do 16:00 na Dispe¢ink Ul na tel
¢ od 16:00 do 7:00 na Pohotovost Ul na t

0 vikendu a svétcich na Pohotovost Ul na tel. +

4.2.2 Pozadavky na pFipojené zafizeni

PoZadavky a povinnosti vztahujici se na zarizeni, které je pouzivano pro externi nebo VPN pfistup, jsou uvedeny
v priloze ¢. 1 (Povinnosti pfi pripojovani zarizeni do sité VFN) tohoto dokumentu.

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace pracovisté.
Po vytisténi slouzi pouze pro informativni Géely — nepodléha pravidlim fizeni dokumentace.
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VSEOBECNA FAKULTNI NEMOCNICE V PRAZE
Nézev pracovisté | U Nemocnice 499/2, 128 08 Praha 2 | www.vfn.cz, http://intranet.vin.cz

VFN PRAHA Priloha 1| SM-UI-02 | strana 7z 9 | verze 6

POVINNOSTI PRI PRIPOJOVANI ZARIZENI
DO SITE VFN

Povinnosti pfi pFipojovani zafizeni do sité VFN:

1) Pripojeni kazdého zafizeni do LAN sit€ VFN musi byt pfedem konzultovano s Odborem provozu IT
Usekem informatiky a digitalni transformace (déle jen Ul) VFN.
2) Instalace a pr9vozovénn’ jakéhokoli software v siti VFN musi byt pfedem konzultovéano s Odborem vyvoje
a spravy SW Ul VFN.
3) Je zakdzano svévolné zapojovat zarizeni do LAN sité a jakkoli mé&nit LAN sit’ VFN.
4) Je zakazano ménit, instalovat a nahravat jakykoli softwarovy obsah na zarizeni VFN.
5) Je zakézano jakymkoli zptisobem ménit a zasahovat do hardware vybaveni VFN.
6) Je zakazano vyuzivat pro vzdaleny pristup na pipojované zafizeni jinych nez Ul VFN schvélenych metod
- viz niZe.
7) Pri umistovani IT zafizeni (server, PC) do sité€ VFN je vlastnik IT zafizeni povinen na své naklady, pokud
neni ve smlouvé uvedeno jinak, udrZovat toto zarizenti:
a. v aktualnim (aktualizace operacniho systému, aktualizace antivirového programu)
b. v bezpecném (nemoZnost jednoduse zneuZit, pouzivani silnych pristupovych hesel...) stavu.

Ul provadi ndhodné testy zneuZitelnosti zafizeni. V ptipadé zjiéténi hrozeb nebo nedostatkd je vlastnik
IT zafizeni povinen na své naklady zjisténé hrozby a nedostatky neprodlené odstranit.

8) Vlastnik IT zafizeni je povinen, na vyzadani Ul, predloZit ke kontrole konfiguraci IT zafizeni. V situaci, kdy
pripojené zafizeni zpusobuje jakékoliv bezpecnostni anebo technické problémy v siti VFN, ma VFN

moznost takovéto zafizeni bez predchoziho upozornéni odpojit od sit€ VFN a externi icet (véetné VPN
pripojeni) zablokovat nebo i zrusit.

Pripadné dotazy, poZadavky nebo problémy je mcZné resit na:
od 7:00 do 16:00 Dispetink Ul na tel.

Metoda vzdaleného pristupu
K pfipojovanym zafizenim je mozné, pokud tomu nebrani dal3i divody, zfidit vzdaleny pristup typu VPN
pripojeni (IPSec tunel nebo jeho obdoba). Je nutna instalace Cisco VPN klienta.

Info: https://www.vfn.cz/vpn nebo Pohotovosti Ul_mimo pracovni hodiny Dispeginku Ul)

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace pracovisté.
Po vytisténi slouzi pouze pro informativni Géely — nepodléha pravidlim fizeni dokumentace.
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POSTUP ZRIZENI PRiISTUPU EXTERNIMU
UZIVATELI DO POCITACOVE SITE VFN

Postup
Postup Zadosti o povoleni pfistupu do pocitacové sité VFN:
o Zadatel si stdhne, vytiskne a vyplini formulai’ F-VFN-463.
e Zadatel se dostavi s vypInénym a NEPODEPSANYM formuléfem na Dispecink Useku informatiky a
digitalni transformace (dale jen Dispecink Ul) ve VFN (Budova fediteistvi A5, pracovni dny 7:00 — 16:00).
e Pracovnik Dispecinku Ul ové&ff identitu Zadatele (OP, pas). Zadatel podepise formul4r.
e Pracovnik Dispecinku Ul za3le na uvedeného Garanta e-mail s Zadost' o schvéleni validity poZadovaného
pristupu a rozsahu pristupu. V pripadé pozadavku na VPN pripojeni, je Garant upozornén.
e Po obdrZeni potvrzeni od Garanta bude vytvoren pristupovy Ucet externiho uZivatele a pripadné VPN
pristup.
e Zadatel bude o schvaleni a zfizeni pfistupového Gétu informovén e-mailem.
e Zadatel se dostavi na Dispecink Ul a vyzvedne si uZivatelské jméno a heslo. Heslo je doporuéeno si na
misté zmeénit.
e Expirace pistupového Gétu je max. po 1 roce od ziizeni. Zadatel i Garant bude 1 mésic pred expiraci
upozornén na zadany e-mail. O prodlouZeni pristupového Gctu Zada Garant e-mailem — jako odpovéd’
na e-mail s upozornénim na expiraci.

Upozornéni: Pristup do pocitacove sité VFN se nezrizuje na pockani!

Povinnosti, pravidla a omezeni
Po dobu platnosti ictu externiho uZivatele je externi uzivatel povinen dodrZovat nasleduijici:

e stanovené povinnosti, pravidla a pfipadné restrikce v kap. 4.2 Radu pouZivani sité VFN externimi uZivateli
(SM-UI-02)
* pri pouZivami VPN pristupu
o stanovené povinnosti pro pripojovani zarizeni do sité VFN definované v priloze ¢. 1 (SM-UI-02),
o navody a postupy pro VPN pfipojeni do sité VFN uvedené na webovych strankach

https://www.vfn.cz/vpn

e aktualni informace uvedena na webovych strankach https://www.vfn.cz/externista

Dokumenty ke stazeni
e Formulai F-VFN-463 7adost o zfizeni pFistupu externiho uZivatele do sité VFN
e Rad pouZivani sit& VFN externimi uZivateli (SM-UI-02)

Kontakt
Dispecink Ul

e Vseobecna fakultni nemocnice v Praze, U Nemocnice 499/2, 128 08 Praha 2

e Telefon:
E-mail:

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace pracovisté.
Po vytisténi slouZi pouze pro informativni Géely — nepodléha pravidlim fizeni dokumentace.
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POVINNOST ADMINISTRATORA V PRIPADE
BEZPECNOSTNIHO INCIDENTU NEBO
KYBERNETICKEHO UTOKU

Povinnosti administratora

V pripadé podezieni i probihajicim bezpecnostnim incidentu nebo kybernetickém ttoku je povinnosti spravce
nebo administratora konat bezodkladné a zajistit dostatek dikazniho materiélu:

k identifikaci zdroje nebo pficiny,
k ¢emu doslo nebo jak se projevuje,
dasledkdm a moZnym dopadim,

u tohoto incidentu ¢i Gtoku je vZdy povinen:

zajistit kopie logl nebo transakénich zaznamd, pokud by to nezplsobilo jejich poskozeni nebo smazani,
iniciovat nebo pozastavit ifeni ¢i poskozeni, zamezit incidentu nebo utoku,

nemazat jakakoliv data o kybernetickém bezpeénostnim incidentu bez svoleni VFN, Policie CR nebo
NUKIB,

nahlasit toto podezieni neodkladné na Pohotovost Ul jako bezpe&nostni nebo kyberneticky incident:

v pracovni dny

e od 7:00 do 16:00 na Dispecink Ul na tel.
e od 16:00 do 7:00 na Pohotovost Ul na t

vikendu a svatcich na Pohotovost Ul na tel. _

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace pracovisté.
Po vytisténi slouzi pouze pro informativni Géely — nepodléha pravidiim fizeni dokumentace.
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