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SMLOUVA NA DODAVKU A IMPLEMENTACI
BEZPECNOSTNICH NASTROJU |

uzaviena podle § 1746 odst. 2 zdkona ¢. 89/2012 Sb., obcanského zakoniku, ve znéni
pozdéjsich predpist (dale jen ,obéansky zakonik")

Clanek I.

Smluvni strany

Aricoma Systems a.s.
se sidlem Hornopolni 3322/34, 702 00 Ostrava — Moravska Ostrava

zastoupena: _Feditel regionalniho centra

bankovni spojeni:  Ceska spofitelna a.s.

Cislo uctu: 6563752/0800
ICO: 04308697
DIC: CZ04308697

(spolecCnost je zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé,
sp.zn. B 11012)
(dale jen ,prodavajici”)

Maéstska nemocnice Ostrava, prispévkova organizace
se sidlem Nemocnicni 898/20a, 728 80 Ostrava - Moravska Ostrava

zastoupené: I < itelem

opravnéna k zastupovani po dobu nepritomnosti reditele:

na zakladé Povéreni zastupovanim statutarniho organu
bankovni spojeni: ~ 374027793/0300

¢islo uctu: Ceskoslovenska obchodni banka, a. s.
ICO: 00635162
DIC: CZ00635162

(zfizena usnesenim Zastupitelstva statutdarniho mésta Ostravy, ziizovaci listina ve znéni
usneseni ¢. 2509/1014/32 ze dne 21. 5. 2014, prispévkova organizace nezapsand ve
obchodnim rejstriku; registrace poskytovatele zdravotnich sluzeb rozhodnutim odboru
zdravotnictvi Krajského uradu Moravskoslezského kraje, ¢j. MSK 80195/2025 z 26. 6.
2025 ve znéni naslednych rozhodnuti o registraci)

ID datové schranky: r45ztzu

e

(dale jen ,kupujici”, nebo také ,MNO")
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Clanek II.

Uéel smlouvy a tGivodni ustanoveni

Ucelem této smlouvy je dodavka, implementace a realizace postimplementaénich
Cinnosti pro Ucely zabezpecleni informacnich a komunikacnich systém( Méstské
nemocnice Ostrava podle pfislusnych pravnich predpisi v oblasti kybernetické
bezpecnosti. Tato smlouva je uzaviena v navaznosti na vysledek zadavaciho fizeni na
verejnou zakadzku s nazvem ,Zagjisténi standard( kybernetické bezpecnosti v Mestské
nemocnici Ostrava”, kterd byla zadavana v otevieném zadavacim fizeni dle zakona .
134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpist (dale jen
ZZNZ"). Jednotlivd ujednani této smlouvy budou vykladana v souladu se zadavacimi
podminkami verejné zakazky uvedenymi v zadavaci dokumentaci vcetné jejich priloh a v
souladu s nabidkou prodavajiciho podanou na verejnou zakazku.

Prodavajici podpisem této smlouvy garantuje kupujicimu splnéni vSech podminek
obsazenych v zadavaci dokumentaci pro plnéni verejné zakazky uvedené v odst. 1 tohoto
¢lanku.

Prodavajici dale prohlasuje, ze se detailné seznamil s rozsahem a povahou predmétu
plnéni této smlouvy, Ze jsou mu znamy veskeré relevantni technické, kvalitativni a jiné
podminky nezbytné pro realizaci predmétu plnéni dle této smlouvy, a ze disponuje
takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci predmétu
plnéni této smlouvy za dohodnuté maximalni smluvni ceny, a to rovnéz ve vazbé na jim
prokazanou kvalifikaci pro plnéni verejné zakazky.

Prodavajici dale prohlasuje, ze jim poskytované plnéni odpovidad vsem pozadavkim
vyplyvajicim z platnych pravnich predpist, které se na plnéni vztahuji.

Prodavajici bere na védomi, Zze predmét plnéni bude spolufinancovan z evropskych
finanénich zdroju prostfednictvim Narodniho planu obnovy (dale jen ,NPO") v ramci
projektu ,Zajisténi standard(i kybernetické bezpecnosti v Méstské nemocnici Ostrava“,
registracni ¢islo CZ.31.2.0/0.0/0.0/23_095/0008420.

Clanek III.
Predmét pInéni

Predmétem plnéni této smlouvy je dodavka a implementace nize uvedeného zbozi nebo
poskytnuti souvisejicich sluzeb vcCetné poskytovani postimplementacnich cinnosti a
pozadovanych zaruk v rozsahu a za podminek dle pfiloh této smlouvy. Soucasti plnéni je
dale nezbytna dokumentace, pfristupova opravnéni a ostatni nezbytné nalezitosti pro
zajisténi provozni podpory a Udrzby, kterou mize pripadné poskytovat treti strana na
zakladé samostatné smlouvy.

Pro vylouceni pochybnosti kupujici uvadi, ze nasledna podpora a Udrzba, které nejsou
hrazeny s vyuzitim NPO, nejsou predmétem této smlouvy. Kupujici predpoklada, ze tyto
¢innosti budou predmétem samostatné smlouvy na zakladé samostatného zadavaciho
fizeni. Prodavajici dle této smlouvy je povinen poskytnout kupujicimu nezbytnou
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soucinnost pro pripravu podklad( a vstupnich parametr( pro Ucely realizace zadavaciho
fizeni, a dale nezbytnou soucinnost pro radné plnéni nasledné smlouvy na zajisténi
podpory a udrzby; blize viz pfiloha ¢. 3 této smlouvy (podklady pro zajisténi podpory a
udrzby), kterou pripravil kupujici. Naklady na tuto soucinnost prodavajiciho jsou zahrnuty
v cené plnéni dle této smlouvy.

2. Pro ucely této smlouvy se zbozim rozumi technologie, reseni, sluzby, platformy a
souvisejici SW, které predstavuji bezpecnostni nastroje pro nasledujici oblasti:

. ochrana integrity komunikacnich siti (firewally, nastroj/platforma pro spravu a
vyhodnocovani logt firewall(, EDR);

. sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti;
. aplikacni bezpecnost;

. zajisStovani Urovné dostupnosti informaci (zalohovaci software, zalohovaci
servery, paskova knihovna, diskové pole);

. zaznamenavani ¢innosti IS, KS, uzivatel, administratord,

a to vSe v rozsahu a za podminek dle prilohy ¢. 2 této smlouvy (technicka specifikace) a
v souladu s nabidkou prodavajiciho podanou v zadavacim fizeni na verejnou zakazku.

Pro ucely této smlouvy se postimplementacni Cinnosti rozumi ty implementacni ¢innosti
prodavajiciho, které s ohledem na vyznamny rozsah dodavky a sluzeb dle této smlouvy a
paralelné realizované jiné souvisejici dodavky u kupujiciho na zakladé samostatnych
smluv, mohou byt v dilCich aspektech vyzadovany jako doplrikové prace po dokonceni
implementace z dlivodl uvedenych v priloze ¢. 2 této smlouvy, z divodu zdrzeni tretich
stran, potreby koordinace s tfetimi stranami nebo z dlvodu trvani technologickych Ihit
mimo kontrolu kupujiciho i prodavajiciho. Postimplementacni ¢innosti zahrnuji rovnéz
soucinnost pri auditu, ktery je povinny dle podminek NPO, pfi¢emz v ramci soucinnosti
bude prodavajici povinen napravit pfipadné nedostatky zjisténé v ramci auditu, ktery
bude provadét treti osoba (kupujici predpoklada dokonéeni auditu do jednoho mésice
od prevzeti implementovaného zbozi).

3. Nedilnou soucasti této smlouvy jsou pfilohy, které detailné specifikuji pozadované plnéni
jednotlivych polozek predmétu dodavky véetné pozadovanych technickych parametrq,
licenci (V€. jejich rozsahu), doprovodnych sluzeb a zaruky o stanovenych parametrech po
dobu minimalné 5 let.

4. Dodavané zbozi musi byt nové, nepouzivané, nerepasované, vyhradné od autorizovaného
prodejniho kanalu vyrobce, prficemz musi byt podporovano vyrobcem vramci jeho
programu podpory a servisu. Zbozi musi byt dale urceno pro evropsky trh a koncového
odbératele MNO, coz bude mozné ovéfit u zastoupeni vyrobce zbozi v CR.

5. Soucasti predmétu plnéni je implementace kompletni dodavky zboZi u kupujiciho
v rozsahu dle pfilohy €. 2 (technicka specifikace), dodavka (poskytnuti) vSech potfebnych
licenci pro provozovani celého reseni na dobu minimalné 5 let od akceptace zbozi, vc.
poskytovani novych verzi SW casti dodavaného reseni a firmware dodavaného HW dle
prilohy €. 1 (cenik).
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Soucasti predmétu plnéni je rovnéz poskytovani zaruky na celé feSeni dle specifikace

v ¢lanku X a prilohach této smlouvy.

Soucasti predmétu je dale plnéni povinnosti v oblasti kybernetické bezpecnosti dle ¢lanku
VIII této smlouvy a pfiloh ¢. 4 a ¢. 5 této smlouvy.

Prodavajici se zavazuje dodat kupujicimu zbozi na zakladé této smlouvy do mista dodani,
kterym je pracovisté Odboru informacnich a komunikacnich technologii v misté plnéni (v
sidle kupujiciho), a implementovat celé feseni v ramci arealu kupujiciho na misté uréeném
kupujicim.

Kupujici se zavazuje zbozi od prodavajiciho prevzit a zaplatit za néj dohodnutou kupni
cenu.

Pokud pro spravné a Uplné fungovani zbozi ¢i jeho jednotlivych polozek je nezbytny
operacni systém i jiny software (dale téz ,software”), je soucasti zavazku prodavajiciho
téZ dodani takového software, v odpovidajicim poctu kusi k danym polozkam zboZi,
vCetné vSech dokladl a navodul v c¢eském jazyce, které se k software vztahuji. Prodavajici
poskytuje kupujicimu k software licenci. Licenci se rozumi opravnéni kupujiciho k vykonu
prava dusevniho vlastnictvi k software a uziti software pro potreby kupujiciho a
prislusnych uzivatel(. Licenci k software prodavajici udéluje kupujicimu ve smyslu § 2358 a
nasl. obcanského zakoniku. Kupujici je opravnén na zakladé udélené licence software uzit:

i. v uUzemné neomezeném rozsahu,

ii. v rozsahu odpovidajicimu poctu kusl polozek zbozi, k nimz je software
dodavan a je pro fungovani téchto polozek zbozi nezbytny a

iii. po dobu trvani majetkovych prav autora software.

Je-li soucasti dodavky tzv. proprietarni SW, u kterého prodavajici sam nem(ze licenci
poskytnout, doda (zajisti nabyti) prodavajici licenci kupujicimu ve vyse uvedeném rozsahu.
Odmeéna za poskytnuti licence je soucasti kupni ceny uvedené v ¢l. IV této smlouvy.

Pokud to vyrobce licence umoznuje, dodana licence musi byt trvald a funkcni i po
ukonceni obdobi zaruky. Pokud je licence predplacend jako sluzba, musi byt licence
zajisténa na celé obdobi 5 let od akceptace naimplementovaného zbozi.

Pokud to vyrobce hardware umoznuje, musi byt dodana licence trvala, kterda umoznuje
provozovani funkcionalit na neomezenou dobu. V pfipadé, Ze dodavka takové licence
neni mozna, bude dodana licence na obdobi nejméné 5 let od akceptace zbozi.

Paklize po dobu trvani této smlouvy (po dobu dodavky a implementace zbozi nebo po
dobu trvani zaruky) vyrobce licence ¢i hardware pristoupi ke zméné své licencni politiky a
prestane nabizet trvalou licenci (tj. prodavajici objektivné nebude schopen trvalou licenci
nadale zajistit ve smyslu odst. 11 a 12 tohoto clanku), je prodavajici opravnén zmenit
nabizeny typ licence (zejm. na subskripce), pficemz bude povinen zajistit licence alespon
na dobu 5 let od akceptace zbozi, a to pfi zachovani kupni ceny dle ¢l. IV této smlouvy.
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Clanek IV.

Kupni cena

Celkova kupni cena zbozi vcetné licenci, implementacnich praci a postimplementacnich
Cinnosti v¢. zaruky Cini: 53 480 700 K¢ bez DPH.

Rozpad ceny za jednotlivé Casti plnéni je uveden v pfiloze ¢ 1 této smlouvy. V rdmci
implementacnich praci jsou zahrnuty veskeré Cinnosti popsané v pfiloze ¢. 2 této smlouvy
(technicka specifikace).

Kupni cena obsahuje veskeré naklady prodavajiciho nezbytné pro fadné a uplné
poskytovani predmétu plnéni dle této smlouvy jako napfiklad dopravné, balné, pojisténi,
celni a danové poplatky, poplatky za elektroodpad, autorské poplatky a dalsi naklady
prodavajiciho, véetné nakladll na zajisténi plnéni zaruky a postimplementacnich cinnosti.
Kupni cena zahrnuje také naklady na poskytovani soucinnosti tfetim stranam pfi plnéni
souvisejicich  smluv, kterymi se rozumi smlouva na dodavku a implementaci
bezpecnostnich nastroji Il a smlouva na zajisténi podpory a udrzby zbozi dle této
smlouvy.'

Veskeré ceny uvedené v pfiloze ¢. 1 této smlouvy jsou cenami maximalnimi, nejvyse
pripustnymi, neprekrocitelnymi a jsou platné a konstantni po celou dobu platnosti
smlouvy, neni-li uvedeno jinak. Cenu plnéni je mozné zmeénit v prfipadé zmény vyse sazby
DPH v dusledku zmény pravnich predpisd. V pripadé zmény sazby DPH je prodavajici
povinen k cené bez DPH uctovat DPH v platné vysi. Smluvni strany se dohodly, Zze v
pripadé zmény ceny v dlsledku zmény sazby DPH neni nutno ke smlouvé uzavirat
dodatek. Prodavajici odpovida za to, Ze sazba dané z pfidané hodnoty je stanovena v
souladu s platnymi pravnimi predpisy.

Clanek V.
Doba a misto plnéni

Prodavajici se zavazuje provést dodavku zbozi a implementaci na zakladé této smlouvy
nejpozdéji do 30. 4. 2026, a to v plném rozsahu dle technické specifikace, pficemz
postimplementacni Cinnosti budou poskytovany dle pozadavk( kupujiciho i v pozdéjsSim
terminu, ktery mj. zavisi na plnéni tretich stran dle souvisejicich smluv a na provadéni a
vysledku nezavislého auditu. Postimplementacni cinnosti budou cerpany na zakladé
pozadavkd kupujiciho do vycerpani maximalniho objemu 100 MD, pricemz kupujici se
zavazuje tento objem sluzeb vycerpat; soucasti pozadavku na Cerpani postimplementacni
¢innosti mlze byt rovnéz pozadavek na zpracovani harmonogramu poskytovani téchto
sluzeb v souladu s odst. 8 tohoto clanku smlouvy.

I Smlouva na dodavku a implementaci bezpecnostnich nastroji Il vzejde ze zadavaciho fizeni na
verejnou zakazku ,Kybernetickd bezpecnost v Méstské nemocnici Ostrava“. Smlouva na zajisténi
podpory a udrzby zbozi vzejde ze samostatného zadavaciho fizeni, které bude pfipravovano po
uzavieni této smlouvy. Kupujici se zavazuje prodavajiciho informovat o uzavreni téchto souvisejicich
smluv.
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2. Prodavajici se zavazuje poskytovat zaruku na zakladé této smlouvy po dobu 5 let od
akceptace implementovaného zbozi dle predchoziho odstavce. Akceptaci se pfitom
rozumi také akceptace s vyhradami.

3. Mistem plnéni je sidlo kupujiciho dle této smlouvy. PInéni, jehoz povaha to umoznuje, je
mozné realizovat rovnéz vzdalenym pfistupem pfi dodrzeni bezpecnostnich a provoznich
pravidel kupujiciho.

4. Prodavajici se zavazuje predat predmét plnéni kupujicimu kompletni a bez zjevnych vad
a vcetné veskerého prislusenstvi (zejm. navody k pouziti a Udrzbé v Ceském jazyce,
zarudni listy apod.).

5. Prodavajici nejpozdéji do 10 dnti od nabyti Ucinnosti této smlouvy predloZi kupujicimu
harmonogram plnéni, pricemz:

a. harmonogram bude zachycovat zakladni milniky dodavek a implementace bez
postimplementacnich Cinnosti;

b. pfi tvorbé harmonogramu plnéni musi byt zachovana casova proporcionalita
mezi délkou plnéni a délkou akceptace® a také rozloZeni doby jednotlivych
dil¢ich plnéni musi byt Umérné jejich narocnosti, navrhne-li prodavajici
postupné predavani po dilcich plnénich (dodavka, implementace, skoleni,
dokumentace).

6. 'V ramci akceptace zbozi provede kupujici kontrolu zejm.:

a) dodaného druhu a mnozstvi zbozi v¢. licend,
b) zjevnych jakostnich vlastnosti zbozi,
C) funkcnich parametrt (vysledkd akceptacniho testl) a vysledkd implementace,

d) dokladd dodanych se zbozim,
e) kvality poskytnutych doprovodnych sluzeb.

7. O vysledku akceptace (akceptacniho fizeni) bude vyhotoven akceptacni protokol
podepsany opravnénymi zastupci obou smluvnich stran, pficemz vysledkem
akceptacniho fizeni mlze byt: (i) akceptovano, (ii) akceptovano s vyhradami nebo (iii)
neakceptovano. V pripadé drobnych vad a nedodélkli mize kupujici zbozi akceptovat
s vyhradami s tim, Ze v akceptacnim protokolu stanovi Ihiitu k odstranéni drobnych vad a
nedodélkl (nebude-li dohodnuta Ih(ta kratSi, musi byt veskeré vady a nedodélky
odstranény do 100 pracovnich dn(). V pfipadé zjisténi kritickych vad zbozi kupujici
odmitne jeho prevzeti, tj. vysledek neakceptovano.

8. Prodavajici nejpozdéji do 10 dnl od vzneseni pozadavku na konkrétni
postimplementacni cCinnost predlozi kupujicimu harmonogram této sluzby vcetné
predpokladané pracnosti v poctu MD, pficemz

a. dodani pozadované postimplementacni cinnosti dle predlozeného
harmonogramu musi kupujici splnit nejpozdéji do 43 pracovnich dni od
predlozeni harmonogramu, nedohodnou-li se smluvni strany jinak,

2 Nebude-li smluvnimi stranami dohodnuto jinak, povazuje se za pfimérenou dobu pro akceptaci (v¢.
akceptacnich testll) obdobi 2 az 3 pracovnich dni v zavislosti na rozsahu dil¢i &asti plnéni. Doba
akceptace se pfitom pocitd do celkové doby pInéni.
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b. pro vzneseni pozadavku na postimplementacni Cinnosti slouzi Help Desk nebo
Hot Line prodavajiciho s reakci pfijeti 1 pracovni den od nahlaseni,

c. samotné vypracovani harmonogramu a odhadu pracnosti neni predmétem
Cerpani MD ze strany prodavajiciho,

d. pfipadné prodleni prodavajiciho ve véci dodani harmonogramu a/nebo
odhadu pracnosti postimplementacnich  cinnosti, jakozto i prodleni
s poskytnutim pozadovanych postimplementacnich Cinnosti  dle
harmonogramu, jsou utvrzeny smluvni pokutou dle ¢l. IX odst. 2 této smlouvy,

e. na vystupy vytvofené vramci postimplementacnich cinnosti se uplatni
obdobné Uprava uplatnovani vad a Ih(t pro jejich odstranéni dle ¢l. VII odst. 2
této smlouvy acl. Vodst. 7 této smlouvy, a to vcetné souvisejici smluvni
pokuty dle Cl. IX odst. 2 této smlouvy.

Clanek VI.
Platebni podminky

Prodavajici vystavi kupujicimu danovy doklad (fakturu) za poskytnuté plnéni, ktery zasle
elektronicky ve formatu PDF na e-mail: faktury.oikt@mnof.cz, a to nejpozdéji do 7.
kalendafniho dne ode dne uskute¢néni zdanitelného pinéni. Uhrada ceny za pinéni (tj.
cena za pofizeni zbozi, v¢. licenci a implementacnich praci, dale postimplementacni
Cinnosti a zaruky) bude provedena jednorazové po predani a akceptaci
kompletniho/posledni plnéni, pricemz prilohou faktury musi byt akceptacni protokol
podepsany kupujicim s vysledkem akceptovano, nebo akceptovano s vyhradami.
V pripadé, Ze prodavajici navrhne postupné predavani po dil¢ich ¢astech plnéni, budou
podkladem pro fakturaci akceptacni protokoly za vsechny dilc¢i casti plnéni. Je-li
prodavajici dle ¢l. V odst. 1 této smlouvy povinen dokoncit realizaci do 30. 4. 2026, je
zaroven povinen vystavit fakturu nejpozdéji do 4. 5. 2026.

Splatnost faktury je stanovena na 30 dni od data jejiho vystaveni.
Uhradu za dodané zbozi provede kupuijici v ¢eské méné.
Kupujici neposkytne prodavajicimu zadné zalohové platby.

Prodavajici se zavazuje, zZe jim vystavena faktura bude obsahovat vSechny nélezitosti,
které jsou stanoveny touto smlouvou a obecné zavaznymi pravnimi predpisy, zejména
zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist (dale
jen ,zakon o DPH"), a ust. § 435 obcanského zakoniku. Na fakture bude uvedeno také
Cislo této smlouvy a nazev a registracni Cislo projektu dle Cl. Il odst. 5 této smlouvy.

V pfipadé, Ze vystavena faktura obsahuje nespravné cenové Udaje, nespravné nalezitosti
nebo chybi na fakture nékteré z nalezitosti uvedené v predchozich odstavcich, je kupujici
opravnén fakturu vratit prodavajicimu do doby jeji splatnosti. V takovém pripadé je
prodavajici povinen vystavit fakturu novou. Doba splatnosti opravené nebo doplnéné
faktury pocne bézet dnem jejiho doruceni kupujicimu.
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Za zaplaceni kupni ceny se povazuje pfedani neodvolatelného platebniho prikazu ze

strany kupujiciho bance.

Clanek VII.
Dodaci a servisni podminky

Na dodavku zbozi je prodavajicim poskytovana zaruka za jakost za podminek dle pfilohy
¢. 1 a 2 této smlouvy, a to v délce 5 let ode dne protokolarniho predani (akceptace)
naimplementovaného reseni dle ¢l. V odst. 1 této smlouvy. Implementovanym fesenim se
rozumi kompletni zboZi, tj. v pfipadé postupného predavani dilcich ¢asti musi zaruka na
veskeré zbozi trvat alespon 5 let od akceptace posledni dilci casti. Zaruka zacina bézet
dnem predani (akceptace) prislusné casti plnéni.

Veskeré vady budou kupujicim nahlasovany prostrednictvim Help Desk v souladu
s prilohami ¢. 1 a 2 této smlouvy. Neni-li mezi smluvnimi stranami sjednano jinak, je
prodavajici povinen jakékoliv vady plnéni ¢i jeho casti, které vzniknou v dobé trvani
zaruky, odstranovat na své naklady, a to v souladu s podminkami zaruky dle priloh této
smlouvy. Kategorii vady urcuje kupuijici, pfitom pInéni dle této smlouvy muze vykazovat
dva typy — béznou a kritickou vadu. Kritickou vadou se rozumi stav dodaného reseni,
ktery je zasadni pro ¢innosti a navazujici procesy kupujiciho, kdy nelze v nich pokracovat
z ddvodu nemoznosti pokracovat v Cinnosti dodaného reseni nebo jeho casti a koncovy
uzivatel kupujiciho nema bez zasahu prodavajiciho k dispozici zadné docasné reseni
problematického stavu.

Zaruka je poskytovana partnerem vyrobce v ceském jazyce dle specifikaci v priloze ¢. 2
této smlouvy.

Zaruka rovnéz zahrnuje moznost stahovani ovladacd, novych verzi firmware a manualt
pro vsechna dodavana zarizeni pfimo z webu vyrobce.

Zaruka na dodané zbozi dale zahrnuje:

a. vyménu vadného dilu nebo zafizeni v misté pInéni dle podminek zaruky v
priloze ¢. 1;

b. narok na bezplatnou instalaci novych verzi firmware a software v pfipadé, kdy
aktualni verze firmware nebo software obsahuje vady, které maji vliv na kvalitu
poskytované sluzby zafizenim nebo v pfipadé, kdy v instalovaném firmware
nebo software byla odhalena bezpecnostni zranitelnost, a to v rozsahu dodané
licence;

c. narok na podporu vyrobce nebo distributora v pripadé softwarovych nebo
hardwarovych zavad, jejichz reSeni nebude v kompetenci prodavajiciho.

Prodavajici prohlasuje, Ze jim nabizené a dodavané vyrobky splnuji veskeré pozadavky na
zdravotni nezavadnost a bezpecnost dle zak. ¢. 102/2001 Sb., o obecné bezpecnosti
vyrobkl a o zméné nékterych zakon( (zakon o obecné bezpecnosti vyrobkd), ve znéni
pozdéjsich predpisl, event. dalSich platnych zakonl a predpist, a Ze byla prezkoumana
jejich shoda podle zak. ¢. 22/1997 Sb., o technickych pozadavcich na vyrobky a o zméné
a doplnéni nékterych zakonU, ve znéni pozdéjsich predpisl. Prodavajici si je plné védom
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své pravni i vécné odpovédnosti za Ujmu vzniklou kupujicimu v pfipadé, Ze uvedl
nepravdivé Udaje.

Clanek VIIL.
Kyberneticka bezpecnost

Prodavajici bere na védomi, ze kupujici byl v souladu s §22a zdkona ¢.181/2014 Sb., o
kybernetické bezpecnosti a o zméné souvisejicich predpisd, ve znéni pozdéjsich predpist
(dale jen ,ZKB"), urlen jako spravce a provozovatel informacniho systému zakladni
sluzby a bude registrovan jako poskytovatel regulované sluzby v rezimu vyssSich
povinnosti ve smyslu zakona ¢. 264/2025 Sb., o kybernetické bezpecnosti (dale jen
.NZKB"), a pfislusnych provadécich predpisd. Kupujici tedy je povinnou osobou dle
ZKB/NZKB a bude povinen provadét pravidelnou analyzu rizik, identifikovat rizika a
identifikovana rizika ridit.

Plnénim této smlouvy se stane prodavajici vyznamnym dodavatelem kupujiciho, a to
v rezimu dle NZKB a jeho provadécich pravnich predpisu.

Bezpecnostni pozadavky kladené na prodavajiciho vyplyvaji z vySe citovanych pravnich
predpist v oblasti kybernetické bezpecnosti v kontextu této smlouvy. Prodavajici je
povinen dodrzovat a fidit se Pravidly chovani dodavatel( v oblasti bezpecnosti informaci.
Pravidla chovani dodavateld v oblasti bezpecnosti jsou v aktualni verzi k dispozici na
oficialnich webovych strankach zadavatele www.mnof.cz/pravidla-dodavatele.

Plnéni predmétu smlouvy, a to ve vSech jeho fazich a ve vSech jeho castech, musi
splfovat veskeré podminky dle ZKB/NZKB a pfislusnych provadécich pravnich predpist.
Prodavajici se zavazuje informovat o téchto skute¢nostech vsechny své poddodavatele a
dalsi osoby, s jejichz pomoci Ci jejichz prostrednictvim bude prodavajici plnit predmét
této smlouvy.

Povinnosti a postupy v oblasti kybernetické bezpecnosti jsou uvedeny v Pfiloze ¢. 4
(Kyberneticka bezpecnost) a v Priloze ¢. 5 (Vzdaleny pfistup) této smlouvy. V prilohach ¢.
4 a 5 je prodavajici oznacen jako ,Poskytovatel” a kupujici jako ,Objednatel”.

Clanek IX.
Sankce

V pripade, ze prodavajici nepreda kompletni naimplementované zbozi v terminu dle ¢l. V
odst. 1této smlouvy, uhradi kupujicimu smluvni pokutu ve vysi 25.000 K¢ za kazdy
zapocaty den prodleni.

V pfipadé, Ze prodavajici nepredd harmonogram ve I|hité dle ¢l. V odst. 5 a/nebo
nepfredda harmonogram vC. odhadu pracnosti, ¢ samotné pozadované
postimplementacni Cinnosti dle ¢l. V odst. 8 této smlouvy a/nebo neodstrani vady di
nedodélky predaného zbozi nebo sluzeb ve Ih(ité dle ¢l. V odst. 7 této smlouvy, uhradi
kupujicimu smluvni pokutu ve vysi 3.000 K¢ za kazdy zapocaty den prodleni.
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V pfipadé, Ze prodavajici nedodrzi |hitu pro zahajeni praci ON-LINE odbornika od
nahlaseni vady nebo pro zahajeni praci ON SITE odbornika od nahlaseni vady dle
podminek zaruky v pfiloze €. 1 této smlouvy, uhradi kupujicimu smluvni pokutu ve vysi
1.000 K¢ za kazdy i zapocaty den prodleni.

V pfipadé, ze prodavajici nedodrzi |hitu pro odstranéni kritické vady dle podminek
zaruky v pfiloze ¢. 1 této smlouvy, uhradi kupujicimu smluvni pokutu ve vysi 3.000 K¢ za
kazdy i zapocaty den prodleni.

V pfipadé, Ze prodavajici nezajisti Dostupnost Help Desku / Hot Line prodavajiciho
pro hlaseni vady (24 x 7) s reakci pfijeti (2 hod. od nahlaseni) dle podminek zaruky v
priloze ¢. 1 této smlouvy, uhradi kupujicimu smluvni pokutu ve vysi 1.000 K¢ za kazdou i
zapocatou hodinu nefunkcnosti Help Desku / Hot Line.

V pfipadé, ze prodavajici nepotvrdi pfijeti hlaseni v rezimu plnéni zaruky dle pfilohy ¢. 1
této smlouvy (lhdty bézi ve sjednaném rezimu, tj. napf. u rezimu 8x5 jen v pracovni
dobé), uhradi kupujicimu smluvni pokutu ve vysi 500 K¢ za kazdou i zapocatou hodinu.

V pripadé, Ze prodavajici porusi svou povinnost poskytovat soucinnost pri auditu dle cl.
[l odst. 2 této smlouvy nebo porusi jakoukoliv povinnost dle ¢l. XI odst. 4 pism. f) a/nebo
h) a/nebo i) této smlouvy, uhradi kupujicimu smluvni pokutu ve vysi 25.000 K¢, a to za
kazdé jednotlivé poruseni.

Sankce, sjednané touto smlouvou, hradi povinna strana nezavisle na tom, zda a v jaké
vysi vznikne druhé strané v této souvislosti Ujma, kterou Ize vymahat samostatné v plné
vysi vedle smluvni pokuty.

Neodstrani-li prodavajici vady predmétu plnéni v souladu s touto smlouvou radné a vcas,
a to ani v dodatecné pfimérené |haté poskytnuté mu k tomu kupujicim, je kupujici
opravnén nechat odstranit vady predmétu treti osobou. Prodavajici se pak zavazuje
nahradit kupujicimu veskeré Gcelné vynalozené a prokdzané naklady na odstranéni vad
predmétu plnéni tieti osobou. Timto neni dotéen narok kupujiciho na nahradu skody,
jakoz ani narok na zaplaceni smluvni pokuty dle ¢l. IX teto smlouvy.

V pripadé prodleni kupujiciho s Uhradou faktury za dodané zbozi uhradi kupujici
prodavajicimu Urok z prodleni v zdkonné vysi.

V pfipadé, Ze prodavajici nezajisti dostupnost Help Desku / Hot Line prodavajiciho pro
hlaseni pozadavku na postimplementacni Cinnosti vrezimu 5 x 8 s reakci prijeti 1
pracovni den od nahlaseni dle ¢l. V odst. 8 této smlouvy, uhradi kupujicimu smluvni
pokutu ve vysi 1.000 K¢ za kazdy i zapocaty den Help Desku / Hot Line.

Clanek X.
Doba trvani smlouvy

Smlouva se uzavira na dobu urcitou, a to do konce trvani zaruky, tj. na dobu 5 let od
predani a akceptace implementovaného zbozi (kompletniho zbozi, nebo posledni dilci
casti zbozi, bude-li plnéno po castech). Smlouva nabyva platnosti dnem jejiho podpisu
obéma smluvnimi stranami a ucinnosti dnem uverejnéni v registru smluv. Smlouvu Ize
ukoncit dohodou smluvnich stran.
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Kupujici je opravnén odstoupit od smlouvy v pfipadé, ze prodavajici je v prodleni s
plnénim o vice nez 30 dnd.

Prodavajici je opravnén odstoupit od smlouvy v pfipadé, ze kupujici je v prodleni se
zaplacenim kupni ceny déle nez 30 dnu po splatnosti.

Ucinky odstoupeni nastavaji dnem doruceni pisemného ozndmeni o odstoupent.

Clanek XI.
Ostatni ujednani

Kupujici nabyvéa vlastnického prava ke zbozi (hmotnym castem plnéni) dnem predani
v misté plnéni dle clanku V. této smlouvy. Timto dnem prechazi na kupujiciho nebezpeci
Skody na vécném plnéni.

Prodavajici prohlasuje, Ze vécné plnéni smlouvy nema pravni vady a neni zatizeno pravy
tretich osob.

Prodavajici odpovida za to, ze v databazi vyrobce musi byt kupujici uveden jako prvni
uzivatel zbozi, a to originalniho nového zbozi.

Prodavajici je pfi plnéni této smlouvy povinen:

a. provadét plnéni radné a vcas za pouziti postupl odpovidajicich platnym pravnim
predpistim, technickym normam CR a umoznovat uzivani, k némuz bylo urceno;

b. fidit se pfi provadéni plnéni pokyny kupujiciho a poskytnout mu pozadované
informace;

c. umoznit kupujicimu kontrolu provadéni pInéni, a to kdykoliv po dobu jeho realizace;
d. odstranit zjisténé vady a nedodélky plnéni na své naklady;

e. dbat pfi realizaci pInéni dle této smlouvy na ochranu zZivotniho prostredi a dodrzovat
platné technické, bezpecnostni, zdravotni, hygienické a jiné predpisy, véetné
predpis tykajicich se ochrany zivotniho prostfedi; prodavajici je dale povinen
preferovat pouziti oball z recyklovanych materialQ, je-li to mozné;

f. alokovat na realizaci této smlouvy pracovni kapacitu osob realiza¢niho tymu
uvedeného v nabidce prodavajiciho podané ve verejné zakazce (viz priloha €. 6 této
smlouvy) a k pInéni této smlouvy vyuzit osob, kterymi byla prokazovana kvalifikace v
zadadvacim fizeni na verejnou zakadzku. Jakakoliv dodatecnd zména osoby
realiza¢niho tymu musi byt pfedem pisemné schvalena kupujicim. Prodavajici se v
takovém pripadé zavazuje nahradit osobu realizacniho tymu takovou osobou, ktera
disponuje alespon pozadovanymi minimalnimi znalostmi a odbornou kvalifikaci dle
pozadavkl kupujiciho uvedenych v zadavaci dokumentaci verejné zakazky.
Prodavajici i osoby podilejici se na realizaci této smlouvy musi po celou dobu trvani
této smlouvy splnovat kvalifikacni kritéria stanovena v zadavaci dokumentaci verejné
zakazky. Pfi poruseni této podminky ma kupujici pravo odstoupit od smlouvy;

g. prodavajici pred uzavienim této smlouvy poskytl seznam poddodavatell (viz pfiloha
¢. 5 této smlouvy) a je povinen tyto smluvné zavazat tak, aby plnili veskeré
povinnosti prodavajiciho uvedené v této smlouvé, ve stejném rozsahu jako je
zavazan sam prodavajici.
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h. pisemné informovat kupujiccho o vSech pfipadnych dalSich (novych)
poddodavatelich a o jejich zméné, a to nejpozdéji do 5 pracovnich dnli ode dne, kdy
Prodavajici vstoupil s poddodavatelem ve smluvni vztah ¢i ode dne, kdy nastala
zména. Prodavajici je opravnén zménit poddodavatele, prostiednictvim kterého
prokazal cast splnéni kvalifikace v ramci zadavaciho fizeni, na jehoz zakladé byla
uzaviena tato smlouva, jen z vaznych objektivnich divodu a s predchozim pisemnym
souhlasem kupujiciho, pficemz novy poddodavatel musi disponovat kvalifikaci v
minimalné stejném ¢i vétSim rozsahu, v jakém plvodni poddodavatel prokazal za
prodavajiciho. Prodavajici je povinen k zadosti o udéleni souhlasu s pfipadnou
zménou poddodavatele pfilozit nezbytné doklady;

i. po celou dobu plnéni svého zavazku z této smlouvy mit na vlastni naklady sjednano
pojisténi odpovédnosti za Skodu zplsobenou tretim osobam vyplyvajici z
dodavaného predmétu plnéni s limitem min. 10 mil. K& Pojisténi musi obsahovat
kryti Skod zplUsobené na majetku, zdravi tretich osob vcetné kryti odpovédnosti za
financni Skody. Prodavajici je povinen mit pojisténi dle tohoto odstavce po celou
dobu plnéni této smlouvy, pricemz Ize v tomto obdobi provést zménu pojistovatele,
Ci jinak pojisténi prepojistit;

j.  predat kupujicimu kdykoliv na vyzadani kopii pojistné smlouvy ¢i smluv na
pozadované pojisténi dle predchoziho pismene tohoto odstavce smlouvy (véetné
vSech dodatkl() nebo certifikat prislusné pojistovny ne starSi jednoho meésice
prokazujici existenci pojisténi dle predchoziho pismene tohoto odstavce (dobu trvani
pojisténi, jeho rozsah, pojisténa rizika, pojistné castky, rocni limity a sublimity plnéni
a vysi spolulcasti), a to nejpozdéji do 10 dnd od obdrzeni prislusné zadosti.

VSechny vztahy touto smlouvou neupravené se fidi ¢eskym pravnim fadem, zejména
ustanovenimi obcanského zadkoniku. Prodavajici se nemize dovolavat svych obecnych
dodacich, servisnich ¢i jinych obchodnich podminek nebo obdobnych podminek
poddodavatel(, které by byly s touto smlouvou v rozporu.

Pozbude-li nékteré z ustanoveni této smlouvy platnosti, zlstavaji ostatni timto
nedotcena. Neucinné ustanoveni se nahradi takovym, které odpovidad nebo bude co
nejblize plvodnimu zaméru ve vécném i ekonomickém smyslu.

Obé strany se dohodly, Ze veskeré pripadné spory, vzniklé v souvislosti s touto smlouvou,
budou feSeny jednanim na Urovni statutarnich zastupch smluvnich stran. Nedojde-li k
dohodé, k projednavani sporli mezi smluvnimi stranami jsou mistné pfislusné soudy dle
sidla kupujiciho.

Pohledavky vyplyvajici z této smlouvy mlze prodavajici prevést na jinou osobu jen
s predchozim pisemnym souhlasem kupujiciho.

Smluvni strany se zavazuji, ze zachovaji mlcenlivost o veskerych informacich, které o sobé
navzajem ziskaly v pribéhu plnéni predmétu této smlouvy a které nejsou verejné
pristupné nebo je pokladaji za divérné. Za diveérné a utajované informace ve smyslu
tohoto clanku se povazuji veskeré informace, které jsou jako dlivérné oznaceny nebo
jsou takového charakteru, Ze mohou v pripadé zverejnéni privodit kterékoliv smluvni
strané Ujmu, bez ohledu na to, zda maji povahu osobnich, obchodnich ¢i jinych
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informaci. Toto ujednani zanikd v pfipadé, Ze se tyto informace stanou vseobecné
znamymi.

Pokud je soucasti predmétu smlouvy dodavka softwarovych produktd, pak se kupujicimu
vyhrazuje casové neomezené, nikoliv vSak vyhradni a prenosné, pravo uzivat tyto
softwarové produkty na vyrobku, se kterym byly dodany, v nezménéné formé a pro ucely
uvedené v popisu produktu. Softwarové produkty a k tomu patfici dokumentace nesmi
byt postoupeny tretim osobam. Kupujici nesmi programy kopirovat, zpétné vyvijet nebo
zpétné prekladat ani vyjimat jednotlivé ¢asti programu.

Uplata za uZivani softwaru poskytnutého s hardwarovou ¢&asti pfedmétu plnéni je
obsazena v kupni cené predmétu plnéni.

Smluvni strany souhlasi se zverejnénim vsech nalezitosti tohoto smluvniho vztahu.

Smluvni strany shodné a svobodné prohlasuji, ze se bez vyhrad shodly na tom, Ze
kupujici zverejni tuto smlouvu a souvisejici prilohy v Registru smluv, ve Ihité a za
podminek stanovenych dle zakona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zakon o registru smluv),
ve znéni pozdéjsich predpisu.

Sankce vici Rusku a Bélorusku

14.

15.

16.

17.

Prodavajici odpovida za to, ze platby poskytované kupujicim dle této smlouvy nebudou
pfimo nebo nepfimo ani jen zclasti zpfistupnény osobam, vaci kterym plati tzv.
individualni financni sankce ve smyslu ¢l. 2 odst. 2 Narizeni Rady (EU) ¢. 208/2014 ze dne
5. 3. 2014 o omezujicich opatrenich vici nékterym osobam, subjektdm a organim
vzhledem k situaci na Ukrajiné a Nafrizeni Rady (ES) ¢. 765/2006 ze dne 18. 5. 2006 o
omezujicich opatrenich v0ici prezidentu LukaSenkovi a nékterym predstaviteldm
Béloruska a které jsou uvedeny na tzv. sankénich seznamech (dle pfiloh ¢. 1 obou
narizeni).

Bude-li kterékoliv z nafizeni v budoucnu doplnéno ¢i nahrazeno jinou legislativou
obdobného vyznamu, uvedena povinnost se uplatni obdobné.

Prodavajici odpovida za to, Ze po dobu trvani smlouvy nejsou naplnény podminky
uvedené v nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni
(EV) ¢. 833/2014 o omezujicich opatrenich vzhledem k ¢innostem Ruska destabilizujicim
situaci na Ukrajiné, tedy zejména, Ze prodavajici neni:

a. ruskym statnim pfislusnikem, fyzickou nebo pravnickou osobou se sidlem v Rusku,

b. pravnickou osobou, ktera je z vice nez 50 % primo Ci nepfimo vlastnéna nékterou z
osob dle predeslé odrazky, nebo

c. fyzickou nebo pravnickou osobou, ktera jedna jménem nebo na pokyn nékteré z
osob uvedenych v predeslych odrazkach.

Prodavajici odpovida za to, ze po dobu trvani smlouvy zadna zvySe uvedenych
podminek neni naplnéna ani u jeho poddodavatele (nebo jiné osoby prokazujici za
Prodavajiciho kvalifikaci), ktery se bude na pInéni této smlouvy podilet z vice jak 10 %
hodnoty plnéni.
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Prodavajici je povinen kupujiciho bezodkladné informovat o jakychkoliv skute¢nostech,
které mohou mit vliv na odpovédnost prodavajiciho dle odst. 14 nebo 16 tohoto ¢lanku
smlouvy. Prodavajici je soucasné povinen kdykoliv poskytnout kupujicimu bezodkladnou
soucinnost pro pripadné ovéreni pravdivosti téchto informaci.

Dojde-li k poruseni pravidel dle odst. 14 nebo 16 tohoto Clanku smlouvy, je kupujici
opravnén odstoupit od této smlouvy; odstoupeni se vSak nedotyka povinnosti
prodavajiciho vyplyvajicich ze zaruky za jakost, odpovédnosti za vady, povinnosti zaplatit
smluvni pokutu, povinnosti nahradit skodu a povinnosti zachovat dGvérnost informaci
souvisejicich s pInénim dle této smlouvy.

Dojde-li k poruseni pravidel dle odst. 14 nebo 16 tohoto ¢lanku smlouvy, je prodavajici
povinen zaplatit kupujicimu smluvni pokutu ve vysi 200.000 K¢, a to za kazdy jednotlivy
pfipad poruseni. Smluvni pokuty se nezapocitavaji na nahradu pfipadné vzniklé Skody,
kterou lze vymahat samostatné vedle smluvni pokuty, a to v plné vysi.

Dotacni podminky

21.

1.

Prodavajici je dale povinen postupovat pfi plnéni smlouvy tak, aby nebylo ohrozeno
financovani z dotace dle ¢l. Il odst. 5 této smlouvy; zejména je prodavajici povinen:

a. Vytvofit zaméstnancdm nebo zmocnéncim poskytovatele dotace, tj. Ministerstvu
vnitra, Ministerstvu pro mistni rozvoj, Ministerstvu financi, organdm finan¢ni spravy,
auditnimu organu ¢i  povérfenému auditnimu subjektu, Evropské komisi,
Evropskému ucetnimu dvoru, Nejvyssimu kontrolnimu Uradu a dalSim opravnénym
organim statni spravy, podminky k provedeni kontroly vztahujici se k realizaci
projektu, poskytnout minimalné do konce roku 2036 veskeré doklady vazici se k
realizaci projektu, umoznit priibézné ovérovani souladu Udajd o realizaci projektu
uvadénych ve zpravach o realizaci projektu se skutecnym stavem v misté jeho
realizace a poskytnout soucinnost véem osobam opravnénym k provadéni kontroly,
umoznit vstup na pozemky dotcené projektem a jeho realizaci.

b. Uchovavat odpovidajicim zplsobem veskerou dokumentaci souvisejici s realizaci
projektu véetné Ucetnich dokladld minimalné do 31. 12. 2036. Pokud je v ceskych
pravnich predpisech stanovena Ih(ta delsi, musi ji zhotovitel pouzit.

Clanek XII.
Zavérecna ujednani
Tato smlouva je vyhotovena v jednom vyhotoveni v elektronické podobé, pricemz kazda

ze smluvnich stran obdrzi elektronicky podepsany original této smlouvy.

Jakékoli zmény a dodatky této smlouvy musi byt uc¢inény pisemné a schvaleny podpisem
obou smluvnich stran. Tyto dodatky se stanou nedilnou soucasti této smlouvy.

Smluvni strany se podpisem smlouvy dohodly, ze vylucuji aplikaci ustanoveni § 557
obcanského zakoniku.
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4. Pro vylouceni pochybnosti prodavajici vyslovné potvrzuje, Ze je podnikatelem, uzavira
smlouvu pfi svém podnikani, a na smlouvu se tudiz neuplatni ustanoveni § 1793
obcanského zakoniku.

5. Prodavajici na sebe v souladu s ustanovenim § 1765 odst. 2 obcanského zakoniku prebira
nebezpeci zmény okolnosti. Timto vSak nejsou nikterak dotéena prava smluvnich stran
upravena v této smlouvé.

6. Obé smluvni strany prohlasuji, Ze tato smlouva vyjadruje jejich vili a nepodepisuji ji v tisni
za napadné nevyhodnych podminek. Smluvni strany souhlasi bez vyhrad s jejim obsahem
a na dukaz toho pfipojuji své podpisy.

7. Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:

1) Cenik v¢. podminek zaruky

2) Technicka specifikace

3) Podklady pro zajisténi podpory a udrzby
4) Kyberneticka bezpecnost

5) Vzdaleny pfistup

6) Seznam poddodavatelQ

7) Realizacni tym

V Ostravé dne V Ostravé dne

dle data elektronického podpisu dle data elektronického podpisu
Prodavajici: Kupuijici:

Aricoma Systems a.s. Méstska nemocnice Ostrava,
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Legenda:

24x7 = nepretrzité; 12x7 = nepfetrzité mimo noéni dobu od 21:00 hod (v CR);

8x5 = v bézné pracovni dobé;

NBD / 2BD / 3BD = dali / druhy / tieti pracovni den (v CR);

MD = pracovni den (8 pracovnich hodin) jednoho lidského zdroje

Zaruka v trvani 60 mésict od akceptace
plneni smlouvy a souvisejici podminky
Zaruky s moznosti hlaseni vad 24x7 s
potvrzenim prijeti hlaseni do 2 hodin od

Vyplni dodavatel (Zluta pole niZe kromé tohoto)

A . Y Doprovodné sluzby implementace Dodavky zbozi CENA CELKEM
P1, P3 - ptilsusné prilohy smlouvy ¢. 1 a¢. 3 nahlaseni v rezimu plnéni Zaruky P ytmp y
Rezim Lhita pro Minimal pocet
Inéni hajeni | Lhitapro i . . . -ved’
p,nem za a]e’m u pv ; ni Nabid- Nabid- Nabid- (u-ved _ _ ) ]
Zaruky Y praci odstra-néni| (P1+P3) . . e | te, jednot- | jednot- Souhrnna Souhrnna
" . Upresnéni . cre 1 s . ka kova cena kova cena |konkrétni zarizeni,| . . , , , ,
. e . . < Pocet Licence (doba pro odbornika | kritické poza- . . " v . je-li |kova cena|kova cena| celkovacena | celkova cena
Technicka specifikace - odstavec Upresnéni polozky . w . .| obsahu . | kapa- | jednoho MD |jednoho MD s| feSeni nebo typ
[ks] upiesnéni potvrzeni . ON LINE / vady od | dované . PR rele- | bezDPH | sDPH bez DPH s DPH
. Zaruky . city bez DPH DPH (zkracené) . . " .
bézi jenv ON SITE nahla- kapa- o o van- [K¢] [K¢] [Ke] [K¢]
_ . [MD] [K¢] [K¢] ,
tomto od Seni city tni)
rezimu) nahlaseni [MD] [ks]
PFipravné prace, fizeni projektu sluzby 20 20 18 585 22 488 371700 449 757
. . , HW + systémovy SW . . NBD /
1.1.1. Firewall pro interni segmenty +slusb 2 8x5 VC. signatur 28D 3BD 32 36 22488 2 4344249 5256541 9357558 11 322 645
sluzby
HW + systémovy SW NBD
1.1.2. Pobockovy firewall . v v 3 8x5 v¢. signatur / 3BD 21 27 18 585 22488 3 1128908| 1365979 3888519 4705 108
+ sluzby 2BD
1.1.3 Nastroj/platforma pro spravu a systémovy SW +
J/platforma pro sp ysiemovy 3 8x5 | Ve.signatur| NBD/- 3BD 21 25 22488 1 671645 812690 1136 270 1374887
vyhodnocovani logl firewalll sluzby
, ., systémovy SW + EDR pro 1300 OS . .
1.1.4 EDR systém pro ochranu operacnich ) i 3 . vC. signatur,
svstémd testovaci prostiedi 1 testovaci prosfedi pro 8x5 SW NBD/ - 3BD 57 57 18 585 22488 1 8138849 9848007 9198 194 11129 815
y 0S + sluzby Apple, Linux a Windows
. . M . 8000 EPS nebo 20 . .
1.2 Nastroj pro sbér a vyhodnoceni . L .. N vC. signatur,
L, N , o SW + sluzby 1 aktivnich uZivatell nebo 8x5 2BD/ - 3BD 34 34 18 585 22488 1 8590 108( 10394 031 9221998 11158 618
kybernetickych bezpecnostnich udalosti Sw
150 GB/den
o vyl v Y . N . . v¢. signatur,
1.3 ReSeni pro zajisténi aplikacni bezpecnosti |SW + sluzby 1 1000 aktiv/assetu 8x5 sw 2BD/ - 3BD 18 21 18 585 22488 1 1848395| 2236558 2238 680 2708 803
1.4.1 Zalohovaci software SW + sluzby 1 100 VM 8x5 SwW NBD 3BD 17 20 18 585 1 1638327| 1982376 2010027 2432133
HW + systémovy SW Sw, NBD
1.4.2 Zalohovaci servery . ¥ vy 2 24x7 . / 3BD 9 12 2 1893434| 2291055 4009 888 4 851964
+ sluzby firmware NBD
22488
HW + g y SW W NBD
1.4.3 Paskova knihovna  systemovy S 1 24x7 W, / 38D 5 6 18585 1 873138| 1056497 984 648 1191424
+ sluzby firmware NBD
1.4.4. Diskové pole pro nestrukturovana data|HW + systémovy SW Sw, NBD /
e vewiy s . 1 24x7 . 3BD 25 26 1 7 258 076 8782272 7 741 286 9 366 956
v roli primarniho uloZisté zaloh + sluzby firmware NBD
1.5 Néstroj pro zaznamenavani ¢innosti
informacniho nebo komunikaéniho systému, |SW + sluzby 1 8x5 SW 2BD/ - 3BD 49 61 18 585 22 488 1 329 747 398 994 1463432 1770753
jeho uZivatelll a administrator(
Post implementacni ¢innosti sluzby 100 100 18 585 22 488 1858 500 2248 785
CENA CELKEM JAKO KRITERIUM ZAKAZKY: 53480 700 64 711 647
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Technicka specifikace

Méstska nemocnice Ostrava (dale jen MNO) planuje provést zvySeni kybernetické
bezpecnosti. Cilem tohoto projektu je implementace technickych opatfeni definovanych
potfebou shody s Vyhlaskou o kybernetické bezpecnosti MNO, resp. pfislusnymi pravni
pfedpisy v oblasti kybernetické bezpecnosti.

Tento dokument popisuje minimalni technické pozadavky, jejichz nesplnéni vede
kvylou€eni ucastnika ze zadavaciho fizeni navefejnou zakazku. Posouzeni splnéni
téchto pozadavk( bude mit tyto faze:

Kontrola vyplnénych dokumentll a posouzeni shody s minimalnimi technickymi
pozadavky.

V pfipadé nejasnosti o splnéni minimalnich technickych parametr(i zasle zadavatel
Zadost o objasnéni nabidky na ucastnika, a to pfipadné i opakované. Zejména pak
pokud nejsou poskytnuty uplné pozadované informace o pfedmétu plnéni.

Technické feSeni je pozadovano pro zvySeni Urovné bezpecnosti. VSechny pozadavky
jsou stanoveny, tak aby nabizené prvky provadély uplnou kontrolu analyzovaného
provozu. Za zadnych okolnosti neni mozné, aby jakakoliv nabizena komponenta
provadéla pouze dil&i inspekci obsahu. Jakykoliv packet, ramec ¢i soubor musi byt
v kazdém kroku prlichodu bezpecénostni platformou prohlédnut.

Selektivni inspekce provozu neni mozna na zakladé zadného kritéria. Paklize ma
bezpecnostni platforma moZnost konfigurace mnoziny signatur, kterou bude provoz
kontrolovan, bude vzdy pouzit takové nastaveni, aby bylo dosazeno maximalni Urovné
kybernetické bezpecnosti. Minimalni technické pozadavky na vykonnost jsou stanoveny
s ohledem na tuto skutec¢nost.

Paklize dodavané reSeni provadi selektivniinspekci (nebo inspekci s neldplnym setem
signatur), doda ucastnik cestné prohlasenivyrobce (potvrzeno vyrobcem), Zze dodavané
komponenty plni vykonnostni parametry s Uplnou inspekci a Uplnym setem signatur.

Ugastnik dodava feseni formou celku a nese veskeré néklady na integraci a nasazeni
v§ech pozadovanych funkci. Uéastnik prohlasuje, Ze se pred podanim nabidky diikladné
seznamil s pozadavky dle této technické specifikace (v¢. pozadavk( na konfiguracni
prace).

Pokud bude soucasti jakéhokoliv feSeni server, pak musi byt zajisténa jeho sprava.
Zadavatel aktualné vyuziva nastroj HPE OneView + iLo Advanced. Zadavatel pozaduje
licen¢ni pokryti pfipadnych novych serverl témito nastroji, nebo kompletni nahradu
nastroje HPE OneView + iLo Advanced pro vSechny stavajici servery, pficemz naklady na
tuto nahradu budou promitnuty v nabidkové cené. Pfipadny novy ndstroj musi pokryt 30
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ks serverl z generaci HPE Proliant Gen 10, Gen 11 a Gen12. Pfipadny novy nastroj musi
podporovat nejméneé funkce pokryté nastrojem HPE OneView.

Minimalni technické parametry byly upraveny na zakladé odpovédi z pfedbézné trzni
konzultace, které se ucastnily tyto spole¢nosti:

Aricoma Systems a.s.
DATASYS s.r.o.

V odpovédiv tabulce nize vyplni Gcastnik souhlasné nebo nesouhlasné stanovisko ke
splnéni, technicky popis, jak pozadavek plni a odkaz na dokumentaci vyrobce.
Dokumentace vyrobce mize byt v ceské nebo anglickém jazyce, odkaz mlzZe byt pomoc
funkéniho URL, pomoci citace verejné dostupného a vyhledatelného textu nebo pomoci
symbolického vyznaceni v dokumentu pfilozeného v nabidce.

Ukazka vyplnéni VZOR (nejedna se o pozadavek):

ID Minimalni technicky pozadavek Odpovéd ucastnika
Reseni musi obsahovat nejméné 24
GDbE portli vybavenych PoE

Akceptovatelné vyplnéni, kde ma zadavatel moznost si ovéfit deklarované
skutecCnosti.

ID Minimalni technicky pozadavek Odpoveéd ucastnika

Reseni musi obsahovat nejméné 24
GDbE portl vybavenych PoE
NedUsledné vyplnéni, kde zadavatel neumi ovéfit, zda-li je minimalni technicka

specifikace splnéna. Vyplnéni odpovédi ucastnika timto zpisobem vyrazné komplikuje
ovefeni splnéni minimalni technické specifikace. V pfipadé vyplnéni nabidky timto
zpUsobem je nucen zadavatel vyuzit dalsi prostifedky (ovérovani, doplnujici dotazy apod.)
pro zjisténi, zda-li nabizeny pfedmét plnéni spliiuje minimalni technickou specifikaci.

Zde konc¢i VZOR a zacina minimalni technicka specifikace.
Nabidka musi obsahovat:

a) Popis reseni

b) BOM, seznam vSech part numbers, popist vyrobce a poc¢tu jednotlivych kusu
c) Datové listy vyrobce formou funkéniho odkazu nebo souboru

d) Harmonogram implementace
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Zadavatel v technické specifikaci zvyraznil poZzadavky na dokumenty, které maji byt
soucasti nabidky.

V pfipadé, ze je pozadovano potvrzeni vyrobce, je tim mysSleno ¢estné prohlaseni
v Ceském jazyce potvrzené zastupcem vyrobce vztazeno k pfedmétu plnéni této verejné
zakazky.

Veskery hardware dodany zadavateli musi byt novy a urCeny pfimo pro zadavatele.
Ugastnik dod4 ¢estné prohlaseni vyrobce. ProhlaSeni bude obsahovat odkaz na toto
vybérové fizeni.

Soucasti dodavky musi byt veSkeré kabely/transceivery potfebné ke zprovoznéni
feSeni. Zadavatel pro transceivery a DAC kabely pfipousti pouziti OEM komponent. Ke
kazdé OEM komponenté musi byt dodano 2% spare dilll (zaokrouhleno vzdy celé ks
nahoru). Nejméné vSak tolik, aby dokazaly vytvofit jeden uceleny spoj.

Pokud technicka specifikace pripousti alternativni feSeni, pak to neznamena povoleni
variantni nabidky. Ale pouziti jiného technologického postupu a podminek stanovenych
k jeho naplnéni.

Pokud je pozadované feSeni/funkce dosazeno/a pomoci integrace, pak je u€astnik
povinen dolozZit popis integrace v ramci nabidky. Nativni integrace mohou byt dolozeny
pomoci dokumentu vyrobce. Integrace vyZzadujici vyvoj jsou vzdy popsany ucastnikem do
urovneé detailniho navrhu.

Definice pojmu

AAA protokol (Authentication, Authorization, and Accounting) - je soubor protokold a
sluzeb pro spravu pfistupu kIT systémdm a jejich pouzivani. Authentication
(Autentizace): Oveéreni identity uzivatele (napf. pomoci hesla, certifikatu). Authorization
(Autorizace): Urcéeni, jaké sluzby nebo zdroje mUze ovéreny uZivatel vyuZivat. Accounting
(Ugtovani): Sledovéni a zaznam vyuZivani sitovych sluzeb (napf. pro Ggely spravy,
planovani nebo fakturace).

Comware - operacni systém sitovych prvkl vyuzivanych zadavatelem.

Control plane - fidici vrstva sitovych technologii, ktera je zodpovédna za rozhodovani,
spravu a konfiguraci.

Data plane — komunika¢ni vrstva, ktera je zodpovédna za pfenos uzivatelskych dat
(paketl) ze zdroje do cile.

Erasure coding - je metoda ochrany a ukladani dat v distribuovanych systémech (napf.
PACS ulozisté), ktera zajiStuje vysokou odolnost proti ztraté dat s niz§imi naroky na ulozny
prostor ve srovnani s tradi¢nim zrcadlenim (replikaci).
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Gartner — nezavisla komercni spole¢nost provadéjici testy a srovnani komponent.

HPE iLO Advanced a HPE OneView- Aktudlné vyuZivany nastroj pro spravu server(
zadavatelem.

Incident —technicky problém zplsobeny ucastnikem.

IOPS - pocéet vstupné vystupnich operaci za vtefinu.

Low-code - je pfistup k vyvoji softwaru, ktery umoziuje rychle navrhovat, vytvaret a
nasazovat aplikace s minimalnim mnozstvim rué¢né psaného kédu. Misto psani tisic(l
radkd kédu od nuly vyuziva vizudlni vyvojové prostiedi s predpfipravenymi
komponentami, Sablonami a funkcemi typu drag-and-drop (pfetahni a pust).

MD - ¢lovékoden, 8 hodin prace vykonané pfi realizaci projektu.

Multitenantni/tenant — je prostfedi ve kterém se vyskytuje vice zakaznik(/tenant(. Tenant
predstavuje instanci prostiedi zakaznika.

No-code - je pfistup k vyvoji softwaru, ktery umoznuje Uplné vytvoreni aplikaci a
digitalnich produktl (webové stranky, mobilni aplikace, automatizace procestl) bez
psani jediného radku kédu. Cilem je zpfistupnit vyvoj softwaru netechnickym
uzivateltim, aby mohli rychle digitalizovat a automatizovat své obchodni procesy.

OEM - znamena z angli¢tiny Original Equipment Manufacturer, coz se do ¢estiny volné
preklada jako vyrobce nahradnich dill odlisny od plvodniho vyrobce hardware.

Vada - také technicky problém zplsobeny chybou doddvaného produktu. Zadavatel
predpoklada, ze se jedna o vyrobek tfeti strany.

VTEP - je zkratka pro VXLAN Tunnel Endpoint (Koncovy bod tunelu VXLAN). Jde o klicovou
soucast architektury VXLAN, kterd se pouziva pro dalsi rozsiteni sitovych segmentl
VXLAN o dalsi sité Layer 2 (VLAN) a Layer 3 (IP sit).

x86_64 — procesorova architektura x86_64 je oznaceni pro 64bitovou verzi sady instrukci
procesorové architektury x86, ktera je dominantni ve vétSiné osobnich pocitacl a
serverl. Jde o zpétné kompatibilni rozsiteni plvodni 32bitové (IA-32) a 16bitové
architektury x86.

1.1. Nastroj pro ochranu integrity komunikacénich siti

PoloZky dle pozadavku 1.1.1-1.1.3 musi tvofit jeden logicky celek. Nejméné software
komponenty zajistujici kybernetickou bezpetnost musi pochazet od jednoho vyrobce.
Dle zjisténi z PTK pozaduje zadavatel, aby tento vyrobce byl uveden v Magic Quadrantu
spole¢nosti Gartner pro sitové firewally (Network Firewalls/Hybrid Mesh Firewall) jako
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Nemocniéni 898/20a, 728 80 Ostrava — Moravska Ostrava

T596 191111 F 596 618 781

www.mnof.cz



MESTSKA NEMOCNICE OSTRAVA

vedouci technologie (Leaders) v poslednich tfech letech pfed zahdjenim zadavaciho
fizeni (2025, 2024, 2023).

1 nebo 2 RU pro
montaz do
standardniho 19
racku vcetné lizin a
ramene pro
organizaci napajecich
kabeld.

Nejméné 10 x 25 GbE
porty pro pfipojeni

s rozhranim SFP28,
nejméné 1 port pro
out of band
management

s rozhranim RJ-45
(1Gbps).

Moznost rozsiteni
nebo pfimé osazeni
o/s nejméné 4 x
100GbE porty

s rozhranim QSFP28.
Nejméné 32 CPU
jader o frekvenci
nejméneé 2.5Ghz pfi
zpracovani instrukci
x86_64. Soucin jader
[pocet] a frekvence
navsech jadrech
[Ghz] musi byt roven
anebo vetsi nez 80.
Nejméné 2 interni za
chodu vymeénitelné
AC napéjeci zdroje.
Nejméné 2 x 480 GB
SSD v zrcadleném
Raid poli.

Nejméné 128 GB
RAM s podporou
funkce ECC.
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VyCet pozadovanych
funkcei: SPI Firewall,
IPS, Antivirus,
Antibot, Detekce
aplikaci na brang,
Emulace neznamych
hrozeb, Extrakce
neznamych hrozeb,
Filtrovani URL a
webového obsahu.
Vykon pfi nasazeni
vSech funkci a uplné
inspekci kazdého
packetu
prochazejiciho
firewallem vSemi
bezpecnostnimi
moduly nejméné: 20
Gbps.

Schopnost a licen¢ni
vybava pro nasazeni
nejméné 15
virtualnich firewall(
s podporou VXLAN

s moznosti definice
VNI. Reseni musi
fungovatijako VTEP.
Vykon firewallu SPI
nejméné 100 Gbps
Nejméné 60 milion(
soucasnych sitovych
spojeni za vtefinu.
Nejméné 1 milion
novych spojeni za
vtefinu.

Firewall funguje jako
proxy pro emailovy
provoz (SMTP).
Prijima emaily,
prfedava je dal k
inspekci a po
dokonceniinspekce
je posila na dalsi hop
(napf. interni mailovy
server).
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Firewall musi
obsahovat filtrovani
emailové
komunikace na
zakladé textu,
obsahu a zdrojové
adresy odesilatele.
Firewall musi vkladat
do textu emailu
varovani upozornujici
na puvod emailu
(nejméneé pro
kategorie: externi a
interni).

Firewall rozpoznava
provoz socialnich siti
a umi zakazat
komunikaci na
socialni sité na
zakladé typu socialni
sité, uzivatele, ktery
pozaduje pfistup

k socialni siti a na
zakladé obsahu na
socialni siti.

VPN koncentrator pro
SSL a IPSec za pouziti
AES-256.
Clusterovani v rezimu
active-active, kdy
provoz prochazi
obéma firewally
soucasneé. V pripadé
vypadku jednoho
prebira funkci druhy
firewall. Plati i pro
pfipad udrzby.
Rozhrani pro active-
active synchronizaci
nejsou zahrnuta

v portové vybaveé vyse
a musi byt dodana
navic k portim vyse.
Rozhrani musi byt
redundantni o
nejmensi
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prostupnosti
100Gbps (duplex).
PoZadavek na feseni
ochrany proti zero
day atokiim a
pishingu vC€etné
ochrany na urovni
protokolu DNS a SSL
inspekci. Tyto funkce
musi byt licen¢né
pokryty a zafizeni
musi mit dostatecny
vykon k jejich
naplnéni dle
pozadavku 9.
MozZnost rozsifit o
licenci pro reSeni
ochrany loT
zdravotnickych
zafizeni. Tyto funkce
musi mit dostatecny
vykon k jejich
naplnénidle
pozadavku 9.
MozZnost rozsifit o
licenci pro SD-WAN
obsahujici
identifikaci a aplikaci.
Schopnost vyuziti
vice WAN linek
najednou a
smeérovani aplikaci do
rznych WAN linek
podle typu aplikace
stavu linky.
Rozpoznani nejméné
7000 kategorii
aplikaci ¢i
konkrétnich aplikaci.
Rozpoznani musi byt
pouzitelné v
bezpecnostnich
politikach/pravidlech.
Preddefinované
dynamické objekty
pro nejcastejsi
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cloudové sluzby
nejméné MS Azure,
AWS, GCP, Office365,
Zoom, Dropbox a
pfipadné dalsi.
Preddefinované
dynamické objekty
pro geografické
lokality do Urovné
stata.

Integrace se zdroji
identit MS AD, LDAP,
MS EntralD.

Integrace s 802.1X
platformou Aruba
Networks ClearPass v
majtku zadavatele.

Nabizeny produkt
nesmi mitvice nez 15
CVE za posledni tfi
roky (2025, 2024,
2023) pred zahajenim
zadavaciho fizeni na
webu cve.org. Reseni
musi byt nastrojem
pro zvySeni Urovné
kybernetické
bezpecnosti, a nikoliv
zdrojem dalSich
zranitelnosti.

Zaruka 8x5 NBD na 5
let v€etné signatur na
popsané funkce.

1 nebo 2 RU pro
montaz do
9
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standardniho 19“
racku vcetné lizin a
ramene pro
organizaci napajecich
kabeld.

Nejmeéné 4 x 10 GbE
porty pro pfipojeni

s rozhranim SFP+,
nejméné 15 portd

s rozhranim 1GDbE,
nejméné 1 port pro
out of band
management

s rozhranim RJ-45
(1Gbps).

Zafizeni je od
stejného vyrobce jako
firewall pro interni
segmenty. V pfipadé
nejasnosti rozhoduje,
Ze je pod spravou
stejného
management
nastroje.

Nejméné 2 za chodu
vymeénitelné AC
napajeci zdroje.
VyCet pozadovanych
funkci: SPI Firewall,
IPS, Antivirus,
Antibot, Detekce
aplikaci na branég,
Emulace neznamych
hrozeb, Extrakce
neznamych hrozeb,
Filtrovani URL a
webového obsahu.
Vykon pfi nasazeni
vSech funkci a uplné
inspekci kazdého
packetu
prochazejiciho
firewallem vSemi
bezpecnostnimi
moduly nejméné: 4
Gbps.
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Vykon firewallu SPI
nejméné 12 Gbps
Firewall rozpoznava
provoz socialnich siti
a umi zakazat
komunikaci na
socialni sité na
zakladeé typu socialni
sité, uzivatele, ktery
pozaduje pfistup

k socialni siti a na
zékladé obsahu na
socialni siti.

VPN koncentrator pro
SSL a IPSec za pouziti
AES-256.

PoZadavek na feseni
ochrany proti zero
day utoklim a
pishingu v€etné
ochrany na urovni
protokolu DNS a SSL
inspekci. Tyto funkce
musi byt licen¢né
pokryty a zafizeni
musi mit dostatecny
vykon k jejich
naplnénidle
pozadavku 9.
Moznost rozsitit o
licenci pro reSeni
ochrany loT
zdravotnickych
zafizeni. Tyto funkce
musi mit dostate¢ny
vykon k jejich
naplnénidle
pozadavku 9.
Moznost rozsifit o
licenci pro SD-WAN
obsahujici
identifikaci a aplikaci.
Schopnost vyuziti
vice WAN linek
najednou a
smeérovani aplikaci do
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riznych WAN linek
podle typu aplikace
stavu linky.
Rozpoznani nejméné
7000 kategorii
aplikaci ¢i
konkrétnich aplikaci.
Rozpoznani musi byt
pouzitelné v
bezpecnostnich
politikach/pravidlech.
Preddefinované
dynamické objekty
pro nejcastejsi
cloudové sluzby
nejméné MS Azure,
AWS, GCP, Office365,
Zoom, Dropbox a
pfipadné dalsi.
Preddefinované
dynamické objekty
pro geografické
lokality do urovné
statl.

Integrace se zdroji
identit MS AD, LDAP,
MS EntralD.
Integrace s 802.1X
platformou Aruba
Networks ClearPass v
majektu zadavatele.

Nabizeny produkt
nesmi mitvice nez 15
CVE za posledni tfi
roky (2025, 2024,
2023) pred zahajenim
zadavaciho fizeni na
webu cve.org. Reseni
musi byt nastrojem

12
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pro zvySeni Urovné
kybernetické
bezpecénosti, a nikoliv
zdrojem dalSich
zranitelnosti.

Zaruka 8x5 NBD na 5
let vCetné signatur na
popsané funkce.

Platforma mUze béZet na dedikované
appliance nebo ve VMware virtualizaci
zadavatele, platforma nesmi bézet na
Zadném z firewall( vySe. Pokud se
jedna o HW appliance, nebo neni
mozné z néjakého divodu vyuzit HA
virtualizace VMware, pak je nutné
dodat 2ks feSeni platformy pro spravu
a vyhodnocovani logl. V pfipadé
dodani 2ks feSeni je nutné zajistit, aby
platforma podporovala vlastni
automatické feSeni vysoké
dostupnosti. Alternativné je mozné
postavit virtualizaci vlastni s dvéma
servery a dvéma diskovymi poli se
synchronni replikaci.

Nejmeéneé 2 x 25 GbE porty pro
pfipojeni s rozhranim SFP28, nejméneé
1 port pro out of band management

s rozhranim RJ-45 (1Gbps). Pozadavek
neni relevantni pro virtualni variantu.
Zafizeni, respektive jeho software
¢ast, pochazi od stejného vyrobce jako
firewall pro interni segmenty.
Nejméné 2 interni za chodu
vymenitelné AC napajeci zdroje.
Pozadavek neni relevantni pro virtualni
variantu.

Platforma musi umoznit licencné
spravovat vSechny funkce vSech
firewalld.

Platforma udrzuje konfigurace vSech
firewall( a provadi jejich spravu.
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Platforma sbira logy ze vSech firewall a
vyhodnocuje je. Je mozné se
prokliknout z libovolného logu k
udalosti, Ci pravidlu které jej
vygenerovalo. Musi platiti vobou
opacnych smérech. Vyhodnocené logy
nabizi v prehledném dashboardu k
zobrazeni.

Integrace s platformou SIEM/SOAR bez
nutnosti dalSich komponent,
respektive pripadné komponenty musi
byt v cené.

Platforma generuje reporty a umoznuje
automatickou notifikaci.

Platforma dokaze udrzet na externim
ulozisti mapovaném pres NFS protokol
nejméneé 40 TB logu. V pfipadé, Ze se
jedna o HW appliance musi obsahovat
10% kapacity jako zapisovou a Cteci
cache a zbytek kapacity nejméné na
24 médiich. ReSeni musi zvladat
nejméné 175GB logl denné.

Vykon platformy musi byt takovy, Ze
dokaze zpracovat nejméné v peaku

10 000 logll za vtefinu a v priméru
bude zpracovavat zhruba 1000 logt za
vtefinu. V pfipadé virtualni varianty
zajisStuje hardware zadavatel.
Zadavatel pocita v priméru na log
2000 byta.

Podpora API rozhrani pro zajisténi
kompletni a plnohodnotné spravy
paralelné k lokalni/GUI/CLI
administraci. APl musi mit nastaveni
opravnéni pro zabezpeceni.

Licenéné musi byt pokryto nejméné
5ks dodavanych firewalld s moznosti
pouze licen¢niho rozsSifeni nejméné na
10ks firewalll.

Reseni by mélo poskytovat piehled o
bezpecnostnich hrozbach, umoznovat
forenzni analyzu udalosti, generovat
reporty a umoznovat rychlou reakci na
bezpecnostniincidenty.
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Reseni musi byt schopno vytvaret
vlastni korela¢ni pravidla udalosti,
jesté pred odeslanim do platformy
SIEM/SOAR.

Reseni musi analyzovat udélosti v
realném case. Soucasti akceptace
bude penetrac¢ni test/inteligentni port
scan na aplika¢ni Urovni a probéhne
porovnani udalosti proti skriptu.

(74| Lze nakonfigurovat automatickou
reakci na udalosti nejméné: poslani
emailové notifikace, spusténi skriptu a
vytvofeni pravidla na spravovanych
firewallech.

H Zaruka 8x5 NBD na 5 let véetné
signatur na popsané funkce.

1.1.4. EDR systém pro ochranu operacnich systému (1300 ks operacnich
systémul)

Po analyze technického feSeni se na rozdil od PTK zadavatel rozhodl, Zze bude
pozadovat EDR/XDR platformu s pouzitim odliSného AV engine a dalSich ochran od
platformy nabizené jako technické reseni pro kapitoly 1.1.1-1.1.3. Divodem pro toto
rozhodnuti je zajiSténi analyzy obsahu pomoci dvou odliSnych technologii. Zejména pak
antivirova ochrana a zadna dalSi komponenta pouzita v prvcich kapitol 1.1.1-1.1.3 nesmi
byt shodna s platformou nabizenou v kapitole 1.1.4. Vtomto postupu se zadavatel
rozhodl pro dual-vendor strategii. U¢astnik predlozi sougasti nabidky éestné prohlaseni
vyrobce v ¢eské jazyce, prokazujici splnéni tohoto pozadavku.

Dle zjisténi zPTK pozaduje zadavatel, aby tento vyrobce byl uveden v Magic
Quadrantu spolecnosti Gartner pro ochranu koncovych stanic (Endpoint Protection
Platform) jako vedouci technologie (Leaders) v poslednich tfech letech (2025, 2024,
2023).

ID Minimalnitechnicky pozadavek Odpovéd ucastnika
Obsahuje mechanismy ochrany
proti malware a ransomware,
ochrany proti pishingovym
atokdim, klasicky antivirus a IPS,
EDR modul s vizualizaci vektoru
Utoku, systém pro emulaci a
extrakci hrozeb.
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Podporuje ochranu operacnich
systémdu a je na nich pfimo
provozovana: Microsoft Windows
10a 11, Windows server 2022,
2019, 2016 a 2012 R2.

Podporuje ochranu operac¢nich
systému a je na nich pfimo
provozovana: Ubuntu 20 a vySe,
RHEL/Oracle Linux 7, 8, 9 a vySe,
CentOS 7,8 a vySe, SUSE Linux
Enteprise Server 12 SP1 a vysSi,
Mac OS 12 a vySe.

Soucasti feSeni musi byt nejméné
jeden testovaci fyzicky notebook
uréeny pro testovani MacOS a
procesory M4 urceny pro cesky
trh.

Soucasti freSeni musi byt nejméné
tfi testovaci fyzické notebooky
uréené pro testovani OS Linux
uréené pro cesky trh.

Soucasti freSeni musi byt nejméné
Sest testovacich fyzickych
notebookd uréenych pro testovani
OS Windows urcéenych pro ¢esky
trh.

Musi mit schopnost identifikovat a
reportovat zranitelnosti v softwaru
na koncovych bodech, které by
mohly byt zneuzity.

Reseni musi vyuzivat pokrogilou
behavioralni analyzu k identifikaci
podezrelych aktivit, které by mohly
naznacovat probihajici utok, i kdyz
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se jedna o neznamou hrozbu
(zero-day).

Reseni umozhuje Sifrovani diskd a
omezovani pouziti fyzickych portt
chranénych koncovych stanic.

Reseni obsahuje detekci chovani
uZivatell ve spojeni s analyzou
chovani pomoci umélé
inteligence.

Zaruka 8x5 NBD na 5 let véetné
signatur na popsané funkce.

1.2. Nastroj pro sbér a vyhodnoceni kybernetickych bezpec¢nostnich udalosti
(8000 EPS nebo 20 aktivnich uzivateli nebo 150GB/denné)

Nastroj musi nabizet Gzkou integraci s feSenim pro ochranu koncovych bod( dle bodu
1.1.4. Zadavatel nepozaduje feSeni od jednoho vyrobce, ale poZzaduje, aby nastroj bodu
1.2 pouzival pro své potfeby operaci, kde je vyZadovan agent na koncové stanici software
dodany vbodé 1.1.4. Instalaci dalSiho software agenta Cisté pro potieby bodu 1.2
zadavatel nepfipousti. Tato Uprava byla provedena jako reakce na odpovédi z PTK.

ID Minimalni Odpovéd ucastnika

technicky
pozadavek
Zadavatel pozaduje
platformu uréena k
zefektivnéni a
automatizaci
bezpecnostnich
operaci. Jejim cilem
je snizit Cas potiebny
k detekci a reakci na
bezpecnostni
incidenty a zvysSit
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produktivitu
bezpecnostniho
tymu.

Nastroj se musi
integrovat s dalSimi
bezpecnostnimii IT
nastroji (SIEM, EDR,
NDR, sandboxy,
firewally, nastroje
pro spravu
zranitelnosti,
nastroje pro spravu
identit a pfistupu,
cloudové sluzby, a
mnoho dalSich). To
umoznuje
centralizovat akce
napfi¢ celym
bezpecnostnim
stackem.

Nastroj musi
obsahovat digitalni
trziste, kde jsou
dostupné rizné
automatizacni
skripty od rliznych
vyrobcu. O tyto
skripty je nasledné
mozné rozsirit nasi
knihovnu
automatizaci.
Zadavatel pozaduje
vizualné editovatelné
playbooky
(automatizované
pracovni postupy).
Tyto playbooky
umoznuji
automatizovat
repetitivni, Casové
naroc¢né ukoly, jako
je sbér informaci o
hrozbach, obohaceni
alertd, izolace
kompromitovanych
endpointud, blokovani
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Skodlivych IP adres a
domén.

Nastroj obsahuje
centralizovanou
spravu incidentud.
Poskytuje centralni
repozitar pro
vSechny incidenty,
které jsou
vygenerovany na
zakladé logu
pfijatych do systému
z rlznych zdrojq,
min. vS§ak koncovych
stanic a firewalld.
UmozZznuje sledovat
jejich stav, prioritu a
pfifazeni k fesSiteli.
Nastroj obsahuje
funkce automatizace
od reakce na
phishingové utoky,
detekci malwaru,
spravu zranitelnosti,
az po reakci na
incidenty v cloudu a
forenzni analyzu.
Nastroj obsahuje
virtualni pracovni
prostor podporujici
spolupraci resitell v
realném case.
Umoznuje sdileni
informaci, provadéni
prikaz( a skriptQ,
zaznamenavani
poznamek a
komentarl a
dokumentovani
prabéhu vysetrovani.
Nastroj obsahuje
prehled
udalosti/dlkaz,
ktery slouzi k
rekonstrukci fetézcl
utoku a ukladani
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vSech relevantnich
dlkazl a informaci
souvisejicich s
incidentem.

Nastroj automaticky
dokumentuje
vSechny provedené
akce a kroky
vySetfovani, coz je
klicové pro audit,
reporting a sdileni
znalosti.

Nastroj shromazduje
a agreguje informace
o hrozbachao
indikatorech
kompromitace
vyskytujicich se v
incidentech (napf.
Unit 42, AutoFocus
i jiné rovnocenné,
ale i komeréni a
open-source Tl
feedy, ISAC/ISAO).
Nastroj koreluje a
skéruje indikatory
kompromitace
(I0Cs) a hrozeb proti
specifickému
prostredi zakaznika.

Nastroj umoznuje
automaticky tlacit
aktualizované IOCs
do bezpecnostnich
kontrol (napf.
firewalll, EDR) pro
okamzitou detekci a
prevenci.

Nastroj umoznuje
vytvaret plné
prizplsobitelné
dashboardy a
reporty pro
vizualizaci kliGovych
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metrik SOC a stavu
incidentd.

Nastroj umoznuje
vytvaret metriky
SOC: Poskytuje
prehled o poctu
incidentd a dalSich
ddlezitych
provoznich
metrikach.

Nastroj obsahuje
predpfipravené
integrace a
playbooky. Rozsahlé
trzisté, kde mohou
uzivatelé stahovat
predpfipravené
integrace, playbooky,
balicky obsahu
(content packs) a
nastroje pro rlizné
bezpecénostni
nastroje a pripady
pouziti.

Reseni pro spravu
incidentd musi mit
schopnostintegrace
s firewall
technologiemi
tfetich stran, a to
minimalné Fortinet,
Check Point
Software
Technologies a Palo
Alto Networks.

Reseni musi mit
schopnost
automaticky
hodnotit incidenty
pomoci strojového
uceni, statistické
analyzy a atribut(
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incident( a nasledné
identifikovat vysoce
rizikové incidenty.
Reseni musi umoznit
zobrazeni informaci
o hrozbach
prichazejicich z
rbznych IP adres a
geolokaci.

Reseni musi
uchovavat data
minimalné po dobu
31 dni od zachyceni
logu. Toto obdobi
musi byt rozSifitelné
minimalné formou
dodatecné licence,
kterd mUze byt
vztazena ke kapacité
¢i pfimo ¢asovému
Udaji. ReSeni musi
uchovavat forenzni
data po dobu
minimalné 365 dni.
Musi obsahovat
Uzkou integraci s
dodavanym
EDR/XDR
agentem/modulem
(dale jen agent).
Reseni musi
poskytovat podporu
pro fizeni pfistupu, a
to minimalné na
arovni pozic fesiteld
(RBAC) jakoz i
moznost pfifadit
urcéité agenty (SW)
umisténé na
koncovych
operacnich
systémech urcitému
fesSiteli/analytikovi.
Reseni musi
podporovat spravu a
sbér telemetrie

Nemocnic¢ni 898/20a, 728 80 Ostrava — Moravska Ostrava
T596191 111 F596 618 781
www.mnof.cz



agent(, ktefi se
nemohou pfipojit na
internet (tzv. air-
gapped sité)
prostfednictvim
jednoho nebo vice
virtualnich stroju,
které mohou
fungovat jako
broker/proxy server s
podporou
klastrovani.

Reseni musi nabizet
preddefinované
Sablony zprav, coz
umoznirychly a
komplexni prehled o
prostifedi s moznosti
ulozeni a exportu.
Reseni musi
obsahovat nastroj
pro zjednodusSeni
procesu forenzni
analyzy. Minimalné
musi umoznit
pristup k artefaktim
jako historie
prohlizeCe, zaznamy
udalosti a klice
registrl.

Reseni musi
obsahovat spravu
zranitelnosti pro
koncové stanice, kde
je aktivni agent.

Reseni musi umoznit
feSiteli vyhledat a
zneskodnit skodlivy
soubor pro vSechny
chranéné koncové
stanice.

Zaruka 8x5 2BD na 5
let vCetneé signatur
na popsané funkce.
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1.3. Reseni pro zajisténi aplikaéni bezpeénosti (pro 1000 aktiv/asettl)

Nastroj bude nasazen hlavné pro skenovani aktiv centralni lokality. Nastroj bude
nasazovan vramci jednotlivych segmentll, podle potieb zadavatele. Nejednd se o
distribuované feseni.

Agentni skenovani bude pouzito pro okamzité ovéreni stavu sledovaného aktiva. Bez
agentni skenovani pro pravidelnou kontrolu stavu informacnich aktiv. Pro aktiva chranéna
nastrojem PAM pocita zadavatel s pouzitim agendového pfistupu. Zejména pak pro
kontrolu konfiguraci.

Pozadavky byly upraveny na zakladé zjisténi z PTK.

r s

Minimalni Odpovéd ucastnika
technicky
pozadavek
Agentni a bez
agentni skenovani
aktiv/asetl, véetné
lehkého endpoint
agenta pro
nepretrzitou sbér
datiz obtizné
dostupnych aktiv, a
také tradi¢ni bez
agentni skenovani
sité.

Nastroj
automaticky
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objevuje a
inventarizuje
vSechna pfipojena
zarizeni v siti,
véetneé serverd,
pracovnich stanic,
loT zafizeni a
cloudovych aktiv.
Integruje se s
DHCP,
poskytovateli
cloudovych sluzeb
(AWS, Azure) a
dalSimi zdroji.
Nastroj vyuziva
rozsahlou a
neustale
aktualizovanou
databazi znamych
zranitelnosti a
chybnych
konfiguraci, aby nic
nebylo
prehlédnuto.

Nastroj vyuziva
pokrocily model
skoérovani rizik,
ktery kombinuje
kontext hrozeb z
realného svéta,
dopad, atraktivitu
aktiv pro utocniky a
chovani atocnikd.
Timto zplsobem
prioritizuje
zranitelnosti na
zakladé jejich
skutecné hrozby
pro vasi organizaci,
nikoli pouze na
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zakladé skore
CVSS.

Nastroj pouziva
skérovani CVSSv3
se zpétnou
kompatibilitou

s CVSSv2. U kazdé
zranitelnosti je
uveden kontext a
skore respektive
bodove riziko
zranitelnosti. U
zranitelnosti jsou
uvadény odkazy na
Exploit DB a CISA
KEV list. Pfipadné
alternativu
postavenou na
otevieném zakladu
nejméneé

s obsahem
pozadovanych
webovych databazi.
Nastroj vyuziva
databazi
zranitelnosti CVE,
kazda odhalena
zranitelnost bude
pojmenovana a
identifikovana
(vyjimku by tvofrila
prokazatelna zero
day zranitelnost).
Nastroj umoznuje
vytvaret a spravovat
projekty napravy,
sledovat pokrok a
pridélovat ukoly
napfic tymy.
Nastroj poskytuje
podrobné a presné
informace o
zranitelnosti, jejim
umisténi, zptsobu
detekce, riziku a
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doporucenich pro
napravu.

Ndastroj nabizi
konfigurovatelné
moznosti
automatizace
workflow k
urychleni
implementace
oprav a snizeni
manualniho usili.
Nastroj skenuje
konfigurace
zafizeni, identifikuje
oblasti zranitelnosti
a nedodrzovani
predpist ¢idle
shody z definované
Sablony. V ramci
kontroly musi také
probéhnout analyza
konfiguraci s cilem
nalezeni chyby

v konfiguraci, ato i
pokud by chyba
byla obsazena

v Sabloné. Nastroj
kontroluje
nedostatec¢na
bezpeénosti
nastaveni. Sablony
musi podporovat
nejméné CIS
Security a STIG
formaty. Pfipadné
alternativu
postavenou na
otevieném zakladu
nejméné

s obsahem
pozadovanych
formata.

Nastroj podporuje
skenovani a
reporting shody s
pramyslovymi
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standardy a
regulacnimi
pozadavky (napf.
SCAP, PCI).
Nastroj umoznuje
vytvaret a
vynucovat
bezpecénostni
zasady. Dale pak
pro kazdou
zranitelnost uvede
doporuceni pro
napravu. Cilem je
urcit nasledujici
kroky po identifikaci
zranitelnosti.
Nastroj poskytuje
dynamické a
prizpUsobitelné
dashboardy pro
rychly pfehled o
stavu zranitelnosti,
expozici rizik a
pokroku napravy.
Ndastroj generuje
detailni reporty
(napf. pro audit, pro
technické tymy, pro
vedeni) s
informacemi o
skenovanych
aktivech,
nalezenych
zranitelnostech,
exploitech a
trendech.

Nastroj podporuje
export dat do
rlznych formata
(PDF, CSV, XML) pro
dalsi analyzu nebo
integraci s jinymi
nastroji.
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Nastroj obsahuje
APl integrace pro
propojeni s nastroji
tretich stran.
Zaruka 8x5 2BD na
5 letvCetné
signatur na
popsané funkce.

1.4. Technické feSeni pro zajiSténi dostupnosti informaci (zalohovani)
1.4.1. Zalohovaci software (pro 100 VM)

Zadavatel aktualné vyuzivda Veeam Data Platform, pro 120 VM. Nové
licence/feSeni musi licen¢né doplnit tento zalohovaci software. Zadavatel
nevylucuje pouziti jiného zalohovaciho software, nez VDP. Nicméné v takovém
pfipadé je nutné splnit dvé podminky:

a) feSeni musi pokryt 220 VM anebo 110 TB dat uloZzenych na NAS anebo 660
osobnich pocitacli/koncovych zafizeni. Licence je mozné kombinovat.

b) FeSeni musi mit stejné nebo lepsi funkce nez stavajici feSeni Veeam Data
Platform - viz pfiloha &. 8 zadavaci dokumentace.

Zaruky SW dle Smlouvy — 8x5 NBD na 5 let.
1.4.2. Zalohovaci servery (2ks)

Zadavatel aktualné vyuziva servery HPE Proliant Gen10, Gen11 a Gen 12.
Zalohovaci servery musi vyuzivat technické feSeni, které bude kompatibilni se
stavajicim nastrojem na spravu HPE ilO Advanced. Zejména pak pro hromadnou
spravu. Je mozné bud vyuzit integraci se stavajicimi nastroji pro spravu, nebo je
nahradit nastroji novymi se stejnou funkCni vybavou. Licenc¢ni podpora musi
pokryt nejméné 30 serverll. Aktualni nastroj na spravu je HPE OneView.

Minimalni Odpovéd ucastnika
technicky
pozadavek

Montaz do
standardniho 19“

racku o maximalni
vySce 4 RU. 24
diskovych LFF
pozic a nejméneé
12 EDSFF
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diskovych pozic
pro NVMe disky.
Nejméné 2 za
chodu
vymeénitelné
napajeci zdroje s
platinovou
ucinnosti. Server
musi byt v
dodavané
konfiguraci
schopen fungovat
na jeden napajeci
zdroj s tim, ze jeho
zatéz nesmi
prekrocit 75%.
Nejméné 2 CPU,
kazdé o nejméné
16 jadrech
zpracovavajici
X86_64 instrukce
s vykonem SPEC
CPU® 2017
Floating Point
Speed 265 Base
bodU.

Nejméné 16 ks
32GB DDR4 nebo
DDR5 RAM
modulli o
frekvenci nejméné
5600Mhz s
podporou ECC.
Kazdy jeden
pameétovy kanal
CPU musi byt
osazen alespon
jednim modulem.
Nejméné dve
dvouportové
sitové karty o
rychlosti 10/25
Gbps nebo 100
Gbps.

Nejméneé jedna FC
karta o rychlosti
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32Gbps pro
pfipojeni paskové
mechaniky.
Nejméné 12 SSD
diskt EDSFF o
velikosti 3.2TB

s DWPD4 a
vySSim.

Nejméné 2 SSD
pro boot
hypervisoru
vSphere o velikosti
min. 480GB v RAID
1 poli.

Nejméné jeden
diskovy fadic¢ pro
pfipojeni 24 LFF
disk( véetné
prislusné
kabelaZe. Radi¢
bude mit nejméné
8GB cache
chranéné baterii
nebo
kondenzatorem.
Véetné 24 x min.
20 TB HDD min.
7200 rpm.
Licence na MS
Windows Server
2022 nebo 2025
Standard

Licence VMware
vSphere
Enterprise Plus na
vSechna CPU
jadra.
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TPM ¢Cip,
standardni liziny
do racku a rameno
pro organizaci
kabelaze.

Zaruka vyrobce
24x7 se zasahem
nasledujiciho
pracovniho dne v
misté instalace na
5 let.

Knihovna bude
osazena nejméné
dvéma mechanikami
LTO-9 s pouzitim
protokolu FC. Je
pozadovana
technologie pravé
LTO-9, kvlli zajisténi
zpétné kompatibility
s paskami LTO-8.
Montaz do
standardniho 19“
racku o maximalni
vysce 4 RU.
Redundantni
napajeci zdroje.

Podpora Sifrovani
paskovych médii.

Nejméné 24 pozic
pro paskova média.
soucasti dodavky
bude 20 LTO-9 médii
a jedno Cistici
meédium.

Zaruka vyrobce 24x7
se zasahem
nasledujiciho

Nemocnic¢ni 898/20a, 728 80 Ostrava — Moravska Ostrava
T596191 111 F596 618 781
www.mnof.cz



NEMOCNICE!!!

MESTSKA NEMOCNICE OSTRAVA

pracovniho dne v
misté instalace na 5
let.

1.4.4. Diskové pole pro nestrukturovana data v roli primarniho ulozisté zaloh
(1ks)

Zadavatel pozaduje univerzalni scale out diskové pole typu NAS/S3 pro
nestrukturovana data. Zadavatel nepozaduje diskové pole s blokovymi funkcemi
s NAS hlavou. Diskové pole bude slouzit k ukladani nesourodych dat. Budou se
zde potkavat velmi malé soubory (logy, 200B) a velké soubory (zalohy, >20TB).
Pozadavky na vykon jsou stanoveny internim vypocétem a je velmi pravdépodobné,
Ze na pole budou v jeden ¢as tisice pfistupl. Zadavatel pozaduje, aby si diskové
pole zachovalo své vlastnosti s pozadovanou kapacitou. Ugastnik m(ize poéitat
s Uplnym zaplnénim diskového pole na 100% pozadované kapacity vySe
uvedenymi daty. Paklize dochazi k degradacivykonu &i jinych vlastnostizaplnénim
diskového pole, musi ucastnik dodat vice nez 100% pozadované kapacity a to tak,
aby k degradaci nedochazelo.

Minimalni Odpovéd ucastnika

technicky
pozadavek
Scale out
architektura s
nejméneé ¢tyrmi
identickymi uzly
(fyzicka oddélitelna
zatizeni umistitelna
do jiného racku)
postavena na
principu redundance
meédii pomoci
technologie erasure
coding. Reseni musi
byt odolné na
vypadek jednoho
celého uzlu a
nejméné 2 médii-
diskl z kazdého uzlu.
Montaz do
standardniho 19“
racku o maximalni
vysSce 12 RU.
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Diskové pole bude
vyuzivat protokol
NFS v4.1 av mensi
mite protokol SMB
va3.

Reseni musi
podporovat protokol
S3 pro presouvani
zaloh a musi
disponovat vlastnim
REST API pro
kompletni spravu
pole a diskového
prostoru z aplikace.
Kontinualni
asynchronni
replikace mezi
dvéma scale-out
clustery dostupnymi
pres smérovanou sit
0 prostupnosti
50Gbps (duplex).
Druhé pole bude
nakoupeno pozdéji a
neni pfedmétem
nabidky. Replikace
musi probihat na
urovni souborové
vrstvy, nikoliv na
Urovni blokoveé vrstvy.
Reseni musi byt
schopno ziskat
identitu a strom
pfistupovych
opravnéni na zakladé
¢teni uzivatelského
stromu z Microsoft
Active Directory a
Linux LDAP. Reseni
musi pouzivat obé
funkce, nikoliv vSak
zaroven.

Reseni musi byt
vybaveno
pristupovymi
seznamy a to
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zejména pro protokol
NFS. Bezpecnost
musi byt vazana k
souboru a k
uzivatelské identité
pristupujiciho
uzivatele. Nejméneé
musi byt rozpoznany
pfiznaky Cteni, zapis
a fizeni opravnéni k
souboru.

Reseni musi byt
prezentovano
uzivatellim jako
jeden name space.
Reseni musi mit
integrovany load
balancer, tak aby
zatéz byla mezi uzly
rozkladana
rovnomeérné.
Reseni musi
podporovat
snapshoty a to tak,
Ze snapshot vytvofi
zamek na dané
souborové strukture
a nasledné nebude
mozné se soubory
manipulovat. V
kombinaci se
zalohovacim
software musi tato
funkce vytvaret
nepozmenitelny
repositar zaloh.
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Reseni musi
podporovat Sifrovani
dat (data at rest
encryption).
Pozadavek je
alespon na Sifrovani
pomoci AES-256.
Sifrovani nesmi byt
zaloZzeno na
hardware, pro pfipad
potfeby migrace
mezi jednotlivymi
hardwarovymi
platformami. Reseni
musi chranit média i
poté co byla
vyfazena z provozu a
nedopatfenim se
vyfazené médium
dostane do
nespravnych rukou.
Reseni musi
obsahovat interni
transparentni spravu
kligd. Re$eni musi
obsahovat
mechanismus pro
efektivni rotaci
Sifrovacich klica.
UloZena data budou
komprimovana a
potencialné i
Sifrovana. Funkce
deduplikace a
komprese neni
pozadovana.
Deduplikacni a
kompresni pomér
nelze zapocist do
vypoctu celkové
kapacity.
Pozadovana Cista
kapacita je nejméné
600 TB. Kapacita
musi byt rozSifitelna
nejméné na
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desetinasobek,
pouze pridavanim
hardware/software
v ramci jednoho
clusteru. Zadavatel
predpoklada, ze
feSeni bude vetsi
nez-li 12 RU.

Diskové pole bude
slouzit pro paralelni
pristup systému i
uzivatell. Diskové
pole musi byt
schopno zaroven
komunikovat s
nejméné 2000
uzivateli a 200
systémy (NFSv4.1).
Diskové pole musi
disponovat nejméné
40ti CPU jadry o
zakladni frekvenci
nejmeéne 2.2 GHz.
Diskové pole musi
disponovat nejméné
4 x 25 GbE front and
porty a 4 x 25GbE
backend porty. Porty
lze v pfipadé sdileni
libovolné
kombinovat. Celkovy
nejmensi pocet
portu je 8 ks. Kazdy
uzel musi disponovat
nejméné dvéma
porty.

37
Nemocnic¢ni 898/20a, 728 80 Ostrava — Moravska Ostrava

T596 191111 F 596 618 781
www.mnof.cz



Diskové pole musi
disponovat nejméné
65 000 IOPS
(NFSv4.1). Celkovy
vykon pro ¢teni musi
byt nejméné 6 GB za
vtefinu a celkovy
vykon pro zapis
nejméné 4 GB za
vtefinu. Jedno
spojeni musi byt
schopno zapisovat
rychlosti nejméné 1
GB za vtefinu a Cist
rychlosti 2 GB za
vtefinu.

V pfipadé rozSifeni
kapacity na
trojnasobek musi
dojit k zvySeni
vykonu diskového
pole nejméné na
dvojnasobek. Stejna
logika musi byt
aplikovatelna pro
vSechna rozSifeni.

Reseni musi byt
vybaveno
analytickym
dashboardem, ktery
v realném Case
zobrazi IOPS a
prostupnost (Cteni a
zapis zobrazeno
separatne) pro
jednotlivé ¢asti
souborového
stromu. Dashboard
musi zobrazit
zaplnéni jednotlivych
vetvi, respektive
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slozek souborového
stromu. Dashboard
musi zobrazit pocet
pfipojenych klienta.
Data musi byt
dostupna nejméné
pro 24 hodin.

17 Schopnost vytvoreni
globalniho name
space mezivice
scale-out clustery
diskového pole.
Globalni namespace
umoznuje jak ¢teni,
tak i zapis.

Zaruka vyrobce 24x7
se zasahem
nasledujiciho
pracovniho dne v
misté instalace na 5
let.

1.5.Nastroj pro zaznamenavani c€innosti informacniho nebo komunikac¢niho
systému, jeho uzivatelll a administratoru

Zadavatel nepoZaduje dodani hardware. Zadavatel predpoklada dodavku
formou SW VM pro prostfedi VMware vSphere. Paklize to technické feSeni
vyZaduje, pak je mozné dodat jako vlastni virtualizaci. Re$eni vlastni virtualizace
musi obsahovat nejméné dveé diskova pole a dva servery. Alternativné je mozné
feSit rezim vysoké dostupnosti pomoci all in one appliance (HCI). V takovém
pfipadé je nutné zajistit, aby méla appliance ¢i diskova pole stejnou kapacitu jako
pozadované fesSeni diskového pole pro nestrukturovana data.

Minimalni Odpovéd ucastnik
technicky
pozadavek

Zadavatel
pozaduje
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schopnost
provadét vykonné
fulltextové
vyhledavani na
strukturovanych i
nestrukturovanych
datech, v€etné
fazenirelevance
(relevance
scoring),
zvyraznovani
(highlighting) a
navrhi
(suggestions).
Zadavatel
pozaduje
schopnost
seskupovat data,
tak aby bylo
mozné provadét
komplexni analyzu
dat, at uz jde o
filtrovani,
souhrnné
statistiky nebo
slozité vypocCty
(napf. terms
aggregations, date
histograms,
metrics
aggregations,
agregace na
zéakladé
topologickych
dat).

Nastroj musi mit
distribuovanou
architekturu, ktera
umoznuje
horizontalni
Skalovani
prfidavanim
dalSich uzlG pro
zvladnuti velkych
objeml dat a
vysokého  poctu
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dotaz(. To

zahrnuje:

- Vytvareni
clusterl uzll s
primarnimi a
replikovymi
shardy pro
redundanci dat
a automatické
prevzeti sluzeb
pfi selhani.

- Cluster
automaticky
Zpracovava
selhani uzld a
vyvazuje data
mezi
dostupnymi
uzly.

- Snadné
rozSireni
kapacity
clusteru
pfidanim
dalsich  uzld
(scale-out).

- Cluster muze
byt umistén na
virtulizaci
VMware
vSphere
(dodavka
pouze
software) nebo
bude dodan
jako hardware
appliance.

V pfipadé
hardware
appliance, se
bude jednat
nejméné o dva
servery a dvé
diskova pole
vytvarejici
synchronné

Nemocnic¢ni 898/20a, 728 80 Ostrava — Moravska Ostrava
T596191 111 F596 618 781
www.mnof.cz



MESTSKA NEMOCNICE OSTRAVA

replikovany

vMSC cluster.
Komplexni RESTful
API pro interakci s
nastrojem
(indexovani,
vyhledavani,
sprava dat).
Oficialni klientské
knihovny pro
rlizné
programovaci
jazyky (Java,
Python, .NET, PHP,
Ruby, JavaScript
atd.).
Zabezpectena
komunikace mezi
uzly v clusteru a
mezi klienty a
clusterem dle
doporuéeni NUKIB
na kryptografické
prostredky.
Definovani roli s
konkrétnimi
opravnénimi
(napf. pouze pro
¢teni k urcitym
indextim, pro
zapis k jinym) a
pfifazovani téchto
roli uzivatellm
nebo skupinam.
To umoznuje Fidit,
kdo mlze
provadét ukony na
definovanych
oblastech funkci
Ci datech.
Vestaveéna sprava
uzivatell a roli
(nativni realm) a
moznost
spravovat
uzivatele ze

Nemocnic¢ni 898/20a, 728 80 Ostrava — Moravska Ostrava
T596191 111 F596 618 781
www.mnof.cz



MESTSKA NEMOCNICE OSTRAVA

souboru (file
realm).

Kontrola pfistupu
k nastroji na
zakladé IP adres.

Ulozisté kligd pro
bezpecné
nastaveni, jako
jsou hesla.
Zaznamenavani
udalosti
souvisejicich se
zabezpecenim pro
monitorovani a
dodrzovani
predpist.
Vytvareni zaloh
index( a jejich
obnova.

Automatizace
uchovavani dat a
presouvani mezi
datovymi
drovnémi (napf. z
horkého do
teplého do
studeného
uloziste).
Pohodlny zptsob
spravy ¢asovych
fad dat (data
streams).

Nastroje pro
pomoc s

43
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upgradem
nabizeného
clusteru.

Zaruky SW dle
Smlouvy — 8x5
2BD na 5 let.
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2. Pozadavky naimplementaci

Zadavatel pfedpoklada nasledujici minimalni poZzadavky na implementaci feSeni. 1
MD = uvadéno jako 1 ¢lovékoden, tj. 8 hodin prace specialisty. Pfedpoklady pracnosti
byly upraveny na zakladé odpovédi z PTK, pficemz ucastnik nabidne vlastni pracnost
v ramci své nabidky (mUze nabidnout stejnou nebo vyssi).

Produkt Cinnost Min.
pracnost
Pfipravné prace Aktualizace katalogu sluzeb 5MD
Aktualizace katalogu rizik 5MD
Tvorba dokumentu SoW/detailni navrh 10 MD
Interni firewall Nasazeni SPI, NAT, VPN a L3 vlastnosti 10MD
Nasazeni IPS a aplika¢ni kontroly 15MD
Penetracni test dodaného rfeSeni 2MD
Pobockovy firewall Nasazeni SPI, NAT, VPN a L3 vlastnosti 10 MD
Nasazeni IPS a aplikaéni kontroly 5MD
Penetracni test dodaného fesSeni 2MD
Nastroj pro spravu Nasazeni nastroje a registrace FW 5MD
Nasazeni vnitini korelace 5MD
Nasazeni reportingu dle predpisU 7 MD

zadavatele
Vyladéni profilt EDR pro jednotlivé rolea 20 MD
zpusoby uziti

Nasazeni na koncové stanice pomoci 10 MD
politik
Reseni potiZi s platformou EDR 10 MD
Konfigurace dashboard pro feseni 10 MD
kybernetickych incidentt
Sbér vyhodnocovani Instalace a integrace s platformou pro 5MD
L S G TS zaznamenavani udalosti a cinnosti

Nastaveni dashboard( pro jednotlivé 10 MD
pohledy
Pfiprava automatizace pro prostiedi 10 MD
zadavatele
Nastaveni reportingu 5MD

Aplikaéni bezpecénost Nasazeni platformy 2MD
Volba testl pro jednotlivé 10 MD

assety/informacéni aktiva

Vytvoreni periodické metodiky testovani 3 MD
Zalohovaci software Instalace novych instanci management 2MD
konzole zalohovaciho serveru

Pfidani novych backup proxy, klientt a 13MD
pridani dalsi zafizeni pro zalohovani

Zalohovaci servery Instalace 7 MD
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Paskova knihovna Instalace a pridani do zalohovaciho 3MD
software

Diskové pole pro Sestaveni scale-out clusteru a ovéreni 5MD
nestrukturovana data funkci
Konfigurace front end protokol( a 15MD
pridavani klient(, konfigurace API, pfidani
identity apod.
Nastroj pro Konfigurace platformy a zprovoznéni 5MD
v Bl ELHEVERILICEIGES T pozadovanych funkei
a cinnosti Pridava datovych zdrojd a konfigurace 20 MD
parser(
Konfigurace dashboardd, prehledd a 20MD
reportingu
Post implementacni Ladéni technologii po nasazeni 50 MD
prace Nasazeni funkci, které byly poZzadovany, 50 MD
ale nebyly implementovany pfi Uvodni
implementaci

Zadavatel pozaduje provedenivSech praciv ramciimplementace, ato i za situace,
Ze se Ucastnik domniva, Ze &innosti nebudou potfeba. Zadavatel uvadi, Ze odhady
pracnosti jsou minimalni. U&astnik uvede pracnost potfebnou pro nasazeni vech
hodnoty odhadu pracnosti, nez-li je odhad zadavatele, pfedstavuje nesplnéni minimalni
technické specifikace, a je dlivodem pro vylouceni nabidky.

Zadavatel pozaduje ¢innosti, které nebude z technickych a organiza¢nich dvodu
provést pfi Uvodni implementaci. Tyto ¢innosti jsou popsany jako post implementacni
prace. Post implementacni prace budou vyzadany v prlbéhu 60 mésicll. Zadavatel
nespecifikuje, na jakou technologii budou tyto prace pouzity. Zadavatel tuto informaci
nema a neni schopen poskytnout.

Post implementacni ¢innosti budou obsahovat takové technické zasahy, které
dale upravi nastaveni doddvanych systému/technologii, tak aby lépe odpovidalo
potfebam zadavatele. Napfiklad ladéni konfigurace modulu IPS ¢i citlivosti antiviru,
Uprava parametr(l zalohovani, pfidavani pravidel pro platformu 802.1X a podobné.
Zadavatel zamérné neuvadi Uplny vycet ¢innosti, pouze ¢innosti omezuje na dodavané
technologie. Post implementacni €innosti pfedstavuji vyladéni konfiguraci k naplnéni
technologickych predstav zadavatele. Post implementacni ¢innosti neni mozné vykonat
jednorazoveé béhem implementace hlavné z dlivodu omezenych lidskych zdrojd na strané
zadavatele a také proto, aby implementacni doba odstavky netrvala nepfiméfené dlouho.
Post implementacni ¢innosti nebrani predani systému/technologii do provozu, ale
prfedstavuji optimalizaci jejich fungovani, a to i ve vazbé na potfebu koordinace
s dodavateli dle souvisejicich smluv.
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Kazdéa ¢ast musi obsahovat naklad na projektové fizeni, dokumentaci a zaskoleni
obsluhy. Tyto ¢innosti jsou automaticky zahrnuty do predpokladané pracnosti. Pracnost
je uvedena pro vSechny nabizené kusy.

VSechny technologie musi plnit poZzadavek na vykonnost a dostupnost. Tyto
hodnoty budou ovéfeny v ramci akceptace feSeni, pracnost na akceptaci je zahrnuta také

v ramci odhadu.
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Zajisténi podpory a Gdrzby

1.1.1. Firewall pro
interni segmenty

1.1.2. Pobockovy
firewall

1.1.3
Nastroj/platforma
pro spravu a
vyhodnocovani logl
firewallt

1.1.4 EDR systém
pro ochranu
operacnich systému

1.2 Nastroj pro sbhér
a vyhodnoceni
kybernetickych
bezpecnostnich
udalosti

HW +
systémovy
SW +
sluzby

HW +
systémovy
SW +
sluzby

systémovy
SW +
sluzby

systémovy
SW +
testovaci
prostiedi
OS + sluzby

SW +
sluzby

5MD (2 MD -
administracni
Skoleni (policy,
clusterovani, IPS,
SSL inspekce), 3 MD
— provozni
dokumentace
(postupy, recovery,
zalohy konfigurace))
4 MD (2 MD -
Skoleni pro lokalni
administraci a policy
management, 2 MD
— provozni
dokumentace)

4 MD (3 MD -
Skoleni na
management
konzoli, reporting a
analyzu logti, 1 MD —
dokumentace
integracnich bodu a
procest)

7 MD (5 MD -
Skoleni
bezpecnostniho
tymu (dashboard,
detekce, reakce), 2
MD — dokumentace
nasazeni agentl a
politiky nasazeni)
4 MD (3 MD -
Skoleni SOC tymu
(tvorba playbookd,
reporting), 1 MD —
dokumentace
integraci (EDR,
firewally))

Poskytnuti administratorského uctu s
RBAC, ptistup k GUI + CLI, export
konfiguracnich Sablon, API pfistup,
pristup k HA clusteru; dokumentace
architektury a sitovych vazeb.

RBAC pfistup k centrdlnimu
managementu, VPN pfipojeni, export
konfiguracnich Sablon, pFistup k
centralnimu logovacimu systému a API.

Pristup pres GUI a API rozhrani,
opravnéni k read-only i read-write
operacim dle RBAC, export konfiguraéni
databaze, export logl pro potreby log
managementu a nasledné analyzy
SIEM/SOAR. Generovani reportQ.

API pristup k EDR konzoli, read access k
telemetrickym udajlim, export
konfiguracnich profilQ, pfistup k

repozitafi agentl a testovacim stanicim.

PFistup pres API, integracni ucty s
omezenym rozsahem, export playbooku
a dashboardd, pristup k instalovanym
agentlim v testovacim prostiedi. Reseni
incident( v ramci war roomd.



1.3 Reseni pro
zajisténi aplikacni
bezpecnosti

1.4.1 Zalohovaci
software

1.4.2 Zalohovaci
servery

1.4.3 Paskova
knihovna

1.4.4. Diskové pole
pro nestrukturovana
data v roli
primarniho uloZisté
zaloh

1.5 Nastroj pro
zaznamenavani
cinnosti
informacniho nebo
komunikacniho
systému, jeho
uzivatell a
administratoru

SW +
sluzby

SW +
sluzby

HW +
systémovy
SW +
sluzby

HW +
systémovy
SW +
sluzby

HW +
systémovy
SW +
sluzby

SW +
sluzby

3MD (2 MD -
Skoleni
bezpecnostniho
analytika a admina
(analyza
zranitelnosti,
reporting), 1 MD —
dokumentace
konfigurace a
testovacich
postupt)

2 MD (1 MD -
Skoleni provoznich
technikd
(Veeam/alternativa),
1 MD -
dokumentace
konfigurace zaloh,
postupy obnovy)
2MD (1 MD -
skoleni na spravu
hardware a
monitoring, 1 MD —
dokumentace
konfigurace a
pfipojeni do
zalohovaci
platformy)

2 MD (1 MD -
Skoleni na obsluhu a
rotaci médii, 1 MD —
dokumentace
konfigurace a
postupy obnovy)
5 MD (4 MD -
skoleni na spravu
clusteru a rozhrani,
1MD -
dokumentace
konfigurace a
replikace)

4 MD (3 MD -
skoleni na fulltext
vyhledavani a
analyzu udalosti, 1
MD - dokumentace
indexacnich struktur
a zalohovani dat)

PFistup k portadlovému rozhrani a API,
read-only k databazi zranitelnosti,
export vysledk( skentd pro potreby
dalsiho zpracovani a ukladani log(,
moznost importu externich Sablon.

Admin ptistup do management konzole,
export jobl a konfiguraci, pristup k API,
pristup k repozitarim a loglim.
Zalohovani a obnova koncovych stanic a
sitovych ulozist.

IPMI/iLo pfistup, root/administratorska
prava v hypervisoru, pfistup k sitovym
rozhranim, dokumentace topologie a

ulozist.

Admin pfistup pres management
rozhrani knihovny, CLI/API pfistup k
paskovému robotu, pfistup ke
konfigurac¢nim souboriim.

Administratorsky pristup pfes GUI a CLI,
pristup k REST API, export konfigurace a
topologie, dokumentace uZivatelskych
opravnéni a ACL. Vytvareni snapshotd,
nepozmeénitelnost dat a export dat.

Pristup pres APl a GUI, read-only
pristup do Ulozisté index( a konfiguraci,
export nastaveni clusteru a datovych
politik.
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Kyberneticka bezpecnost

1. Uvodni informace

Poskytovatel je povinen dodrzovat a fidit se Pravidly chovani dodavatell v oblasti
bezpecnosti informaci. Pravidla chovani dodavatel( v oblasti bezpecnosti jsou v aktualni
verzi k dispozici na webovych strankach Objednatele: www.mnof.cz/pravidla-dodavatele.
S témito Pravidly je povinen obeznamit i své poddodavatelé a vyzadovat od nich jejich
dodrzovani.

Poskytovatel prohlasuje, Ze ma zavedena vsechna bezpecnostni opatreni, procesy a
technologie, které prohlasil za zavedené v Pfiloze Zadavaci dokumentace ,Hodnoceni
urovné kybernetické bezpecnosti Ucastnika”, kterd byla soucasti nabidky Poskytovatele a
bere na védomi, Ze Hodnoceni bude pozadovano i od jeho pfipadnych poddodavateld.
Poskytovatel bere na védomi, Ze veskeré aktivity Poskytovatele a jeho plnéni realizované v
prostredi Objednatele mohou byt monitorovany a vyhodnocovany v rozsahu predmétu
plnéni.

2. Vzdaleny pristup

Objednatel upozornuje, Zze v pfipadé potieby vzdaleného pfistupu k informaénim a
komunikac¢nim systém0m a informacim Objednatele, bude toto mozné pouze na zakladé
Prilohy 5 Vzdaleny pristup u této smlouvy.

3. Kontaktni udaje

Pro ucely komunikace ve véci kybernetické bezpecnosti (opatreni, udalosti a incidenty)

Objednatel stanovuje 2 rezimy z hlediska naléhavosti:

a) bézny, kdy kontaktni osobou je_O, e-mail:
kb@mnof.cz,

b) a naléhavy, kdy Objednatel pozaduje navic komunikaci pomoci mob.:
ﬂ a dvojice e-maill: it@mnof.cz a kb@mnof.cz (Objednatel vyslovné
vyzaduje triplicitni smérovani komunikace, tedy telefonem a dvojici e-maill do doby
dohodnuti dalSiho postupu opravnénymi osobami dle Smlouvy).

4. Zakaznicky Audit

Poskytovatel je povinen umoznit pracovnikim Objednatele provedeni auditu kybernetické
bezpecnosti a poskytnout jim pfi provadéni tohoto auditu nezbytnou soucinnost
minimalné v rozsahu dvou (2) c¢lovékodni na kazdou jednu organizaci (tj. v pfipadé
poddodavatell 2 clovékodny pro kazdého poddodavatele) pfi provadéni kazdého auditu
(kontroly) ze strany Objednatele a pro tuto ¢innost zajistit tcast kvalifikovanych pracovnikd.
Poskytovatel umozni Objednateli tuto kontrolu provedenou prostredky Objednatele nebo
treti stranou, a to v lokalité Poskytovatele i vzdalené, pokud to technické prostredky
Poskytovatele umoznuiji.



Objednatel se zavazuje vyrozumét Poskytovatele o terminu a pfipadné o osobé povérené
provedenim auditu, alespon 3 pracovni dny pifedem.
Poskytovatel se zavazuje nedostatky zjisténé na zakladé provedeného auditu (kontroly)
odstranit ve Ih(té urené v pisemném oznameni Objednatele. Nestanovi-li Objednatel
Ihatu v pisemném oznameni, zavazuji se Smluvni strany dohodnout na lhité pro odstranéni
nedostatk(, ktera neprevysi 90 kalendarnich dn(.
Naklady na uskutecnéni auditu ponese kazda smluvni strana zvlast. Poskytovatel nema
pravo na poskytnuti Uhrady nakladd ¢i jakéhokoliv jiného plnéni v souvislosti s auditem
(kontrolou).

5. Povinnosti Poskytovatele

Poskytovatel se dale zavazuje:

a) poskytnout na vyzadani Objednateli dokumenty, zpravy a obdobné informace, které
budou prokazovat naplnéni bezpecnostnich pozadavkd, plynoucich ze Smlouvy a jejich
Priloh a z Pravidel chovani dodavatel(;

b) na vyzadani s Objednatelem konzultovat kdykoli v pribéhu Ucinnosti této Smlouvy
detailni nastaveni bezpecnostnich opatreni k naplnéni bezpecnostnich pozadavkl a
pro takovéto konzultace zajistit Ucast kvalifikovanych pracovnik(;

c¢) neprodlené informovat Objednatele o vSech vyznamnych zménach v plnéni
bezpecnostnich pozadavk(, které nastanou kdykoli v pribéhu ucinnosti této Smlouvy;

d) bezodkladné a s vyvinutim nejlepsiho Usili zajistit nahradni zplGsob naplnéni
bezpecnostnich pozadavkl, pokud stavajici reseni prestalo byt funkéni a efektivni;

e) bezodkladné a prokazatelné (pisemné) informovat Objednatele o kybernetickych
bezpecnostnich udalostech a incidentech, které mohou ovlivnit poskytovani sluzeb dle
této Smlouvy. Poskytovatel je zaroven povinen ve lhité do 48 hodin od zjisténi
kybernetického bezpecnostniho incidentu pisemné (napf. e-mailem) informovat o
zpUsobu napravy takovéto incidentu, a neni-li mozné v dané Ih(té napravu zajistit,
informovat rovnéz o nejblizSim mozném terminu napravy, ktery musi byt
Objednatelem odsouhlasen. Stejnou informacni povinnost dle tohoto odstavce ma
Poskytovatel v pripadé, kdy dojde pfi pInéni této smlouvy k situaci, ktera maze mit pro
Objednatele vyznamné dopady, které by mohly byt srovnatelné s kybernetickym
bezpecnostnim incidentem;

f)  pfi vykonu své cinnosti véas a prokazatelné (pisemné) upozornit Objednatele na
zfejmou nevhodnost jeho prikazi ¢i doporuceni vztahujicich se k bezpecnostnim
opatfenim a jejichz nasledkem muze vzniknout Ujma nebo nesoulad s platnymi a
Ucinnymi pravnimi predpisy ¢i jinymi predpisy vztahujicimi se k poskytovani sluzeb dle
této Smlouvy.

Poskytovatel je povinen v ramci PInéni nebo Sluzby podpory zajistit:

a) logovani technickych dat Informacniho systému na navrzené infrastrukture, ktera jsou
nutna mj. pro dohled a servis, ale také na zakladé plnéni ZKB

b) zajistit zaznamenavani udalosti Informacniho systému a jeho uzivateld a
administrator( dle ustanoveni §22 VKB, pfistupl do Informacniho systému.

Poskytovatel je povinen navrhem infrastruktury zajistit moznost logy uchovavat po dobu

18 mésich a/nebo je poskytnout Objednateli ve strojové zpracovatelné formé k dalSimu

zpracovani a/nebo uchovani. Logy musi byt pfistupné urCenym osobam Objednatele.

Technické logy nesmi obsahovat osobni tdaje.



3. Poskytovatel se zavazuje, Ze data objednatele, ktera jsou svym obsahem citliva, nebudou
prodavajicim pfi poskytovani plnéni mimo technické a programové prostredky
Objednatele. Za citliva data se povazuji vSsechny osobni Udaje dle specifikace zak. ¢.
110/2019, o zpracovani osobnich Udajd, ve znéni pozdéjsich predpisl, a ta data, ktera
Objednatel oznacil jako citlivda formou pisemného sdéleni Poskytovateli. Objednatel se
zavazuje, Ze data oznacena jako citliva, nebude Poskytovateli jakoukoliv formou zasilat
(pfipadné zaslané osobni Udaje vzdy anonymizuje). Pokud k tomu presto dojde, provede
Poskytovatel na vlastni ndklady neprodlené vymaz (skartaci) téchto dat (u osobnich udajl
v nezbytnych pfipadech z diivodu plnéni pozadovanych sluzeb provede Poskytovatel jejich
anonymizaci) a informuje o tom neprodlené pisemné odpovédnou osobu Objednatele.

6. Sankce

1. Za prokazané poruseni povinnosti Poskytovatele v oblasti kybernetické bezpecnosti zde
uvedenych nebo bezpecnostnich pravidel uvedenych v ¢l. 1, odst. 1 této Pfilohy, uhradi
Poskytovatel Objednateli smluvni pokutu ve vysi 10.000,- K¢ (slovy: deset tisic korun
Ceskych) za kazdy jednotlivy pfipad poruseni vyse uvedenych povinnosti Poskytovatele.



Priloha 5

Vzdaleny pristup

I. Predmét prilohy o vzdaleném pristupu

Pro zajisténi radného plnéni Poskytovatele a soucasné za Ucelem zajisténi bezpecnosti
vnitfni sité Objednatele, jeho informacnich systémud a komunikacnich systém0 (dale jen
Lnformacni systém”) sjednavaji Objednatel s Poskytovatelem touto Pfilohou podminky
pro pristup Poskytovatele do vnitrni sité Objednatele prostifednictvim VPN Objednatele
(dale jen ,Podminky”). Podminkami jsou stanoveny vzajemné povinnosti smluvnich stran,
které souviseji se vzdalenym pristupem Poskytovatele do vnitini sité Objednatele, k
informacnim systémdm a informacim prostfednictvim VPN Objednatele (dale jen ,VPN
pristup”).
Za timto ucelem:
a. Objednatel zfidi Poskytovateli VPN pfistup a zajisti jeho dostupnost po urcenou
dobu, za podminek dale uvedenych v této Priloze.
b. VPN pfistup bude Poskytovatelem vyuzivan pouze prostrednictvim osob, které
Poskytovatel predem urcil a nahlasil zde popsanym zpisobem strané Objednatele.
Tyto osoby se podileji nebo budou podilet na plnéni zavazk(i Poskytovatele podle
Pfilohy a Smlouvy (dale jen ,zaméstnanec Poskytovatele”). Definice zaméstnance
Poskytovatele je vyuzivana i ve vztahu k pracovnikdim, ktefi jsou vGci Poskytovateli
v pozici poddodavatele ¢i obdobném.
c. VPN pristup bude Poskytovateli zfizen a ponechan pouze v pfipadé, bude-li to pro
Poskytovatele nezbytné pro plnéni Smlouvy.

Il. Zfizeni VPN pristupu

Zrizenim VPN pristupu Poskytovateli se rozumi proces, kterym je zaméstnanci
Poskytovatele vytvoren uzivatelsky Ucet, pomoci kterého nasledné muze pfistupovat,
prostfrednictvim VPN klienta, do vnitini sité Objednatele prostfednictvim VPN
Objednatele.

Poskytovatel musi zadat o zfizeni VPN prostiednictvim formulafe ,Zadost o
zfizeni/pozastaveni/ukonceni VPN pfistupu Poskytovatele do vnitini sité Objednatele”
(dale jen ,Zadost"), viz €l. VIII této Prilohy. Tato Zadost musi splfiovat nasledujici:

a. Kazda Zadost je vyplnéna pro jednu konkrétni fyzickou osobu. V pfipadé, ze
Poskytovatel hromadné pozaduje pfistup pro vice zaméstnancl, vyplni pro
kazdého z nich zvlast body dle ¢l. VIIl odst. 3 a 4 v rdmci jedné Zadosti.

b. Anonymni sdilené VPN nejsou povoleny.

c. Poskytovatel mlze zadat o VPN pfistup maximalné po dobu Ucinnosti Smlouvy.
Vyplnénou a podepsanou Zadost zaile Poskytovatel e-mailem na 2 adresy: na
opravnénou/kontaktni osobu dle Smlouvy a rovnéz na adresu it@mnof.cz. Zadost musi
byt podepsana uznavanym elektronickym podpisem opravnéné osoby uvedené ve



Smlouvé za Poskytovatele. E-mailovou zpravu zasila Poskytovatel nejpozdéji 5
pracovnich dnli pred datem, od kterého Poskytovatel pozaduje zfidit zaméstnanci
Poskytovatele VPN pristup.

Poskytovatel odpovida za to, ze véechny Udaje uvedené v Zadosti jsou spravné a platné.
V pfipadé, 7e dojde ke zméné nékterého Udaje uvedeného v Zadosti, je Poskytovatel
povinen nejpozdéji do 7 kalendafnich dnii od zmény predloZit novou Zadost s
vyznacenim pozadovanych zmén.

Objednatel doruc¢enou Zadost posoudi z hlediska potfebnosti VPN pfistupu pro
predmétné plnéni Poskytovatele, formalnich a vécnych nalezitosti, pripadné pozada
Poskytovatele o doplnéni (opravu) Zadosti.

Objednatel zasle Poskytovateli a zaméstnanci Poskytovatele prostfednictvim e-mailu
informaci o schvéleni/neschvaleni Zadosti.

a. V pripadé neschvéleni Zadosti Objednatel poskytne zdivodnéni.

b. V pripadé schvaleni Zadosti zasild Objednatel nasledné na e-mailovou adresu
zaméstnance Poskytovatele téz informace potiebné pro nastaveni VPN pristupu,
tj. postup, jakym zpUsobem se zaméstnanec Poskytovatele pfipoji pres VPN do
prostredi Objednatele.

Objednatel zasila zaméstnanci Poskytovatele na jeho e-mailovou adresu uvedenou
v Zadosti pfidélené uzivatelské jméno a zarover na jeho mobilni telefonni ¢islo uvedené
v Zadosti heslo.

Ill. Pozastaveni VPN pristupu

Pozastavenim VPN pfistupu se rozumi proces na strané Objednatele, kterym Objednatel
z dale uvedenych dlvodi docasné znemozni zaméstnanci Poskytovatele pristup do
vnitini sité Objednatele.

Objednatel si vyhrazuje pravo pozastavit zaméstnanci Poskytovatele VPN pristup v
pripadé zjisténi poruseni nebo podezreni na nedodrzeni nékterého ustanoveni této
Prilohy a také Smlouvy, pfip. pfi nereagovani na validacni e-mail nebo pfi podezreni na
kybernetickou bezpecnostni  udalost  souvisejici s osobou  zaméstnance
Poskytovatele/Poskytovatele, pfip. VPN pristupem (dale jen ,Udalost”);

Po vyhodnoceni Udalosti informuje Objednatel Poskytovatele o opétovném umoznéni
VPN pfistupu zaméstnanci Poskytovatele nebo o ukonceni VPN pfistupu zaméstnanci
Poskytovatele, pficemz uvede zdGvodnéni svého postupu a své zjisténi.

Poskytovatel mize pozadat o pozastaveni VPN pfistupu zaméstnanci Poskytovatele
prostfednictvim zaslani Zadosti dle ¢l. II. odst. 2 Pfilohy.

IV. Ukonceni VPN pristupu

Ukoncenim VPN pfistupu se rozumi proces, pfi kterém je Poskytovateli/zaméstnanci
Poskytovatele trvale zablokovan pfistupu do vnitrni sité Objednatele prostfednictvim
VPN Objednatele.
Objednatel ukonci Poskytovateli/ zaméstnanci Poskytovatele VPN pristup:

a. v pfipadé uplynuti doby, na kterou byl VPN pfistup podle Zadosti schvélen;



dnem ukonceni Ucinnosti Smlouvy;
na zakladé zadosti Poskytovatele;
na zakladé zadosti zaméstnance Poskytovatele;

® a0 o

po prislusném vyhodnoceni Udalosti;
f. na zakladé zadosti Poskytovatele dle odst., pism. 3.d, 3.e, 3.f tohoto ¢lanku.
Poskytovatel je povinen vzdy na e-mail: kb@mnof.cz a soucasné na it@mnof.cz a

soucasné telefonicky na teI._(ObjednateI vyzaduje triplicitni informaci,
tedy telefonem a dvojim e-mailem), bezodkladné informovat Objednatele v pripadech,

kdyz:
a. doslo k podezfeni na kompromitaci prihlasovaciho hesla k pridélenému
uzivatelskému jménu zaméstnance Poskytovatele slouzicimu pro VPN pfistup;
b. doslo k podezfeni na ztratu/odcizeni nebo ke ztraté/ odcizeni koncového zarizeni
zaméstnanci Poskytovatele, z néhoz realizuje VPN pristup;
c. doslo k podezieni na kompromitaci nebo ke kompromitaci internich informacnich
systém( a/nebo komunikacnich systém( Poskytovatele;

bezodkladné zadat Objednatele o ukonceni VPN pristupu v pripadech, kdyz:

d. doslo/dojde k ukonceni smluvniho vztahu mezi zaméstnancem Poskytovatele a
Poskytovatelem;

e. zaméstnanec Poskytovatele se prestal/prestane podilet na plnéni zavazkd
Poskytovatele v ramci podileni se na PInéni a Sluzbach pro Objednatele sjednanych
Smlouvou;

f. doslo/dojde k ukonceni smluvniho vztahu mezi Poskytovatelem a jeho
poddodavatelem, je-li zaméstnanec Poskytovatele ve smluvnim vztahu k tomuto
poddodavateli.

Odpovédnost za veskeré cinnosti realizované pod pridélenym uctem prislusného
zaméstnance Poskytovatele ve vnitini siti Objednatele nese do splnéni prislusné
povinnosti dle odst. 3 tohoto clanku Poskytovatel.

VPN pristup bude v pripadech uvedenych:

a. pod odst., pism. 2.a. nebo 2.b tohoto clanku ukoncen pfislusnym dnem;

b. pod odst., pism. 2.c nebo 2.d tohoto clanku do 3 pracovnich dnl od doruceni
Zadosti o ukonceni VPN pfistupu, pokud nebude v zadosti o ukonceni VPN
pfistupu pozadovano pozdéjsi datum ukonceni;

c. pod odst., pism. 2.e nebo 2.f tohoto ¢lanku po vyhodnoceni Udéalosti /po doruceni
Zadosti Objednateli.

V pripadé ukonceni VPN pfistupu dle odst.,, pism. 2.d tohoto ¢lanku je zaméstnanec
Poskytovatele povinen o této skutecnosti neprodlené informovat Poskytovatele; splnéni
této jeho povinnosti si zajisti Poskytovatel.

V. Povinnosti Poskytovatele a zaméstnance Poskytovatele

Poskytovatel je povinen dodrzovat vsechna ustanoveni této Pfilohy a zajistit jejich
dodrzovani jednotlivymi zaméstnanci Poskytovatele.



2. Poskytovatel je povinen:

a.

prokazatelné seznamit zaméstnance Poskytovatele s pravy a povinnostmi
vyplyvajicimi pro néj z této Prilohy a prokazatelné zaméstnance Poskytovatele
poucit o jeho povinnostech uvedenych v této Priloze, a to nejpozdéji v den podani
pfislusné Zadosti a na vyzvani Objednatele tuto skutecnost také Objednateli ve
Ihaté uvedené v prislusné pisemné vyzvé, kterd nebude kratsi nez 5 pracovnich
dnd, dolozit;

zajistit, aby zaméstnanec Poskytovatele dodrzoval povinnosti a postupy vyplyvajici
pro néj z této Prilohy;

zajistit, ze jsou zameéstnancem Poskytovatele dodrzovana takova bezpecnostni
opatreni, ktera zamezi naruseni nebo ohrozeni bezpecnosti vnitfni sité
Objednatele, informacniho systému a informaci Objednatele.

3.  Objednatel je opravnén kontrolovat plnéni ustanoveni této Pfilohy na strané

Poskytovatele. Poskytovatel je povinen poskytnout Objednateli nezbytné podklady,

soucinnost, pfipadné umoznit kontrolu na misté.

Poskytovatel je dale povinen zajistit, aby zaméstnanec Poskytovatele realizoval VPN

pristup pouze z koncového zafrizeni, které:

a.

g.

je chranéno antivirovou a antimalwarovou ochranou a ma aktualni virovou
databazi;

ma instalovano a ma aktivni (zapnuto) firewallové reSeni operacniho systému
a/nebo HIDS/HIPS (Host Intrusion Detection System/ Host Intrusion Prevention
System jsou reseni, ktera umoznuji ochranit uzivatele, operacni systém a data pred
Utoky po siti a pred skodlivym kédem);

ma instalovany dostupné bezpecnostni zaplaty a aktualizace zverejnéné vyrobcem
operacniho systému a aplikaci a operacni systém je podporovany vyrobcem;

ma nastaveno uzamceni koncového zafizeni v pripadé necinnosti zaméstnance
Poskytovatele;

ma chranén pristup do BIOS koncového zafizeni;

ma Sifrovan pevny disk koncového zarizeni minimalné v pripadé prace s osobnimi
Udaji Objednatele;

umoznuje pristup ke koncovému zafizeni pouze po zadani prihlasovacich udaju.

5. Povinnosti zaméstnance Poskytovatele:

a.

realizovat pfistup do vnitini sité Objednatele pouze prostfednictvim VPN
Objednatele;

pro pristup do vnitrni sité Objednatele pouzivat jako prihlasovaci heslo unikatni, tj.
heslo, které neni shodné s jinymi hesly pouzivanymi zaméstnancem Poskytovatele
(kdekoliv);

nesmi sdilet s tretimi osobami své pristupové Udaje urcené pro VPN pristup;
nesmi sdilet VPN pfipojeni s jinym zafizenim prostrednictvim sdileni pfipojeni na
sitové Urovni;

neukladat své prihlasovaci udaje pro VPN pfistup do koncového zafizeni;



f. nezasahovat do konfiguracnich souborli a nastaveni VPN klienta dodaného ze
strany Objednatele;

g. ukondit VPN pfistup (navazané spojeni) v pfipadé, ze koncové zafizeni nechava bez
dozoru;

h. nepokouset se narusit bezpecnost vnitrni sité Objednatele;

i. bezodkladné zadat Objednatele prostrednictvim tel.: _ a e-mailQ:
it@mnof.cz a kb@mnof.cz (Objednatel vyslovné vyzaduje triplicitni Zadost, tedy
telefonem a dvojici e-maill):

i. zablokovani pristupovych udaji slouzicich k VPN pfistupu v pfipadé
podezieni na kompromitaci/ ztratu/odcizeni koncového zafizeni nebo
pristupovych udajq;

ii. zablokovani pristupovych udaji k VPN pfistupu v pripadé zjisténi dalSich
hrozeb naruseni bezpecnosti vnitrni sité Objednatele, napf. vyskyt spywaru.

j. chranit informace ziskané pfi VPN pfistupu, a to i tehdy, pokud pfimo nesouviseji
s plnénim dle Pfilohy a Smlouvy;

k. zachovavat mlcenlivost o vSech skuteCnostech, se kterymi se seznamil v ramci
plnéni Prilohy a Smlouvy a které nejsou verejné znamé nebo verejné dostupné;

l. vzit na védomi, Zze Objednatel je opravnén monitorovat pristupy zaméstnance
Poskytovatele do informacnich systémU a vnitrni sité Objednatele a je opravnén
pozastavit/ukoncit zaméstnanci Poskytovatele VPN pfistup v pfipadé nesplnéni
jeho povinnosti a pozadavk( uvedenych v této Pfiloze;

m. odpovédét na validacni e-mail Objednatele nejpozdéji do 14 kalendarnich dnl ode
dne, kdy mu byl dorucen. Objednatel pfitom je povinen zaslat kopii validacniho e-
mailu soubézné i na opravnénou/kontaktni osobu Poskytovatele.

Poskytovatel nese plnou odpovédnost za nedodrzeni povinnosti kterymkoli
zaméstnancem Poskytovatele danych zaméstnanci Poskytovatele touto Prilohou.

VI. Sankce

Pokud Poskytovatel nesplni své povinnosti stanovené v Cl. V., odst. 2, pism. 2.a této
Prilohy, tj. ze ve |h(ité uvedené v prislusné pisemné vyzvé nedolozi Objednateli prislusné
skutecnosti, a to ani pres dodatecnou pisemnou vyzvu Objednatele s poskytnutim
primérné |hité k napravé, je Poskytovatel povinen za kazdy den prodleni zaplatit
Objednateli smluvni pokutu ve vysi 500 K¢.
Za poruseni jednotlivych povinnosti danych touto Prilohou Poskytovateli, které
Poskytovatel neodstranil ani pres pisemnou vyzvu Objednatele s poskytnutim primérené
Ihaty k napravé:
a. vcl IV, odst. 3, pism. 3.a az 3.f této Prilohy nebo
b. vl V., odst. 1 nebo odst. 2, pism. 2.a této Prilohy (tj. Ze zaméstnance Poskytovatele
neseznami s jeho pravy a povinnostmi nebo nepouci zameéstnance Poskytovatele
o jeho povinnostech vyplyvajicich pro zaméstnance Poskytovatele z této pfrilohy)
nebo
c. vl V., odst. 2, pism. 2.b nebo 2.c této Prilohy nebo



d. vl Vodst. 5, pism. 5.a az 5.k Prilohy
je Poskytovatel povinen zaplatit Objednateli v kazdém jednotlivém pfipadé poruseni
prislusné povinnosti smluvni pokutu ve vysi 20 000,- K¢, a to i opakované.
Za poruseni jednotlivych povinnosti stanovenych touto Prilohou zaméstnanci
Poskytovatele v ¢l. V., odst. 5, pism. 5.m této Prilohy, které Poskytovatel neodstranil ani
pres pisemnou vyzvu Objednatele s poskytnutim prfimérené |hGty k napravé, je
Poskytovatel povinen zaplatit Objednateli v kazdém jednotlivém pripadé poruseni
prislusné povinnosti smluvni pokutu ve vysi 5 000,- K¢, a to i opakované.
Pokud dojde soucasné k poruseni jedné a téZe povinnosti ulozené touto Prilohou
Poskytovateli i zaméstnanci Poskytovatele, Ize pfislusnou sankci uplatnit vUdi
Poskytovateli pouze jedenkrat; tim neni vylouCena moznost opakovaného postihu
Poskytovatele, pokud opétovné k poruseni jedné a téZe povinnosti dojde.

VIl. Zavérecna ustanoveni

Pokud neni v této Pfiloze vyslovné stanoveno jinak, komunikuji Poskytovatel a Objednatel
ve véci VPN pfistupu prostfednictvim opravnénych/kontaktnich osob uvedenych ve
Smlouveé.

V pfipadé, ze v dobé trvani Smlouvy bude nutné prijmout takové bezpecnostni opatreni,
které vyvola potrebu upravit Podminky, zejména bude-li se jednat o bezpecnostni
opatreni smérujici ke zlepSeni systému fizeni bezpecnosti informaci Objednatele, reseni
kybernetického bezpecnostniho incidentu a s tim spojené potreby minimalizace
vzniklého bezpecnostniho rizika nebo o povinnost pfijmout opatreni vydané Narodnim
uradem pro kybernetickou a informacni bezpecnosti dle zakona ¢. 264/2025 Sb., o
kybernetické bezpecnosti, v aktualnim znéni, zavazuji se smluvni strany vyvinout
maximalni soucinnost sméfujici k uzavieni dodatku k Priloze, kterym budou tyto
Podminky odpovidajicim zpisobem upraveny.

VIl Zadost o ziizeni/pozastaveni/ukonéeni VPN pfistupu Poskytovatele
do vnitrni sité Objednatele

Zadost obsahuje tyto povinné polozky v daném porfadi a s danym ¢islovanim:

1.

Evidencni cislo Smlouvy, na zékladé které je/byl/bude VPN pfistup pro Poskytovatele
prostrednictvim zaméstnance Poskytovatele pozadovan
Poskytovatel: Jméno a prijmeni opravnéné osoby Poskytovatele dle Smlouvy
Fyzicka osoba, pro niz je/byl/bude VPN pfistup poZzadovan (zaméstnanec Poskytovatele):
a. Jméno, Pfijmeni, titul
b. Mobilni telefon, E-mail
c. Zduvodnéni potrebnosti zfizeni/pozastaveni/ukonceni VPN pristupu ve vztahu k
dale uvedenému vybaveni
d. Fyzicka osoba je
i. zaméstnancem Poskytovatele: Ano/Ne



ii. poddodavatele: doplrite ndzev poddodavatele
4. Seznam systémd, pro které je/byl/bude zfizen/zrusen VPN pfistup:
a. Nazev systému
i. Server / IP adresa systému / pouzitd technologie (protokol) vzdaleného
pristupu
ii. Platnost od-do
iii. Stav: zfidit Nové pripojeni, ponechat Stavajici pripojeni, Ukonceni
stavajiciho pripojeni
b. Pripadne dopliite ndzev dalSiho systému s upresnujicim clenénim bodd i, (i, a iii.
5.  Datum a podpis opravnéné osoby uvedené ve Smlouvé na strané Poskytovatele.



Seznam poddodavatelt

pro verejnou zakazku: Zajisténi standardd kybernetické bezpeénosti v Méstské nemocnici
Ostrava
zaddvanou zadavatelem:  Méstska nemocnice Ostrava, prispévkova organizace

Dodavatel:

Aricoma Systems, a. s.
IC: 04308697
Hornopolni 3322/34 70200 Ostrava Moravska Ostrava

timto cestné prohlasuje, Ze pro plnéni vySe uvedené verejné zakazky jsou mu znami tito
poddodavatelé:

Identifikace poddodavatele

Nazev poddodavatele
(ndzev, obchodni firma, prip. jméno @ IXPERTA s.r.o.
a prijmeni)

1€ 27599523

Sidlo Lihovarska 1060/12 19000 Praha Liber

Cast vefejné zakazky, kterou bude

poddodavatel pinit Prokazani technicka kvalifikace dle ust. § 79 ZZVZ

V Ostravé dne 5.1.2026

I o te | regiondliniho centra



Pfiloha &. 7 Realizagni tym

Jméno a prijmeni
clena realizacniho

tymu, ktery se
bude podilet na
plnéni verejné
zakazky

Uvedeni pozice

v realizacnim tymu
pFi plnéni verejné
zakazky s uvedenim
jeho expertni
znalosti

Kontaktni e-mail

vedouci realizacniho
tymu (projektovy
manazer) PRINCE2

Technicky konzultant —
specialista na firewally
(CCSM)

Technicky konzultant —
specialista na firewally
(CCSM)

Technicky konzultant —
specialista na ochranu
koncovych stanic

Technicky konzultant —
specialista na ochranu
koncovych stanic (Palo
Alto Networks Micro-
Credential Cortex XDR
Support-Engineer
certificate)

Technicky konzultant —
specialista na datova
centra (VCP)

Technicky konzultant —
specialista na datova
centra (VCP, Qumulo
solution architekt)




Bezpecnostni specialista
(CompTIA Security+)

Architekt
infrastrukturnich reSeni
(Archimate)






